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LOI GIOI THIEU

Thé ky 21 di ddnh diu sy tic dong 1an nhau cta con ngudi trén toan cau.
Thé giéi dang mé ra co hoi cho hang triéu nguodi nho cong nghé méi, nhitng
thong tin va kién thirc thiét yéu duoc mo rong da cai thién mot cich dang ké
cudc séng ctia con ngudi va gitp giam canh ngheo nan. Diéu nay chi trd thanh
hién thyuc khi c6 su lién két cling vai viée chia sé gia tri, cing cam két va théng

nhat su phit trién tong thé va phi hop.

Trong nhitng nim gan ddy, Chau A Thdi Binh Duong duogc biét dén nhu
khu vyc ning dong nhét trong linh vyc cong nghé thong tin va truyén thong
(ICT). Theo bdo cdo ctia Lién minh Vién théng Thé gidi, khu vuc nay di c6 trén
2 ty thué bao dién thoai, trong d6 ¢6 1,4 ty thué bao di dong. Tinh dén nam 2008,
chi riéng An D6 va Trung Qudc da chiém Y4 sb lwong thué bao di dong trén toan
thé gi6i. Khu vuc Chau A Thdi Binh Duong duoc cho 1a chiém 40% sd luong
nguoi sir dung internet trén thé gii va dong thoi 1a thi truong bang rong 16n

nhat, véi chiém 39% thi trudng toan cau.

Cung voi téc do phat trién nhanh ctia cong nghé, nhiéu van dé dugc nhic
dén khi khoang cdch s6 bién mat. Nhung diéu ddng tiéc, khoang céch sb van
hién hiru, tham chi 5 nam sau khi Hgi nghi thugong dinh thé gioi vé Xa hoi thong
tin (WSIS) dién ra & Geneva vao nam 2003, bat chap sy phdt trién an tuong cua
cong nghé va nhitng cam két ctia cic nudc 16n trong khu vue. Két qua 1a truy
nhap truyén thong co ban van con xa la véi nhidu nguoi, dic biét 1a nhitng nguoi

ngheo.

Hon 25 quéc gia trong khu vuc gdm nhitng nuéc dang phat trién, da cé
gan 10 nguoi stir dung internet trén 100 din, phan 16n tap trung & céc thanh phd
16n. Trong khi d6 & mot vai nudce da phat trién trong khu vuc thi ti 18 rat cao véi
hon 80 nguoi st dung internet trén 100 dan. Su chénh I1éch vé mirc do phé cap
bang rong gitra cic nude phat trién va dang phat trién van con 1a giit mot khoang
cach 16n.

Pé giam dan khoang cédch s6 va nhan dién ding tiém nang cua ICT cho
phét trién kinh té xa hoi trong khu vuc, nhitng nha 1ap phdp & cic nudc phat

trién can xay dung céc chinh sach uu tién va khung diéu chinh, chi dinh nguén



quy, va tao di€u ki¢n cho xtc tién dau tu vao linh vyc cong nghiép ICT va nang

cao k¥ nang ICT cho cong dan nudce ho.

Trong Ké hoach Hanh dong ctia WSIS ¢6 chi 13, “... mdi ngudi s& c¢6 co
hoi tiép can nhitng k¥ nang va kién thirc can thiét dé hiéu, thuc hanh va dat duoc
nhiing loi ich tir Xa hoi Thong tin va Kinh té Tri thic.”. Trong phan cubi cta ké
hoach nay da kéu goi su hop tic quéc té va khu vuc trong nhimng linh vuc c6
tiém nang, dac bi¢t nhén manh vao viéc tao tap mot $6 luong 16n cac chuyén gia
ICT.

Pé hd tro tot cho 10i kéu goi tir K& hoach hanh dong ciia WSIS, APCICT
d3 x4y dyng chuong trinh giang day day du vé ICT — Hoc thuat ICT can thiét
cho nha lanh dao truyc thudc co quan nha nude. Chuong trinh niy bao gdm 8
phan c6 lién két chit ché v6i nhau, voi muc tiéu truyén dat nhirng kién thirc va
kinh nghiém can thiét gitip cdc nha lap phap x4y dung va thi hanh sang kién ICT

hiéu qua hon.

APCICT 1a mét trong 5 hoc vién cta Uy ban Kinh té Xa hoi Lién hop
quéc Chau A Thdi Binh Duong. APCICT xdc tién chuong trinh phét trién kinh
té xa hoi phit hop va toan dién & Chau A Théi Binh Duong théng qua viéc phan
tich, chuan hda, khai thic tiém ning, hop tic khu vuc va chia sé kién thuc.
Trong qud trinh hop tic véi cic co quan Lién hop qudc khéc, céc to chic qubc
té, céc quéc gia va nhirng td chire lién quan, ESCAP, dai dién la APCICT, duoc
giao nhi€ém vy hd tro viéc sir dung, cai tién va dich thuat cac bai giang cho céac
quéc gia khdc nhau, phit hop véi céc trinh do trung va cao cip cia cdc nhan vién
trong co quan nha nudc, véi muc dich dua k¥ ning va kién thirc thu thap duoc
lam gia tang nhiing lgi ich tir ICT va thiét 1ap nhitng hanh dong cu thé dé dat

duoc muc tiéu phat trién.

Noeleen Heyzer
TL. Tong Thu ky Lién hop quéc
Va Gigm ddc diéu hanh ciia ESCAP



LOITUA

Ching dudng phit trién ctia bd gido trinh nhimng kién thirc co ban vé cong
nghé théng tin va truyén thong (CNTT&TT) cho lanh dao trong co quan nha
nudc thye sy 1a mot kinh nghi€ém mang tinh tri tu¢ cao. B gido trinh khong chi
phuc vu cho viéc xay dung cidc ky nang CNTT&TT, ma con mé duong cho mot
phuong thitc méi vé xdy dung chuong trinh giang day - thong qua sy hop tic

cua céic thanh vién va tu chu vé quy trinh.

B0 gido trinh 1a modt chuong trinh mang tinh chién luge cia APCICT,
phat trién trén co sé két qua khdo sat danh gid nhu ciu mot cdch toan dién duge
tién hanh trén 20 nudc trong khu vuc va su tham khao y kién cua cdc nhan vién
thudc co quan nha nudc, thanh vién cdc co quan phat trién qudc té, cdc vién han
1am va co s& gido duc; nhitng nghién ctru va phan tich k¥ ludng vé diém manh
va diém yéu ctia gido trinh ddo tao; thong tin phan hoi tir nhitng ngudi tham gia
xay dung chudi bai giang ctia APCICT — t6 chiic cdc budi hoi thao khu vyc va
quéc gia lién quan dén ndi dung bai giang va cdc phuong phdp dao tao khoa
hoc; va sy trao doi gbp ¥ thang than cia cdc chuyén gia hang du trong cdc linh
vuc ICT phuc vu phat trién. Cdc hd1 thao vé gido trinh dién ra & céc khu vuc thu
dugc nhitng loi ich v gid tir cdc hoat dong trao d6i kinh nghiém va kién thirc
giita nhitng nguoi tham du dén tir cdc qudc gia khac nhau. P6 1a mot quy trinh

dé céc tac gia xay dung ndi dung.

Viéc xay dung 8 hoc phan trong bd gido trinh danh ddu mot su khoi dau
quan trong trong viéc ning cao su hop tc ¢ hién tai va xay dung cdc mdi lién hé
moi nham phat trién céc k§ nang thiét 1ap chinh sdch phit trién CNTT&TT khiap
khu vuc. APCICT cam két cung cap su hd tro k¥ thuét trong viéc gidi thiéu bo
gido trinh qudc gia nhu mdt myc tiéu chinh hudng ti viéc dam bao rang bd gido
trinh s& dugc phd bién téi tit ca nhitng nha 1ap phap. APCICT ciing dang xic
tién mot cach chat ché véi mot sb vién dao tao trong khu vuc va quéc té, nhiing
t6 chirc ¢6 mdi quan hé mat thiét voi co quan nha nudc cip trung wong va dia
phuong dé cai tién, dich thuat va truyén dat cdc ndi dung cua Gido trinh téi
nhimg qudc gia ¢ nhu cau. APCICT dang tiép tuc md rong hon nita vé ddi
tuong tham gia nghién ctru gido trinh hién tai va ké hoach phat trién mot gido

trinh moi.



Hon nita, APCICT dang xiic tién nhiéu kénh dé dam bao rang ndi dung
Gido trinh dén duoc nhidu ngudi hoc nhat trong khu vie. Ngoai phuong thirc
hoc truc tiép théng qua céc to chirc 16p hoc & cdc khu vuc va quéc gia, APCICT
cling to chtic cdc 16p hoc 40 (AVA), phong hoc truc tuyén cho phép nhing hoc
vién tham gia bai giang ngay tai chd lam viéc cia ho. AVA dam bao rang tat ca
cdc phan bai giang va tai lidu di kém ciling nhu ban trinh chiéu va bai tip tinh
hubng d& dang duoc truy nhap truc tuyén va tai xudng, st dung lai, cai tién va
ban dia héa, va né bao gdm nhiéu tinh ning khic nhau nhu bai giang 4o, cong cu

quan 1y hoc tap, céng cu phét trién ndi dung va ching chi.

Viéc xuét ban va gidi thiéu 8 hoc phan cta bd gido trinh thong qua céc
budi hdi thao khu vuc, tiéu khu vuc, quéc gia c6 sy tan tam Céng hién, tham gia
tich cuc cua nhiéu cd nhin va té chirc. T6i mudn nhan co hoi nay dé bay to long
cam on nhitng nd lyc va két qua dat dugc ctia nhodm cong tac va cac ddi tac tir
cac B9, nganh, hoc vién, va cac t6 chuc khu vuc va quéc gia da tham gia hoi
thao vé bo gido trinh. Ho khdng chi ciing cung cap nhimng thong tin dau vao c6
gid tri, phuc vu ndi dung cua bai gidng, ma quan trong hon, ho da trd thanh
nhitng nguoi ung ho viée truyén dat bo gido trinh trén dat nudc minh, tao ra két
qua 12 nhitng thoa thuan chinh thic gitta APCICT va mot sé vién déi tdc ctia cic
qudc gia va trong khu vuc dé cai tién va phat hanh bai giang gido trinh chinh
thtrc cho dat nudce ho.

Tbi ciing mudn giri 161 cam on dic biét cho nhimg nd luc cbéng hién cua
nhiéu cd nhan ndi bat, nhimg ngudi di tao nén thanh qua cho bai giang nay. Ho
1a Shahid Akhtar C6 Van Dy 4n Gido trinh; Patricia Arinto, Bién tap; Christine,
Quan 1y xuat ban; toan bo tic gia bd gido trinh; va nhitg nhém APCICT.

Chiing toi hy vong rang bd gido trinh s& gitp cdc qudc gia thu hep dugc
nhitng han ché ctia ngudn nhan luc CNTT&TT, x6a bo nhitng rao can nhan thirc
vé CNTT&TT, va xiic tién tng dung CNTT&TT trong viéc thic day phat trién
kinh té xd hoi va dat dugc muc tiéu phdt trién thién nhién ky.

Hyeun — Suk Rhee
Giam doc UN-APCICT



VE CHUOI HQC PHAN

Trong ky nguyén thong tin ngay nay, viéc truy cap thong tin mot cich dé
dang dang 1am thay d6i cich ching ta sdng, 1am viéc va giai tri. Nén kinh té sb
- con dugc goi 1a kinh té tri thirc, kinh té mang hay kinh té méi, dugc mé ta nhu
mot su chuyén tiép tir san xuat hang héa sang tao 1ap ¥ tuong. Cong nghé thong
tin va truyén thong dang déng mot vai trd quan trong va toan dién trén moi mat
cua kinh té xa hoi.

Nhu mot két qua, chinh phu trén khip thé gi6i dang quan tim nhiéu hon
t6i CNTT&TT trong su phdt trién qudc gia. Poi véi cdc nude, phdt trién
CNTT&TT khong chi phit trién vé cong nghiép CNTT&TT 1a mot linh vuc ciia
nén kinh té ma con bao gdm ca viéc tmg dung CNTT&TT trong hoat dong kinh
té, xa hoi va chinh tri.

Tuy nhién, giita nhitng khé khin ma chinh phu céc nudc phai d6i mat
trong viéc thi hanh cac chinh sich CNTT&TT, nhitng nha 1ap phap thuong
khong nam rd vé mat cong nghé dang sir dung cho su phat trién qudc gia. Cho
dén khi khong thé diéu chinh dugc nhitng diéu ho khéng hiéu, nhiéu nha lap
phép né trdnh tao 1ap cdc chinh sich vé CNTT&TT. Nhung chi quan tim t6i
cong nghé ma khéng tao 14p cdc chinh sich thi ciing 12 mot sai 1dm vi nhitng nha
cong nghé thuong it c6 kién thirc vé thi hanh nhitng cong nghé ho dang phit
trién hodc st dung.

Bo gido trinh nhiing kién thic co ban vé cong nghé thong tin va truyén
thong (CNTT&TT) cho lanh dao trong co quan nha nuéc do Trung tam Pao tao
Phit trién Cong nghé thong tin va Truyén thong Lién hop qudc va Chau A Théi
Binh Duong (UN-APCICT) x4y dyng nham phuc vu cho:

1. Cdc nha hoach dinh chinh sdch vé CNTT&TT ca ¢ mirc do qudc gia va
dia phuong;

2. Quan chtic chinh pht chiu trdch nhiém vé phét trién va thi hanh cdc
ung dung cua CNTT&TT; va

3. Nhitng nha quéan 1y trong linh vuc céng dang tim kiém chic danh quan
1y du 4n vé CNTT&TT.



Bo gido trinh huéng dén nhirng van dé lién quan téi CNTT&TT phuc vu
phét trién trén ca khia canh chinh sdch va cong nghé. Muc dich cbt yéu cua gido
trinh CNTT&TT khong tap trung vao k¥ thudt ma truyén dat su hiéu biét vé
nhimg diéu cong nghé sé c6 kha niang hoic dang hudng téi, tac dong toi nhu thé
nao trong viéc hoach dinh chinh sich. Cdc chu dé trong bai giang dugc thiét ké
dua trén phan tich nhu cdu va khao st nhitng chwong trinh do tao trén khip
thé giéi.

Hoc phﬁn dugc ciu tao theo cdch ma nguoi hoc co thé tu hoc mét céch
ddc lap hoac bai giang cho mot khéa hoc. Hoc phﬁn vura mang tinh chét riéng 1¢é
nhung ciing lién két voi nhitng cha dé va tinh hudng thao luan trong phan khac

cua chudi. Muyc tiéu la tao dugc su thong nhat ¢ tat ca cadc phancac phan.

MBJi phan bat dau voi viée trinh bay mot chu dé va két qua ma ngudi doc
s€ thu dugc. NOi dung cdc phﬁn duoc chia thanh cidc muc bao gém bai tap va
tinh huéng dé gitip hiéu su hon nhiing ndi dung chinh. Bai tip c6 thé duoc thyc
hién boi tirng cd nhan hoac mot nhém hoc vién. Biéu d6 va bang biéu duoc cung
Cép dé minh hoa nhitng ndi dung cua budi thao luan. Tai liéu tham khao duoc

li¢t ké dé cho nguoi doc c6 thé tu tim hi€u sau hon vé bai giang.

Viéc st dung CNTT&TT phuc vu phat trién rat da dang, trong mdt vai
tinh hubng hodc thi du & bai giang c6 thé xuat hién nhitng mau thuin. Pay 1a
diéu dang tiéc. P6 ciing 1a su kich thich va thach thirc ctia qua trinh rén luyén
méi va cling 1a trién vong khi tit ca cdc nudc bat dau khai tiém ning cua
CNTT&TT nhu cong cu phét trién.

Ho tro chudi hoc phﬁn con c6 mot phuong thirc hoc truc tuyén — Hoc vién
ao ACICT (AVA - http://www.unapcict.org/academy) — v&i phong hoc ao s€

chiéu ban trinh bay cua nguoi day dudi dang video va Power Point ctia hoc phan.

Ngoai ra, APCICT di phat trién mot kénh cho phét trién CNTT&TT (e-
Co Hub - http://www.unapcict.org/ecohub), mot dia chi truc tuyén danh cho
nhitng hoc vién phét trién CNTT&TT va nhiing nha 1ap phdp nang cao kinh
nghiém hoc tap. E-Co Hub cho phép truy cip nhiing kién thirc vé cdc chi dé
khéc nhau cta phét trién CNTT&TT va cung cip mot giao dién chia sé kién thirc

va kinh nghiém, va hop tdc trong viéc nang cao CNTT&TT phuc vu phat trién.



HQC PHAN 6

Trong thoi dai thong tin, tin tirc 1a mdt tai san dugc bao vé va nhitng nha
hoach dinh chinh sach can nim dugc bao méat thong tin 1a gi va lam thé nao dé
chdng lai cdc xAm pham va ro ri thong tin. Phan nay gidi thiéu tong quan vé nhu
cAu bao mat thong tin, xu hudng va cic van dé bao mat thong tin, cling nhu qud

trinh x4y dung chién luoc bao mat thong tin.

Muc tiéu cia hgc phan

Hoc phan nham dat dugc cdc muc tiéu:

1. Lam sdng t6 khai ni€ém an toan, an ninh thong tin va cac khéi niém lién
quan;

2. MO ta nhitng thach thic d6i voi bao mat théng tin va 1am thé nao dé c6

thé xdc dinh ching;

3. Thao luan vé nhu cau thiét lap va thyc hién chinh sich an ninh thong

tin, cling nhu sy thay d6i phét trién cta chinh sich an ninh thong tin;

N

va

4. Giéi thiéu tong quan ve cdc tieu chuan bao ddm an toan, an ninh thong
tin dugc st dung & mdt s6 qudc gia cling nhu cdc td6 chlrc an ninh

thong tin quéc té.

Két qua thu duoc

Sau khi nghién ctru xong hoc phan nay, ngudi doc c6 thé:

1. DPinh nghia an toan, an ninh thong tin va cac khai niém li€n quan;

2. Nhan dinh nhiing thach thuc dbi véi an ninh thong tin;

3. Pénh gia chinh séch an ninh thong tin hién c¢6 theo cic tiéu chuan quic
té vé bao dam an toan, an ninh thong tin; va

4. Xay dung hoic dua ra cdc khuyén nghi vé chinh séch an ninh thong tin
thich hop.
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1. NHU CAU VE AN NINH THONG TIN

Phan nay nham muc dich:

. Gidi thich khai niém thong tin va an ninh thong tin; va
. M6 ta nhitng tiéu chuin dwgc ap dung cho cic hoat déng an ninh
thong tin.

Cudc séng con ngudi ngay nay phu thudc nhiéu vao cong nghé thong tin
va truyén thong (ICT). Piéu nay khién cho cic cd nhén, t6 chirc va cdc qudc gia
dé bi tdn coéng qua cac hé thong thong tin, nhu céc hinh thie hacking (thAm nhap
trdi phép), cyberterrorism (khing bé mang), cybercrime (t6i pham mang) ciing
nhu cdc hinh thurc tuong tu. Mot s6 cd nhan va to chtic duge trang bi dé c6 thé
dbi phé véi cic cude tan cong nhu vay. Chinh phil ¢6 vai trd quan trong trong
cong tac dam bao an ninh thong tin théng qua viéc mo rong co sd ha tang thong
tin — truyén thong va thiét 1ap céc hé thong bao vé chdng lai nhiing nguy co ddi

véi an ninh thong tin.

1.1. Cac khai niém co ban trong An ninh thong tin
“Thong tin” la gi?

Théng thudng, thong tin duoc dinh nghia 12 két qua cua hoat dong tri 6c;
d6 1a san pham vo hinh, dugc truyén tai qua cdc phuong tién truyén thong.
Trong linh vuc ICT, thong tin 12 két qua ctia qua trinh xtr 1y, thao tdc va t6 chirc
dit liéu, c6 thé don gian nhu viéc thu thap sb liéu thuc té.

Trong pham vi cia An ninh théng tin, thong tin dugc dinh nghia nhu mét
“tai san”, c6 gia tri do d6 nén dugc bao v¢. Hoc phﬁn nay s€ su dung dinh nghia
vé thong tin va an ninh théng theo tiéu chuan ISO/IEC 27001.

Ngay nay, gid tri ctia thong tin phan 4nh su chuyén doi tir mot xa hoi nong
nghiép sang xi hoi cong nghiép va cudi ciing 13 xd hoi hudng thong tin

(information-oriented society). Trong x hoi nong nghiép, dat dai 1a tai san quan
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trong nhat va qudc gia ndo c6 san lugng lwong thyc nhiéu nhat s& chiém dugc
loi thé canh tranh. Trong xa hdi cong nghi¢p, vdi sttc manh tu ban, nhu c6 dugc
céc ngudn dy trir ddu mo 12 nhan té chu chét clia kha nang canh tranh. Trong xA
hoi hudng thong tin va tri thire, thong tin 12 tai san quan trong nhat va ning luc
thu thap, phan tich va sir dung thong tin 1 1oi thé canh tranh cho bat ky quéc gia

N

nao.

Vi vién canh chuyén doi tir gid tri tai san hiru hinh sang gi4 tri tai san
thong tin, c6 mdt sy dong thuan cao dé la thong tin can dugc bao vé¢. Ban than
thong tin c6 gid tri cao hon phuong tién luu trir ching. Bang 1 s€ doi chicu
thong tin vdi cdc tai san hitu hinh.

Bang 1. Su so sanh thong tin v6i cac tai san hitu hinh

Dic diém Tai san thong tin Tai san hiru hinh

Hinh thai — Sy duy tri | Khong c6 hinh dang vatly vacé | C6 hinh dang vat 1y
thé linh hoat

Gid tri - Tinh bién doi | C6 gid tri cao hon khi duge xtr 1y | Tong gid tri 1a sy tong hop céc

va phoi hop gié tri thanh phan
Su chia sé Khong giéi han viée tdi san xuat Viéc tdi san xuat 1a khong thé;
cdc tai san thong tin va moi nguoi | khi tdi san xuat, gia tri cla tai

c6 the chia s¢é gia tri san s& bi giam di

Phuong tién truyén Can duoc phét tan thong qua cdc | C6 thé phan phat mot cach doc
thong — Tinh phu phuong tién truyén thong lap (nho hinh théi vat ly cua tai
thudc san)

Nhu ching ta thdy ¢ bang 1, tai san thong tin vé co ban khéc véi tai san
hitu hinh. Chinh vi vy, thong tin c6 thé bi tan cong boi nhitng loai hinh rii ro
khéc.

Céc moi hiém hoa ddi véi tai san thong tin

Khi gid trj ciia tai san thong tin ning 1én, nhu ciu kiém soét ciing nhu truy

nhap thong tin gilra con nguoi voi nhau gia tdng. Cac nhom hinh thanh va su

dung thong tin véi nhi€éu muc tiéu khac nhau, va mot s6 ¢6 gang dé gianh duoc
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thong tin bang bat ky cdch thirc nao. N6 bao gdm thap nhap trdi phép (hacking),
danh cip (piracy) va phd huy céc hé thdng thong tin thong qua virus mdy tinh va
cdc hinh thiurc khac. Nhiing hiém hoa di kem véi qué trinh tin hoc héa dugc thao

luan trong phan 2 cua hoc phan nay.
Mat trdi cua moi truong hudng thong tin bao gom céac van dé sau:

Gia ting nhirng hanh vi img xir trai véi quy tic nay sinh tir tinh trang
nac danh - ICT c¢6 thé duoc st dung dé duy tri tinh trang nac danh, tao diéu
kién dé dang cho céc cd nhan dan xép nhitng hanh vi pham t6i va Ung xir trai

quy tic, bao gdbm ca viéc chiém dung thong tin mot cach bt hop phép.

Xung d6t quyén kiém soat va sé hiru thong tin — Sy phirc tap vé quyén
kiém sodt va so hitu thong tin ngay mot ting 1én ciing véi viéc mé rong qud
trinh tin hoc héa. Vi du nhu khi chinh phu nd luc xay dung mot co s¢ dir licu
ngudi dan dudi md hinh chinh phu dién tir, mot s6 bo phan c6 phan nan vé kha
nang xam pham bi mat doi tu tir viéc phoi bay cac thong tin cd nhan cho ngudi
khac.

Khoang cich thong tin va mirc df giau cé giira cac ting 16p, quic gia
— Kich thudc cua vat chira dung tai san thong tin c6 thé biéu thi su giau ¢ trong
xd hoi hudng thong tin/tri thire. Cdc qudc gia phat trién c6 kha nang san xuat ra
thong tin va kiém loi tir viéc ban thong tin nhu cic san pham hang héa. Nguoc

lai, cdc nudc ngheo thong tin, 6 nhu cau dau tu 16n chi c6 thé truy cap thong tin.

Tinh trang phoi bay thong tin ting 1én bét ngudn tir cic hé thong
mang tién tién — Xa hoi hudéng thong tin/tri thirc 13 mot xa hoi mang ludi. Ca
thé giéi dugc két ndi nhu mot hé thong mang duy nhat, diéu niy c6 nghia 1a su
yéu kém ctia mot phan ndo d6 trong mang ludi s& tic dong xau dén céc phan con
lai.

An ninh thong tin la gi?

Diép lai nhitng ¢ ging gianh 14y thong tin mot cdch bat hop phdp, con
ngudi dang nd luc dé ngin chin t6i pham lién quan dén thong tin hodc giam
thiéu thiét hai do toi pham gay ra. Diéu nay duoc goi la an ninh thong tin.

Dién dat mot cich don gian, an ninh thong tin 1a viéc nhan biét gia tri cua

thong tin va bao v¢ no.
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4R trong an ninh thong tin

Bo 4R trong an ninh thdng tin dé 1a Right Information (thong tin ding),
Right People (con ngudi ding), Right Time (thoi gian ding) va Right Form
(dinh dang diing). Kiém so4t toan bd 4R nay 1a cich thic tot nhat dé kiém sodt

va duy tri gia tri cia thong tin.

Hinh 1. 4R trong an ninh thong tin

Right Information Right People

Duy tri sw dung dan va tinh

{ Chi sén sang dbi voi
day du cda thong tin

Right ngh nhirng ai dwoc cap quyén
formation People

Gia tri
théong
tin

Right Right
orm Time
Right Form Right Time
Cung cép théng tin theo Truy cép va st dung theo
mot dinh dang chuan nhu cau

“Right Information” thé hién sy ding dan va tinh chat diy du cua thong
tin, ddm bao tinh toan ven cta thong tin.

“Right People” c¢6 nghia 1a thong tin chi sin sang ddi v6i nhitng nguoi
duoc cip quyén, dam bao tinh bi mat ctia thong tin.

“Right Time” thé hién kha ning c6 thé truy cdp va tinh kha dung cua
thong tin theo yéu cau cua thuc thé ¢6 thim quyén. Piéu nay dam bao tinh sin
sang cua thong tin.

“Right Form” thé hién viéc cung cép thong tin theo mot dinh dang chuan.

Dé bao dam an ninh théng tin, md hinh 4R phai dugce dp dung mdt cich
ding dan. Piéu nay c6 nghia 12 tinh bi mat, tinh toan ven va tinh sin sang can

dugc gidm sét trong qud trinh quan ly thong tin.
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An ninh thong tin ciing yéu cau sy am hiéu o rang vé gid tri cua tai san
thong tin, cling nhu kha ning bj xdm pham va nhitng mdi de doa twong Ung.
Van dé nay duoc biét dén nhu cong tic quan 1y rdi ro. Hinh 2 thé hién su twong
quan gitra tai san thong tin va rui ro.

Hinh 2. M6i twong quan giira riii ro va tai san thong tin

Khai tha s .
al thac Kha nang

bi t4n céng

Méi de doa

Bao vé

- Tang Ién
chong lai 9

Khai thac

Giam di
Tai san

Puwa ra béi

Yéu cau Gia trj tai san
an ninh

Rui ro dugc xdc dinh thong qua gia tri tai san, cdc modi de doa va kha nang

bi xdm pham. Cong thtrc nhu sau:

Rui ro = j (Gid tri tai san, Cdc mdi de doa, Kha ning bi xAm pham)

Rui ro ti 1¢ thuan voéi gié tri tai san, cac mbi de doa va kha nang bi xam
pham. Do d6, rti ro c6 thé bi ting 1én hay giam di théng qua viéc thay ddi quy

mo gid tri tai sdn, cic moi de doa va kha nang bi xam pham. Pi€u nay cé thé

thuc hién thong qua cong tdc quan 1y rui ro.
Céc phuong phép quan 1y rii ro bao gom:

Thu hep rii ro (giam nhe rii ro) — Phuong phdp nay dugc thuc hi¢n khi
kha nang xay ra cua céc mébi de doa/kha nang bi xam hai cao nhung tidc dong cua

ching thap. N6 doi hdi su am hiéu cdc moi de doa va kha nang bi xam pham la
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gl, thay doi hay giam thiéu ching, va viéc trién khai mot bién phap ddi phé. Tuy
vay, viéc thu hep rui ro khong lam gidm gid tri ctia rui ro tdi mc ‘0’.

Chap nhén riii ro — Phuong phép nay duoc thyc hién khi kha ning xay
ra cua cdc méi de doa/kha niang bi xam hai thap va anh hudng ciia chiing c¢6 vé

thép hodc c6 thé chép nhan duoc.

Di chuyén rii ro — Néu rai ro & mic qud cao hodc to6 chirc khong c6 kha
nang chuan bi cdc giai phdp ki€m sodt can thiét thi rti ro c6 thé dugc di chuyén

ra bén ngoai to chtrc. Mot vi du d6 1a 4p dung mdt chinh sich bao hiém.

Tranh xa rii ro — Néu cic mdi de doa va kha nang bi xdm pham c6 kha
ning cao xay ra va tic dong cua ching ciing & murc rat cao thi phuwong phdp tot
nhat 12 tranh xa rai ro, vi du nhu bang cédch thué ngoai doi ngii ciing nhu trang
thiét bi xtr 1y dit liéu.

Hinh 3 132 mot biéu dd0 minh hoa cho bdn phuong phdp quan 1y rdi ro.
Trong hinh nay, géc phéan tu s6 ‘1’ 12 Thu hep rii ro, géc phan tu s6 2 1a Chdp
nhdn rii ro, géc phan tu sé ‘3’ 12 Di chuyén riii ro, va géc phan tu sé ‘4’ 1a

Tranh xa rui ro.

Hinh 3. Cac phwong phap quan ly rii ro

Cao
V'S
Kha nang
cua cac moi
de doa/Kha
nang bij xam
pham
>
Thép Tac dong Cao

Nhan t6 chinh trong viéc xem xét lya chon phuong phdp quan 1y rii ro

thich hop d6 12 mdi quan hé chi phi — hiéu qua. Cong tic phén tich chi phi — hiéu
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qua nén duoc tién hanh trude khi thiét 14p cdc phuong 4n thu hep rui ro, chap

nhan rdi ro, di chuyén rui ro hay tranh xa rui ro.
1.2. Céc tiéu chuén cho hoat ddng an ninh théng tin

Céc hoat dong an ninh thong tin khong thé thyc hién mot cach hiéu qua

ma thiéu mot ké hoach vat chat va k¥ thuat cling nhu quan tri mgt cach dé)ng bo.

Nhiéu t6 chirc ¢6 nhiing tiéu chuan khuyén nghi cho cdc hoat dong an
ninh thong tin. Tiéu biéu 12 cdc yéu cdu an ninh thong tin ctia Uy ban K¥ thuat
chung (ISO/IEC) giita T6 chtic Tiéu chuan héa Qudc té (International
Organization for Standardization - ISO) va Hoi déng Ky thuat dién Quéc té
(International Electrotechnical Commission - IEC); cac tiéu chuin d4nh gia
CISA (Certified Information Systems Auditor) va CISSP (Certified Information
Systems Security Professional) cia Hiép hoi Piéu hanh va Kiém todn hé thong
thong tin ISACA (Information Systems Audit and Control Association). Cac
tiéu chudn nay khuyén nghi cho cic hoat dong an ninh thong tin dong nhét, nhu
xay dung mot chinh sdch an ninh théng tin, xdy dung va diéu hanh mot t6 chirc
an ninh thong tin, quan 1y ngudn nhan luc, quan 1y an ninh céc yéu td vat chit,
quan 1y an ninh cdc yéu t6 k¥ thuat, quan 1y hoat dong kinh doanh lién tuc va
kiém todn hé thong.

Bang 2 liét ké cdc tiéu chuan lién quan t&i linh vyc an ninh thong tin.
Bang 2. Cac tiéu chuin lién quan va pham vi ciia an ninh thong tin

Pham vianninh o6 15 27001 CISA CISSP
thong tin
Chinh sach an ninh Quan tri IT Thuc tién quan 1y an
. ninh

Quan tri di€éu hanh »
M6 hinh va kién tric

an ninh
T6 chirc vé an ninh | Quan trj IT
thong tin
Quan ly tai san Bao vé tai san thong | Thuc tién quan 1y an
tin ninh

An ninh nguén nhén
luc
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Cic yéu t vat chét

Cic yéu tb ky thuat

Quan 1y cac tinh
hudng bat ngoy lién
quan t&éi an ninh
thong tin

Quan 1y tinh lién tuc
trong cong viéc kinh
doanh

Su tuin thu
An ninh moi trudong
va c4c yeu to vat chat

Quan 1y diéu hanh va
truyén thong

Quan tri truy nhap

Béo tri va phat trién,
thu nhan céc hé thong
thong tin

Khoéi phuc cic tham
hoa va tinh lién tuc
cua cong viéc kinh
doanh

Kho1 phuc cac tham
hoa va tinh lién tuc
cua cong viéc kinh
doanh

Qué trinh kiém todn
hé thong thong tin

Quan 1y vong doi co
so0 ha tang va cac hé
thong

Hb trg va giao phat
dich vu IT

Lap ké hoach khoi
phuc tham hoa va 1ap
ké hoach duy tri tinh
lién tyc ctuia cong vi€c
kinh doanh

Lap ké hoach khoi
phuc tham hoa va lap
ké hoach duy tri tinh
lién tuc cluia cOng viéc
kinh doanh

Luat 1¢, cong tac diéu
tra va cic ndi quy

An ninh céc yéu tb
vat chat
Cong ngh¢ ma hoa

An ninh mang ludi
va truyén thong

An ninh diéu hanh

Tiéu chuan ISO/IEC27001' tap trung vao an ninh quan tri. Cu thé, né

nhan manh cong tac ki€ém todn hoat dong va tai li¢u nhu hanh vi quan tri va viéc

gidm sét cic quy tdc cting nhu chinh sach/dinh hudng. Tiép d6, viéc xac nhan va

cac bién phdp doi phé duoc yéu cau dua ra bdi nha quan tri. Do vay,

ISO/IEC27001 c¢6 géng xdc dinh nhitng diém yéu trong trang thiét bi, cdc hé

théng an ninh va nhiing yéu td twong ty trong mot dudng 16i quan tri.

Nguoc lai, khong c¢6 d€ cap nao ve€ an ninh cic yéu té vat chat va nguén

nhan Iyc trong CISA®. CISA tip trung vao céc hoat dong kiém todn va quan tri

'S0, “ISO/IEC27001:2003,” http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?

csnumber =42103.

? Xem ISACA, “Standards for Information Systems Auditing,” http://www.isaca.org/Template.cfm?Section=
CISA_Certification&Template=/TaggedPage/TaggedPageDisplay.cfm&TPLID=16&ContentID=19566.
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hé thong thong tin. Theo d6, vai tro cua kiém todn vién va hiéu qua cua quad trinh

kiém todn duoc xem la rat quan trong.

CISSP’ thi chi yéu tap trung va an ninh cdc yéu té k¥ thuat. N6 nhan
manh cong tic sdp xép va diéu hanh trang thiét bi nhu cdc hé théng mdy tinh va
may chu.

4 N

Bai tap

1. Panh gid mirc d§ nhan thirc v€ an ninh thong tin ctia cic thanh vién

trong don vi ban.

2. Céc bi¢n phdp an ninh thong tin dugc thyc hién trong don vi ctua
ban 1a gi? Phan loai cdc bién phdp nay theo nhiing ti€u chi cua 4

phuong phép an ninh thong tin.

3. Cho vi du vé cdc bién phdp an ninh thong tin theo cdc linh vuc
quan tri diéu hanh, cic yéu td vat chit va ky thuat trong to chuc
ctia ban hoic tai cdc té chirc khdc trong viing hay qudc gia ban

song.

Cic thanh vién tham du khéa hoc ¢6 thé 1am bai tap theo nhém. Néu

céc thanh vién dén tr nhiéu quoc gia khac nhau, viéc phan nhém c6

thé tién hanh theo mdi quéc gia.

/

J

Tuw kiém tra

1. Thong tin khic véi céc tai san khac nhu thé nao?
2. Tai sao an ninh thong tin li€n quan té1 mot chinh sach?

3. Céc céch thirc ddm bdo an ninh thong tin 1a gi? Phan biét cac

phuong phép tién hanh an ninh thong tin.

4. Phan biét sy khac nhau gitra ba pham vi an ninh thong tin (quan tri

diéu hanh, cdc yéu td vat chat, cdc yéu td ki thuat).
N J

3 Xem (ISC)?, “CISSP® - Certified Information Systems Security Professional,” http://www.isc2.org/cissp.

25



2. CAC PINH HUONG VA XU HUONG AN NINH THONG TIN

Phan nay nham muc dich:

. Gi6i thiéu ciac mdi de doa ddi véi an ninh thong tin; va

. Miéu ta cac bién phap d6i phé chong lai cac moi de doa nay.

2.1. Cac kiéu tin cong an ninh thong tin
Tham nhap trai phép (Hacking)

Hacking 12 mgt hanh dong truy cap téi mdt mdy tinh hodc mang mdy tinh

nhim gianh dugc hay chinh stra thong tin ma khong c¢6 sy cho phép hop phip.

Hacking c6 thé dugc phan loai thanh hinh thirc thAm nhip mang tinh tiéu
khién, toi pham hay mang tinh chinh tri, tiy thudc vao muc dich ctia cudc tan
cong. Hacking mang tinh tiéu khién 12 viéc thay di trdi phép cac chuong trinh
hay dir liéu mdt cdch don gidn nham théa man sy tO md cla tin tic (hacker).
Hacking mang tinh chét t0i pham dugc sir dung trong hoat dong gian 14n va gidn
diép. Hacking mang tinh chinh tri 12 hinh thérc can thiép vao cdc website dé

quang b4 nhitng thong diép chinh tri khong duoc phép.*

Gan day, hacking ngay cang gin lién v6i khing bé mang va chién tranh

mang, tao ra mot mdi de doa 16n do6i véi an ninh quoc gia.
Tur choi dich vu (DoS)

Tén cong tir chéi dich vu ngin chin ngudi ding hop phép st dung mot
dich vu ndo d6 trong khi ké pham toi gianh quyén truy nhép téi hé théng mdy
méc hodc dit lidu. Tinh hudng nay xay ra khi ké tan céng “lam tran” mot hé
théng mang v&i khéi lugng 16n dir lidu hodc ¢b ¥ chiém dung ngudn tai nguyén

gidi han, nhu viéc chin dting kha ning kiém sodt tién trinh hay xép hang chd

* Suresh Ramasubramanian, Salman Ansari and Fuatai Purcell, “Governing Internet Use: Spam, Cybercrime and
e-Commerce,” in Danny Butt (ed.), Internet Governance: Asia-Pacific Perspectives (Bangkok: UNDP-APDIP,
2005), 95, http://www.apdip.net/projects/igov/ICT4DSeries-iGov-ChS5.pdf.
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cdc két ndi mang. Hodc ching c6 thé phd hong céc thanh phan vat 1y trong mang

luéi thao ting dit liéu trong qud trinh truyén dua, ké ca dir liéu dd dugc ma héa.”

Mot nhém tin tdc ¢6 té€n PoizonBox tai My da bi budc tdi xda s6 hon

Chién tranh mang giira My va Trung Qudc

350 website ctia Trung Quéc trong vong 1 thang. Nhém nay ciing bi
cho 12 da tAn cong 24 website Trung Qubc, trong d6 c6 website cua 8
t6 chtic chinh phu Trung Hoa, ngay 30/4/2001. Céc tin tic Trung Qudc
sau d6 da tuyén bd Cudc chién tranh mang lan thtt 6 v6i BO Qué)c
Phong va danh vao ciac website My tur 30/4 — 1/5/2001, trong dé cé
website ctia cdc t6 chirc chinh phu My. Céc cudc tdn céng da khién
Lau nim géc phai nang tinh trang an ninh cdc hé thong mdy tinh cta
minh tor INFO-CON NORMAL Ién INFO-CON ALPHA. Ngay
1/5/2001, Trung tim Bao vé Ha tang qudc gia cua Cuc diéu tra Lién
Bang dua ra canh bdo rang tin tic Trung Qudc di tdn cong website ctia
cic cong ty va chinh phu My.

Sau cudc chién tranh mang nay, M¥ nhan ra réng cdc hiém hoa dién tir
(gidng nhu hacking) c6 thé 1a nguyén nhin gy ra nhiéu thiét hai cho
cic to chic chinh phi My va sau d6 da ting cuong kha ning phong
tht chong lai cdc mbi de doa mang thong qua viéc ning muc ngan
sach tai chinh cho an ninh thong tin va cai thién chinh sach thong tin
bén trong cdc t chirc chinh phu.

Nguén: Attrition.org, “Cyberwar with China:  Self-fulfilling
Prophecy” (2001), http://attrition.org/security/commentary/cn-us-

war.html.

. /

> ESCAP, “Module 3: Cyber Crime and Security,” http://www.unescap.org/icstd/POLICY/publications/internet-
use-for-business-development/module3-sources.asp.
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Ngay 4/5/2007 tai thu phu ctua Estonia, cudc di doi dai tudng niém cua
Lién bang X0 Viét tir trung tam thanh pho to1 mot nghia trang quén
d6i da kich dong cudc tan cong khung b mang kéo dai ba tudn chong
lai Estonia, trong d6 c6 tan cong tir chdi dich vu DoS voi khoang 1
triéu may tinh. Website va mang may tinh cua phu tong théng, Qudc
hoi Estonia, nhiéu co quan chinh phu, dang cam quyén, bdo chi va
ngan hang bi danh sap. Tham chi mang khong day cling 1a muc ti€u
ctia cudc tin cong.

Khiing b6 mang chéng lai Estonia

Sau d6, Estonia d3 tim ra vi tri cta ké tan cong nam tai mot td chirc
chinh phu cia Nga. Chinh phu Nga da phu quyét cdo budc nay.

Khi cudc tdn cong khing bé mang xay ra, Estonia khong thé dbi phé
ngay 1ap tic do thiéu mét ddi phan irng nhanh va khong c6 chinh sach
an ninh thong tin.

Nguén: Beatrix Toth, “Estonia under cyber attack” (Hun-CERT,
2007), http://www.cert.hu/dmdocuments/Estonia_attack2.pdyf.

\_ i /

Ma doc (Malicious code)

Mi doc dugc hiéu 1a cdc chuong trinh ¢ thé gy ra nhitng hu hai cho mot

hé thong khi dugc thyc thi. Virus, sdu worm va Trojan 1a cic loai cia ma doc.

Virus may tinh 1a mot chuong trinh hay ma 13p trinh gy hu hai cho dir
liéu va hé thdng mdy tinh bang céch ty ti tao thong qua ban sao chép ban dau

toi mot chuong trinh, phan vung khdi dong may tinh hay tai li¢u khac.

Sau mdy tinh 12 mot loai virus c6 kha ning tu tdi tao ma khong lam bién
d6i tép tin (file) nhung né thudng trd trong bd nhé chinh, sir dung mot phan hé
diéu hanh, vo thirc va thudng vo hinh ddi véi nguoi ding. Viée khong kiém soét
duogc su nhan ban cua ching dan t6i tiéu ton tai nguyén hé thong, gdy cham hoic
tac nghén cdc tac vu khdc.

Trojan 1a mot chuong trinh ma su xuét hién cta nd 1a hiru ich va/hoic véo
hai, nhung that ra né c6 mot chtc ning nguy hiém nhu céc chuong trinh an ti
dong tai dir liéu 1én hodc cdc doan ma 1énh khién cho mot hé thdng c6 thé bj tan

cong, xam pham.
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Cudc khiing b6 Internet 1.25 tai Han Qudc \

Ngay 25/01/2003, mdt virus mdy tinh cé tén “Slammer worm” da
giy ra su c¢b ngat cdc két ndi Internet trén toan qudc tai Han Quéc.
Su ¢ nay rot cude kéo dai hon 9 gio dé)ng hd, duoc xdc dinh
nguyén nhan 12 do dich vu may chii tén mién(DNS) bi ddnh sap boi
sau may tinh.

Hau qua cua su ¢ khién thi truong mua bén truc tuyén bi thiét hai
mot khoan uwéc tinh 200.000 — 500.000 USD va tong gié tri giao
dich tryc tuyén bi that thodt 1én t6i 22,5 ti USD. Két qua bdo cdo
cho thay thiét hai do Slammer worm giy ra 16n hon ca thiét hai gdy
b1 virus CodeRed va Nimda vi nan nhan chi la nhitng nguoi dung
binh thuong.

Cudc khing bd Internet da thiic day chinh phu Han Qudc thong qua
cong tic quan ly toan dién dbi véi cdc nha cung cdp dich vu
Internet (ISP) va Cong ty an ninh thong tin (Information Security
Company). C4c hé thong an ninh thong tin va bao vé ha tang thong
tin d3 duoc thiét lap, va mot ban hay don vi an ninh théng tin duoc

ay dung trong moi to chic.
N /

Kién trac xa hoi (Social engineering)

Thuat ngit “kién tric x hoi” dung dé chi mot bo ki thuat dugc s dung
dé 16i kéo nguoi dung trong viée bay to, chia sé cdc thdng tin mang tinh bi mat.
Mac du n6 ciing tuong tu nhu mot thu doan hay su gian 1an don gian, hinh thirc
dién hinh nay dugc dp dung dé dé thu thuat thong tin hay truy nhap hé thong
mdy tinh. Trong hau hét cdc truong hop, ké tan cong khong bao gid ddi mit voéi

nan nhan.
Tén cong lira ddo (Phishing)

Phishing 12 hanh dong ldy cdp théng tin cd nhin thong qua Internet nham
muc dich ltra gat tai chinh, day la mot vi du ctia Social engineering. Phishing

ngay cang trd thanh mdt hoat dong t6i pham quan trong trén mang Internet.
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Vu tin cong Ngan hang Thuy Si dwoc biét dén 1a vu in ciip trwe tuyén

“lén chwa tirng c6”
Ngay 19/01/2007, ngan hang Thuy Si Nordea bi tan cong bang hinh
thire lra dao truc tuyén phishing. Cudc tin coéng bat dau tir mot
Trojan ty tao duoc giri dudi danh nghia cta ngin hang téi mot sb
khéch hang. Ngudi giri khuyén khich khdch hang tai mot Gng dung
“ngan chan thu rac”. Nguodi ding tai vé tép tin dinh kem c6 tén
ranking.zip hodc ranking.exe da bi nhiém Trojan duoc biét dén la
haxdoor.ki boi mot s6 cong ty bao mat.

Thuc chét haxdoor di cai dit trinh theo ddi thao tic ban phim
keylogger dé ghi lai nhitng thong tin d4nh cép va c6 kha nang ty an
minh nho st dung cong cu rootkit (la céng cu phdn mém do ké xam
nhdp dwa vao mdy tinh nham muc dich cho phép minh quay lai xam
nhdp mdy tinh dé va dimg né cho cdc muc dich xdu ma khong bi phdt
hién). Céc bién ké ki cua Trojan duoc kich hoat khi khach hang ding
nhap vao trang (site) truc tuyén ctia ngin hang Nordea. Khach hang
bi chuyén t6i mot trang chu gia mao, noi ho dién céc thong tin ding
nhap quan trong, ké ca sb 1an dang nhap. Sau khi khich hang dién
thong tin, mot théng bdo 15i xuat hién, théng bdo voi ho rang site
dang gap phai cdc su cb ki thuat. Ké pham toi sau d6 st dung thong
tin chi tiét ciia khach hang thu dugc trén website that ciia ngin hang
Nordea dé it tién tir tai khoan khach hang.

Khéch hang ctia Nordea bi lira dao bang e-mail c¢6 chira Trojan trong
hon 15 thang. 250 khach hang phan dnh bi 4nh huéng véi tong thiét
hai udc tinh khoang 7 — 8 tri¢u krona Thuy Si (7.300 — 8.300USD).
Tinh huéng nay minh ching rang tin c6ng mang c6 thé anh hudéng
tdi ca cac cong ty tai chinh ¢6 muc do bao mat cao.

N /

Nguén: Tom Espiner, “Swedish bank hit by ‘biggest ever’ online heist,”
ZDNet.co.uk (19 January 2007), http://news.zdnet.co.uk/security/0,1000000189,
39285547,00.htm.
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2.2. Xu huéng ciia cic moi hiém hoa an ninh thong tin®

Mot hoat dong quan trong trong cong tic bao dam an ninh théng tin la
phan tich xu hudng ctia hiém hoa an ninh. Piéu nay hudng téi viéc tim kiém céc
md hinh hiém hoa an ninh theo trat ty thoi gian dé nhan biét cdch thic chiing
thay doi va phét trién, xoay theo mot chiéu huéng méi hay chuyén doi. Qud
trinh lién tuc thu thap, lién két thong tin va phat trién céc dic trung di kém nay
dugc thuc hién dé c6 thé ludng trudc cdc nguy co tuong tu hodc c¢é thé dong

thoi chuan bi nhitng ddi séch phit hop ddi phé véi nhitng hiém hoa do.

Nhitng t0 chttc thuc hién viéc phan tich xu huéng cidc moi hiém hoa an

ninh thong tin va chia sé cdc bdo cdo hiém hoa an ninh théng tin gdm cé:
e CERT (http://www.cert.org/cert/)

¢ Symantec

(http://www.symantec.com/business/theme.jsp?themeid=threatreport)
e [BM (http://xforce.iss.net/)

Duéi day 1a md t4 vé cac xu hudng hiém hoa an ninh théng tin da dugc

béo céo:
Céc cong cu tin cong tw dong’

Ngay nay, nhitng ké xam nhdp st dung cic cong cu ty dong cho phép
ching c6 thé thu thap thong tin clia hang ngan may chu luu trit Internet (host)
mot cich dé dang va nhanh chong. Hé théng mang cé thé bi quét tir mot vi tri &
xa va véi cdc host duoc nhan dinh 1a c6 diém yéu s€ s dung nhiing cong cu tu
dong nay. Ké xam nhap ghi lai nhiing thong tin cho muc dich st dung sau nay,
chia sé hodc giao dich véi nhitng ké xam nhap khic hodc c6 thé tin cong ngay
lap tirc. Mot ) cong cu (nhu Cain&Abel) ty dong thuc hién mot loat nhiing tan
cong nho nhim t&i mot muc tiéu téng thé. Vi dy, ké xam nhap c6 thé st dung
mdt chuong trinh nghe trom géi tin (packet sniffer) dé 1dy mat khau cua router
hoac firewall, ddng nhap vao firewall dé vo hiéu héa bd loc (filter), va sau do su

dung mdt dich vu tép tin mang dé doc dit liéu trén may chu.

® Pugc trich tir Tim Shimeall and Phil Williams, Models of Information Security Trend Analysis (Pittsburgh:
CERT Analysis Center, 2002), http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.11.8034.

7 Puoc trich tir CERT, “Security of the Internet,” Carnegie Mellon University,
http://www.cert.org/encyc_article/tocencyc.html
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Céc cong cu tin cong khé phat hién

Mot sd cong cu tan cong st dung mo hinh tin cong kiéu méi ma khéng bi
phat hién boi cac cong cu do tim hién tai. Vi dy, cac k§ thuat anti — forensic
duogc stir dung dé che ddu hay an di ban chat cta nhitng coéng cu tin coéng. Cic
cong cu da dang thay d6i hinh thtic theo mdi 1an ching duoc sir dung. Mot vai
cong cu ndy st dung cdc giao thirc chung nhu giao thic truyén tai siéu vin ban
(HTTP) khién cho khé c6 thé phan biét ching véi giao dich mang hop phép.®
Sau MSN Messenger 12 mot vi du dién hinh cho tinh huéng nay. Sau trong trinh
nhin tin nhanh (IM) MSN Messenger gt t6i cdc danh ba trong s6 dia chi cua
ngudi bi nhiém mot tép tin duogc thiét ké dé xam nhap vao hé thong sau khi dua
ra canh bdo 1an dau réng ho nhan nhan mdt tép tin. Cac hanh dong trén trinh IM

ctia ngudi st dung bi bit chude, giy ra sy hoang mang.”’
Khoi phuc nhanh hon céc kha niing bi tan cong

Hang nam, s6 luong cdc san pham phan mém khéi phuc kha nang bi tan
cong mdi duoc bdo cdo téi Trung tdm dbi Gmg su c¢b mdy tinh Computer
Emergency Response Team Coordination Center (CERT/CC) nhiéu hon gap doi,
gay kho khan cho céc nha quan tri trong viéc cap nhat cic ban va (patch). Nhiing
ké xam nhap biét diéu d6 va chiém loi thé.'"” Mot s6 ké xam nhap tién hanh tan
cdng zero-day hoic zero-hour (16 hong chua duge cong bd), theo d6 mot may
tinh ¢6 nguy co bi khai thdc qua céc tmg dung c6 kha ning bi tin cong ma
khong c¢6 ban va hay su bdo v€ bdi ching chua dugc phat hi¢én bdéi nha quan

tri.!!

Sw gia ting hiém hoa bat ddi xing va sw hdi tu cac phwong thirc tin
cong

Hiém hoa bat ddi xtmg 12 mot tinh hudng ma trong d6 ké tan cong c6 loi
thé vuot trén ca kha ning chdng d5. S6 lugng cdc mbi hiém hoa bat ddi xtng gia
tang cing v6i kha niang ty dong héa cia su phat trién hiém hoa ciing nhu tinh

chat tinh vi cua c4c cong cu tan cong.

8 Suresh Ramasubrahmanian et al., op. cit., 94.

® Munir Kotadia, “Email worm graduates to IM,” ZDNet.co.uk (4 April 2005), http://news.zdnet.co.uk/
security/0,1000000189,39193674,00.htm.

19 Suresh Ramasubrahmanian et al., op. cit.

" Wikipedia, “Zero day attack,” Wikimedia Foundation Inc., http://en.wikipedia.org/wiki/Zero_day_attack.
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Su hoi tu cac phuong thirc tAn cong thé hién su théng nhét céc cdch thic
tAn cong khac nhau cua ké thyuc hién nham tao ra hé théng mang toan cAu nhim
hd tro cho hoat dong pha hai dugc sép xép. Mot vi du 1a Mpack, day la Trojan
duogc cai dit 1én mdy tinh cta ngudi dung thong qua viée giao tiép véi cic mdy
chu Mpack. Ké tin cong tao ra céc giao dich t6i nhitng mdy chu nay bang cich
phé hai cdc website chinh thirc vi thé nhitng khach viéng thim website niy s&
dugc chuyén hudng t6i mdy chit Web gia mao, hodc bang cdch gui dudng lién
két (link) t6i mdy chu Web gia mao thong qua céc thong diép thu ric (spam).
Nhitng may cha Web gia mao nay s& chuyén hudng trinh duyét ctia nguoi ding

t6i cdc mdy cha Mpack.'
Sw gia ting cAc nguy co tin cong co so ha tang

Tén cong co sO ha tang 1a nhitng tin cong c¢6 anh huodng siu rong téi cdc
thanh phan chu chdt ctia mang Internet. Chiing 13 mdi quan tam bdi s6 lugng cic
t6 chirc va nguoi sir dung Internet cling nhu su gia ting tinh phu thudc déi véi
Internet cuia ho trong vi¢c thuc hién cdc hoat dong kinh doanh hang ngay. Hau
qua cua cic cudc tAn cOng co sO ha tﬁng v6i1 hinh thire DoS, lam thiét hai cac
thong tin nhay cam, phét tdn tin tirc sai va 1am chéch di ddng ké cdc ngudn luc

tor nhitng nhiém vu khéc.

Botnet 12 mot vi du vé tan cong co sd ha tang. Thuat ngit botnet dung dé
chi mot nhém cac mdy tinh nhiém doc bi diéu khién tir xa béi mot may chu diéu
Iénh (command control server). Cdc mdy tinh bi nhiém doc sé& phat tin sau va

Trojan thong qua hé théng mang.

Thu rac nhanh chéng tang 1€n do s dung botnet. Thu rac la nhitng thong
diép khong mong mudn cé s lugng 16n c6 thé duge giri thong qua e-mail, tin
nhan, cdc dong co tim kiém, blog va tham chi 1a qua dién thoai di dong. Hinh 4

cho thiy xu huéng gia ting lugng thu ric.

'2 Symantec, Symantec Internet Security Threat Report: Trends for January—June 07, Volume XII (September
2007), 13, http://eval.symantec.com/mktginfo/enterprise/white_papers/ent-
whitepaper_internet_security_threat_report_xii_exec_summary_09_2007.en-us.pdf.
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Poi phé véi Botnet

~

Pé giam thiét hai do botnet gdy ra, Lién minh vién thong quédc té

(ITU) khuyén nghi mot sy két hop giira chinh sich, cong nghé va

phuong phép ludn mang tinh xa hoi.

V& chinh sdch: Céc quy tic va luat toi pham mang, chéng thu rac ¢c6

hiéu qua

. Xay dung ning luc giita cdc dbi twong ndm giit chinh sdch c6 lién
quan

. Khuon khd toan dién cho cdc hoat dong va hop tic qudc té

. Nhit quan giita phap ché vé toi pham mang va su riéng tu

. Khudn kho cho viéc thi hanh tai don vi vé giam thiéu t6i pham
mang va botnet

Vé k¥ thuat: Cac ky thuat va cong cu nhan dién cling nhu thu thap

thong tin vé nhirng botnet thuc sy

. Nhirng bai thuc hanh tot nhit cho ISP dé giam thiéu cdc hoat dong
botnet

. Nhirng bai thuc hanh tot nhit cho cdn bo dao tao va co quan ding
ky dé giam thiéu c4c hoat dong botnet

. Xay dung ning luc cho cic nha cung cdp giao dich tryc tuyén va
thuong mai dién tir

V¢é xa hoi: Sang kién dao tao rong rdi v€ an ninh va an toan Internet
. Tao di€u kién thuan loi vé€ céc truy nhap ICT bdo ddm cho nguoi
dung

Bo cong cu PTF ITU SPAM la mot géi giai phdp toan dién gitp céc
nha hoach dinh chinh sich, nha quan 1y va cidc doanh nghiép trong
viéc diéu chinh chinh sdch va khdi phuc tinh riéng tu doi véi e-mail.
B0 cong cu nay ciing khuyén nghi viéc chia sé thong tin giita cdc qudc

gia nham ngan chan nhirng sy c6 mang tam qudc te.

/
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Thay d6i muc dich tan cong

Trudc day, cdc cudc tan cong mang va mdy tinh thudng xay ra vi tinh

hiéu ky hay tu théa mén ban thin. Ngay nay, muc dich tan cong thuong 1a vi

tién bac, vu khong va pha hoai. Hon ntra, nhitng ki€u tan cong nay chi thé hién

cho mot phﬁn nho trong pham vi rong 16n cua t0i pham mang.

To6i pham mang 1a hinh thirc phd hoai c6 chu y, ddnh sap hay lam sai 1éch

dir li¢u s6 hodc cdc ludong thong tin vi cdc nguyén nhan chinh tri, kinh té, ton

gido hay hé tu tuong. Hau hét cic hinh thtc toi pham pho bién bao gém x4m

nhap trdi phép, tir chdi dich vy, ma doc va kién tric xa hoi. Gan ddy, toi pham

mang da trd thanh mot phan cta khing bé mang va chién tranh mang vai cac tac

hai td1 an ninh quoc gia.

Bang 3 duéi ddy cho thdy nhitng gi ma thu pham cta t6i pham mang kiém

duoc.

Bing 3. Thong ké tir ti pham mang nim 2007

Tai san

Pinh gia (bang USD)

Chi tra cho mdi 14n cai dit quang cdo duy

nhét

30 cents tai My, 20 cents tai Canada, 10

cents tai Anh, 2 cents tai nhitng noi khac

G6i phan mém giy hai (Malware), phién

ban co ban

1.000USD - 2.000USD

G6i phan mém giy hai (Malware) véi

dich vu di kém

Gid ca khong cb dinh v6i mic khoi dau
20USD

Cho thué bo thu thuat pha hoai (Exploit
kit) trong 1 gio

0,99USD - 1USD

Cho thué bo thu thuat pha hoai (Exploit
kit) trong 2,5 gioi

1,60USD - 2USD

Cho thué bo thu thuat pha hoai (Exploit
kit) trong 5 gio

4USD, ¢6 thé nhiéu hon

Trojan d4nh cip théng tin ma khong bi

80USD, c6 thé nhiéu hon
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phat hién

Tén cong DoS phan tin 100USD/ngay

10.000 mdy tinh bi nhiém doc 1.000USD

Dénh cip tai khoan tin dung ngén hang Gid ca khong c¢b dinh v6i mic khoi dau
50USD

I triéu dia chi e-mail méi thu thap dugc | 8USD trd 1€n, phu thudc vao chét lugng
(khong kiém dinh)

Nguo”ﬁ: Trend Micro, 2007 Threat Report and Forecast (2007), 41,
http://trendmicro.mediaroom.com/file.php/66/2007 + Trend+Micro+Report_FIN
AL.pdf

2.3. Cai thién an ninh, biao mat

Do xu huéng vé cdc mbi de doa an ninh va cic cong nghé tan cong, phong
thii manh m& doi héi mot chién lugc linh hoat, cho phép thich tng véi mdi
truong thay ddi, cdc thi tuc va chinh séch 1 rang, viée st dung cic céng nghé
bao mat thich hgp, va canh giac khong ngung.

Mot diéu hitu ich d6 1a bat dau chuong trinh cai tién bao mat bang viéc
xdc dinh hién trang an ninh. Khong thé thiéu d6i voi mot chuong trinh bao mat
1a cdc tai liéu vé chinh sdch va thu tuc, cling nhu cong nghé hd trg cho viéc thuc
hién.

Quan tri an ninh

Quan tri an ninh bao g@)m mét chién lugc an ninh thong tin, chinh siach va
cac duong 16i chi dao.

Mot chién lwgc an ninh thong tin dit ra dinh hudng cho tat ca cc hoat
dong an ninh thong tin.

Mot chinh sach an ninh thong tin 1a mét tai licu ké hoach & miic cao cho
an ninh thong tin cua toan bo t6 chirc. N6 cung cép mot khuén khéd cho viée ra

cac quyét dinh, nhu mot ké hoach an ninh vat 1y va quan tri.
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Boi mot chinh sdch an ninh théng tin c6 quan diém dai han, né nén tranh
dé cap dén mot cong nghé nhét dinh, va bao ham su phat trién ké hoach hoat

dong lién tuc hi¢u qua.

Puong 16i chi dao an ninh théng tin duoc xay dung dya trén chinh sich
va chién luoc an ninh thong tin. Puong 16i chi dao s& chi 16 cdc quy tic cho mdi
linh vuc lién quan dén an ninh thong tin. Va do duong 16i chi dao phai bao ham
toan dién trén pham vi qudc gia, ching phai dugc phit trién va dua ra boi chinh

phu, dugc thuc hién boi cac to chue.

Céc tiéu chuan an ninh théng tin phai duoc chuyén biét héa va cy thé
do d6 ching c6 thé duoc dp dung cho tat ca cdc linh vyc an ninh thong tin. Mot
diéu thudn loi cho mdi qudc gia dé phét trién cdc tiéu chuan sau khi phén tich
cdc tiéu chuan an ninh k¥ thuat, vat 1y va quan tri thi ching duoc str dung rong
rdi trén toan thé gidi. Cdc tiéu chuan s& duoc danh riéng cho méi truong ICT

dang pho bién.

Chién lugc, chinh siach va dudong 16i chi dao an ninh thong tin cia mot
quoc gia s€ tuan thu quy tac c6 lién quan. Pham vi cua chung sé nam cho ranh
€101 cua cac luat 1€ qudc te€ va quoc gia.

Tién trinh va sy van hanh an ninh thong tin

Mot khi cdc duong 16, chinh sach va chién lugc an ninh thong tin dugc
xay dung, cic tién trinh va thu tuc van hanh an ninh thong tin cling s& can duoc
xéc dinh. Boi ké pham toi tAn cong vao thong tin hay k& ho thong tin ndi bo, do
d6 quan 1y ngudn nhan lyc 1a yéu td quan trong nhat trong van hanh an ninh

thong tin. Do d6 can chd ¥ nhitng van dé sau day:

1. Chuong trinh gido duc va dao tao vé an ninh thoéng tin — C6 nhiéu phuong
phép dé cai thién mirc d6 an ninh thong tin ctia mot té chirc tuy nhién gido
duc va dao tao la nhitng hoat dong co ban. C4c thanh vién ciia mot to
chtic phai d4nh gid ding nhu ciu dbi véi an ninh thoéng tin va dat dugc
cac k¥ ning lién quan thong qua qud trinh dao tao. Tuy nhién, diéu quan
trong 12 phat trién nhiéu céc chuong trinh dé t6i da héa su tham gia boi vi
cdc chuong trinh gido duc, d2o tao vé an ninh thong tin duoc tiéu chuan

héa c6 thé khong hiéu qua.
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2. Tang cudng cdc hoat dong xdc tién thong qua rat nhiéu sy kién — Sy tham
gia cta ngudi lao dong c6 vai trd quan trong ddi voi viée thuc hién thanh
cong duong 16i chi dao, chinh sich va chién lugc an ninh thong tin. An
ninh thong tin s& duoc day manh trong d6i ngii ngudi lao dong thong qua

cdc hoat dong hang ngay.

3. Bao dam trach nhiém cuia nguoi ding dau — Trong khi nguoi lao dong ¢
thé c¢6 nhan thtc cao vé an ninh théng tin va ho c¢6 quyét tim 16n dé duy
tri an ninh thong tin thi rat khé dé dam bao an ninh théng tin ma khong cé
su hd tro tir cip 1anh dao cao nhat trong t6 chirc. Can phai c¢6 duoc su ting
ho tir Chii tich Hoi dong quan tri (Chief Executive Officer) va Gidm ddc
Cong nghé thong tin (Chief Information Officer).

An ninh vé mat cong nghé

C6 rat nhiéu cong nghé da duoc phat trién dé gidp cdc t6 chic bao dam
cho hé thong thong tin cia minh chéng lai nhitng ké x4m nhap. Nhiing cong
nghé nay gitp cho thong tin va cic hé thong c6 thé chdng lai cdc cudc tan cong,
dd tim cdc hoat dong nghi ngd va bt thudng, déng thoi ddi phé nhitng van dé

phat sinh duoc coi 1a an ninh hiéu qua.

Cic hé thong an ninh ngay nay duoc thiét ké va phat trién dua trén mod
hinh Phong thii theo chiéu sdu DID (Defense In Depth) din t&i viéc quan ly
d6ng bd nhitng cong nghé lién quan. M6 hinh nay khic véi mo hinh phong thu
vanh dai, chi ¢6 mot 16p phong thu chéng lai cdc hiém hoa. M6 hinh DID bao
gdm viéc ngan ngtra, do tim va chdng chiu 151, véi cdc mdi hiém hoa dugc giam
bét theo moi pha (Hinh 5).

Hinh 5. M6 hinh phong thii theo chiéu siu DID
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ol

Tan céng

Phong tha dong/Linh hoat

Tang bao vé va chéng suy giam

Nguén: Defense Science Board, Protecting the Homeland: Defensive
Information Operations 2000 Summer Study Volume II (Washington, D.C.:
Defense Science Board, 2001), 5, http://www.acq.osd.mil/dsb/reports/dio.pdf

Cong nghé ngan ngira (Prevention Technology)

Cac cong nghé ngan ngira bao vé chdng lai nhitng ké tan cong va cac moi
hiém hoa vé luu trit hay ¢ cap do hé thong. Nhitng cong nghé nay bao gom:

1. Mat ma (Cryptography): Ciing dugc xem la ma héa, mat ma 1a mdt qua
trinh dich thong tin tir dinh dang gdc (duéi hinh thic vin ban — plaintext)
thanh dinh dang dugc ma héa, khé hiéu (dugc goi la van ban mat ma —
ciphertext). Giai ma duoc hiéu 1a qud trinh tic dong vao ciphertext va
dich nguoc no trd lai thanh plaintext. Mat ma dugc su dung dé bao vé rat
nhiéu ing dung. Thong tin vé mat ma va céc cong ngh¢ lién quan (IPSec,
SSH, SSL, VPN, OTP, ...) c¢6 thé tim thdy nhiéu hon tai cdc trang web
sau:

- IETF RFC (http://www.ietf.org/rfc.html)

- RSA Laboratories’ Frequently Asked Questions About Today’s
Cryptography (http:// www.rsa.com/rsalabs/node.asp?1d=2152)

2. Mat khau str dung 1 14n (One-time passwords - OTP): Nhu tén goi, OPT
chi ¢4 thé sir dung duge mot 1an. Mat khau tinh c6 thé dé bi truy nhap hon
thong qua céc k¥ thuat danh cip mat khau (password loss), danh hoi mﬁt
khau (password sniffing), bé khoa mat khau br?lng thuat toan “vét can”
(brute-force password cracks) va cac hinh thuc tuong tu. Hiém hoa nay co

thé dugc giam di rat nhiéu nho viéc thay do6i mat khau mdt cach lién tyc,
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nhu dugc thuc hién véi OTP. Vi 1y do nay, OTP duoc st dung dé dém
bao cho céc giao dich tai chinh dién tor nhu dich vu ngan hang tryc tuyén
(online banking).

. Tuong ltra (Firewalls): Tuong lira quan 1y mot s6 ludng giao dich giira cédc
mang mdy tinh c6 cdc mirc do tin cay khic nhau nhu gitta mang Internet —
khu vuc khdng c6 do tin cdy, va mét mang ndi by — khu vuc c6 do tin cay
cao hon. Mot khu vuc véi mic dd tin cay trung binh, dugc dat & vi tri
gitra mang Internet va mdt mang ndi bd tin cay thi thuong dugc hiéu nhu
mot “mang vanh dai” (perimeter network) hay vung phi quan su
(demilitarized zone).

. Cong cy phén tich kha nang bi tang cong (Vulnerability analysis tool): Do
su gia tang ve s6 luong cdc phuong thic tin cong ciing nhu kha nang bi
tan cong trong nhirng tng dung thong thudng, can danh gia thuong xuyén
vé kha nang bi tan cong cla hé thong Trong an ninh may tinh, mot kha
nang bi tan cong 1a mot diém yéu cho phép ke tan cong xam pham h¢
thong Cac kha nang bi tan cong c6 thé 1a két qua tr nhirng mat khau yéu,
16i phan mém, virus mdy tinh, mot doan ma nhiém ddc, chen 1énh SQL
(SQL Injection) hay phan mém ddc hai. Cdc cong cu phan tich kha ning
bi tan cong cung cap cdc dich vu phan tich. Tuy nhién, nhiing cong cu nay
cung cap mién phi boi cong dong Internet ¢ thé bi loi dung boi ké xam
nhap. Dé biét thém thong tin, ¢6 thé xem tai:

. INSECURE Security Tool (http://sectools.org)
. FrSIRT Vulnerability Archive (http://www frsirt.com/english)
. Secunia Vulnerability Archive (http://secunia.com)

. SecurityFocus Vulnerability Archive
(http://www.securityfocus.com/bid)

Cac cong cu phan tich kha nang tdn cong mang ludi c6 thé st dung de

phan tich kha ning tin coéng cdc ngudn tai nguyén mang nhu bo dinh tuyén
(router), twong ltra (firewall) va may chu (server).

Mot cong cu phén tich kha nang bi tan cong may chu s€ phan tich nhirng

kha nang nhu mat khau yéu, cdch thire cdu hinh yéu va 16i thiét 1ap quyén cho
phép dbi voi tép tin trong he théng ndi bo. Cong cu phén tich kha nang bi tan
cong may chu vé tuong d6i cho chiing ta nhiéu két qua chinh xdc hon cong cu
phén tich kha nang bi tin cong mang ludi boi vi cong cu nay phan tich nhiéu
nguy co bi tan cong hon trong hé théng ndi bd.

Cong cu phan tich kha nang bj tan cong Web sé& phén tich nhitng kha ning

tan cong qﬁa céac dich vu Web nhu XSS va SQL Injection. Dé biét thém thong
tin, c6 thé xem tai li¢u Open Web Application Security Project tai dia chi:
http://www.owasp.org/index.php/Top_10_2007.
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Cong nghé do tim (Detection Technology)

Cong ngh¢ do tim dugc su dung dé phat hién va lan theo sy xam nhap, va
nhing trang thai khong binh thuong trong mang ludi hay trong cac hé thong
quan trong. Cong ngh¢ do tim bao gom:

Phan mém Chéng virus (Antivirus): Phan mém chdng virus 12 mot chuong trinh
mdy tinh dung dé nhan dién, loai trir hay 1am v6 hiéu ma doc, bao gom sau may
tinh (worm), tan cong lira dao (phishing), rootkit, Trojan va phan mém doc hai
khéac (malware)."

Hé¢ théng do tim xam nhdp (Intrusion detection system - IDS): Mgt hé théng IDS
s& thu thap va phan tich thong tin tir rat nhiéu khu vuc trong mot may tinh hay
mot mang ludi dé nhan dién cic 15 héng an ninh c6 thé xay ra. Chirc nang do
tim x4m nhap bao gém phan tich nhitng md hinh hoat déng bt thuong va kha
nang phat hién ra cidc md hinh tin cong.

Hé théng ngan ngua xam nhap (Intrusion prevention system - IPS): Viéc ngan
ngira xdm nhdp 12 ¢ ging phat hién ra nhiing de doa tiém ning va ddi phé lai
v6i ching trude khi bi st dung trong cédc cudc tan cong. Mot hé théng IPS s&
gidm sdt Iuu lvgng mang ludi va dua ra céc hoat dong ngay 14p tirc chong lai cdc
mdi de doa tiém ning theo mot tap cdc quy tic duoc thiét 14p boi nha quan tri
mang. Vi duy, hé thong IPS c6 thé khéa luu lugng tir mot dia chi IP nghi ngo.'

Cong nghé tich hop (Integration Technology)

Cong nghé tich hop thyc hién viéc tich hgp nhitng chirc nang quan trong
doi voi an ninh thong tin ctia cic tai san cot 161 nhu dy dodn, do tim va lan theo
dau veét xam nhap. Cong nghé tich hop bao gom:

1. Quan trj an ninh to chuc (Enterprise security management - ESM): Mot hé
théng ESM thuc hién quan ly, kiém so4t va diéu hanh giai phdp an ninh
thong tin nhu mot hé théng IDS va IPS dua trén mot chinh sich nhat quan.
N6 duoge st dung dé tao ra céc giai phap khdc cho nhiing diém yéu bang
cach str dung nhitng loi thé cia mdi giai phdp an ninh théng tin va tbi da
héa hiéu qua an ninh théng tin theo mot chinh séch nhat quén.

Gan day, cdc hé théng ESM c6 thé quan 1y nhitng cong nghé an ninh hién
c6 mot cach tong hop do sy thiéu hut ngudn nhan lyc van hanh cdc cong
ngh¢ an ninh, sy gia tang cac cudc tin cong O cip cao hon nhu sy hoi ty
cdc phuong thirc tin cong, va su ndi 1én cta cdc cong cu tan cong khé cé
thé phat hién. Vi ESM, hiéu qua cta cong tic quan 1y dugc nang 1én va
cdc bién phdp dbi phé chu dong ciing duoc thiét 1ap.

13 Wikipedia, “Antivirus software,” Wikimedia Foundation, Inc.,
http://en.wikipedia.org/wiki/Antivirus_software.

14 SearchSecurity.com, “Intrusion prevention,” TechTarget,
http://searchsecurity.techtarget.com/sDefinition/0,,sid14_gci1032147,00.html.
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2. Quan tri rai ro t6 churc (Enterprise risk management - ERM): ERM la mot
hé théng gidp du bdo tit ca nhirng rui ro lién quan téi to chirc, bao gdm
cdc pham vi bén ngoai cua an ninh thong tin va cdc bién phép cdu hinh
mot cach ty dong. Viéc sir dung ERM dé béo vé thong tin doi héi phai xac
dinh dugc nhitng muc tiéu chinh x4c vé thiét ké va quan 1y rui ro cho su
phét trién ctia hé théng. Hau hét cdc to chirc xdy dung va tbi wu cc hé
thong ERM ctia minh thdng qua cdc don vi tu van an ninh thdng tin
chuyén nghiép thay vi ty minh thyc hién cong viéc do6.

N

4 N

Cau héi suy nghi
1. C4c moi hi€ém hoa an ninh thong tin trong td chirc cuia ban c6 kha
nang bi tan cong la gi? Tai sao?

2. Nhitng giai phdp cong ngh¢ an ninh thong tin nao dugc thuc hién
trong to chirc cia ban?

3. Té chirc cta ban ¢6 mot chinh séch, chién lugc va duong 16i chi
dao an ninh thong tin hay khong? Néu c6, 1am thé nao dé nhiing
yéu t6 d6 tuong xumg voi cdc mbi de doa ma td chirc ciia ban c6
kha ning bi tin cong? Néu khong, bang cich nao ban khuyén nghi
vé chinh sdch, chién lugc va dudng 16i chi dao an ninh théng tin

doi1 vaéi to chure cua ban?

Ve

Tuw kiém tra

1. Tai sao viéc thuc hién phan tich xu hudng mbi de doa an ninh
thong tin lai quan trong?

2. Tai sao quan trj ngudn nhan lyuc lai 12 yéu td quan trong nhét trong
cdc hoat dong an ninh thong tin? Nhiing hoat dong chu chét trong
quan tri ngudn nhén lyc d6i voi an ninh théng tin 1a gi?

3. Hay giai thich md hinh phong thi theo chiéu siu Defense-in-Depth
ctia an ninh céng nghé. N6 hoat dong nhu thé nao?
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3. CAC HOAT PONG AN NINH THONG TIN

Phan nay nhim muc dich:
. Pwa ra vi du vé cac hoat dgng an ninh thong tin cia nhiéu quoc gia
nhim cung cap nhu mét huwéng din trong viéc tao 1ap chinh sach

an ninh thong tin; va

. Lam noi bat vai tro hgp tac quoc té trong viéc trién khai chinh sach

an ninh thong tin

3.1. Céc hoat dong an ninh thong tin quéc gia
Chién lgc an ninh théng tin ciia My

Sau cudc tin cong khung bb ngay 11/9/2001, chinh phu My da thanh 1ap
B6 Noi an Hoa Ky (Department of Homeland Security) nham tang cudng an
ninh quoc gia khong chi chéng lai cdc hiém hoa vat 1y ma con ddi phé véi
nhitng mo6i de doa mang ludi. My thuc hién cic hoat dong an ninh thong tin
mang tinh toan dién va hiéu qua thong qua hé théng céc nhan vién an ninh thong
tin (Information Security Officer). Chién lugc an ninh théng tin cia My bao
gém Chién luogc quéc gia cho B0 Noi an (National Strategy for Homeland
Security), Chién luge qudc gia vé An ninh vat 1y ddi voi nhitng tai san cha chdt
va co s ha tang téi han (National Strategy for the Physical Security of Critical
Infrastructures and Key Assets), va Chién luoc qudc gia vé Khong gian mang an
toan (National Strategy to Secure Cyberspace).

Chién lugc qudc gia vé Khong gian mang an toan' dit ra tim nhin vé an
ninh mang ludi va bdo vé cdc tai san cling va cd sé ha tﬁng td1 han. N6 xac dinh
cdc hoat dong va muc tiéu rd rang dé ngan chan nhimg cudc tin cong mang ludi
nham vao cdc tai san va co sé ha tﬁng t6i han. Nam van dé wu tién duogc xéc
dinh trong Chién luoc Khong gian mang an toan d6 la:

Hé thong Phan tng an ninh khong gian mang quéc gia (National

Cyberspace Security Response System)

Chuong trinh giam thiéu kha ning bi tin cong va de doa dbi véi an ninh

khong gian mang qudc gia (National Cyberspace Security Threat and

Vulnerability Reduction Program)

'> The White House, The National Strategy to Secure Cyberspace (Washington, D.C.: The White House, 2003),
http://www.whitehouse.gov/pcipb.
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Chuong trinh dao tao va trang bi nhén thuc vé an ninh khéng gian mang
quoc gia (National Cyberspace Security Awareness and Training
Program)

An ninh khong gian mang cic co quan chinh phu (Securing Government’s
Cyberspace)

Phoi hop an ninh khéng gian mang qudc té va an ninh quoc gia (National
Security and International Cyberspace Security Cooperation)

Siét chét Ludt An ninh thong tin (Information Security Law)

bao luit ting cwong An ninh mang niam 2002 '° (Cyber Security
Enhancement Act of 2002 - CSEA) bao gom chuong 2 cua Luat An ninh quoc
ndi (Homeland Security Law). N6 dua ra su bo sung vé hinh phat ddi voi loai
hinh t6i pham mang, ngoai 1¢ cua viéc cong bd tinh trang khan cép, nhiing
truong hop mang tinh thién chi, ngan cAm quang cdo trén Internet bat hop phdp,
bao vé bi mat riéng tu va nhitng van dé khac.

Ngoai 1¢ ciia viéc cong bé tinh trang khan ciAp (Emergency Disclosure
Exception - EDE): Trudc ngay 11/9, Pao lut vé sy riéng tu trong lién lac dién
ttr (Electronic Communications Privacy Act - ECPA) cam cdc nha cung cép dich
vu truyén thong dién tir (nhu cac ISP) cong bd céc lién lac cua nguoi dung (nhu
thu thoai, e-mail va cdc tép tin dinh kem). Quy dinh EDE cho phép cédc ISP chia
s¢ ndi dung ctia mot e-mail hay mot lién lac dién tur véi cac co quan thi hanh luat
phap ma khong can dam béo tuin theo Pao luat Ai quéc M¥ (USA Patriot Act)
dugc ban hanh sau ngay 11/9/2001. Céc quy dinh ngoai 1 vé tinh chat cong khai
trong trudng hop khan cip da duoc cing cd trong luat CSEA. Céc co quan chinh
phu nhan ndi dung nghi ngo dugc ylu cau bao cdo toi BO truong Tu phép
(Attorney General) v€ ngay cong khai, cac bén lién quan, sO nguyén céo c6 lién
quan ciing nhu s6 lugng lién lac, trong vong 90 ngay sau khi cong bd.

Ngoai 1é d6i v6i cac truwong hop mang tinh thién chi (Good Faith
Exception): Luat CSEA quy dinh mién trir pham t0i va trdch nhi¢ém cong dan
trong truong hop viée 1dy thong tin (eavesdropping) dugc yéu ciu bdi ngudi chi
hay nguoi diéu hanh mdy tinh.

Cam quang cio trén Internet ddi véi cac thiét bi khong duoc phép:
ECPA cam viéc san xuat, phan phdi, chiém giit va quang cdo truc tuyén qua doi
day, miéng va cdc thiét bi chan lién lac dién t. Céc thiét bi 1ay thong tin hop
phép (eavesdropping devices) co thé dugc quang cdo. Tuy nhién, nguoi quang
cdo dugc yéu cau dé biét cac ndi dung quang cdo.

'® Computer Crime and Intellectual Property Section, SEC. 225. Cyber Security Enhancement Act of 2002
(Washington, D.C.: Department of Justice, 2002),
http://www.usdoj.gov/criminal/cybercrime/homeland_CSEA .htm.
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Ting su trirng phat ddi véi cic pham t§i may tinh: Theo Pao luat vé
Lam dung va gian 14n mdy tinh (US Computer Fraud and Abuse Act) viéc cd ¥
truy cap vao mot may tinh va gay thiét hai cho ndé ma khong c6 sy cho phép thi
duogc coi 1a bat hop phéap. Trudc ngay 11/9, bat ky cd nhan nao bi phat hién Ia
pham t0i nay déu s& bi két 4n bo ti v6i mire khong hon 5 ndm trong truong hop
lan dau pham toi va khong hon 10 ndm trong truong hop pham tdi 1an hai. Sau
ngay 11/9, su trimg phat d6i véi t6i nay dd duoc stra lai thanh bo ti khong hon
10 nim trong trudng hop pham t6i 1an ddu va khdng hon 20 nim d6i véi truong
hop pham t6i 1an hai. Cic diéu khoan phy trong CSEA quy dinh rang mot nguoi
pham t0i c6 thé bi ket 4n th khong nhiéu hon 20 nam néu nguoi pham t0i giy ra
hodc ¢b ging gy ra tén hai vé the xac nghiém trong; c6 ta/anh ta co thé bi két
4n chung than néu gy ra hodc cb ging gy ra cdi chét.

Su mién trir trach nhiém cia nhitng ngudi hé trg: ECPA mién trir
trach nhi€ém pham t0i d6i véi nha cung cap dich vu thong tin lién lac ho trg trong
viéc chan lién lac hodc cung cap thong tin cho cic co quan thuc thi phap luat.

Pao luat Quan ly an ninh thﬁng tin Lién bang (Federal Information
Security Management Act - FISMA)'": bao gém chuong 3 ctia Luat chinh phu
dién tr (e-Government Act) nam 2002. Luat nay bao vé mang ludi ha tAng qudc
gia, va kéu goi tang cuong no Iyc bao vé an ninh thong tin cho tat ca cdc cong
dan, cdc co quan an ninh qudc gia va co quan thuc thi phap luat. Cac myc tiéu
chinh ctia Quan 1y An ninh thong tin Lién bang d6 1a: (1) cung cip mot khudn
khé toan dién cho viéc ting cudng hiéu qua kiém sodt an ninh thong tin dbi véi
cdc tai san va hoat dong; va (2) phat trién cic ké hoach kiém sodt va duy tri ddi
v4i cong tac bao vé thong tin/cic hé thong thong tin, ddng thoi cung cip mot co
ché tang cuong quan 1y cdc chuong trinh an ninh thong tin.

Chién lwge an ninh théng tin ciia Lién minh Chau Au

Trong mdt théng bdo dua ra vao thang 5 nam 2006'%, Uy ban Chau Au mé
ta Chién luge méi caa Lién minh Chau Au (EU) vé an ninh thong tin, bao gdbm
mdt s6 bién phép phu thudc 14n nhau dinh déng dén nhiéu bén lién quan. Nhing
bién phdp nay gdm c6 viéc thiét 1ap mot Khudn khd diéu tiét cho cdc giao tlep
dién tir (Regulatory Framework for Electronic Communications) nim 2002, két
nbi v6i sdng kién 12010 vé viéc tao dyng mot Xa hoi théng tin Chau Au
(European Information Society), va thanh 1dp Co quan An ninh Thong tin va
Mang luéi Chau Au (European Network and Information Security Agency -
ENISA) nam 2004. Theo thdng bao, nhiing bién phap nay phan anh mot cach
tiép can theo 3 khia canh cta van dé an ninh trong Xa hoi Thong tin bao gom

' Office of Management and Budget, Federal Information Security Management Act: 2004 Report to Congress
(Washington, D.C.: Executive Office of the President of the United States, 2005),
http://www.whitehouse.gov/omb/inforeg/2004_fisma_report.pdf.

'8 Europa, “Strategy for a secure information society (2006 communication),” European Commission,
http://europa.eu/scadplus/leg/en/lvb/124153a.htm.
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cac bién phap an ninh théng tin va mang ludi (network and information security
- NIS) r6 rang, khuon kho di€u ti€t doéi voi cac giao tiép dién tir (bao gobm céc
van dé bao mat dir liu va su ri€ng tu), va dau tranh chong téi pham mang.

Théng bdo luu ¥ nhitg cudc tin cdng nhdm vao cdc hé théng thong tin,
su gia ting cua cdc thiét bi di dong, viéc hudng toi mdi trudng dién tir “ambient
intelligence” (mot mdi truong nhay cam va phan tng voi sy hién dién cua con
nguoi), va nang cao muc d6 nhan thirc cua nguoi dung vé cdc van dé an ninh
chu dao ma Uy ban Chau Au hudng t6i dé xdc dinh thong qua dbi thoai, hop tic
va trao quyén. Nhimng chién lugc niy dugc mé ta trong thong bdo sau:

oo )
Doi thoai

. Uy ban da dé xuit mot loat céc bién phap duoc thiét ké dé td chiic
mot cude ddi thoai md, bao gém va da dang nhiing ddi tuong lién
quan:

. Mot phép do kiém (chdm diém) d6i véi cdc chinh sdch quéc gia lién
quan dén an ninh thong tin vd mang ludi, nhdm gidp nhan dinh
nhimg thuc tién c¢6 hiéu qua nhit theo dé chdng c6 thé duoc trién
khai trén mot nén tang rong 1on trén toan Chau Au. Pic biét, phép do
nay s€ xac dinh nhitng hoat dong tdi wu dé nang cao nhan thic cua
cic doanh nghiép vira va nho (SME) ciing nhu ngudi dan vé nhiing
hiém hoa va thach thtrc gan vé6i an ninh thong tin va mang ludi; va

. Mot céu tric da doi tuong li€én quan (multi-stakeholder) can nhéic
xem 1am thé ndo dé khai thdc t6t nhat nhitng cong cu diéu tiét hién
¢6. Tranh ludn nay s& duoc to chiic trong ndi dung cua cic budi hoi
thdo, hoi nghi.

Hop tac

. Viéc 1ap chinh sdch hiéu qua can c6 mot kha nang nam bit rd rang vé
ban chat cua cdc thich thic duogc chi ra, ciing nhu tinh tin cdy, cip
nhat ctia cic dir liéu kinh té va thong ké.. Theo d6, Uy ban sé& yéu cau
ENISA:

. Xay dung mot quan hé hgp tic tin cay voi cac Thanh vién Chinh phu
va nhitng d6i twong lién quan nham phét trién mot khudn khod thich
hop cho viéc thu thap dir li¢u; va

. Kiém tra tinh kha thi vé mot hé thong canh bdo va chia sé thong tin
Chau Au nham dbi phé hiéu qua d6i véi cdc mbi de doa. Hé théng
nay 12 mot cng thong tin Chau Au da ngdn ngit, cung cip thong tin
theo yéu cau ve cdc moi hiém hoa, rui ro va nhiing canh b4o.

Song song v&i d6, Uy ban s& moi cdc Thanh vién Chinh phu, khu vuc

tu nhan va cong dong nghién ciru dé tao nén sy hop tic nham dam bao

tinh sdn sang cua dit liéu lién quan dén linh vuc an ninh ICT.
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Su trao quyén A
Su trao quyen d6i cho nhing d6i tuong li€n quan 1a mot diéu kién tién
quyét dé kich thich nhan thtc ctia ho vé nhitng hiém hoa va nhu cu an
ninh. Vi 1y do nay, cdc Thanh vién Chinh phil duoc moi dé:

. Tham gia tich cuc trong viéc dé xuat cdc phép do ki€ém, cham diém
diém nhirng chinh séch quoc gia;

. Pay manh, trong khudn kho hop tic véi ENISA, céc chién dich nhan
thirc vé loi ich dat dugc cua cic hoat dong, hanh vi va nhiing cong
nghé an ninh hiéu qua;

. La don bay dé dwa ra nhitng dich vu chinh phu dién tir nham thic day
céac hoat dong an ninh tich cuc; va

. Khuyén khich sy phdt trién ctia cdc chuwong trinh an ninh thong tin va
mang ludi nhu mot phan cia gido trinh gido duc dai hoc.

Nhitng d6i twong lién quan trong khu vyc tu nhan ciing dugc khuyén
khich nham tao ra céc sang kién dé:

. Xdc dinh trach nhiém cta céc ISP va don vi san xuét phﬁn mém
trong quan hé cung cap cic muc do an ninh twong xtng va cé thé
kiém tra;

. Tang cuong tinh da dang, tinh m¢, tinh twong hgp, tinh hitu dung va
su canh tranh nhu cic nhén t6 chinh cta an ninh, dong thoi khuyén
khich sy phat trién ctia céc dich vu va san phém bao mat nang cao
nham chéng lai hanh vi dénh cap ID va céc tan cong xam nhap — bi
mat riéng tu khic;

. Phd bién cdc hoat dong an ninh c6 két qua ot cho nhitng nha diéu
hanh mang luéi, nha cung cap dich vu va SME;

. Pay manh cdc chuong trinh dao tao trong khu vuc tuw nhan nham
cung cap cho nhan vién céac kién thirc va ki nang can thié€t cho viéc
thuc hién cac hoat dong an ninh;

. Hudng t6i cac chuong trinh ching nhan an ninh cho nhitng dich vu,
quy trinh va san pham ma s€ dap ung cic nhu cau cu thé cua EU; va

. Thu hiit gidi bao hiém dbi véi viéc phat trién cic phwong phép va
cong cu quan 1y rui ro.

Nguén: Abridged from Europa, “Strategy for a secure information

society (2006  communication),” European Commission,
http://europa.eu/scadplus/leg/en/lvb/124153a.htm

j
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Hgi dong Cong wéc Chdau Au vé ti pham mang — CECC (Council of
Europe Convention on Cybercrime)

Nim 2001, Lién minh Chau Au EU da cong b CECC, co quan “dua ra
huéng dan Cho tat ca cac chinh phu c6 nhu cau phat trién phép luat chéng toi
pham mang” va “cung Cap khuon kho hop tdc trén pham vi qubc té cho linh vuc
nay”. 39 qudc gia Chau Au da ky vao hi¢p uoc, ngoai ra con c6 Canada, Nhat
Ban, Nam Phi va Hoa Ky. Piéu nay khién cho CECC, ¢6 hiéu luc tir thing
7/2004, “1a hiép udc qudc té rang budc duy nhét duoc thue hién cho téi nay”".

Co quan An ninh Théng tin va Mang lwéi Chdu Au - ENISA
(European Network and Information Security Agency)

ENISA duoc thanh 1ap boéi Qudc hdi Chau Au va Hoi dong EU vao ngiy
10/3/2004 “nham gidp ting cudng an ninh thong tin va mang ludi trong cong
déng (Chau Au) dong thoi xidc tién 1am ndi bat vai trd cta an ninh thdng tin va
mang luéi d6i véi loi ich ciia nguoi dan, ngudi tiéu ding, cdc doanh nghiép va
cdc t6 chirc hoat dong trong khu vire cong”.

Tam nhin cia Nhém cdc bén lién quan thudng truc (Permanent
Stakeholders Group - PSG) vé ENISA®™ dugc dua ra rd rang vao thang 5/2006
cho thdy ENISA nhu mét trung tdm ndi troi vé linh vuc an ninh thong tin va
mang ludi, mot didn dan danh cho cédc bén lién quan NIS, mot nhan td dinh
huéng nhan thirc an ninh théng tin cho toan bo dan cu ctia EU. Dé khép lai van
dé nay, cic hanh dong mang tinh dai han sau day ciia ENISA dugc quy dinh
trong Tam nhin PSG (Hinh 6):

Hinh 6. Hanh dong mang tinh dai han ciia ENISA

Nguén: (Source: Paul Dorey and Simon Perry, ed. The PSG Vision for
ENISA (Permanent Stakeholders Group, 2000),
http://www.enisa.europa.eu/doc/pdf/news/psgvisionforenisafinaladoptedmay200
6version.pdf)

' Council of Europe, “Cybercrime: a threat to democracy, human rights and the rule of law,”
http://www.coe.int/t/dc/files/themes/cybercrime/default_en.asp

20 paul Dorey and Simon Perry, ed. The PSG Vision for ENISA (Permanent Stakeholders Group, 2006),
http://www.enisa.europa.eu/doc/pdf/news/psgvisionforenisafinaladoptedmay2006version.pdf
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1. Hop tac va diéu phdi thim quyén an ninh thong tin va mang
lw6i quéc gia cia cac thanh vién chinh phi

Hién tai, su hop téc giita cdc co quan qudc gia rat yéu. Su viée c6 thé
dugc thyc hién tot hon nhiéu thong qua thic ddy tang cuong truyén
thong va hop téc gilta cdc co quan qudc gia, dic biét 1a viéc chia sé
nhimg kinh nghiém tbt tir cdc co quan di trudc véi nhitng co quan
méi bt dau.

2. Hop tac véi cac vién nghién ciru

Muc dich cua ENISA nén dugc hudng vao nghién ctru co ban va
nhim t6i su phat trién vé mat k¥ thuat dé tap trung va cac linh vuc c6
loi ich 16n nhat dbi véi viée quan 1y rii ro an ninh c6 thuc trong cic
hé thong thuc té. ENISA khong nén hd trg cho mot nghién ctru nhiing
van dé cta chinh né, ma thyuc hién viéc diéu chinh nhitng uu tién va
quy trinh hién tai trong cic chuong trinh da cé6.

3. Hop tac v6i cac bén ban phan cimg va phan mém (vendor)

Cdc nha cung cip phan ctng va phan mém 1a nhimg ddi thu canh

)
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tranh 16 rang vé quyén loi va diéu nay c6 thé 12 khé khan ddi vai ho
khi cong khai cac bai hoc thuc tién v6i nhau. ENISA ¢6 thé dua ra
quan diém khong thién vi va 1a mot dién dan cho cdc cudc thao luan
nhay cam, trong khi duy tri stc manh can thiét dé chéng lai hanh vi
phi canh tranh.

Tam nhin dai han cua ENISA tap trung nhiéu hon vao viéc tao 1ap
nhitng cong nghé tin cdy vé thong tin va mang ludi cé thé khang cu
lai céc loai sau va nhitng van dé khéc, thay vi mo rong s luong céc
xu hudéng an ninh hién tai. Diéu nay cé thé dat duoc voi viée déy
manh cic k¥ thuat phat trién phan mém va kién tric ding, an toan, tin
cay.

4. Tham gia vao cic co quan thiét 1ap tiéu chuén

Vé6i cdch nhin dé nhan biét va cong khai nhimg sing kién c6 gid tri
cao, ENISA nén theo d&i va gidm st cdc chu dé lién quan dén NIS
trong céc co quan thiét 1ap tiéu chuan, bao gém ca nhing gi di kem
vGi cong viéc cua rat nhiéu co quan dai dién va ching nhan an ninh
hién tai.

5. Tham gia vao qua trinh 1ap phap thong qua vin dong hanh
lang va déng gép ¥ kién

ENISA nén hoat dong dé nang cao vi tri cua mdt don vi tu van tin cay
duoc tham van sém trong qud trinh dé xuét va soan thao céc dinh
hudng ciling nhu phap ché khac vé cdc van dé lién quan dén NIS.

6. Lam viéc voi cac to chirc ngwoi stt dung

Théng thudng céc to chiic ngudi st dung khong may khi duoc ¢ mat
trong cdc co quan thiét 1ap tiéu chudn va ludt phdp nhu 1a cdc vendor.
ENISA c6 thé mang lai cho cdc nhém nguoi ding cudi su hiéu biét
thong sudt trong cong tic xay dung tiéu chuin va co hoi dé tac dong
vao cong vi€c nay.

7. Nhin dinh va xdc tién nhimg bai hoc thuc tién tét cia cic
Thanh vién chinh phii t6i ngwoi ding cudi

ENISA khong chi bao vé cac 1¢1 ich cua doanh nghi€p ma con nang
cao sy tin tuong cua nguoi dung trong viéc st dung cdc phuong ti€n

sO va Internet. D
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8. Xay dung mét giai phap chinh tri va ky thuit dé quan ly nh@n\
dang

Thiéu sy tin tuong vé Internet 1a can trd chinh d6i v6i pham vi rong
16n céc khach hang hudng t6i kinh doanh dién tr. Kha niang c6 thé
kiém tra mot cach ding din vé cha sé hitu ctia mot site, mot dja chi
e-mail, hay mot sb dich vu truc tuyén s& 12 mot budc di 1on dé thay
d6i va nang cao sy tin tudng cua ngudi ding néi chung vé Internet.
Cic giai phép k¥ thuat trong linh vuc nay c6 thé duoc theo dudi trong
qué trinh phdt trién nganh, tuy nhién ENISA c6 thé hudng t6i céc
chinh sich rong 16n ctia EU cho van dé xdc thuc céc thuc thé truc
tuyén.

9. Thue hién cin d6i cic nd lwe cho vin dé an ninh cia ca “Thong
tin”

va “Mang lwéi”

ENISA nén lién hé v6i nhitng nha cung cp dich vu mang va Internet
(ISP/NSP) 16n nhat dé gitip ho nhan dién cic bai hoc thuc tién tbt
nhat dbi véi loi ich ctia doanh nghiép va nguoi tiéu ding trén toan
Chéau Au. Piéu nay 1 quan trong bdi cdc ISP/NSP c¢6 thé déng vai trd
then chét trong viéc ting cudng an ninh Internet trén pham vi rong.
Su diéu phdi va hop tic da manh cua cic ISP dang 1a van dé it dugc
quan tdm & thoi diém hién tai.

Nguén: Source: Abridged from Paul Dorey and Simon Perry, ed. The
PSG Vision for ENISA (Permanent Stakeholders Group, 2006),
http://www.enisa.europa.eu/doc/pdf/news/psgvisionforenisafinaladop
tedmay2006version.pdf.

/

Chién lwgc An ninh thong tin ciia Han Quéc

Mic dir Han Qudc la mot trong nhing quéc gia tién tién nhat thé gisi Vé

cong nghé thong tin, nhu ciu bao vé an ninh théng tin méi chi dugc dé cap gan
day. Nam 2004, Chinh pha Han Quéc thong qua Bo Thong tin va Truyén thong
(Ministry of Information and Communication - MIC) dua ra mot L§ trinh An
ninh thong tin trung va dai han (Medium- and Long-term Information Security
Roadmap) nham muc tiéu thiét lap mot nén tang an ninh thong tin ddm bao moi
truong két ndi an toan cho Mang hdi tu bang rong (Broadband Convergence
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Network) d6ng thoi nham phat trién k¥ thuat an ninh Chéng lai tinh trang sao
chep bt hop phép cua cdc thiét bi di dong thé hé két tiép. Thém vao d6, Han
Quoc da ky Hi¢p udc Seoul - Melbourne nhim x4y dyung su cong tic giita cdc
quoc gia Chau A Théi Binh Duong de chdng thu rc théng qua viéc thuc thi mot
hé théng gidm st thu rdc, d6i phé vé mit cong nghé, dao tao va cung cd nhan
thire cho nguoi dung, tang cuong hop cong va tu thong qua chia s¢ thong tin
giita cdc qubc gia va trao d6i ngudn nhén lyc.

Céc muc tiéu cu thé cua Lo trinh An ninh thong tin bao gém: (1) bam bao
an toan ha téng mang ludi; (2) Bam bao tinh tin cdy cua cdc thiét bi va dich vu
IT méi; (3) Pay manh nen tang an ninh thong tin cua Han Quoc Viéc thyc hién
16 trinh nay déi hoi ngudn ngan sach 247,89 triéu USD phan bo trong 4 nam (43
tri¢u USD trong nam 2005, 55,5tri¢u USD trong nam 2006 va 80,1 tri¢gu USD
trong nam 2008).

Pam bio an toan ha ting mang luéi: Theo Lo trinh, an toan ha ting
mang ludi duge dam bao thdng qua viée phat trlen mdt cdu trdc nén tang an ninh
thong tin cho sy tich hop va phéi hop gitra rat nhiéu hé thong mdy tinh khong
dong nhat; xay dyng cong tac quan ly an ninh DNS thé hé ké tiép; va phit trién
mot co ché phan tin mang luéi nham ngin ching thiét hai trong méi trudng
Mang hoi tu bang rong tir mang phan tin tG1 cac mang tu nhan va nguoc lai.

Pam bio tinh tin ciy cia cac thiét bi va dich vu IT m¢i: Mot md hinh
danh gid tdc dong an ninh thong tin c6 thé danh gid nguy co bi tn cong va cic
mdi de doa vt 1y, k¥ thuat va quan tri s& duoc phét trién nham ngan chan hiéu
qua cdc 16 hong an ninh thong tin trong cdc dich vu IT méi.

Mot thi tuc chimg nhan déi véi cdc mic do danh gid an ninh thong tin s&
dugc dua vao su dung ¢ day. Pbi voi cac dich vu IT thé hé ké ‘uep, hé thong
ching nhén s€ duoc néng cap bao gdm céc ban ghi vé giao dich, quyén han, con
nguoi va cac yeu t6 tuong tu.

Hon nira, mot ké hoach vé viéc phat trién cong nghé an ninh thong tin da
dugc xay dyng, bao gom cong nghé xdc thyc cho cidc mang gia dinh, cong nghé
nhan dién dau cudi de ngin chin truy nhip bat hop phdp, cong nghé bao mat cho
dich vu thé hé ké tiép va cong nghé bao mat cho ndi dung thé hé ké tiép.

‘Tao 1ap ha ting an ninh théng tin: Lo trinh An ninh théng tin Han Quéc
bao gém tdm nhin cho viéc nang cao cong tic diéu tiét ddp ung cic nhu cau cla
mot mdi trudng truyén thong dang thay d6i va chuan bi cho céc modi de doa
trong tuong lai. Th nhat, Trung tdm dich vu xir Iy cdc van dé lién quan téi
Internet (Internet Incident Response Service Centre) nén dugc tang cuong dé doi
phé véi cdc hinh thic thim nhap ngay cang nang cao va tinh vi. Cic hé thong
hop tac an ninh thong tin trong va ngoai nudc nén duge cung ¢ va h5 trg chung
d6i véi hinh thirc an ninh thong tin ngheo nan dang dugc cung cap. Thu hai,
nhiing Van dé lién quan dén cong nghé nhu ludt bao vé bi mat riéng tu can dugc
phét trién va mot Trung tdm dich vu xir 1y thu rdc (Spam Response Service
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Centre) can dugc dwa vao hoat dong. Thir ba, cdc bod luat hi¢n tai vé an ninh
thong tin can duogc cai tién dé ddp ing cdc nhu ciu ciia mot mdi trudng théng tin
moi ldc, moi noi, moi d6i tuong (ubiquitous environment). Tuwong ty nhu vay,
nhan thirc vé an ninh thong tin can dugc day manh thong qua cdc chién dich va
cac chuong trinh dao tao chuyén gia an ninh thong tin.

Chién lwgc An ninh thong tin ciia Nhit Ban®'

Giir vitng muc tiéu trd thanh mot ‘qudc gia tién tién vé an ninh thong
tin’**, Nhat Ban di xdc dinh mot bo chi tiét cdc muc tiéu, du 4n va nguyén tic co
ban trong linh vyc an ninh thong tin. Hoi dong Chinh sich An ninh thong tin
(Information Security Policy Council) va Trung tim An ninh thong tin qubc gia
(National Information Security Center - NISC) 1a cdc to chic hat nhan dang
gidm sdt tit ca nhirg van dé lién quan toi an ninh thong tin dién ra trén ca nudc.
Trong linh vuc nghién ctru vé cdc mdi de doa mang, Trung tAm Thanh loc mang
lu6i (Cyber Clean Center) duoc 1ap ra dé phan tich céc dic diém cua cdc mdy
tinh ma va xay dung phuong phép dbi phé an toan va hiéu qua.
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Chién luoc An ninh thong tin cia Nhat Ban duoc chia ra 1am hai phan: (1)
Chién lugc qudc gia thir nhit v& An ninh thong tin (First National Strategy on
Information Security), dugc 4p dung mot cach téng quat; va (2) An ninh Nhat
Ban YYYY (Secure Japan YYYY). Chién luoc qudc gia thir nhat vé An ninh
thong tin chép nhan nhu cau d6i véi tat ca cdc “thuc thé” trong mot xa hdi IT
“dé tham gia vao qud trinh tao 1ap mot mdi truong st dung IT an toan”. Chién
luroc chép nhan cdc thuc thé “ma trén thuc té thong qua va thyc hién cic bién
phap nhu mot thanh phan cta xa hoi IT.”* Nhing “thuc thé thuc thi’ nay duoc
chia ra 1am bén loai: chinh quyén trung wong va dia phuong, co s ha tang thiét
yéu, cdc doanh nghiép va cédc cd nhan. Mdi loai déu duoc yéu ciu 14p ra céc vai
tro, ké hoach va hoat dong cho minh (nhu trong bang 4).

Bang 4. Cac vai tro va ké hoach ciia méi loai dua trén Chién lwoc quoc gia
thir nhit vé An ninh thong tin

Loai Vai tro Ké hoach

Chinh quyén trung uong | Pua ra “cdc bai hoc thuc | Tiéu chuan dbi véi céc
va dia phuong tien tot nhat” veé bién | bién phap
phap an ninh thong tin

2 Dugc trich tir NISC, Japanese Government’s Efforts to Address Information Security Issue (November 2007),
http://www.nisc.go.jp/eng/.

*? Information Security Policy Council, The First National Strategy on Information Security (2 February 2006), 5.
glzttp://www.nisc. go.jp/eng/pdf/national_strategy_001_eng.pdf.

* Ibid., 11.
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Co s ha tang thiét yéu

bam bao kha nang cung
cép on dinh céc dich vu
nhu 13 nén tang cho cédc
hoat dong kinh té va sinh
séng cua xa hoi loai
nguoi

Ké hoach hanh dong co
s& ha tang thiét yéu

Céc doanh nghiép

Thyc thi cac bién phép
an ninh thong tin duoc
quan tam cao hon béi thi
truong

Céc bién phdp duoc xic
tién boi cac BO va Ban
nganh

Cac ca nhan

Tang cuong nhan thic
nhu 1a mot y€u to6 chinh
trong xa hoi IT

Céc bién phdp duoc xic
tién bdi cac BO va Ban
nganh

Nguén: NISC, Japanese Government’s Efforts to Address Information
Security Issues (November 2007), http://www.nisc.go.jp/eng/.

Céc chinh sach thyc tién trong Chién luoc qudc gia thir nhat vé An ninh

thong tin bao gdm nhu sau:

. Thiic day céng nghé an ninh thong tin — Phét trién cong nghé danh riéng
cho chinh phu str dung dong thoi thic ddy su phat trién cong nghé giai
quyét “Théch thirc 16n” (Grand Challenge) trong qud trinh d6i méi cong
nghé co ban vai céi nhin dai han.

. Thiic day hop tac va ph01 hop trén pham vi quéc té - G6p phan Vao sy
thiét 1ap cdc nén tang quoc té vé Van dé an ninh thong tin, déng thoi tao
cho Nhat Ban kha ning din du vé sy déng gép trén pham vi qudc té.

. Phét trién ngudn nhan luc — Phdt trién ngudn nhan luc véi nang luc va
k¥ nang thyc té cling nhu cdc kha nang rong 16n, dong thoi té6 chirc mdt
hé thong du nang luc cho an ninh thong tin; va

. Bién phép bao vé va kiém sodt su vi pham dbi voi quyen va lgi ich —
Tang cudng kiém sodt toi pham mang va phat trién cdc nén tang phdp
luat c6 lién quan, dong thoi phat trién cong nghé givip cai thién an ninh
trong moi truéng mang.

An ninh Nhiat Ban YYYY (Secure Japan YYYY) l1a mot ké hoach hang
nam vé an ninh thong tin. Secure Japan 2007 1a mot tai li€u ké hoach gém co
159 dinh hudng va bién phép thyc hién an ninh thong tin cho 24 van dé uu tién
trong nam 2007. Ching c6 thé duoc tém tét lai nhu sau:

. Nang cao céac bién phdp an ninh thong tin cho cic co quan chinh phu

trung wong;
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. Ph bién cdc bién phdp cho nhitng don vi di sau dé dam bao an ninh
thong tin, cling nhu cho cong ching n6i chung; va

. NO luc cao do nham muc ti€u cung c6 nén tdng an ninh thong tin.

4 N
Cau hoi suy nghi
1. Hoat dong an ninh thong tin tai dat nudc ban khéac nhu thé ndo so
v6i nhitng mo ta trén?

2. C6 hoat dong an ninh thong tin nao dugc thuc hién tai cac quéc gia
da dé cap trong phan nay ma khong 4p dung duoc hay khong thich
hop véi dat nude ban? Néu c6 thi d6 1a nhitng hoat dong nao va tai
sao lai khong dp dung dugc hay khong thich hop?

- J

3.2. Cac hoat dong an ninh théng tin quéc té
Cac hoat dong an ninh thong tin ciia té chirc Lién hop quéc (United
Nations)

Tai Hoi nghi thuong dinh vé Xa hoi Thong tin (World Summit on the
Information Society - WSIS*") duge béo trg boi UN, mot tuyén bd vé cic
nguyén tac va ké hoach hanh dong cho su phat trién hiéu qua ctia xa hoi thong
tin va thu hep ‘khoang céch thong tin’ da dugc thong qua. Ké hoach hanh dong
dua ra mot loat van dé sau:

. Vai trd ctia cdc chinh phu va tit ca cdc bén lién quan trong viéc thic day
su phét trién cua ICT

. Ha tang thong tin va truyén thong duoc coi 1a nén tang thiét yéu cho
mot xa hoi thong tin

. Truy cap thong tin va tri thirc

. Xay dung nang luc

. Xay dung an ninh va su tin tudng trong viéc st dung ICT

. Ung dung ICT trong tit ca cdc mit ctia doi séng

. Tinh ddng nhat va da dang vé van héa, tinh da dang vé ngdn ngit va noi
dung ban dia

. Truyén théng media

. Khudn kho dao dirc trong X4 hoi thong tin

2 World Summit on the Information Society, “Basic Information: About WSIS,”
http://www.itu.int/wsis/basic/about.html.
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. Hop tdc ving va hop tic quic t&

Dién dan Quén tri Internet’® (Internet Governance Forum - IGF) 1a
t6 chirc hd trg UN vé cdc van dé quan tri Internet. N6 duoc thanh 1ap trong trong
giai doan 2 ciia WSIS tai Tunis nham xdc dinh va giai quyét cdc van dé lién
quan dén quan tri Internet. Dién dan IGF tht hai duoc to chuce tai Rio de Janeiro
tir 12 dén 15 thang 11 nam 2007, tap trung vio céc van dé an ninh thong tin nhu
khung bd mang, t0i pham mang va sy an toan cho tré em trong moi truong
Internet.

Céc hoat dong an ninh théong tin cia té chitrc OECD*

T6 chiic Phiét trién va Hop tac Kinh té (Organisation for Economic Co-
operation and Development - OECD) 1a dién dan duy nhét, noi chinh phu cua 30
nén dén chu thi truong lam vi¢e cung nhau voi cdc doanh nghiép va cong dong
dé giai quyét céc thach thuc Ve kinh té, xa ho1, moi truong va quan tri dang phai
d6i mat trong qua trinh toan cau héa kinh té thé gi6i. Bén trong OECD, Pon vi
hop tac vé An ninh thong tin va Bi mat riéng tu (Working Party on Information
Security and Privacy - WPISP) hoat dong dudi sy bao trg cua Uy ban Chinh
sich Thong tin, Mdy tinh va Truyén thong (Committee for Information,
Computer and Communications Policy) nhdm cung cip cédc phén tich tac dong
ctia ICT ddi v6i an ninh thong tin va bi mat riéng tu, dong thot phat trlen cac
khuyen nghi chinh sdch thong qua sy nhét tri dé giit vimg niém tin vio nén kinh
té Internet.

WPISP hoat dong trong linh vuc an ninh thong tin: Nam 2002, OECD
dua ra “Hudng dan vé An ninh cho cic mang ludi va hé thong thong tin: Huong
téi van héa an ninh””® nham day manh “an ninh trong viéc phat trién cdc mang
ludi va hé thong thong tin, ddng thoi thong qua hudng di méi trong suy nghi va
hanh xt khi st dung va twong tic v6i cdc mang ludi va hé thong thong tin.”*

Nham chia sé kinh nghiém va cic bai hoc thuc tién vé an ninh thong tin,
Dién dan thé gidéi vé An ninh mang ludi va cdc hé thong thong tin (Global
Forum on Information Systems and Network Security) dd dugc td chic nim
2003 va Hoi thao OECD — APEC vé An ninh mang ludi va cdc hé thong thong
tin (OECD-APEC Workshop on Security of Information Systems and Networks)
dugc to chirc ndm 2005.

WPISP hoat dong vé cic van dé bi mat riéng tu: Huéng dan vé bao vé
bi mat riéng tu va trao doi dir li€u cd nhan (Guidelines on the Protection of
Privacy and Transborder Flows of Personal Data) ndam 1980 thé hién sy nhat tri

* World Summit on the Information Society, Plan of Action (12 December 2003),
http://www.itu.int/wsis/docs/geneva/official/poa.html.
*® Internet Governance Forum, http://www.intgovforum.org.
" Pugc trich tai WPISP, “Working Party on Information Security and Privacy” (May 2007).
¥ OECD, OECD Guidelines for the Security of Information Systems and Networks: Towards a Culture of
2S9ecurity (Paris: OECD, 2002), http://www.oecd.org/dataoecd/16/22/15582260.pdf.

Ibid., 8.
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cta thé gii vé quan 1y thong tin cd nhan trong ca khu vuc cong va tu. “Quan 1y
truc tuyén: Su chi dan vé Chinh sdch va Thuc tién” (Privacy Online: OECD
Guidance on Policy and Practice) dugc dua ra nam 2002, tp trung vao cic cong
nghé ning cao bi mat riéng tu, chinh sich bi mat riéng tu truc tuyén, su diéu
chinh va thi hanh, cling nhu céc van dé lién quan toi thuong mai dién tir. Hién
tai, WPISP dang hoat dong theo Hop tac thuc thi luat bi mat riéng tu (Privacy
Law Enforcement Cooperation).

Céc hoat dong khac: Nam 1998, OECD dua ra “Huéng dan vé chinh
sdch mat ma” va to chic Hoi nghi B trudng vé xdc thuc trong thuong mai dién
tir tai Ottawa. “Nghién ctru khao sat vé khudn kho chinh sach va phép luat cho
dich vu chimg thuc dién tr va chit ky sb tai cdc qudc gia thanh vién OECD”
duogc tién hanh tir ndm 2002 dén 2003. Nam 2005, “Sir dung chtng thuc xuyén
bién gidi cho cic qudc gia OECD” dugc cong bd.

Nam 2004, “Cac cong ngh¢ trén nén tang Sinh tric hoc” duoc soan thao,
va nam 2005, mdt nhém dic nhiém vé thu rdc duoc hinh thanh. Nhitng cong
viéc khac dang dién ra lién quan téi quan 1y nhan dang sé) phan mém giy hai
malware, phd bién cong ngh¢ nhan dang song vo tuyén (radio frequency
identification - RFID), hé théng mang va cam bién, v mot khudn khd chung
cho vi¢c thyc thi an ninh thong tin va bi mat riéng tu.

Céc hoat dong an ninh thong tin cia APEC™

T6 chic Hop téc kinh té Chau A Thai Binh Duong APEC (Asia-Pacific
Economic Cooperation) dang theo dudi cdc hoat dong an ninh thong tin trong
khu vuc Chau A Thai Binh Duong théng qua Nhém hop tic vé Thong tin va
Vién thong TEL (Telecommunication and Information Working Group), bao
gém ba don vi: Nhém chi dao vé Tu do héa (Liberalization Steering Group),
Nhém chi dao vé phit trién ICT (ICT Development Steering Group), va Nhém
chi dao vé dic trach an ninh (Security and Prosperity Steering Group).

Dic biét 1a ké tir Hoi nghi BO truong APEC lan thir 6 vé Théng tin va
Vién thong duoc td chire tai Lima, Peru nam 2005, Nhém chi dao vé dic trach
an ninh da ting cudng cic thao luan vé toi pham mang va an ninh mang. Chién
luge An ninh mang cua APEC (APEC Cyber-Security Strategy) dé cap t6i viéc
nang cao niém tin cua khach hang trong st dung thuong mai dién tr, dap ng
cho thdng nhit nd lyc cua rat nhleu quoc gia. Nhimg n6 lyc nay bao gom viec
ban hanh va thyc th1 cic bo luat vé an ninh mang, nhat quan voi Cam két hanh
dong chung 55/63°" cia Lién hop quoc va Hi€p dinh vé Toi pham mang

* APEC, “Telecommunications and Information Working Group,” http://www.apec.org/apec/apec_
groups/som_committee_on_economic/working_groups/telecommunications_and_information.html

3! “Combating the criminal misuse of information’, x4c nhan ring mot céi tién vé cong nghé 1am gia ting céc
hoat dong t6i pham trong thé gi6i o.
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(Convention on Cybercrime)™. Du 4n X4y dung nang lyc thyc thi va Sdng kién
Phdp ché t0i pham mang TEL (TEL Cybercrime Legislation Initiative and
Enforcement Capacity Building Project) s& hd tro cho cdc co quan trong van dé
thuc thi cac bd luat moi.

Cic thanh vién APEC ciing phdi hop ciing v6i Doi tmg khan cip céc su
cd vé mdy tinh CERTs (Computer Emergency Response Teams) nhu mot he
thong phong thu canh bao som chong lai cac cudc tAn cong mang. Han Qudc
dang hd tro dao tao nham phdt trién cdc qubc gia thanh vién, dong thoi cic
huéng dan cho cong tc thiét 1ap va diéu hanh CERTSs da duoc phat trién.

Vigc bao v€ nguoi dung gia dinh va cac doanh nghiép SME trude virus va
cac cudc tdn cong mang dugc xem 12 mot vu tién va mot sO ~cong cu da dugce
phét trién cho muc dich nay. Thong tin dang dugc cung cap dé 1am sao sir dung
Internet mot cdc dam bao, va cdc van dé an toan lién quan dén cong nghé khong
day ciing nhu trao d6i thu dién tur.

Viéc giam thiéu cdc hinh thirc lam dung thong tin theo hudng pham toi
thong qua chia sé thong tin, phat trién cdc thu tuc va cdc bo luat hd trg 1an nhau,
cling nhu céc bién phdp khéc dé bao vé nguoi dan va doanh nghiép sé tiép tuc 1a
vu tién dbi véi APECTEL. Nhu mdt phan trong chwong trinh hoat dong cua
minh vé cdc van dé an ninh, nam 2007 APECTEL da phé chuan “Hudng din vé
Chinh sich va Phuong phap k¥ thuat d6i phé véi mang mdy tinh ma” (Guide on
Policy and Technical Approach against Botnet) va Hoi thao vé Ha ting thong tin
thiét yéu va An ninh mang (Workshop on Cyber Security and Critical
Information Infrastructure).

Céc hoat dong An ninh théng tin ciia ITU*

ITU la co quan di dau Lién hop qudc vé ICT. Truy sé dat tai Geneva, Thuy
S1, ITU ¢6 191 Chinh phu thanh vién va hon 700 Ho1i vién va Thanh vién trong
Iinh vuc.

Vai tro cua ITU trong viée gitp do cong ddng qudc té trai rong trén ba
linh vuc. Linh vuc Truyén thong vo tuyén Radiocommunication Sector (ITU-R)
tap trung vao cong tac quan ly tai nguyén quy dao v¢ tinh va pho tan sb vo tuyen
quéc té. Linh vuc Tiéu chuan héa Standardization Sector (ITU- T) tap trung vao
cOng tac tieu chuan héa cdc dich vy va mang luéi thong tin — truyen thong. Linh
vuc Phat trién Development Sector (ITU- D) duoc thiét lap nham hd tro viéc mo
rong kha nang truy cap bén _ving, cong bang t6i ICT nhu la mot phuong tién
thiic day sy phat trién kinh té, xa hoi rong rdi hon. ITU ciing t6 chtic cdc sy kién
TELECOM d6ng thoi 12 co quan di dau trong WSIS.

32 Mot Hi€p dinh dugce cam két tai Budapest nham duy tri tinh toan ven cua céc h¢ théng mady tinh thdng qua viéc
xem xét hanh vi pham t0i ddi véi bat ky hanh dong nao vi pham tinh toan ven. Tham khao tai
http://conventions.coe.int/Treaty/EN/Treaties/Html/185.htm.

33 Puoc trich tai ITU, “About ITU,” http://www.itu.int/net/about/index.aspx
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Trong linh vyc an ninh mang, céc sdng kién chi yéu cua ITU gdm c6
Chuong trinh hanh dong WSIS Action Line C.5, Chuong trinh nghi sy An ninh
khong gian mang toan cau ITU Global Cybersecurity Agenda va Cong An ninh
khong gian mang ITU Cybersecurity Gateway.

Trong tdm chinh cia Chuong trinh hanh dong WSIS Action Line C.5 la:

. Bao vé ha tang thong tin thiét yéu (CIIP);

. Pay manh su trao ddi toan cau vé an ninh khong gian mang;

. Hai hoa luat phap qudc gia va su tuan thi, diéu phdi lut phap quéc té;

. Chéng thu rac;

. Phit trién cdc kha ning theo doi, canh bdo va ddi phé céc van dé lién
quan;

. Chia sé thong tin vé dudng 1i chi dao, cdc bai hoc thuc tién tdt va cdch
ti€p can cua quoc gia; va

. Bao v€ nguoi dung, dir liéu va bi mat riéng tu.

Chuong trinh nghi sy An ninh khong gian mang toan cau ITU Global
Cybersecurity Agenda (GCA) 1a mot khuén khé cua ITU cho viéc hop téc qudc
té nham dé xuét céc giai phap nang cao an ninh va sy tin cay trong xa hoi thong
tin. GCA ¢6 5 try chién lugc: khudn kho phép ly, bién phap ky thuat, cAu tric to
chtic, xdy dyng ning luc va hop tic qudc té. Cac chién luoc nay dugc xdy dung
cong phu thong qua ciac muc ti€u sau day:

. Phét trién mot mo hinh phdp ché t6i pham mang c¢6 kha ning twong
thich va ap dung trén pham vi toan cau cung v6i cac bi€p phap phép ly
vung/quoc gia da co;

. Tao 1ap céc chinh sdch ciu tric t6 chirc theo viing va qudc gia vé toi
pham mang;

. Thiét 1ap cdc ké hoach hanh dong va tiéu chuan an ninh ti thiéu duoc
chap nhan trén toan cau veé h¢ thong va cic irng dung phan mém;

. Tao 1ap mot khuodn kho toan cau cho viéc theo doi, canh bao va ddi pho
céac van de¢ lién quan nham dam béo su diéu phdi khong bién gidi vé céac
sang kién;

. Tao 1ap va tan thanh mot he théng nhan dang $6 rong rai va cac cAu tric
t0 chtrc can thiét nham dam bdo sy cong nhan cdc tai liéu so cho cic ca
nhan khong phan biét ranh gidi dia 1y;

. Phit trién mot chién lugc toan cau nham hd trg cho viée xay dung nang

lyc cua co quan va con nguoi giup ndng cao tri thirc va sy hiéu biét
xuyén sudt linh vuc va tat ca nhitng van dé dugc dé cap o trén; va
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. Pua ra 161 khuyén vé mot khudn kho ti€ém nang doéi vai mot chién lugc
toan cau c6 nhi€u bén li€n quan vé di€u phoi, d6i thoai va hop tic quoc
té trong tat ca cac linh vuc duoc dé cap ¢ trén.

Cong An ninh khong gian mang ITU Cybersecurity Gateway nhim cung
cAp mot ngudn tai nguyén thong tin dé ' dang sur dung dua trén cdc sang kién lién
quan toi an ninh khong gian mang quéc té va qudc gia. N6 san sang cho cic to
chtic qubc té, cdc doanh nghiép, cdc chinh pha va nguoi dan. Cac dich vy dugc
cung cap bo cong Gateway bao gom chia sé thong tin, theo ddi va canh béo, cic
bo luat va phap ché, bi mat riéng tu va cong tic bao vé, cdc giai phdp va tiéu
chuan nganh.

ITU-D ciing d6ng thoi ciing gidm sat Chuong trinh hop tdc an ninh khong
gian mang (ITU Cybersecurity Work Programme), duoc thiét 1ap dé gidp cic
quoc gia phat trién cong nghé an ninh khong gian mang ¢ muc d6 cao. N6 cung
cap su hd tro lién quan t6i cdc van dé sau:

. Thiét 1ap nang luc va chién luoc qudc gia vé an ninh khong gian mang
va CIIP;

. Thiét 1ap phdp ché vé toi pham mang va cdc co ché thyuc thi phit hop;

. Thiét 1ap kha ning theo ddi, canh bdo va dbi phé céc van dé lién quan;

. Khac phuc khoang cach tiéu chuan héa lién quan dén an ninh giita cic
qudc gia phdt trién va dang phat trién;

. Thanh I4p co quan ITU Cybersecurity/CIIP Directory;

. Xay dung céc chi s6 an ninh khong gian mang;

. Khuyén khich céc hoat dong hop tic ving;

. HO trg va chia sé thong tin véi Céng An ninh khong gian mang ITU
Cybersecurity Gateway;

. Day manh va tién xa hon céc hoat dong lién quan.

Céc hoat dong khdc cua ITU-D lién quan dén an ninh khong gian mang d6
1a tham gia vao cdc hoat dong cung vdi StopSpamAlliance.org, xay dung nang
luc ving vé€ phap ché toi pham mang va viéc tuan thu, phat trién va phan phdi bd
cong cu giam thiéu botnet™, cdc 4n pham vé toi pham mang/an ninh mang”>, bo
cong cu vé mo hinh phép Che t01 pham mang cho cac quoc gia dang phat trién,
va bd cong cu tu danh gid an ninh mang ludi qubc gia.’

** Suresh Ramasubramanian and Robert Shaw, “ITU Botnet Mitigation Project: Background and Approach”
(ITU presentation, September 2007), http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-botnet-mitigation-
toolkit.pdf.

¥ ITU-D Applications and Cybersecurity Division, “Publications,” ITU, http://www.itu.int/ITU-
D/cyb/publications/.

3 ITU-D Applications and Cybersecurity Division, “ITU National Cybersecurity / CIIP Self-Assessment Tool,”
ITU, http://www.itu.int/ITU-D/cyb/cybersecurity/projects/readiness.html.
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Cac hoat dong an ninh thong tin cia ISO/IEC

Hé thdng quan 1y an ninh thong tin ISMS (Information Security
Management System) 12 tén dugc dé xuit cho mot hé théng quan 1y an ninh
thong tin. NG bao gém cdc hé théng va cdc qué trinh nhim dam bao tinh can mat,
tinh toan ven va tinh san sang cua tai san thong tin trong khi 1am giam thiéu cic
mdi rai ro d6i véi an ninh. Chimg nhan ISMS ngay cang pho bién trén thé giol,
1a mot bude ngoat trong lich su ISMS duogc ti€u chuan héa trén binh dién quoc
té nho viéc phat hanh hai tai lidu: IS 27001 dua ra nhimng yéu cau d6i véi viéc
thiét 1ap mot hé thdng ISMS, va IS 17799: 2000, duoc cong bd nhu IS 17799:
2005 quy dinh nhitng quy tic co ban d6i voi thuc thi mot hé théng ISMS.

Tiéu chuan ISMS trén thuc té 1a BS 7799, 1an dau tién dugc phat trién boi
Vién Tleu chuan Anh quéc (British Standards Institution - BSI) ndm 1995 nhu’
mot quy tac thuce tién d6i véi viéc quan ly an ninh thoéng tin. Nam 1998, chi tiét
k¥ thuat can c6 da duoc phit trién dya trén tiéu chuan nay, “quy tic thyc tién d6i
vOi viéc quan ly an ninh thong tin” da dugc chuyen thanh Phan 1 (Part 1) va chi
tiét k¥ thuat can c6 tré thanh Phan 2 (Part 2). Phan 1 xdc dinh 16 nhing quy tic
trong quan ly an ninh thong tin, trong khi Phan 2 dua ra nhitng yéu cau ddi voi
viéc thiét 1ap mot hé théng ISMS va mét ta qud trinh an ninh thong tin (chu trinh
Ke hoach — Thyc hién - Kiém tra — Hanh dong) ddi véi su cai tién khong nging
vé nén tang clia quan 1y rui ro.

Phan 1 dugc xiy dung thanh IS 17799 boi ISO/IEC JTC 1/SC27 WGI
nam 2000. Tur do, IS 17799 da duoc xem xét lai (voi hon 2000 phé binh déng
gop) va duogc sura lai va phién ban cudi ciing da chinh thirc tr¢ thanh tiéu chuan
quéc té vao thang 11/2005. IS 17799: 2000 cung cap 126 tiéu chuin so sanh véi
10 Iinh vyc quan ly diéu hanh. IS 17799 duoc sta lai ndm 2005 dua ra 11 cha
diém quan tri va 133 tiéu chuan so sdnh.

Phan 2 cua BS 17799 dugc xay dung nam 1999 da duoc sir dung nhu la
tiéu chuan cho chimg nhan ISMS. N6 dugc stra lai thang 9/2002 dé phit hop véi
tiéu chuan ISO 9001 va ISO 14001. T6 chirc ISO da phé chuan BS7799 Part 2:
2002 thong qua phuong phap theo d6i nhanh nhim dép ing cac yéu cau dbi véi
ISMS tiéu chuin qud qudc té va ding ky né 1a tiéu chuan qudc té 15027001
bang cach stra d6i né mot chut trong mot thoi gian ngan Nhitng thay d6i n6i bat
nhat dugc thyc hién bao gdm viéc thém nodi dung vé hiéu luc va chinh stra phan
phu luc.

Khi hai tai liéu quan trong lién quan dén ISMS da duoc tidu chuan héa
trén pham vi quéc té, mot loat cdc tidu chuan vé an ninh thong tin da xuat hién
dudi cum s serial 27000, tuong ty nhu cac hé thong quan ly khac (Chat lugng
doanh nghiép: chudi tiéu chuan 9000; quéan Iy céc van dé méi truong: chudi tiéu
chuan 14000). IS 27001, phién ban dugc sira d6i cua IS 17799: 2005, bao gdm
cic yéu cau ddi véi viée thiét 1ap mot hé théng ISMS va IS 17799: 2005 quy
dinh nhitng quy tic co ban d6i véi thuc thi mot hé théng ISMS dd dugce chuyén
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thanh 1S27002 vao nam 2007. Hudng dan doi véi viée thyuc thi mt hé thong
ISMS, mot ti€u chuan cho quan ly rui ro an ninh thong tin, va thudc do quan ly
hé thong an ninh thong tin dugc phét trién boi JTC1 SC27 1a chuoi tiéu chuan
27000.

Hinh 7 cho thdy mét loat cdc tiéu chuén lién quan dén ISMS. Céc hoat
dong chimg nhén ISMS ngay cang tang manh va hy vong la cac ti€u chuan
ISMS va nhing chi dan phu hop véi céc nganh cu thé dang dugc phat trlen dua
trén hé thong ISMS thong thudng, phd bién. Vi du nhu nd lyc phét trién nhiing
chi dan ISMS phan anh céc dic trung cua linh vyuc truyén thong.

Hinh 7. Dong tiéu chuan ISO/IEC 27001

(ANSIL, Roadmap ISO/IEC 2700x, ISMS, Forum Eurosec 2007,
http://www.ansil.eu/files/pres-eurosec2007-23052007.pdf)

Dong
tiéu chuan
27000

\

Nhiing hoat dong an ninh thong tin nio 1a miii nhon cta cic to chirc

[

au hoi suy nghi

quéc té da hodc dang duoc phé chuin tai dat nudc cia ban? Ching
dugce thyc thi nhu thé nao?

- /

63



s R
Tuw kiém tra
1. Pau Ia su giéng nhau giita cic hoat dong an ninh théng tin dugc
thuc hién boi cdc qudc gia dé cip trong phan nay? Su khéc nhau
gitra chung la g1?
2. Nhitng vu tién vé an ninh théng tin ndo cua céc to chic qudc té
dugc dua ra trong phan nay?
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4. PHUONG PHAP AN NINH THONG TIN

Phan nay nhim muc tiéu phwong phap an ninh théng tin vé mat ky

thuit, vat Iy va quan tri dwoc sit dung trén thé gioi.

4.1. Phwong phap an ninh thong tin

Phuong phdp an ninh théng tin nham muc tiéu giam thiéu thiét hai va duy
tri hoat dong kinh doanh mdt c4ch lién tuc, tinh todn dén tat ca nhiing mbi de
doa va kha ning bi tdn cong c6 thé xdy ra ddi véi tai san thong tin. Bé chéc chin
hoat dong kinh doanh lién tuc, phuong phdp an ninh thong tin ¢ gang tim kiém
nhim dam bao tinh cin mat, tinh toan ven va tinh san sang cua cac tai san thong
tin noi bo. Diéu nay ddi hoi su gin két cong tic diéu hanh va cdc bién phéap ddnh
gid rtii ro. V& co ban, can ¢6 mot ké hoach tét ¢6 thé kiém sodt an ninh thong tin
cdc khia canh k¥ thuat, vat ly va quan tri.

Khia canh quan tri

C6 rat nhiéu hé théng ISMS tép trung Vép khia canh quan tri.
ISO/IEC27001 1a mot trong nhiing ti€éu chuan chung nhat dugc st dung.

ISO/IEC27001, tiéu chuan ISMS quéc té, dua trén tiéu chuan BS7799,
dugc xiy dung boi BSI. BS7799 dua ra nhitng yéu cau dbi 6i viéc quan ly va
thuc thi mot he théng ISMS va nhtng ti€u chuan chung duoc 4p dung lam tiéu
chuan an ninh cta rat nhiéu cic to chirc va cong tac quan ly an ninh hiéu qua.
Phén 1 cua BS7799 mo ta cac hoat dong an ninh can ¢O dya trén nhirng bai hoc
thuc tién tdt nhat vé céc hoat dong an ninh cta td chirc. Phan 2, hién tai da
chuyén thanh tiéu chuan ISO/IEC27001, d& xuat nhimg yéu cau tdi thiéu can
thiét cho cong tic van hanh va dénh gid cdc hoat dong an ninh ISMS.

Cdc hoat dong an ninh trong ISO/IEC27001 bao gdém 133 tiéu chuan so
sanh va 11 chu diém (bang 5).

Bing 5. Cic tiéu chuin so sanh trong ISO/IEC27001

Chi diém Khodn muc
AS Chinh séach an ninh
A6 T6 chirc an ninh thong tin
A7 Quan ly tai san
A8 An ninh nguén nhan lyc
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A9 An ninh khia canh mdi1 truong va vat ly

A10 Quan 1y van hanh va truyén thong

All Quan tri truy cap

Al2 X4y dung,phét trién va bao tri cdc hé thong thong tin
Al3 Quan Iy cdc van dé gan lién véi an ninh thong tin
Al4 Quan ly hoat dong kinh doanh mot cic lién tuc

AlS5 Su tuan thu

ISO/IEC27001 str dung md hinh tién trinh K& hoach-Thyc hién-Kiém tra-
Hanh dong (Plan-Do-Check-Act), n6 dugc dp dung va cé}u tric cua tét,cé cac
qua trinh trong h¢ thong ISMS. Trong ISO/IEC27001, tat ca nhimg dau hiéu
phan tich ISMS déu dugc ghi chép tai li¢u; chimg nhan dugc kiém tra dinh ky
theo moi 6 thang; va toan bd qua trinh duoc lap lai sau khoang thoi gian 3 nam
nham quan 1y h¢ thong ISMS mot c4ch lién tuc.

Hinh 8. M6 hinh quy trinh Plan-Do-Check-Act dwgc ap dung cho cac qua
trinh ISMS

(Nguén: ISO/IEC JTC 1/SC 27)

Ké hoach
Céc bén Céc bén

lién quan Thiét 1ap lién quan
FE S

i
L]
1

! Thwe  Thye thiva Biotriva || Hanh!
{ hién vinhanhISMS cii tién ISMS || déng |

\ | /
", Q> Xem xét va ﬁ J."
£ iam sat ISMS | .
Mong mudn va._ gidm sat ISMS An ninh
yéu cau an ninh - thong tin
thong tin e O Kiém tra dugc quéan 1y

C4c ti€u chuan an ninh can duoc Ién ké hoach c6 tinh dén cac yéu cau ve
an ninh. Tat cad nguén nhan lyc, bao gdm cdc nha cung cap, nha dau thau, khiach
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hang va cdc chuyén gia bén ngoai, nén tham gia vao cac hoat dong nay. Xay
dung céc yéu cau vé an ninh duoc dua trén ba yéu td sau:

. Banh gid rui ro
. Cdc diéu khoan hop ddng va yéu cau luat phdp
. Cdc quy trinh théng tin cho céng tdc van hanh to chirc

Phan tich ké hé 1a chi qua trinh do dac mirc do an ninh hién tai va xay
dung dinh huéng twong lai cho an ninh thong tin. Két qua cta phan tich k& ho
nhan duoc tir nhitng cau tra 101 cia cac chu sé hiru tai san cho 133 ti€u chuan so
séanh va 11 chu diém. Mot khi nhitng linh vuc thiéu hut duoc xé4c dinh thong qua
phan tich k& hd, cic tiéu chuan so sanh thich hop cho mdi linh vuc ¢6 thé duoc
thiét lap.

Panh gia rii ro duoc chia ra thanh danh gia gia tri tai san va danh gia
kha nang bi tdn cong cling nhu cdc mdi de doa. Pdnh gid gid tri tai san 1 viéc
dinh luong gid tri cdc tai san thong tin. Panh gid mdi de doa lién quan dén viéc
ude tinh cdc moi de doa ddi véi tinh can mat, tinh toan ven va tinh sén sang cua
thong tin. Vi dy sau dy s& cho thiy viéc tinh todn c6 lién quan trong cong tic
danh gié rui ro.

Tén tai san Gia tri tai Moi de doa Kha nang bi Rui ro
san tan cong

c|]1|1A|C|]T|A|C|TI]|A

Tai san #1 2 313 1|3 1 1 | 816 |5

. Gia tri tai san + Moi de doa + Kha nang bi tan cong = Rui ro

. Tinh cAn mat: Gia trj tai san(2) + Mdi de doa(3) + Kha ning bi tin
cong(3) = Rui ro(8)

. Tinh toan ven: Gia trj tai san(2) + Mdi de doa(3) + Kha ning bi tin
cong(1) = Rui ro(6)

. Tinh sin sang: Gia trj tai san(2) + Mdi de doa(l) + Kha ning bi tin
cong(1) = Rui ro(4)

Ung dung ciia céc tiéu chuan so sanh: Mdi gid tri rai ro s& khic nhau
theo két qua cta cong tic danh gid rti ro. Quyét dinh 1a can thiét dé dp dung cic
tiéu chuan so sanh thich hop ddi véi cic tai san c6 gid tri khac nhau. Cac mdi rui
ro dugc phan chia thanh rii ro ¢ thé chap nhan duoc va rii ro khong thé chap
nhan duoc. Céc tiéu chuan so sdnh dugc ap dung dya trén ti€u chuan ISO/IEC,
tuy nhién né s& hiéu qua hon néu dp dung cic tiéu chuan so sdnh dua trén thuc
trang ctia to chuc.
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, M&i quéc gia c6 mdt co quan ching nhan ISO/IEC27001. Bang 6 liét ké
sO luong co quan chirng nhan theo ting nudc.

Bang 6. S6 lwong co quan chimg nhén theo quéc gia

Japan 2863* Netherlands 1 Bulgaria 2
India 433 Singapore 11 Canada 2
UK 368 Philippines 10 Gibraltar 2
Taiwan 202 SaudiArabia 10 Isle of Man 2
China 174 Pakistan 10 Morocco 2
Germany 108 Russian 10 Oman 2
Federation
USA 82 France 9 Qatar
Hungary 74 Colombia 7 Yemen
Republic of 71 Slovenia 7 Armenia
Korea
Czech 66 Sweden 7 Bangladesh 1
Republic
ltaly 54 Slovakia 6 Belgium 1
Hong Kong 38 Croatia 5 Egypt 1
Poland 36 Greece 5 Iran 1
Australia 28 South Africa 5 Kazakhstan 1
Austria 26 Bahrain 4 Kyrgyzstan 1
Ireland 26 Indonesia 4 Lebanon 1
Malaysia 26 Kuwait 4 Lithuania 1
Spain 26 Norway 4 Luxembourg 1
Brazil 20 Sri Lanka 4 Macedonia 1
Mexico 20 Switzerland 4 Moldova 1
Thailand 17 Chile 3 New Zealand 1
Romania 16 Macau 3 Ukraine 1
Turkey 15 Peru 3 Uruguay 1
UAE 14 Portugal 3 Téng twong d6i | 4997
Iceland 11 Viet Nam 3 Téng tuyét doi 4987

Ghi chi: S6 luong cdc co quan chung nhin ¢ ddy dugc tinh dén thoi diém
21/12/2008.

Nguon: International Register of ISMS Certificates, “Number of Certificates per
Country,” ISMS International User Group Ltd.,
http://www.is027001certificates.com.

Khia canh vat ly
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Hién tai, chua c6 hé théng quan 1y an ninh thong tin vé mat vat ly nao trén
pham vi quéc té. Tiéu chuan 426 ctia Cuc quan 1y tinh trang khan Cap Lién bang
(Federal Emergency Management Agency - FEMA)37 1a tiéu chuan vé mat vat
1y cho hé théng ISMS tai My va rat nhiéu qudc gia sir dung né nhu mot phuong
phép, s€ duoc mo ta ¢ day.

FEMA 426 dua ra nhing chi dan cho viéc xdy dung ning lyc bao vé
chbng lai cic cudc tan cong khung bb. N6 dugc dinh hudng téi “viéc xay dung
cong dong khoa hoc bao gdom céc k¥ su va kién tric su, nham lam giam thiéu
thiét hai vé mat vat 1y t&i céc cong trinh lién quan dén co so ha tang va con
ngudi, gdy ra boi nhitng cudc tin céng khing bd.”*® Mot loat cc chi dan lién
quan d6 1a FEMA 427 (M¢ dau cho viéc thiét ké cic tdoa nha thwong mai nham
giam thiéu tin coéng khung bd - A Primer for the Design of Commercial
Buildings to Mitigate Terrorist Attacks), FEMA 428 (M¢ dau cho viéc thiét ké
cdc dy 4n truong hoc an toan trong trudng hop tin cong khang bd - A Primer to
Design Safe School Projects in Case of Terrorist Attacks), FEMA 429 (M¢ dau
cdc khia canh Bao hiém, Tai chinh va Diéu tiét d6i voi viéc quan 1y rai ro khiing
b trong cic tda nha - Insurance, Finance, and Regulation Primer for Terrorism
Risk Management in Buildings), FEMA 430 (kién tric), and FEMA 438 (tién
trinh).

FEMA 426 khong lién quan mét cach truc tiép dén an ninh thong tin, tuy
nhién no co thé ngdn ngira céc k& ho, mét hodc phd huy thong tin boi nhing tan
cong vé mat vat 1y vao cac toa nha. Dac bi¢t, FEMA 426 lién quan mat thiét véi
ké hoach kinh doanh lién tuc, 1a mot thanh phan cta an ninh quan trj. Thong qua
viéc xem xét FEMA 462, khia canh vat ly cua ké hoach kinh doanh lién tuc c6
thé duoc bao v¢.

Khia canh ky thuat

Chua c6 h¢ thong ISMS déi v6i khia canh k¥ thuat. Céc tiéu chuan dénh
gid chung cua thé gioi nhu chimg nhan Common Criteria (CC) ¢6 thé dugc su
dung thay thé.

Chiing nhgn Common Criteria®

Ching nhén CC co ngudn gbc thuong mai. N6 duoc xdy dung dé giai
quyét nhiing ban khoan vé su khdc biét mirc d6 an ninh trong nhimng san pham

IT cta cic qubc gia khdc nhau. Tiéu chuan qudc té dé dinh gid céc san pham IT
dugc xay dung boi Canada, Phép, Puc, Anh va My.

7 FEMA, “FEMA 426 - Reference Manual to Mitigate Potential Terrorist Attacks Against Buildings,”
http://www.fema.gov/plan/prevent/rms/rmsp426.
38 1.
Ibid.
% Common Criteria, http://www.commoncriteriaportal.org.
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Mot cich cu thé, CC dua ra yéu cau vé an ninh IT ctia mot san pham hay
hé théng theo cdc nhém khédc nhau gdm céc yéu cau vé mit chirc ning va yéu
cau vé sy bao dam. Cdc yéu cau vé chtrc nang ciia CC dinh rd hanh dong an ninh
dugc dé nghi. Céc yéu cau vé su bao dam 12 co sd cho viée gia tang sy tin tudng
theo d6 cdc bién phdp an ninh dugc doi hoi phai hi¢u qua va dugc thuc thi mot
cich ding din. Chiic ning an ninh CC bao gém 136 thanh phan tir 11 16p tao
nén 57 nhém. Céc yéu cau vé sy bao dam dua ra 86 thanh phan tir 9 1p va tao
nén 40 nhom.

Céc yéu ciu vé chirc ning an ninh (Security functional requirement -
SFR): SFR xdc dinh tat ca cdc chic ning an ninh cho viéc Panh gid Muyc tiéu
(Target of Evaluation - TOE). Bang 7 li€t ké cac 16p churc nang an ninh c¢6 trong
SFR.

Bang 7. Thanh phan két cAu ciia 16p trong SFR

Cac 16p Chi tiét

Chi ra nhitng chirc nang bao gém kiém tra viéc bao
v¢ dir li€u, lya chon sy kién va dinh dang ban ghi,
cling nhu cdc cong cu phan tich, phan tich thoi gian
thuc va canh bdo xdm pham

FAU | Kiém tra an ninh

Mo ta nhitng yéu cdu mét cich cuy thé c6 lién quan
FCO | Truyén thong toi TOE ma dugc st dung cho viéc truyén tai thong
tin

~ n - h" N via 7 2 1 - ~ kh 7 N 5
FCS HOb tro mat ma Chi 10 viéc sir dung quan ly ma khoa va stir dung

mat ma
EDP Bao vé dir liéu nguoi X4c dinh c4c yéu cau lién quan tdi bao vé dir licu
dung nguoi dung

X4c dinh c4c yéu cau ve chirc nang dé thiét 1ap va

FIA Nhan dién va xac thuc 2 e NN
kiém tra mdt doi twong ngudi dung

Chi 6 viéc quan 1y mot sd khia canh ciia Céc chirc
nang an ninh TOE (TOE Security Functions - TSF):
céc thudc tinh an ninh, cic chirc nang va dit licu
TOE

FMT | Quan ly an ninh

MO ta nhitng yéu ciu c6 thé duoc chon lya dé ddp
g nhu ciu bi mat riéng ctia ngudi ding, trong khi
van linh hoat cho phép hé théng c6 thé duy tri kha
ning kiém soét toan bo hoat ddng van hanh

FPR | Bi mat riéng tu

FPT Bao v& TSF Bao gdm cic nhom yéu cau vé chirc nang li€n quan
' dén tinh toan ven va cong tac quan ly cic co ché

70




cAu thanh TSF cling nhu tinh toan ven cua du li¢u
TSF

Bao gom tinh san sang ctia cadc ngudn lyc can thiét

FRU | Tan dung nguonluc | b ha nang xir 1§ vishodc kha ning lu trit

X4c dinh c4c yéu cau chuc nang doi véi viée kiém

FTA | Truy nhdp TOE sodt su thiét 1ap mot phién truy nhap

Cung cap céc yéu cau doi véi mot tuyén lién lac tin

FTP Cic kénh/tuyén tin cay cAy gifta nguoi ding va TSF

Nguén: Common Criteria, Common Methodology for Information Technology
Security Evaluation, 9/2007, CCMB-2007-09-004

Céc thanh phin cia viéc dam bio an ninh (Security assurance
components - SACs): Triét Iy CC doi hoi sy gan két cidc mbi de doa an ninh va
viéc phé chuin chinh sdch an ninh vé mit to chirc thong qua cdc bién phdp an
ninh tuong xtng va thich hop. Nhimng bién phéap dugc phé chuan s& gitp nhin
dién cdc kha nang bi tan cong, giam kha nang khai thac bi tan dung va glam sy
mo& rong vé thiét hai trong tinh hudng mot kha ning tan cong bi loi dung.*’ Bang
8 liét ké cac 16p co trong SACs.

Bing 8. Thanh phan két cau ciia 16p trong SACs

Cic 16p Chi tiét

Diéu nay duoc yéu cAu nham chimg t6 ring PP
ding dan va nhat quan bén trong, dong thoi, néu PP
duoc dua trén mot hay nhiéu PP khdc thi d6 1a mot
thuyét minh ddng ddn cho nhitng PP nay

Dénh gid Ho so bao vé
APE | (Protection Profile -
PP)

Diéu nay duoc yéu cAu nham chimg té rang ST
ding dan va nhat quan trong, déng thoi, néu ST
dugc dua trén mot hay nhiéu ST khdc thi d6 12 mét
thuyét minh ddng dan cho nhirng ST nay

Panh gid Muc ti€u an
ASE | ninh (Security Target -
ST)

Cung cip thong tin vé TOE. Cic kién thirc thu
duoc dugc su dung nhu l1a nén tang cho viéc chi
ADV | Sy phit trién dao cong tac phan tich kha nang bi tdn cong va
kiém thir dya trén TOE, duoc md ta trong 16p ATE
va AVA

40 Common Criteria, Common Criteria for Information Technology Security Evaluation — Part 3: Security
assurance requirements (August 1999, Vesion 2.1), http://www.scribd.com/doc/2091714/NS A-Common-Critira-
Part3.
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DPé dam bao cho cong tac chuan bj va van hanh
TOE, can phai mo ta tit ca nhitng khia canh lién
AGD | Tai liéu huéng dan quan t&i viée dam bao su kiém sodt caa TOE.
Nhoém ciling xac dinh c4dc kha nang sai sét khong
dinh trudc trong cau hinh va kiém sodt TOE

Trong vong doi san pham, bao gdm céc ning lyc
quan 1y cu hinh (configuration management -
CM), pham vi CM, su phén phét, phét trién an ninh,
viéc b ddp cdc chd hong, xdc dinh vong doi, cdc
cong cu va k¥ thuat, n6 xac dinh TOE c6 thude
trdch nhiém cta nguoi phat trién hodc nguoi st
dung hay khong

HoO tro vong doi san

ALC pham

Tam quan trong cua 16p nay thé hién bang viéc xic
nhan rang TSF vén hanh theo ding nhitng mo ta
thiét ké ciia n6. Nhém nay khong thuc hién viée
kiém thtr xAm nhap

ATE | Kiém thu

Hoat dong danh gid kha nang bi tn cong bao quat
rat nhiéu kha nang bi tan cong trong qud trinh vin
hanh va phat trién TOE

Danh gid kha nang bi
tan cong

AVA

Xéc dinh cdc yéu cau vé su bao dam duogc thiét ké
nham mang lai su tin cay ma mot TOE c6 s€ van
ACO | Két cau hanh mét cdch an toan khi tin tuéng vao chic nang
an ninh dugc cung cip boi rat nhiéu thanh phan
phan ctmg, firmware, phdn mém danh gid

Nguén: Common Criteria, Common Methodology for Information Technology
Security Evaluation, 9/2007, CCMB-2007-09-004

Phuwong phdp danh gida cia CC

Panh gia PP: PP mo6 ta cac by thuc thi doc 1ap cua céac yéu cau an ninh
cho nhiéu loai TOE va bao gém mot bdo cdo vé van dé an ninh ma mot san
pham duoc du dinh dé giai quyét. N6 xédc dinh cdc yéu cau vé chiic ning va su
bao dam cua CC, va dua ra co s hop 1y cho viée Iya chon cdc thanh phan bao
dam va thanh phan chirc ning. N6 duogc tao nén béi mot khach hang hay nhém
khéch hang c6 cdc yéu cau an ninh IT.

Panh gia ST: ST 1a co sd cho viée thoa thuan giita nhitng nha phat trién
TOE, nguoi ti€u dung, nguoi danh gid va cac co quan danh gia nhu nhiing gi
TOE cung cap, cung nhu pham vi cua viéc danh gid. Sy hién dién cia mot ST ¢c6
thé ciing bao gém viéc quan ly, tiép thi, mua sam, cai dit, cau hinh, van hanh va
str dung TOE. Mot ST bao gdm mot s6 viéc thyc thi thong tin nhat dinh, thé hién

72




san pham x@r 1y cdc yéu cau an ninh nhu thé ndo. NG c6 thé dan téi mot hodc
nhiéu PP. Trong truong hop nay, ST phai thuc hi¢n day du cdc y€u cau an ninh
chung dugc dinh rd trong mdi PP va c6 thé xac dinh nhiing yéu cau xa hon.

To chirc cong nhdn vé tiéu chi chung

T6 chirc céng nhan vé tiéu chi chung (Common Criteria Recognition
Arrangement - CCRA) dugc xay dung de phé chuan chting nhan CC giira céc
quéc gia. N6 nham muc tiéu dam bao rang nhitng ddnh gia CC duogc thuc hién
v6i cdc tiéu chuan nhét qudn, loai trir hodc giam thiéu nhiing danh gid trung lap
d6i VOl cdc san pham IT hay hd so bao vé, va nang cao cac co hoi thi truong
toan cau trong linh vyuc IT théng qua viéc phé chuan ching nhan giita céc quic
gia thanh vién.

CCRA gbm c6 24 qubc gia thanh vién, trong d6 12 thanh vién 1a Co quan
cap quyén chtng nhan (Certificate Authorizing Participants - CAPs) va 12 1a Co
quan thuc thi chirng nhan (Certificate Consuming Participants - CCPs). CAP la
nhing don vi dua ra cac chimg nhan danh gia. Ho la nhirng nha bao trg cho hoat
dong cua mot don vi ching nhan dudi quyén trong nudc d6ng thoi ho ciing thuc
hién ty quyén cip chimg nhan. Mot quoc gia phai 1a thanh vién cia CCRA nhu
12 CCP vé6i thoi han tdi thiéu 1 2 ndm trude khi ¢ thé tré thanh mot CAP. CCP
1a nhiig don vi ti€u thy cic chimg nhén danh gia. Mac du ho ¢6 thé khong duy
trl nang lyc danh gid an ninh IT, ho ¢6 mdt moi quan tam thuc sy v€ viéc su
dung hd so bao vé va cdc san pham dugc chimg nhan/phé chuan. Dé tré thanh
thanh vién ctia CCRA, mot qudc gia phai dé trinh don xin t&i Uy ban Quén ly
(Management Committee).

Hinh 9. CAP va CCP
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4.2. Mot s6 vi du vé phwong phap an ninh thong tin

Vién quoc gia vé Cong nghé va Tiéu chuian My (US National Institute
of Standards and Technology — NIST)

Duya trén FISMA, NIST d3 phdt trién cdc tiéu chuan va hudéng dan cho
viéc tang cuong an ninh do6i véi thong tin va nhitng h¢ thong thong tin ma cic co
quan Lién bang c6 thé sir dung. Cac tiéu chuan va huéng da nham muc tiéu:

. Pua ra mét chi dinh 16 rang vé nhiing yéu cau an ninh t6i thiéu thong
qua viéc phat trién céc tiéu chuan cé thé dugc su dung dé phan loai
thong tin va cac hé thong thong tin cua Lién bang;

. Cho phép viéc phan loai an ninh vé thong tin va cdc hé théng thong tin;

. Chon va chi dinh bién phép kiém sodt an ninh ddi véi nhimg hé théng
thong tin ho trg cho cdc co quan thyc thi cia chinh quyén Lién bang; va
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. Kiém tra hiéu lyc, hi¢u qua cua cdc bién phdp an ninh d6i v6i nhiing
kha ndng bi tan cong.

Nhitng chi dan c6 lién quan téi FISMA duge cong bd nhu cédc hinh thic
xudt ban dic biét cua TH chirc Cong bd Tiéu chuan xir Iy théng tin Lién bang
(Federal Information Processing Standards Publications). Cé hai dong (series)
ctia hinh thic xuét ban dic biét: 500 series cho cong ngh¢ thong tin va 800
series cho an ninh may tinh. Hinh 10 cho thy tién trinh ma cdc co quan chinh
phit M tuan theo dé thiét 1ap cic ké hoach an ninh dya trén tiéu chuan nay.

Hinh 10. Quy trinh hoach dinh an ninh diu vao/diu ra

Phén loai FIPS 119, SP 800-60
Yéu cau FIPS 200. SP 800-53
L
PPOA&Ms — —
, Quan ly
Ké hoach Hanh dong —p J'e S
va cac mbc thue hién ; Cau hinh
" Ké hoach SP 800-35/36/50/70
i 0
Quan ly rdi ro Annione

SP 800-30

—  Quy trinh C&A
SP 800-37

Giam sat lién tiép —
SP 800-55/80

Luat phap FISMA

Hwéng dan SP 800-18

Tai Anh (BS7799)

Nhu d3 dé cap tir trude, BSI phan tich hoat déng an ninh cta cdc to chiic
tai Anh va cap chimg nhan BS7799, hién tai da duoc phat trién thanh tiéu chuan
1S027001 (BS7799 Part 2) va ISO27002 (BS7799 Part 1). Hinh 11 thé hién quy
trinh thu tuc duoc tuan thu.

Hinh 11. Quy trinh chirng nhan BS7799
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BS7799 BS7799
Part 1 Part 2
Ma céac bai hoc thuc tién Déc diém céc hé thdng
trong quan ly an ninh théng tin quan ly an ninh théng tin

Tai Nhat Ban (tir ISMS Ver2.0 dén BS7799 Part 2: 2002)

ISMS Ver2.0 cua Hiép hoi Phat trién Xt 1y Thong tin Nhat Ban (Japan
Information Processing Development Corporation - JIPDEC) dugc sur dung tai
Nhat ké tur thang 4/2002. Gan day n6 dugc thay thé béi BS7799 Part 2: 2002.

Ti 1é cic tng dung cho viéc cip chting nhan da ting 1én ké tir khi chinh
quyén trung wong day manh ké hoach an ninh thong tin. Cdc chinh quyén dia
phuong da hd tro cho cdc td chire sd tién tai tro dé dat duge chtirng nhan ISMS.
Tuy nhién ISMS Ver2.0 chi don thuan nhan manh khia canh quan tri va khong
bao ham khia canh k¥ thuat ctia an ninh théng tin. Hon nita, hau hét céc t6 chirc
chi quan tam téi viéc dugc cép chiing nhan ma khong nhét thiét thuc hién viéc
cai tién cdc hoat dong an ninh théng tin cua minh.

Hinh 12 thé hién hé théng chimg nhan ISMS ctia Nhat Ban.
Hinh 12. Chirng nhan ISMS ¢ Nhat Ban
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Hiép hoi Phat trién
Xt ly Thong tin Nhat Ban (JIPDEC)

| |
Cac co quan Cac co quan
Chirng nhan ISMS Kiém dinh ISMS
- JPCERT ]
N R - Dién dan PKI Chau A
Uy ban Kiém dinh Nhat Ban - Privacy Mark

vé Panh gia Céng nhan

WGt } WG2
(Tiéu chuan danh gia (Ké hoach chirng nhan, Cap chirng nhan
chirng nhan) Ké hoach van hanh)

Tai Han Quoc (ISO/IEC27001 va/hoic KISA ISMS)

Chtng nhan ISMS ctia Co quan An ninh thong tin Han Qudc (Korea
Information Security Agency - KISA) duoc phit trién chu yéu boi BO Thong tin
va Truyen Thong (MIC) da duoc sir dung trong khi tiéu chuan ISO/IEC 27001
dang bit dau phd bién bai BSI-Korea. ISMS ctia KISA 1a mot hé thong quan ly
tong hop, bao ham mot ké hoach an ninh vat 1y/ky thuét. Do d6, hé théng chtng
nhan KISA ISMS cung ¢ cho linh vyc an ninh thong tin vé mit ky thuat ma
khoéng c6 trong tiéu chuan ISO/IEC27001. Pic biét, viéc phé chuan “Thu tuc An
toan” (Safety Procedure) dugc coi nhu mét yéu cau cua chtng nhan 1am viing
chic cong tic kiém tra vé mit k¥ thuat. Hinh 13 cho thiy quy trinh chémg nhan
cua KISA ISMS.

Hinh 13. Ching nhan ISMS cua KISA

(Ngudn: KISA, “Procedure of Application for ISMS Certification” (2005),
http://www .kisa.or.kr/index.jsp)
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. " @ D& nghi xem xét
Co quan chitng nhan | ™Mot ketqua danh gia

(KISA)
\. : : 7
@ Thong bao vé ® Thong bao
@ Nop don xin ké hoach danh gia céac két qua
chrng nhan xem xét
Don vi ] Hoi déng Chirng nhan
ndp don J © Cép chirng nhan (Certification Committee)
! © Chon don vj )
danh gia @ DUAa ra i?ao
cao két qua
O Truy @ Thong béo céc bién danh gia
nhap phap hiéu chinh

(Assessment Team)

Nhom danh gia ]

|

Tai Dwc (Nang lwc bao h¢ linh vwc IT - IT Baseline Protection
Qualification)

BSI tai Bu’c (Bundesamt fiir Sicherheit i in der Informationstechnik) 1a co
quan qudc gia vé an ninh thong tin. N6 cung cap cdc dich vu an ninh IT cho co
quan Chinh phi, cdc thanh phd, cdc td chirc va ngudi dan Puec.

BSI da xay dung Nang lyc bao ho Iinh vuc IT dya trén ti€u chuén quéc té,
ISO Guide 25[GUI25] va tiéu chuan Chau Au EN45001, dugc thira nhan béi
Ho6i dong Chang nhan va Kiém thtr IT Chau Au (European Committee for IT
Testing and Certification). Céac loai chirng nhan bao gém IT Baseline Protection
Certificate, Self-declared (IT Baseline Protection & mmurc d0 cao hon) va Self-
declared (IT Baseline Protection & mirc d§ co ban).

Thém vao d6, Thong tin huéng dan bao ho linh vuc (Baseline protection
manual - BPM) va phu muc huéng dan chudi tiéu chuan BSI Standard
Series:100-X di duogc phdt trién, chii yéu bao gdm cdc phan tich: BSI Standard
100_14115MS’ BSI Standard 100-2 BPM Methodology va BSI Standard 100-3
Risk.

Tai cic quoc gia khac
Bang 9 liét k& mot sé chimg nhan ISMS hién c6 tai mot s6 quoc gia khéc

Bing 9. Chirng nhian ISMS ciia mot sé quoc gia khac

I Antonius Sommer, “Trends of Security Strategy in Germany as well as Europe” (presentation made at the
2006 Cyber Security Summit, Seoul, Republic of Korea, 10 April 2006), http://www.secure.trusted-
site.de/download/newsletter/vortraege/KIS A.pdf.
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Co quan chirng nhan

Tiéu chuan

Canada

Establishment)

T6 chie Thiét 1ap An ninh Truyén
thong (Communications Security

MG-4W, Hudng dan Churng nhan
va Kiém dinh cho cic H¢ thong
IT

Pai Loan

Cuc Tiéu chuan, Khi tuong va
Thanh tra (Bureau of Standards,
Meteorology and Inspection)

CNS 17799 & CNS 17800

Singapore

Thong tin (Information

Hoi dong Tiéu chuan Cong nghé

Technology Standards Committee)

$S493 : Part] — Khuon kho Tiéu
chuan An ninh IT (IT Security
Standard Framework)

& SS493 : Part 2 — Cac dich vu
An ninh (Security Services) cho
sy phét trién
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5.BAO VE BI MAT RIENG TU

Phan nay nham muc dich:

. Phac hoa su thay d6i trong khai niém bi mit riéng tu;
. M6 ta cac xu huéng quoc té vé bao vé bi mat riéng tuw;

. Pwa ra cai nhin tong quan va mot so vi du vé Panh gia tac dong bi

mat riéng tw.

5.1. Khai niém bi mit riéng tw

Théng tin c4 nhan 1a bt ky thong tin nio ¢6 lién quan t6i kha ning nhan
biét mot cé thé42 hoac kha nang nhéan biét hay nhan dang mot con ngudi tu nhién
(the nhan) N6 bao gdom thong tin nhu tén, sé dién thoai, dia chi, dia chi e-mail,
s0 gidy phép dang ky 6 0, cdc dac diém vat ly (cac kich thude khudn mat, dau
van tay, chit viét tay, v.v...) sd thé tin dung va mdi quan hé gia dinh cta mot cd
nhan.

Viéc tiép can va thu thap, phan tich va st dung mot cich khong thich hop
thong tin cd nhan cua mot nguoi c6 tac dong toi hanh vi cua cdc dbi tuong khac
trong quan hé véi c4 nhan d6, va cudi cung c6 mot anh huong tiéu cyc dén vi tri
x4 hoi, tai san va su an toan ctia 6ng 4y/ba ay. Chinh vi vy, thong tin c4 nhan
can dugc bao vé trudce su tiép can, thu thap, luu trit, phan tich va st dung trai
phép. Theo nghia nay, thong tin ¢4 nhan 12 mot chl dé cia cong tic bao vé.

Khi chu dé ctia cong tic bao vé 1a quyén dbi v6i thong tin ca nhan hon 1a
ban than thong tin d6 thi ddy lai 1 khai niém vé bi mat riéng tu. C6 5 cich giai
thich vé quyén bi mat riéng tu:

. Quyén dugc tu do truy cap (vi du truy cap qua cac phuong tién vat ly,
truy cdp qua dich vu nhén tin ngan)

. Quyén khong cho phép thong tin cd nhén bi st dung theo cach khong
mong muon (vi du ban thong tin, cong khai thong tin)

. Quyén khong cho phép thong tin cd nhén bi thu thap bai cac dé6i tuwong
khiac ma khoéng c6 su dong y hay xin phép (vi du thong qua vi¢c su
dung CCTV va cookies)

** Cabinet Office, Privacy and Data-sharing: The way forward for public services (April 2002),
http://www.epractice.eu/resource/626.

* EurLex, “Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal data and on the free movement of such data,”
http://eur-lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexplus!prod!DocNumber&lg=en&type_doc=
Directive&an_doc=1995&nu_doc=46.
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. Quyén dugc bay t6 thong tin cd nhan mot cdch ding dan, chinh xédc
(tinh chinh truc)

. Quyén duogc khen thuong cho gid tri théng tin ctia minh

Khai niém bi dong ctia bi mat riéng tu bao ham quyén dugc ton trong va
quyen tu nhién lién quan toi pham gid cua con ngudi. NG duge gin véi ludt
chéng xam pham.

Khai ni¢m chu dong cta bi mat riéng tu bao ham tu kiém sodt thong tin ca
nhan hay quyén quéan ly/klem sodt thong tin ca nhan mot cach tuyét d6i, trong d6
c6 quyén hiéu chinh dé tac dong dén két qua do théng tin cd nhan khong chinh
X4c.

5.2. Cac xu hwong cia chinh sach bi mat riéng tw
Huéng din ciia OECD vé bao vé bi mat riéng tw

Nim 1980, OECD da dua ra Huéng dan vé bao vé bi mat riéng tu va trao
ddi dir liéu cd nhan (Guidelines on the Protection of Privacy and Transborder
Flows of Personal Data), cling dugc biét dén voi tén goi “OECD Fair
Information Practices”. Nam 2002, “Bf mat riéng tu tryc tuyén: Huéng dan cua
OECD vé chinh séch va thuc tién” (Privacy Online: OECD Guidance on Policy
and Practice) da duoc cong bd.** Céc hudng dan 4p dung cho dit liéu c4 nhén, di
trong cdc linh vuc cong cong hay tu nhin, ma gdy nguy hiém ddi véi bi mat
riéng tu va quyén tu do cd nhén do cach thuc thong tin dugce xur 1y, hodc do ban
chét hay bdi canh ma né dugc sir dung. Cac nguyén tic cia OECD duoc xédc
dinh trong Hudng dan phdc thao quyén va nghia vu cua cac ca nhén trong bbi
canh ty dong xu 1y dir liéu cd nhan, cling nhu quyen va nghia vu cua nhiing
ngudi tham vao qud trinh xtr 1y. Hon nita, cdc nguyén tic co ban duoc phdc thao
trong Hudng dan c6 thé dp dung ca trén pham vi trong nudc va qubc té.

8 nguyén tac tao nén Hudng dan ciia OECD vé bao vé bi mat riéng tu Ia:

1. Nguyén tic han ché thu thap

Can c6 cdc gii han d6i véi viée thu thip dit liéu cd nhan, va bat ky dir
liéu d6 phai dugc thu thép thong qua nhing céch thirc hop phéap va ngay thang,
tai dia diém thich hop, c6 su dong ¥ hay xin phép vé dit lidu.

2. Nguyén tic vé chat lwong dir liéu

Dt li¢u cd nhan can gan véi cac muc dich ma ching dugc s dung, dong
thoi pham vi cda cdc cdc muc dich nay can phai r6 rang, day du va cap nhat.

3. Nguyén tic xac dinh ré6 muc dich

“ OECD Privacy Online: OECD Guidance on Policy and Practice,”
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Muc dich ddi v6i dit liéu cd nhan dugc thu thap can phai xdc dinh chdm
nhat tai thoi diém tién hanh thu thap dit liéu va viéc sir dung sau d6 bi gidi han
theo sy ddy du cia cdc muc dich hay cdc yéu t6 khdc ma khong trdi voi muc
dich, ciing nhu nhitng gi duoc xdc dinh theo mdi 1an thay dbi muc dich.

4. Nguyén tic gi6i han sir dung

Dit lidu c4 nhan can dam bao khéng bi cong b, tao sy san sang hay duoc
st dung cho nhitng muc dich khic ngoai nhitng muc ti€u xac dinh theo nguyén
tac xac dinh rd muc ti€u trur khi c6 sy dong y cua doi tugng dir li¢u hodc sy cho
phép cua luat phép.

5. Nguyén tic bao dam an ninh

Dit liéu c4 nhan can dugc bao vé bang cic bién phdp an ninh hop Iy nham

chong lai nhitng hiém hoa nhu mat hay truy cap trai phép, pha hoai, st dung,
chinh stra hay phoi bay dir li¢u.

6. Nguyén tic mé

Can c6 mot chinh sdch chung ddi voi tinh cong khai vé sy phat trién, thuc

tién va cac chinh sich lién quan td1 dir li€u ca nhan.

7. Nguyén tic tham gia ciia c4 nhan

MOt ¢4 nhén can c6 quyén sau:

a. Xéc nhan xem mot don vi diéu khién dit liéu c6 cdc thong tin li€n quan
dén nguoi d6 hay khong;

b. Tlep nhan thong bdo vé dit lidu lién quan dén ban than trong mot thoi
diém hop 1y, véi mot mic gid, néu c6, va theo mot hinh thirc dé hiéu
doi voi nguoi do;

c. Puoc cung cép ly do néu mot yéu ciu duoc dua ra theo cdc diém (a) va
(b) bi tir chdi, va c¢6 thé khong thira nhan nhirng tir choi dé; va

d. C6 quyén khong thira nhan dir liéu lién quan dén ban than, va néu viéc
khong thtra nhan thanh cong, dir liéu phai dugc xd6a, stra doi, hoan
thién hodac cai tao.

8. Nguyén tic trach nhiém

Mot don vi diéu khién dit liéu phdi c6 trdch nhi¢m ddi véi viéc tuan thu

cdc bién phap mang lai hiéu qua cho nhirng nguyén tic duoc néu ¢ trén.*

Huwéng dan cia Lién hep qudc (UN) ¢6 lién quan dén bao vé bi mat
riéng tw

# 6 thé doc toan van vé nhitng nguyén tic dugc trinh bay tai: “OECD Guidelines on the Protection of Privacy
and Transborder Flows of Personal Data,”
http://www.oecd.org/document/18/0,2340,en_2649_34255_1815186_1_1_1_1,00.html.
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Tir cubi nhitng nam 1960, thé giéi da chid ¥ dén anh hudng ciia qué trinh
xt 1y thong tin ty dong dén bi mat riéng tu. Dic biét, UNESCO di thé hién su
quan tdm t&i b mat riéng tu va bao vé bi mat riéng tu khi “Huéng dan cua UN
vé Cong tac diéu tiét Tép tin dir liéu cd nhan dugc luu tru trong mdy tinh” (UN
Guidelines for the Regulation of Computerized Personal Data File) duoc thong
qua boi Pai Hoi ddng nam 1990.

Huéng dan ctia UN dp dung cho céc tai liéu (gidy to) cling nhu nhiing tép
tin dir liéu duoc luu tri trong mdy tinh trong ca linh vyc cong cong va tu nhan.
Hudng dan dua ra mot chudi nhirng nguyén tac lién quan dén su dam bao t01
thiéu duoc dua ra trong luat phap qudc gia hay ndi quy cia cic to chirc qubc té
nhu sau:

1. Nguyén tic vé tinh thing thin va sw hop phap

Thong tin vé cdc cd nhan khong thé duogc thu thap hay xt 1y bang nhing
bién phap khong lanh manh hay trai phap luat, hay bi st dung cho nhiing muc
dich di nguoc véi nguyén tic va muc tiéu cua Hién chuwong Lién hop qudc.

2. Nguyén tic vé s ding din, chinh xac

C4 nhan chiju trach nhiém ddi véi viéc bién soan cdc tép tin hay trach
nhiém d6i véi viée thuc hién kiém tra dinh ky vé su thich hop, ding dén cua dix
liéu duoc ghi chép, dong thoi dam bao rang ching hoan toan ¢ kha ning tranh
céc 10i sai sét, va ching dugc cap nhat mét cach thuong xuyén hoac khi thong
tin chtra dung trong mdt tép tin dugc str dung, hoac duoc xu ly.

3. Nguyén tac cua viéc xac dinh muc dich

Muc dich ma mot tép tin ddp Gng cling nhu nhiing tién ich ctia né can
duoc dinh 16, hgp phdp hda va khi né dugc tao ra s€ nhan dugc mot lugng quan
tam nhat dinh tir cong chiing hodc mang lai su chi ¥ ctia nhirg ngudi lién quan,
nhim sau d6 tao cho né kha ning dam bao rang:

a. Tat ca dir liéu cd nhin duogc thu thip va ghi chép van dy du va phu
hop v6i muc dich dé ra;

b. Khong c6 dit li¢u c4d nhan nao ndi trén dugc su dung hodc tiét 16 cho
nhitng muc dich khong phu hop véi quy dinh, ngoai trir c6 su dong y
cua nguoi co6 lién quan; va

c. Giai doan ma dir liu cd nhan dugc luu trit khong vuot qua khoang
thoi gian cho phép dat dugc nhitng muc dich da vach ra.

4. Nguyén tic truy cip ciia nguoi quan tim

Tat ca nhing ai cung cip bang chimg nhan dang déu c6 quyén biét thong

tin lién quan dén ngudi dé cé dugc xur 1y va sir dung dudi mot hinh thirc minh
bach ma khong chiu phi ton hay cham ché qud mirc hay khong, dong thoi cé su
chinh stra hay x6a bo trong truong hop thong tin d6 khong ding, khong can thiét
hay trai phép luat, va khi n6 dugc truyén di thi c6 su thong bdo tdi doi tuong do.
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5. Nguyén tic khong phan biét doi xir

Tay theo cdc trudng hop ngoai 16 giéi han duge néu ra & nguyén tic 6, dit
liu c6 kha nang bi cho la trai phdp luat hoac phan biét dbi xtir mot cach tay y,
bao gdm nhiing thoéng tin vé ngudn gbc dan tdc, mau da, gii tinh, quan diém
chinh tri, tu tuéng, ton gido va cdc tin ngudng khéc cling nhu 1a thanh vién trong
mat hiép hdi hay nghiép doan, khong nén bi bién soan.

6. Quyén tao ra cac truong hop ngoai I¢

Xuat phat tur cac nguyén tac 1 dén 4 c6 thé chi duoc iy quyén néu chiing
1a can thiét dé bao vé an ninh quéc gia, trat tu cong cong, dao dirc hay stc khoe
cong dong, ciing nhu quyén tu do va cic quyén cia nguoi khdc, dic biét 1a
nhitng nguoi dang bi buc hai (diéu khoan nhan dao), duoc xé4c dinh mot céch rd
rang trong luat hodc quy tic twong duong, ban hanh theo quy dinh ctia hé thdng
phép luat ndi bd ma cdc qudc gia ¢ nhimg gidi han va bién phdp bao vé phi
hop riéng cua ho.

Ngoai 18 dbi voi nguyén tic 5 c6 lién quan toi luat cAm phan biét d6i xur,
ngoai nhitng bién phdp bao vé twong ty nhu quy dinh ngoai 1& ddi véi cic
nguyén tic 1 va 4, c6 thé duoc ty quyén chi trong gidi han duoc quy dinh boi
Luat qudc té vé Nhan quyén (International Bill of Human Rights) va nhitng quy
dinh c6 lién quan khéc trong linh vuc bao vé nhan quyén va chong phan biét doi
XU.

7. Nguyén tic an ninh

Nhitng bién phép thich hop can duoc thuc thi nham bao vé cdc tiép tin
chdng lai ca nguy co ty nhién nhu sy phd hiy hay mat dir liéu ngiu nhién, va
nguy co do con ngudi nhu truy cap trai phép, lam dung lira dao d6i véi dit liu
hodc sy 14y nhiém boi virus mdy tinh.

8. Giam sat va trirng phat

Luat phdp ctia mdi qudc gia s& chi & quyén han, trach nhiém ddi véi viéc
gidm sdt tudn theo cdc nguyén tic, phit hop véi hé théng phdp 1y ndi bo ting
nuéc. Quyén nay s€ tao co hoi cho viéc dam bao tinh cong bang, doc 1ap ddi véi
nhing nguoi hay t6 chtrc ¢6 trach nhiém trong viée xt 1y va lap dit liéu, cling
nhu nang lyc vé mat ky thuat. Trong truong hop vi pham cac diéu khoan vé
nguyén tac thyc thi ludt qudc gia néi trén, cic hinh phat s& duoc dua ra ciing véi
nhiing bién phdp khic phuc thich hop.

9. Trao d6i dir liéu

Khi phdp luat ctia hai hai nhiéu qudc gia lién quan t6i viéc trao d6i dit liéu
xuyén bién gidi dua ra céc bién phdp vé dam bao bi mat riéng tu, thong tin s& c6
thé luu théng mot cdch tuy do bén trong mdi viing lanh thd c6 lién quan. Néu
khong c6 bién phdp bao vé 14n nhau, viéc gii han luu thong c6 thé khong dugc
ap dat dé bao dam cdc nhu cau bi mat riéng tu.
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10. Linh vuc ing dung

Nhitng nguyén tic hién tai cn tao ra kha ning dp dung ddi voi tit ca cic
tép tin duoc luu trit trong mdy tinh cong cdng va ¢4 nhan béng cac bi¢n phap mo
rong tuy chon va theo hudng diéu chinh phit hop. Mot sb quy dinh dac biét,
cling c6 thé tay chon, c6 thé dugc thuc hién gitp md rong tat ca hay mot phan
cdc nguyén tic ddi voi nhimg tép tin cta cic cd nhan hop phdp, dic biét 1a khi
chdng chira dung mot s thong tin vé cd nhan.*

Chi thi vé bao vé dir li¢u ciia EU

Ngay 24/10/1995, Hoi dong Bo truong EU di thong qua Chi thi Chau Au
vé Béo vé dir liéu cd nhan (European Directive on the Protection of Individuals)
v6i Chi thi vé Xtr 1y dit liéu c4 nhan (Regard to Processing of Personal Data) va
Ty do di chuyén dit liéu (Free Movement of Such Data), con goi la Chi thi EU,
nhim dua ra mot khung diéu tlet dam bao cho viéc di chuyén dir liéu c4 nhan an
toan va tu do trong khdi cdc quéc gia thanh vién EU, thém vao d6, thiét 1ap mot
ranh gi6i an ninh xung quan dir liéu c4 nhan & bat ky noi nao né duogc luu tri,
truyén tai va xir 1y.

Chi thi Bao vé dir liéu EU duoc x4y dung trong mot nd lyc nham théng
nhét va hai hoa cdc luat 1¢ riéng cua timg nude ¢6 lién quan dén van dé bao vé bi
mat riéng tu. Diéu khoan 1 cua Chi thi EU quy dinh rang “Céc chinh phu thanh
vién s€ bao v¢ céc quyén co ban va quyén tu do cua thé nhan, va dic biét 1a
quyen bi mat riéng tu cua hg, véi su ton trong ddi véi viée xur 1y dir ligu ca
nhén.”

Chi thi EU cAm viéc chuyén giao thong tin cd nhin cho cdc quéc gia
khong c6 mirc d6 bao vé day du, dan toi su d6i 1ap gitta EU va chinh pha My."

M&i quéc gia thanh vién EU déu dd xem xét lai bo luat hién tai ciia minh
hoac xay dung mot bd luat vé bdo vé bi mat riéng tu moéi dé thuc hién Chi thi
EU.

Cic vi du khéc trong ludt phdp EU vé bao vé bi mat riéng tu nhu Diéu
khoan 8 cua Cong udc Chau Au vé Nhin quyén (European Convention on
Human Rights), Chi thi 95/46/EC (Chi thi vé Bao vé dir liéu), Chi thi
2002/58/EC (Chi thi E-Privacy), va Diéu khoan 5 ctia Chi thi 2006/24/EC (Chi
thi vé Luu trit dit liu).*

% C4c nguyén tic dugc trich tir Van phong Cao iy vé nhan quyén (Office of the High Commissioner for Human
Rights), “Guidelines for the Regulation of Computerized Personal Data Files,”
http://www.unhchr.ch/html/menu3/b/71.htm.

7 Domingo R. Tan, Comment, Personal Privacy in the Information Age: Comparison of Internet Data Protection
Regulations in the United States and the European Union, 21 LOY. L.A. INT’L & COMP. L.J. 661, 666 (1999).
* Justice and Home Affairs, “Data Protection,” European Commission,
http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm.
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Quy dinh bao vé bi mat riéng tw cia Han Quédc

Han Quéc 12 quéc gia c6 sb luong thué bao bang rong lon nhat thé giéi.
Tinh dén nira dau 2005 25% dan sb va 75% sb ho gia dinh da dang ky su dung
mang bang rong ? Hién nay, mang bang rong va mang truyen thong vo tuyén
cua Han Quoc duoc biét dén 1a mot trong nhitng hé thng tot nhat thé gidi. Theo
d6, tan suat ctia su ro ri thdng tin ¢4 nhan trong nudc ciing ting 1én déng ké, va
can mot giai phdp ca vé cong nghé 1an chinh séch.

Tuy nhién, Chinh pha Han Qudc lai khéng hanh dong du nhanh dé doi
mat v6i van dé nay. Luat Bao vé Bi mat riéng tu (Privacy Protectin Law) van
dang chd Qudc hoi giai quyét va chua cé bo luat doc 14p ndo cho van dé bao vé
thong tin ca nhan.

Mit khéc, Chinh phu Han Quéc dd xay dung “Lo trinh An ninh Thong tin
trung va dai han cho viéc hién thuc héa u-SafeKorea” (Mid and Long-term
Information Security Roadmap for Realizing u-SafeKorea) va bn dy 4n uu tién
hang dau ké tir 2005 trong d6 1a: (1) bao dam an toan cho co sé ha ting tién tién;
(2) gy dung niém tin d6i voi cic dich vu IT méi; (3) ting cudng cdc chic ning
bao v¢ thong tin cho cdc dong co tang trudng moi; va (4) xay dung mdt co sé an
ninh thong tin trong mot mdi trudng mang méi. BS uwu tién niy c6 bao gdm mot
du 4n con duoc goi tén la “Tang cuong HE théng Bao v¢ Bi mat riéng tu”
(Strengthening Privacy Protection System).

Hon nita, d3 c6 mot sd bd ludt c6 lién quan toi van dé bao vé bi mat riéng
tu nhu “Luat Bao vé Thong tin C4 nhadn tai noi cong cong” (Personal
Information Protection Law in Public) va “Luat Bao vé€ Thong tin va Mang ludi
Vién thong” (Law on Telecom Networks and Information Protection).

Luat Bio vé Thong tin Ca nhan tai noi cong cong: Bo luat nay bao
gdm cdc quy dinh vé bao vé bi mét riéng tu dbi véi viéc nam gitt va quan 1y
thong tin cd nhan dugc xu 1y trong mdy tinh tai cdc co quan cong cong, cling
nhu cdc quy dinh c¢6 lién quan téi hi¢u qua hop 1y ctia cdc nhi¢m vu cdng, va bao
vé quyén va loi ich cta con ngudi.

Pao luat Thic diy Bio vé thong tin va Sir dung mang lwéi thong tin
va truyén thong (Act on Promotion of Information and Communication
Network Utilization and Information Protection): Muc tiéu cta Pao luat 12 nhim
cai tién hé théng bao v¢€ bi mat riéng tu trong khdi tu nhan, theo sy mé rong cua
mang truyén théng thong tin va sy suy rong viéc thu thap cling nhu phan phdi
thong tin cd nhan. Pao luat tuin theo quy trinh bao v€ bi mat ri€ng tu dua trén
vong doi cua thong tin cd nhan nhu chu trinh thu thép, su dung, quan ly va x6a
bo. Pao luat cling bao gdm céc quy dinh lién quan tdi cdc quyén cta nguoi su
dung thong tin cd nhan ciing nhu viéc thiét 1ap va diéu han mot ty ban dan xép
cdc van dé bi mat riéng tu.

* Internet World Stats, “Korea,” Miniwatts Marketing Group, http://www.internetworldstats.com/asia/kr.htm.
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Pao luat Bao vé Bi mat lién lac (Protection of Communication Secrets
Act): Dao luat giéi han pham vi myc ti€u cua bi mat riéng tu va tu do lién lac
nham béo vé bi mat lién lac cling nhu dam bao quyén tu do vé lién lac. Luat
khong cho phép su xam pham bi mat dam thoai nhu thong qua hinh thirc ghi am
hay nghe trom, ddng thoi né ciing bao vé cdc bi mat trong lién lac.

Pao luit Bio vé Thong tin vé vi tri (Location Information Protection
Act): Pao luat hudng t6i diéu tiét viéc thu thap va sir dung thong tin vé vi trf
nham bao vé chéng lai su ro ri, lam dung/str dung sai muc dich ddi vai thong tin;
d6ng thoi khuyén khich str dung thong tin trong mot mdi trudng an toan. Pao
luat cong nhan kha ning ctia cong nghé truyén thong ngay nay trong viéc xdc
dinh vi tri cia mot cd nhén (vi dy thong qua dién thoai di dong), va thuc té 1a su
rd 1i vé thong tin vi tri ¢6 thé gy ra nhtng hanh vi xam pham bi mat riéng tu
nghiém trong. Do do6, luat tao ra nhiing quy tic khong bao gio tiét 16 thong tin vé
vi tri trir truong hop phédp luat yéu cau.

Bao vé bi mat riéng tw tai My

My da giao pho6 hoat dong bao v¢ bi mat riéng tu cho thi truong ké tir khi
qua nhiéu han ché cta chinh phu da can trd cdc hoat dong thuong mai dién tir.
Két qua 14 céc chimg thuc bi mat riéng tu nhu Trust-e hay Better Business
Bureau Online di noi 1én, va phdp luat vé bao vé bi mat riéng tu da khong duoc
tich hop vao. Luat Bi mat riéng tu 1974 quy dinh ddi véi viée bao vé bi mat
riéng tu vé thong tin trong khu vuc cdng trong khi nhiing luat phap khéc thi chi
phéi bi mat riéng tu trong khu vyc tu. Chua ¢6 to chiic ndo dé cap dén tat ca cic
van dé bao vé bi mat riéng tu trong khu vuc tu. Trong khu vuc cong, Cuc Quan
1y hanh chinh va Ngan sidch (Office of Management and Budget - OMB) ddam
nhan vai trd x4y dung chinh sdch bi mat riéng tu ctia chinh quyén lién bang dwa
theo Luat Bi mat riéng tu (Privacy Law). Trong khu vuc tu, Uy ban Thuong mai
Lién bang (Federal Trade Commission) duoc ty quyén thuc thi phéap luét bao vé
bi mét riéng tu truc tuyén cia tré em, théng tin tin dung cua khéch hang va thuc
tién hoat dong thuong mai.

Cdc luat phdp ctia My lién quan t6i bao vé bi mat riéng tu bao gdm:
. Luat Bi mat riéng tu (Privacy Act), 1974

. Luat Bao v¢ Tinh dung Khéich hang (Consumer Credit Protection Act),
1984

. Luat Bi mat riéng tu trong Lién lac dién ti (Electric Communications
Privacy Act), 1986

. Luat Gramm-Leach-Bliley (Gramm-Leach-Bliley Act), 1999

. Luat Trach Loi Bao hiém Y té (Health Insurance Portability and
Accountability Act), 1996
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. Luat Sarbanes-Oxley (Sarbanes-Oxley Act), 2002

. Luat Bao v¢ Bi mat riéng tu truc tuyén cua tré¢ em (Children’s Online
Privacy Protection Act), 1998

Cac bién phap bao vé bi mit riéng tw ciia Nhat Ban

Nam 1982, Nhat Ban xay dung mot bién phdp bao vé bi mat riéng tu dua
trén 8 nguyén tic co ban cia OECD. Nam 1998, bd luat vé bao vé bi mat riéng
tu trong khu vuc cong da dugc ban hanh va c6 hiéu luc. Trong linh vuc tu,
Hudng dan vé Bao vé bi mat riéng tu (Guideline for the Protection of Privacy)
da dugc ban hanh nam 1997 boi B6 Cong nghiép va Thuong mai quoc té
(Ministry of International Trade and Industry). Nhim thic ddy su tuin thu (101
voi cac bo luat bao vé bi mat riéng tu quoc gia voi nhimg huong dan qudc té,
Tru s¢ Khuyén khich xd hoi vé Vién thong va Thong tin ning cao (Advanced
Information and Telecommunications Society Promotion Headquarters) da dua
ra phdp luat vé bao vé bi mat théng tin cd nhan.

Ngoai ra, Co quan Bao vé Dtr liu (Data Protection Authority) dugc chi
dinh nhu mdt don vi ddc 1ap dam bdo tuan thu ding cic quy dinh bao v¢ bi mat
riéng tu va hd trg cdc c4 nhan trong trudng hop bi xAm pham bi mat riéng tu. Co
quan Bao vé Dir liéu duoc iy quyén dé cai thién tinh minh bach trong xir ly
thong tin dam bao cic quyén va loi ich cua dbi tuong so hiru dir liéu, va bao dam
rang cdc don vi xtr 1y thong tin cling nhu nhiing ngudi sir dung thong tin thyc
hién day du trach nhiém cia minh. Co quan nay cling dugc mong doi s€ dong
vai tro trong vi¢c bao v¢ loi ich quéc gia, dic biét 12 trong cdc trudng hop truyén
tai thong tin xuyén quc gia.

C4c bg luat cua Nhat Ban lién quan dén bao v¢ bi mat riéng tu bao gé)m:

. Luat Bao v¢ Dir li¢u c4d nhan dugc xir 1y bdi mdy tinh trong Co quan
hanh chinh (Act for the Protection of Computer Processed Personal
Data Held by Administrative Organs), 1988

. Quy ché cua cdc Chinh quyén dia phuwong (Regulations of Local
Governments ) (dugc ban hanh ndm 1999 cho 1,529 chinh quyén dia
phuong)

. Luat Bao v¢ Thong tin C4 nhan (Act for the Protection of Personal
Information), 2003

. Luat Bdo v€ Thong tin Ca nhén trong cdc Co quan hanh chinh (Act on
the Protection of Personal Information Held by Administrative Organs),
2003

. Luat Bao v¢ Thong tin C4 nhan duogc luu trit boi cdc Pon vi hanh chinh
doc 1ap (Act for the Protection of Personal Information Retained by
Independent Administrative Institutions), 2003
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. Bo luat Kiém todn (Board of Audit Law), 2003

. Huéng dan Bao vé Bi mat riéng tu c6 lién quang téi thé RFID
(Guidelines for Privacy Protection with regard to RFID Tags), 2004

At oas . )
Cau héi suy nghi
1. Tai dat nu6e ban, nhitng bo luat va chinh sach nao dugc 4p dung
deé bao v€ bi mat riéng tu vé thong tin?

2. Nhitng van dé hay sy cn nhic nao tic dong dén viéc ban hanh
va/hodc thuc thi luat va chinh sach?

3. Nhing nguyén tdc nio (trong Huong dan cua OECD va Hudng
dan ctia UN) ban cho 1a nén tang cua cic luat va chinh sach lién
quan dén bao vé bi mat riéng tu ¢ dat nude ban?

\_ /

5.3. Panh gia tac dong bi mat riéng tw (Privacy Impact Assessment - PIA)
PIA la gi?

PIA 12 mot qué trinh c¢6 hé théng cua viéc nghién ctru, phan tich va danh
gid tac dong to1 bi mat riéng tu cua cédc quéc gia hay khach hang vé viéc dua ra
nhing hé théng thong tin méi hodc chinh stra nhitng hé thong thong tin hién cé.
PIA duoc dua trén ‘nguyén tic phong chong so bd’ (principle of preliminary
prevention) — nghia l1a phong bénh hon 1a chita bénh. N6 khong chi don gian 1a
mot hé thdng d4nh gid ma con xem xét nhitng tic dong quan trong toi bi mat
riéng tu ddi véi viée dua ra hay thay d6i nhimg hé théng méi. Do vay, né khic
véi kiém tra viéc bao v€ bi mat riéng tu & chd dam bao su thuc thi nhiing yéu
cau bén ngoai va chinh sdch ndi bo d6i voi bi mat riéng tu.

Do PIA duogc chi dao dé phan tich khia canh xam pham bi mat riéng tu
khi mot hé thong méi duge xay dung, né khdng can phai tién hanh & giai doan
dau cuia sy phat trién, khi ma nhiing thay d6i d6i véi cc dic diém phat trién van
c6 thé xay ra. Tuy nhién, khi mot nguy co xdm pham nghiém trong tim thay
trong qua trinh thu thap, st dung va quan ly thong tin ca nhan trong lic van
hanh céc dich vu di c6, s& Ia can thiét dé tién hanh mot PIA va sau d6 diéu chinh
hé thong hién tai.

Quy trinh PIA™
Théng thuong, mot PIA bao gdm 3 bude (Bang 10).
Bang 10. Quy trinh PIA

% Pugc trich tai Privacy Office, Privacy Impact Assessment: A User’s Guide (Ontario: Management
Board Secretariat, 2001), http://www.accessandprivacy.gov.on.ca/english/pia/pial.pdf.

89



Phan tich mét khai niém

(Conceptual Analysis)

Phan tich ludng dir liéu
(Data Flow Analysis)

Phan tich tiép theo
(Follow-up Analysis)

Chuan bi mot ban mo ta

don gian vé pham vi tinh
hop ly cua cdc sang kién
dugc dé xuat

X4c dinh trong mot cach

thirc so bo vé cac van dé bi

mat riéng tu tiém ning
cling nhu cdc méi rui ro va
nhirng d6i twong lién quan
chinh

Pua ra mdt ban mo ta chi
tiét vé nhiing khia canh
thiét yéu cuia dé xuét, bao
gd6m phan tich chinh sich
ctia nhitng van dé chinh

Xay dyng tai liéu vé cic
luong thong tin ca nhan
chu dao

Xay dyng ban nghién ctru
cdc van dé moi truong
nham xem xét xem liéu c6
dbi twong nao khic ciing
nghién ctru mot séng kién
tuong tu

X4c dinh céc doi tugng
lién quan va quan tam

Dénh gia phan tng cua
cong chung

Phén tich cdc ludng dit liéu
thong qua biéu dd quy
trinh hoat dong va xdc dinh
nhitng yéu té dit liéu hay
nhoém dir li€u ca nhan cu
thé

Piénh gid sy tudn thu quyén
tu do thong tin (Freedom
of Information - FOI) va
phdp ludt vé bi mét riéng tu
cung nhu cdc quy che co
lién quan cta dé xuét.

Banh gid sy phu hop cua
dé xuat 601 voi nhitng
nguyén tic chung vé bi mat
riéng tu

Tién hanh phan tich rui ro
dua trén phan tich sdng
kién va xdc dinh céc giai
phap c6 thé

Xem xét lai cac tuy chon
thiét ké va xdc dinh céc
van dé lién quan dén bi mat
riéng tu ma chua dugc xur
ly

Chuén bj mot giai phap
cho nhirng van dé vé bi
mat riéng tu chua dugc giai
quyét

Xem xét lai va phan tich
thiét ké hé théng va phan
ctng vat 1y trong sang kién
dé xuat nham dam bao phi
hop véi nhitng yéu cau
thiét ké dbi v6i bi mat
riéng tu

Pua ra ban xem xét cuodi
cung vé sang kién duoc dé
xuat

Kiém tra phan tich rui ro
va bi mat riéng tu ctia bat
ky thay d6i mé&i nao dbi
v6i sdng kién dé xudt c6
lién quan dén thiét ké phan
mém va phan cirng nham
dam bao phu hop vé1 FOI
va phép luat vé bi mat
riéng tu, cic quy ché c6
lién quan cling nhu cic
nguyén tic chung vé bi mat
riéng tu

Chuén bi mot ké hoach
truyén thong
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Nguén: Information and Privacy Office, Privacy Impact Assessment: A User’s
Guide (Ontario: Management Board Secretariat, 2001), 5,
http://www.accessandprivacy.gov.on.ca/english/pia/pial.pdf.

Panh gia pham vi cua PIA
Mot PIA duoc thuc hién khi:

Xay dung mot hé thong thong tin moi ma né s€ nam gitt va quan ly mdt so
lugng 16n vé thong tin ca nhan;

St dung mot ky thuat mai tai noi ma bi mat riéng tu co thé bi xAm pham;

Stra d6i hé thong thong tin hién c6 dang ndm giir va quan 1y thong tin c4 nhan;
va

Thu thap, sir dung, duy tri va/hodc huy thong tin cd nhan trong sudt qué trinh ma
mot rui ro vé xam pham bi mat riéng tu c6 thé xay ra.

Tuy nhién, khong can thiét thuc thi mot PIA trén toan bd cdc hé théng
hién c6. Mot PIA khong can phai tién hanh khi chi ¢c6 mot thay déi nho trong
chuong trinh va hé thong hién tai.

Vi du vé cac PIA
Bang 11 liét ké cic hé théng PIA tai 3 qudc gia My, Canada, Uc
Bang 11. Céc vi du vé PIA

My Canada Uc/New Zealand
Nén tang | Muc 208 ctia Luat Chinh Gi6i thiéu chinh Tu nguyén tién
luat phap | phu di¢n tir (e-Government) | sdch va hudng dan | hanh PIA (khong c6
nam 2002 PIA cua minh vao | co s¢ phép 1y)
thang 5/2002
OMB dua ra céc yéu ciu PIA Handbook hd
PIA trong OMB-M-03-22 Bit budc thuc hién | tro cho PIA (2004,
PIA trén co s& New Zealand),
chinh sdch valuat | huéng dan PIA
phép chung (2004, Uc)

Chii thé Tat ca céc co quan va ban Tat ca nhitng dich | Khéng quy dinh
nganh hanh phép cling nhu | vu va chuong trinh | traéch nhiém hay
nha thau st dung IT hay cdc | ma cdc co quan gi61 han

don vi van hanh website cho | chinh phil cung cap
muc dich tuong tic véi cong
ching;

Cic sang kién lién nganh c6
lién quan, bao gdm ca nhiing
sdng kién ddy manh chinh
phu dién tr
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Doi twong

Cac co quan thuc thi dy 4n
chinh phu dién tr c6 giao
dich v6i thong tin cd nhan

Nhitng co quan
chinh phu phét trién
hay van hanh céc
dich vu va chuong
trinh

Nhitng co quan c6
lién quan hodc yéu
cau don vi tu van
bén ngoai

Sw cong

Xay dung PIA cong khai va
san sang cung cap qua
website ctia don vi, cong bd
tai Co quan Pang ky Lién
bang, hodc nhiing bién phéap
khéc c6 thé bi thay doi hay
khuoc tir vi cac 1y do an ninh
hodc dé bao vé thong tin ca
nhan bi mat, nhay cam c6
trong danh gia

Cic co quan s& cung cap cho
Cuc OMB (Director of
OMB) mot ban sao cua PIA
cho mdi hé thdng duge yéu
cau

Xay dyng PIA tong
hop cong khai va
san sang cung cap

Cung cip mot ban
sao cua PIA cudi
cung va béao cédo voi
Van phong Hoi
dong Bi mat riéng
tu (Office of the
Privacy

Commissioner)
nham nhéan duoc
chi dan va 15i
khuyén diing dan
d6i voi céc khia
canh trong chién
Iwoc bao vé

Két qua ciia PIA
thuong khong duoc
cong b cong khai
(khong quy dinh
trach nhi€ém bdo cédo
va cong bd)

Ve

1.
2.
3.

Tu kiém tra

Thong tin ¢4 nhan thi khac gi so voi nhitng loai thong tin khac?

Tai sao thong tin ¢4 nhan can dugc bao vé?

Pau Ia su can thiét doi voi cdc nguyen tac cia OECD va UN vé bao

v¢ bi mat riéng tu?

. Tai sao phai tién hanh d4nh gi4 tdc dong bi mat riéng tu?
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6. SU THANH LAP VA HOAT PONG CUA CSIRT

Phan nay nham muc dich:

. Giai thich 1am thé nao dé xay dung va van hanh Nhém ing cir sw ¢6 an
toan may tinh (Computer Security Incident Response Team - CSIRT);
va

. Pwa ra cdc mo6 hinh CSIRT tir nhiéu quéc gia khac nhau.

To1 pham mang va nhiéu méi de doa ddi véi an ninh thong tin can duoc
nam bat mot cich nghiém tdc bdi tic dong to 16n vé mat kinh té cta ching. Vi
du, Hiép hdi An ninh mang Nhat Ban (Japan Network Security Association) udc
tinh trong nam 2006, thiét hai kinh té tir sy that thodt thong tin ¢4 nhan 446 tri¢u
USD - tuong duong 347USD mdi nguoi. Ferris Research dy tinh thiét hai do
thu rdc tai My da 1én t6i xap xi 8.9 ti USD trong ndm 2002, 20 ti USD trong
nam 2004 va 50 ti USD trong nam 2005.

Viéc thiét 1ap CSIRT 1a mot bién phdp hiu qua gidip giam nhe va giam
thiéu thiét hai tir nhitng cudc tin cong vao cic hé théng thong tin va su vi pham
an ninh thong tin.

6.1. Phét trién va van hanh mét CSIRT

CSIRT la mot t6 chirc, dugc chinh thirc héa hay vi muc dich dam nhiém
vige tiép nhan, xem xét lai va d4p lai nhitng hoat dong cling nhu cdc bdo cdo su
¢ an ninh mdy tinh. Muyc dich co ban cua mgt CSIRT 1a cung cap cdc dich vu
quan 1y sy ¢b an ninh mdy tinh nham giam thiéu thiét hai va cho phép khéi phuc
hi¢u qua tor mot su ¢ an ninh may tinh.”!

Niam 1998, sy bung nd 1an dau tién ctia mot siu mdy tinh c6 tén Morris da
xay ra va lan rong mot cach nhanh chong trén toan thé gidi. Sau d6, Co quan
phu trich cdc du 4n nghién ciru cao cap vé qudc phong (Defence Advanced
Research Projects Agency) da sang 1ap ra Vién K§ su Phan mém (Software
Engineering Institute) va tiép dé da thanh 13p CERT/CC tai Truong dai hoc
Carnegie Mellon theo hop ddng ctia Chinh pha Hoa Ky. Ké tir d6, mdi qudc gia
Chéau Au da thanh lap mdt td churc tuong tu. Khi ma khong ¢é CSIRT don doc
nao c6 thé giai quyét céc su cd tn cong rong rai, Dién dan cua cdc Nhém An
ninh va Ung ctr sy ¢ (Forum of Incident Response and Security Teams —
FIRST) dugc thanh 1ap nim 1990. Thong qua FIRST, nhiéu co quan an ninh
thong tin va CSIRT c6 thé trao d6i ¥ kién va chia sé thong tin voi nhau.

I CERT, “CSIRT FAQ,” Carnegie Mellon University, http://www.cert.org/csirts/csirt_faq.html.
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Lua chon ding mé hinh CSIRT*

C6 5 md hinh t6 chire chung cho CSIRT. M6 hinh phit hop nhét dbi voi
mot to chirc — ¢6 nghia la tinh todn dén rat nhiéu di€u kién nhu mdi trudong, hién
trang tai chinh va nguon nhan lyc — can dugc théng qua.

1. M6 hinh Nhém an ninh (s& dung do¢i ngii IT hién c6)

Mo hinh nhém an ninh khong phai 12 mot md hinh CSIRT chuan. Trén
thuc té, né ddi 1ap voi mo hinh CSIRT chuin. Trong md hinh nay, khéng c6 to
chtic mang tinh tap trung dugc trao trach nhiém quan 1y céc su ¢ an ninh mdy
tinh. Thay vao dd, cac nhi¢m vu quan ly su ¢ dugce chi dao béi nhitng nha quan
tri mang va hé théng, hodc boi nhitng chuyén gia hé thong an ninh khc.

Hinh 14. M6 hinh nhém an ninh

Déi pho sy cbd / Déi pho sy cbd

Déi pho
sw co

Nha quan tri

Hé théng H6 tro

Nha quan tri
mang

Nha quan tri
DB

2. M6 hinh CSIRT phan tan bén trong

Mo hinh nay ciing c6 thé hiéu 1a ‘CSIRT phén tin’ (distributed CSIRT).
Nhém trong md hinh nay bao gdm nha quan tri CSIRT, ngudi c¢6 trach nhiém
bdo quan 1y tong thé va bdo cdo, va doi ngli nhan vién tir cdc phong ban khic
ctia doanh nghiép/ co quan c6 lién quan. CSIRT trong md hinh nay 13 mot to
chtic dugc cong nhan mot cach chinh thirc voi nhi€ém vy quan ly toan bd céac

2 DPuoc trich tai Georgia Killcrece, Klaus-Peter Kossakowski, Robin Ruefle and Mark Zajicek, Organizational
Models for Computer Security Incident Response Teams (CSIRTs) (Pittsburgh: Carnegie Mellon University,
2003), http://www.cert.org/archive/pdf/03hb001.pdf.
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hoat dong d6i phé su cb. Vi nhém dugce xdy dung bén trong mot cong ty hay
mot co quan nén nhém duogc coi l1a ‘ndi bg’.

Mo hinh CSIRT phéan tan ndi bo khac vo1 md hinh nhém an ninh ¢ nhitng
diém sau:

. Céc chinh sdch, thu tuc va quy trinh quan 1y sy ¢6 duge chinh thirc héa
nhiéu hon;

. Phuong phap truyén thdng dugc thiét 1ap véi toan bo doanh nghiép co
lién quan dén cic mbi de doa vé an ninh va nhimng chién lugc dbi pho;
va

. Nguoi quan 1y CSIRT va cdc thanh vién nhém duoc chi dinh 1a nhitng
nguoi dugc phan cong cu thé nhitng nhiém vy quan 1y sy cb.

Hinh 15. M6 hinh CSIRT phan tan néi bg

T6 chirc

Débi phé sw cb
an ninh

Bao gébm céc
CSIRT | ihanh vién nhom

Yéu cau CSIRT
theo quy trinh
va chinh sach

Nhan vién | Nhan vién || Nhan vién
phong IT | phong quan PR
ly

3. M6 hinh CSIRT tap trung ndi bo

Trong mé hinh CSIRT tap trung ndi by, mdt nhém dugc dat & trung tam
s& diéu khién va hd trg t6 chic. CSIRT chiu trach nhiém tong thé ddi véi viée
bdo cdo, phan tich va dbi phé véi toan bd cic su ¢d. Do d6 cic thanh vién cua
nhom khong dam nhi€m cac cong viéc khac va danh toan bd thoi gian lam viéc
ctia ho dé hoat dong trong doi va kiém sodt tat ca nhitng sy c6. D@)ng thoi, nguoi
quan 1y CSIRT c6 trich nhiém bdo céo v&i cap quan Iy cao hon nhu Nha quan
tr1 Thong tin (Chief Information Officer), Nha quan tri An ninh (Chief Security
Officer) hay Nha quan tri Rui ro (Chief Risk Officer).
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Hinh 16. M6 hinh CSIRT tap trung ni b

Doi pW

Cac Quan ly
nguon lwc

Phan bd

<«— | quanly

Quan ly

CSIRT / Chidinh

Bao cao

Nha quan trj
cap cao nhat

Wu cbd

CSIRT

4. M6 hinh CSIRT tép trung va phan tan két hop

Mo hinh nay ciing dugc biét dén 1a ‘CSIRT két hop’. Noi ma mot CSIRT
tap trung khong thé kiém sodt va hd trg cho toan bd td chirc, nhitng thanh vién
nhém dugc phan tdn ¢ cdc phong ban/chi nhanh/dia diém cua to chitc cung cap
trong pham vi trdch nhiém cua minh cing mét mic dich vu nhu dugc cung cép
boi CSIRT tap trung.

Nhém tap trung dua ra cdc chién luge giam nhe va nhiing bién phép khoi
phuc, phan tich dit liéu ¢ cdp cao. N6 ciing cung cap cho cdc thanh vién nhém
phan tin su hd trg ddi phé nhét dinh dbi véi kha nang bi tAn cong, su . Céc
thanh vién nhém phan tan tai mdi dia diém s& thuc thi cdc chién luge va dua ra y
kién chuyén mon trong linh vuc ctia minh.

Hinh 17. M6 hinh CSIRT két hop
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Dia diém
phéan tan

Dia diém
phéan tan

Gwri téi doi ngia CSIRT Gwri téi doi ngia CSIRT

CSIRT
tap trung

Guwi téi doi ngli CSIRT Gwri téi doi nga CSIRT

Dia diém
phéan tan

Dia diém
phéan tan

5. M6 hinh CSIRT diéu phdi

Mot mo hinh CSIRT s€ tdng cuong chirc ndng cua cic nhém phan tan
trong mo hinh CSIRT tap trung. Trong md hinh CSIRT diéu phdi, thanh vién
nhom trong CSIRT két hop dugc gop lai thanh nhimg CSIRT doc 1ap trén co so
cdc dic diém nhu két nbéi mang ludi, ranh gi6i dia 1y... Tat ca dugc diéu khién
bo1 CSIRT trung tam.

Mo hinh CSIRT diéu phéi thi phit hop v6i mot hé théng CSIRT quoc gia.
M6 hinh nay c6 thé dugc dp dung cho cic hoat dong nodi bd trong mot t chirc
ddng thoi hd tro va phdi hop chit ché voi cdc co quan bén ngoai.

Nhirng hoat dong diéu phdi va tao diéu kién thudn loi bao gdm chia sé
thong tin, cung cap céc chién lugc giam nhe, phuong phap khoi phuc, bién phap
d6i phé su c0, nghién ctru/phan tich cac xu huong va hinh mau ciia hoat dong
d6i phé su cd, co s dit lidu cac kha nang c6 thé bi tin cong, trung tam xir 1y cho
cdc cdng cu an ninh, va cic dich vu ¢ van, canh béo.

Hinh 18. M6 hinh CSIRT diéu phdi
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Nhém
mang lwéi

Cung cép cac huéng 4

dan va phan tich chi Bao cao sw
tiét cho viéc xac dinh cO va ho tro
cac chien lwgc doi cac yeu cau

Cac co pho pht hop Cac co
quan chinh quan c.*l'“h
h pht lién
ph CSIRT . quan
Thu thap P - u thé
thdéng tin dieu phoi théng tin
Thu thap
thong tin va

Cung cép cac huwéng dan
va phan tich chi tiét cho
viéc xac dinh cac chién
lwoe d6i phé phu hop

B4o céo sy ho tror doi phd

cd va hd tro
cac yéu cau

Cung cép céac Béo céo sy
hwéng dan va cb va hé tro
phan tich chi tiét  céc yéu cau Cac
cho viéc xac dinh co quan
cac chién luvoc

déi phé phu hop

Khu vwe
hay vung
dialy

Thiét 1ap mét CSIRT: Cac buéc dé 1ap mot CSIRT qudc gia™

C6 5 giai doan trong qud trinh thiét 14p mot CSIRT. Muc tiéu, tim nhin va
vai tro cua CSIRT s€ la chi dan trong qud trinh thuc hién cua toan bd cic giai
doan.

Giai doan 1 — Gido duc cac bén lién quan vé sy phat trién ciia mot
nhom trén pham vi quoc gia

Giai doan 1 la giai doan nhan thirc, noi cac bén li€n quan phat trién su
hiéu biét v€ nhirng gi ¢6 lién quan dén viéc thiét 1ap CSIRT. Thong qua rat nhiéu
phuong phép gido duc, ho c6 thé hoc hoi dugce:

a. Pong luc va dong co kinh doanh dang sau nhu cau vé mot CSIRT qudc

gia

b. Céc yéu cau ddi véi viéc phat trién ning lyc ddi phé su c¢b cua mot

CSIRT quoc gia

c. Xdc dinh nhitng ngudi c6 lién quan trong qué trinh ban bac vé viéc xay

dung mdt nhém trén pham vi quoc gia

>3 Pugc trich tai Georgia Killcrece, Steps for Creating National CSIRTS (Pittsburgh: Carnegie Mellon University,
2004), http://www.cert.org/archive/pdf/National CSIRTs.pdf.
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C4c nguodn luc chinh va co s¢ ha tang thiét yéu da c6 ctua quoc gia

Cac loai hinh kénh truyén thong can dugc xdc dinh cho viéc lién lac
voi thanh vién CSIRT

Cac quy dinh, luat phap cu thé va nhing chinh sach khac ma s€ tac
dong toi sy phat trién caa mot CSIRT quéc gia

Céc chién luoc tai trg c6 thé duoc st dung dé phat trién, hoach dinh,
thyuc thi va van hanh nang lyc d6i phé

Co so ha tang thong tin mang ludi va cong nghé ma s& can thiét cho
viéc hd tro hoat dong ctia nhém quéc gia

Céc ké hoach ddi phé co ban va twong hd duge dp dung trén nhiéu linh
vuc

Tap céc dich vu cbt 16i tiém ning ma mot CSIRT qudc gia c6 thé cung
cap cho cac thanh vién cua minh

Céc hudng din va bai hoc thuc tién tt nhat

Giai doan 2 — Hoach dinh CSIRT: Két ndi cac thong tin va kién thirc
c6 dwoc trong giai doan 1

Giai doan 2 lién quan t&i viéc hoach dinh CSIRT dya trén thong tin va
kién thirc thu duoc trong sudt giai doan 1. Nhimg van dé duogc thao luan trong
giai doan 1 dugc xem xét lai va thdo ludn sau hon, va sau d6 nhirng chi tiét cu
thé duoc x4c dinh va dua vao ban ké hoach thuc thi. Ban ké hoach duoc xay
dung c6 tinh todn dén cdc hoat dong sau:

a.

s

oo oA o

Nhan dién nhig yéu cau va nhu cau déi véi CSIRT qudc gia:
. Cic quy dinh va luat phdp s& anh huong dén hoat dong ctia nhém
. Cac ngué)n lyc thiét yéu can dugc xdc dinh va bao vé
. Nhirng xu huéng va su ¢ hién tai dang duoc bdo cdo hay can phai
béo cédo
. Nhirng ning lyc ddi phé su cb va su thanh thao vé an ninh mdy tinh
hién c6
Vach ra tAm nhin cia CSIRT quéc gia
Vach ra st ménh cua nhom
Xéc dinh don vi (hay cdc don vi) ma n6 s€ dap ting
Nhan dién cdc giao dién truyén thong gitta don vi va nhém

Nhén dién céc loai hinh phé chuan quoc gia (chinh phit), bd phan lanh
dao va tradch nhiém cua nguoi dirng dau
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m.

n.

Nhan dién nhitng k¥ ning va kién thtrc ctia cdc nhan vién can c6 dé van
hanh nhom

Xéc dinh vai trd va trach nhiém ctua CSIRT quéc gia

Dinh 15 cdc quy trinh quan 1y sy ¢b caa CSIRT ciing nhu cdc mdi quan
hé v&i nhitng quy trinh tuong ty trong bat ky mot t6 chic don vi bén
ngoai nao

Phit trién mot bo tiéu chuan héa céc tiéu chuan va thuat ngit phit hop
cho viéc phan loai va xac dinh nhitng sy kién va hoat dong xay ra

Xéc dinh xem CSIRT qudc gia s& twong tic nhu thé nao véi don vi va
cac CSIRT trén thé gidi khac hay cac doi tic bén ngoai

Xéc dinh nhitng qué trinh nao can thiét cho viéc tich hop céc ké hoach
doi phé su cd, khoi phuc tham hoa hién tai, cdc ké hoach hoat dong
li€n tuc, quan ly khung hoang hay nhiing ké hoach quan ly khan cap
khéc

Phat trién thoi gian biéu cho du 4n

Lap ké hoach CSIRT quéc gia dua trén céc két qua tu viéc hoach dinh
khudn kho hoat dong, tam nhin va trdch nhiém

Giai doan 3 — Thuc thi CSIRT

Trong giai doan 3, nhpm du &n sir dung thong tin va ké hoach cé duoc tir
giai doan 1 va giai doan 2 dé thuc thi CSIRT. Céc quy trinh thyc thi nhu sau:

a.

Thu thap céc tai tro tr nhitng nguén luc dugc xac dinh trong subt giai
doan hoach dinh

. Cong bo rong rai rang mot CSIRT qudc gia s€ dugc 1ap ra va noi ma

thong tin bd sung c6 thé thu dugc (vé quy trinh phdt trién, nhitng yéu
cau bao cdo...)

. Chinh thirc phoi hgp va c6 cac co ché tiép xuc vadi cac bén li€n quan

cling nhu nhitng déi twong thich hop khéc

Thuec thi co s6 ha tang mang ludi va nhiing hé thdng théng tin dam bao
nhim van _hanh CSIRT quéc gia (vi du nhu cac may chu, ung dyng,
thiét bi vién thong dam bao va nhitng ngudn luc hd trg co sé ha ting
khac)

Xay dung hoat dong va quy trinh cho doi ngii CSIRT, bao gbm tiéu
chuan dugc phép trong giai doan hoach dinh va huéng dan bao cdo
Xay dung cé,c thu tuc va chinh ,séch noi bo cho viéc truy nhip va van
hanh cua tl}iét bi CSIRT va thiét bi cd nhan, cling nhu cic chinh sich
st dung chap nhan dugc
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g. Thyc thi cdc quy trinh twong tic ctia CSIRT qudc gia véi céc don vi
thanh vién cua né

h. Xéc dinh va thué (hay Chuyén nhuong) nhan sy, c6 sy gido duc Vé~1 dao
tao thich hop cho d6i ngi CSIRT, ciing nhu xac dinh nhiing nd luc
tiém nang khac dé gido duc va dao tao cho don vi thanh vién

Giai doan 4 — Van hanh CSIRT
O giai doan van hanh, céc dich vu co ban ma CSIRT quéc gia cung cp
duoc chi 16 va hiéu qua van hanh nham tan dung nang lyc quan 1y su c6 duoc
danh gid. Duya trén cac két qua, cdc chi tiét van hanh dugc xay dung va cai tién.
Nhiing hoat dong ¢ giai doan nay bao gom:
a. Chu dong thyc hién nhiéu dich vu duoc cung cép boi CSIRT quéc gia
b. Phat trién va thuc thi mot co ché dénh gid hiéu qua céc hoat dong cia
CSIRT quoc gia
c. Cai tién CSIRT qudc gia theo nhitng két qua ddnh gid
d. M¢ rong st ménh, cac dich vu va doi ngii thich hop va cé thé duy tri
lau dai nham nang cao dich vu cho don vi

e. Tiép tuc phat trién va nang cao céc thi tuc, chinh sich CSIRT

Giai doan 5 — Cong tac

Mot CSIRT qudc gia c6 thé phat trién mot mdi quan hé tin cdy véi nhiing
bén lién quan cha chdt thong qua cic hoat dong hiéu qua (¢ giai doan 4). Tuy
nhién, mot SIRT qudc gia cling ¢6 nhu cau trao ddi cdc kinh nghiém va thong tin
quan trong vé quan 1y su cb thong qua trao d6i 1au dai véi nhitng co quan hop
tic, cac CSIRT trong nudc va CSIRT qudc té. Cac hoat dong & giai doan nay
bao gé)m:

a. Tham gia vao cic hoat dong chia sé thong tin va dit liéu dong thoi hd
trg su phdt trién nhitng tiéu chuan di véi viée chia sé thong tin va dir
liéu gifta cdc doi tdc, cdc CSIRT khdc, cdc don vi cau thanh va cdc
chuyén gia an ninh mdy tinh khac

b. Tham gia vao cic chirc ning ‘theo ddi va canh bdo’ toan cdu nham hd
trg cho cong déng cac CSIRT
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c. Cai thién chat luong cac hoat dong cua CSIRT béng cdch t6 chuc
nhitng budi hoi nghi, hdi thao va dao tao thao luin vé cdc xu hudng tin
cdng va cic chién lugc dbi phé

d. Cong tic véi nhimg don vi khic trong cong dong nham xay dung céc
huéng dan va tai liéu thyc tién tot nhét

e. Xem xét lai va stra doi céc tién trinh quan 1y su ¢6 nhu mot phan tiép
theo ctia qua trinh phét trién

Cic dich vy CSIRT*

Nhitng dich vu ma CSIRT cung cap c6 thé phan chia thanh céc dich vu

tdc dong tréd lai, cdc dich vu tié€n phong va céc dich vu quan ly dich vu.

Cic dich vu tic dong tré lai (Reactive services) 12 nhitng dich vu c6t 16i

ctia mot CSIRT. Chiing bao gom:

1. Bdo dong va canh bdo — Dich vu nay bao gdm viéc cung cap thong tin
va céc phuong phép dé d6i phé véi nhitng van dé nhu mot nguy co tdn
cong an ninh, mdt bdo dong xam nhdp, mot virus mdy tinh hay dédnh
Itra.

2. Quan 1y su cb - Dich vu nay lié€n quan dén viéc tiép nhan, chon loc va
dép mg lai nhitng yéu cau ciing nhu bdo céo, phan tich va danh vu tién
ddi voi cde su kién va su ¢d. Nhirng hoat dong doi pho bao gém:

. Phén tich sy cb - Mot bude kiém tra d6i voi tat ca thong tin sin ¢ va
d4u hiéu hd tro hay c6 li€n quan dén mot su kién hodc su cb6. Muc
dich ctia viéc phan tich 12 nhdm x4c dinh pham vi cta su ¢b, quy mé
cua thiét hai gay ra béi su ¢, ban chit cua sy cb va nhiing chién
luge di phé hay bién phép khéc phuc sin c6.

. Thu thap cdc bang ching phép luat — Thu thip, bao quan, 1ap tai liéu
va phan tich vé chimg cir tir mot hé thong mdy tinh bi hai nham xdc
dinh cdc thay d6i doi v6i hé thong va nham hd trg trong qué trinh
xay dung lai nhitng su ki¢n dan dén su ¢ bi hai nay.

. Theo d&i hay 1an theo ddu vét — Lién quan t6i viéc theo dbi hay 1an
tim xem ké xAm nhap di vao hé thong va cdc mang lién quan nhu thé
nao. Hoat dong nay bao gém viéc 1an theo lai lich ctia mot ké xam
nhap hay phén tich hé théng ma ké xam nhap d6 da truy cap.

> Pugc trich trong Carnegie Mellon University, CSIRT Services (2002),
http://www.cert.org/archive/pdf/CSIRT-services-list.pdf.
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. Pbi phé sy cd tai dia diém — CSIRT dua ra dinh huéng, hd tro tai don
vi nham gilp do céac don vi khoi phuc lai su c.
. Hb trg ddi phé sy ¢ - CSIRT hd trg va hudng dan (cdc) dbi tuong bi
hai cta cudc tdn cong trong viéc khoi phuc tir mot sy cd thdng qua
dién thoai, e-mail, fax, hay tai liéu.
. Diéu phéi viéc d6i phé su cb - Céc nd luc dbi phé giira cdc bén lién
quan trong mot sy cb thi duoc didu phdi. N6 thudng bao gom dobi
tuong bi hai cua cudc tAn cong, ciac don vi lién quan khéc trong vu tAn
cong va bat ky don vi nao yéu cau hd trg trong viéc phén tich vé cudc
tan cong. N6 ciing c6 thé bao gdm cdc bén cung cp su hd tro IT cho
doi twong bi hai nhu cdc ISP va nhitng CSIRT khéc.

. Quan 1y kha ning bi tdn cong — Dich vu nay lién quan dén viéc tiép

nhan thong tin va bdo cdo vé cd kha ning bi tdn cong phan mém va

phan cimg, phan tich nhiing tic dong ctia kha ning bi tn cong, dong
thoi phét trién cdc chién lugc ddi phé dbi véi viee do tim va sira chira
céc kha nang bi tan cong.

. Phan tich kha ning bi tan cong — Chi viéc kiém tra va phan tich mat
vat 1y vé cdc kha nang bi tdn cong phan cing va phan mém. Cong
taic phan tich c6 thé bao gém viéc xem xét ma ngudn, s dung
chuong trinh sira 16i nham x4c dinh dja diém xay ra kha ning bi tan
cong, hoac cb géng tai tao lai trén mot hé théng kiém thur.

. Déi phé voi kha ning bi tin cong — Lién quan dén viéc xdc dinh bién
phép dbi phé thich hop nham giam nhe hodc stra chira kha ning bi
tan cong. Dich vu nay bao gdm viéc thyuc hién bién phap dbi phé
bang cdch cai dit cdc ban v4, stra 16i hay khic phuc. N6 ciing bao
gdm viéc thong bdo vé cdc chién luoc giam nhe, nhitng ¢ van hay
cac canh bdo.

. Cong tac d6i phé véi kha ning bi tan cong — CSIRT thong bdo ti rat
nhiéu bod phan cua td chirc hay don vi thanh vién vé kha nang bi tAn
cong va chia sé thong tin 1am thé nao dé sta 16i hay giam thiéu né.
CSIRT ciing phan loai nhirng chién lugc dbi phé hiéu qua ddi véi
kha ning bi tdn céng. Céc hoat dong bao gébm viéc phan tich kha
nang bi tn cong hay bdo cdo kha ning bi tin cong dong thdi tong
hop nhitng phan tich k¥ thuat dugc thuc hién bdi cac bén khac nhau.
Dich vu nay ciing c6 thé bao gdm viéc duy tri tri thirc hay tai liéu luu
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trit cong cong hodc ca nhan dua trén thong tin va nhitng chién lugc
d6i phé phr hop kha ning bi tn cong.

7. Quan 1y su bién d6i — Bao gém viéc phén tich, dbi phé, diéu phdi va
quan 1y nhimng bién d6i lién quan t&i virus mdy tinh, cdc chuwong trinh
Trojan, sau, by cong cu va ma khai théc.

. Phén tich sy bién d6i — CSIRT thuc hién viéc phén tich va kiém tra
k¥ thuat vé bat ky sy thay doi nao tim thay trong mot hé thong.

. Déi phé sy bién d6i — Lién quan dén viéc xdc dinh cdc hanh dong
thich hop nham tim ra va thdo g& cdc bién ddi trong mot hé théng.

. Cong tic ddi phé sy bién doi — Lién quan dén viéc chia sé va tong
hop cdc két qua phan tich ciing nhu céc chién lugc ddi phé di lién
véi mot sy bién doi véi cdc nha nghién ctru, cic CSIRT, cdc bén ban
hang va cdc chuyén gia an ninh khéc.

Céc dich vu tién phong 12 nham cai thién co so ha tang va cdc quy trinh
an ninh cua don vi thanh vién trudce khi bat ky su ¢ hay su kién nao xay ra duoc
phét hién. Chiing bao gdm:

1. Viéc thong bdo — Bao gém bdo dong xam nhap, canh bdo nguy co bi
tan coéng, cdc cd van an ninh va nhimg van dé twong tu. Ciing nhu céc
thong bdo dugc truyén téi nhitng don vi thanh vién vé nhiing phat trién
moéi véi tdc dong trung va dai han, vi du cdc kha ning bi tdn cong hay
cdc cong cu xam nhdp mdi duoc phat hién. Cac thong cdo cho phép
nhitng don vi thanh vién bao vé mang ludi va hé théng cia minh
chdng lai cdc van dé vira phét hién trudc khi chiing ¢ thé bi khai théc.

2. Theo dbi vé cong nghé¢ - Li€n quan dén viéc theo ddi va giam sat su
phat trién cong nghé méi, cic hoat dong tham nhap va nhing xu
huéng lién quan nham gidp xdc dinh nhitng mdi de doa tuong lai. Két
qua tir dich vy nay c6 thé 1a mot s6 loai huéng dan hay khuyén nghi
tap trung nhiéu hon vao cdc van dé an ninh trung va dai han.

3. Dénh gid va kiém tra an ninh — Dich vu nay cung cdp phan tich va xem
xét lai mot cach chi tiét vé ha tﬁng an ninh ciia mot to chirc, dua trén
nhitng yéu cau dugc xdc dinh béi té chic hodc cdc tiéu chuin nganh
khéac dugc ap dung.
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. Cau hinh va bdo tri cdc cong cu, ing dung, ha tang va dich vu an ninh

— Dich vu nay dua ra chi dan thich hop 1am thé nao dé cdu hinh va bao
tri mot cdch an toan cho cic cong cy, tng dung va ha ting mdy tinh néi
chung.

. Phét trién céc cong cu an ninh — Dich vu nay bao gom viéc phét trién

cdc cong cy, phan mém, chuong trinh di kém cling nhu cic ban va
dugc xay dung va phan phoi cho muc dich an ninh.

. Dich vu do tim xam nhdp — Cac CSIRT thuc hién dich vu nay xem xét

lai ban ghi IDS (IDS log), phan tich chiing va dé xuit mot bién phap
d6i phé véi céc sy kién phit hop véi diém ngudng duge xdc dinh cua
ching.

Pho bién thong tin lién quan dén an ninh — Dich vu niy cung cip cho
cdc don vi thanh vién mot tdp hop toan dién va d& dang tim kiém vé
thong tin hitu ich gidp cho viéc nang cao an ninh.

Cac dich vu quén Iy chat lwong an ninh dugc thiét ké nham cung cap

kién thirc thu dugc tir cong tdc doi phé véi su cd, nguy co bi tdn cdng va cic

cudc tan cong mot cach dong bg. Dich vu nay bao gdm:

1.

Phan tich rui ro — Lién quan t&1 viée cai thién nang luc cua CSIRT
nhim d4nh gid cdc mdi de doa thyc, dwa ra nhimg dénh gid vé sé luge
va chat luong mang tinh thuc té vé nhitng rui ro ddi voi céc tai san
thong tin, ddng thoi ddnh gid vé cdc chién luoc dbi phé va bao vé.

. Lén ké hoach kho6i phuc thdm hoa va hoat dong mdt cich lién tuc —

Khoi phuc va ddm bao hoat dong lién tuc tir cic tham hoa gay ra bdi
cdc cudc tdn coéng an ninh mdy tinh dugc bao dam thong qua ké hoach
day du.

C4 van an ninh — C4c CSIRT ciing c6 thé dua ra nhitng chi dan hay 10i
101 khuyén thyc té d6i voi cdc hoat dong kinh doanh.

Tao dung nhan thitc — Cac CSIRT c6 thé nang cao nhan thuc vé an
ninh bang cich xdc dinh va cung cip thong tin va chi din vé nhiing
chinh sdch va thyc tién an ninh ma céc don vi thanh vién yéu cau.

. Gido duc/Dao tao — Dich vu nay lién quan dén viéc cung cap cic khéa

gido duc va dao tao v€ nhitng chi dé nhu cic chi dan bdo cdo su co,
cidc phuong phdp doi pho6 thich hop, cic cong cu do6i phéd sy co,
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phuong phép ngin ngira sy ¢b va thong tin can thiét khac dé bao vé, do

tim, bdo cdo va doi phé cdc su ¢6 an ninh mdy tinh. Nhitng phuong

thirc do tao bao gdm cdc budi hoi nghi chuyén dé, hoi thao, khéa hoc

va nhirng bu6i hudng dan.

. Pénh gid hay ching nhan san pham — CSIRT c6 thé chi dao viéc ddnh

gid san pham do6i voi cac cong cu, ung dung hay nhiing dich vu khéac

nham dam bdo sy an toan cua céc san pham cling nhu tinh phti hop cua

ching dé CSIRT c6 thé chép nhan dugc hay thuc tién an ninh cia to

chtec.

Bang 12 thé hién mirc d6 ctia mdi dich vu CSIRT — vi du dau 1a dich vu

¢t 161 (core), dich vu cong thém (additional) hay dich vu dac sdc (unusual) —

trong mdi moé hinh CSIRT.

Bang 12. Cac dich vu CSIRT

Loai
dich vu

Cac dich vu

Nhom an
ninh

Phéan tan

Tap
trung

Két hop

Piéu phoi

Téac
dong
tré lai

Bdo dong va canh
bao

Additional

Core

Core

Core

Core

Phan
tich su
cO

Core

Core

Core

Core

Core

Dbi phé
su co
tai dia
diém

Core

Additional

Additional

Additional

Unusual

Quan ly

X Ho tro
su cO -

doi pho
Su cO

Unusual

Core

Core

Core

Core

bicu
phbi
viéc dbi
pho su
cb

Core

Core

Core

Core

Core

Phan
tich kha
nang bi
tAn
cong

Quan 1y
su bién
doi

Additional

Additional

Additional

Additional

Additional

Déi phé
voi kha

Core

Additional

Unusual

Additional

Additional

(D)
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tac doi
pho voi
kha
nang bi
tan
cong
Phan
tich sy | Additional | Additional | Additional | Additional | Additional
bién doi
Dbi phé
su bién | Core Additional | Additional | Additional | Additional
doi
Cong
tde doi | A 4ditional | Additional | Core Core Core
pho su
bién doi
Thong béo‘ Unusual Core Core Core Core
Egﬁg doi ve cong Unusual Additional | Core Core Core
DM GRS | e | pebiional | Adiidemal | Adiimel | Adtidomal
tra an ninh
Cau hinh va bao
" tricaccong cl; | e Additional | Additional | Additional | Unusual
Tién ung dung, ha tang
phong | vadich vu an ninh
Phat trién cdc Additional | Additional | Additional | Additional | Additional
cong cu an ninh
Dichvudotim | Additional | Additional | Additional | Unusual
xam nhap
Pho bién thong tin
lién quan dén an | Unusual Additional | Core Core Core
ninh
Phan tich rui ro Unusual Additional | Additional | Additional | Additional
Lén ké hoach khoi
phuc thimhoava | ;. o1 | Additional | Additional | Additional | Additional
hoat dong mot
Quan ly | cach lién tuc
chét C6 van an ninh Unusual Additional | Additional | Additional | Additional
il odmmraem el | Addtitensl | Aol | Adtiom || G
an ninh | thic
Gido duc/Pao tao | Unusual Additional | Additional | Additional | Core
Danh gid hay
ching nhan san Unusual Additional | Additional | Additional | Additional

pham

Nguén: Georgia Killcrece, Klaus-Peter Kossakowski, Robin Ruefle and Mark
Zajicek, Organizational Models for Computer Security Incident Response Teams

(CSIRTs)

(Pittsburgh:

Carnegie

http://www.cert.org/archive/pdf/03hb001.pdyf.
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6.2. Cac co quan CSIRT qudc té

Hién tai, c6 mot s6 CSIRT quéc té chuyén dung duogc thiét lap dé doi phoé
v6i nhitng sy ¢d an ninh mdy tinh trén toan thé gidi. Trong khi cdc CSIRT quéc
gia c6 thé db6i mit voi nhitng cudc tan cong va thue hién céc chic ning khdc cua
minh, mdt cudc tdn cong qudc t& doi hoi sy tham gia ctia mdt CSIRT qudc té.

Dién dan cia cac Nhém an ninh va déi phé sw ¢6 (Forum of Incident
Response Security Teams — FIRST)™

FIRST bao gdm céc CERT, céc co quan chinh phil va cong ty an ninh cta
41 quéc gia. Thanh vién ctia né c6 191 t6 chirc, gdbm c6 CERT/CC va US-CERT.
FIRST 12 mot don vi diéu phéi va chia sé thong tin gitra cdc nhém ddi phé su cb.
Muc dich ctia n6 1a nham chu dong trong cac hoat dong bao v¢ va dbi pho su ¢,
ddng thoi thic day su cong téc giita céc thanh vién thong qua viéc cung cip cho
ho coéng nghé, kién thirc va nhitng cdng cu cho viéc dbi phé su cb. Nhimng hoat
dong ctua FIRST bao gdm:

e Xay dung va chia sé€ cac bai hoc thuc tién ot nhat, thu tuc, cong cuy,
nhitng phuong phap va théng tin ky thuat cho viéc bao vé va d6i phé
su ¢d;

e Thic day viéc phat trién céc chinh sich, dich vu va san pham an ninh
chat lugng tdt;

e H) tro va phit trién nhirng chi din an ninh mdy tinh pht hop;

e Gitp d& cic chinh phi, doanh nghiép va don vi gido duc dé xdy dung
mot nhém d6i phé sy ¢b va md rong né; va

e Tao diéu kién thuan lgi cho viéc chia s¢ cong nghé, kinh nghiém va
kién thirc gitta cdc thanh vién cho mot moi trudng dién tir an toan hon.

Co quan CERT Chéu A Thai Binh Duong (Asia Pacific CERT)™

Nhém phéan tng khan cdp mdy tinh Chau A Thdi Binh Duong (Asia-
Pacific Computer Emergency Response Team - APCERT) dugc thanh 18p thang
2/2003 nham ddp Gng nhu mdt mang ludi nhitng chuyén gia an ninh, ting cudng
kha ning d6i phé sy ¢b va nang cao nhan thirc vé an ninh trong khu vuc Chau A
Théi Binh Dwong. Hoi nghi dau tién cua Asia Pacific CERT duoc td chirc tai

33 FIRST, “About FIRST,” FIRST.org, Inc., http://www.first.org/about/.
% APCERT, “Background,” http://www.apcert.org/about/background/index.html.
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Nhat Ban nim 2002. Cudi nam, APCERT d4 tai trg cho mot hoi nghi tai Taipei,
thu hidt sy tham gia cua 14 co quan Asia Pacific CERT. Tinh dén thang 8/2007,
APCERT c6 14 thanh vién chinh thirc va 6 thanh vién cOng téc.

Céc thanh vién APCERT nhat trf rang nhitng su c6 an ninh mdy tinh ngay
nay qud nhiéu, phirc tap va khé c6 thé kiém sodt dbi véi bat ky mot to chirc hay
mot qudc gia ndo, va mot bién phap ddi phé hiéu qua hon c6 thé duoc trién khai
thong qua sy cong tac voi nhitng thanh vién khac cua APCERT. Nhu trong
FIRST, khéi niém quan trong nhat trong APCERT 13 mdi quan hé tin cay giita
cdc thanh vién trong viéc trao d6i thong tin va cong tdc véi mdi thanh vién khéc.
Do d6, cdc hoat dong ciia APCERT duoc xdy dung nham:

e Naing cao su hop tic qudc té va khu vuc Chau A — Théi Binh Duong;

e Tham gia phit trién nhimg bién phdp phit hop véi cdc su cb an ninh

mang ludi khu vyc hodc trén pham vi rong;

e Ting cudng chia sé thong tin an ninh va trao d6i cong nghé, bao gdom
thong tin vé virus mdy tinh, cdc doan ma khai thic va nhimg van dé
tuong tu;

e Ting cudng hop tic nghién ctru vé nhimg van dé chung;

e Gilp d5 céc co quan CIRT khéc trong khu vuc trong viéc d6i phé hiéu
qua véi nhitng su ¢6 an ninh mdy tinh; va

e Pua ra céc giai phap va chi dan dbi véi nhitng van dé luat phap c6 lién
quan t&i d6i phé su ¢b va an ninh théng tin khu vuc.

Co quan CERT ciia chinh phi Chau Au (European Government
CERT)”’

European Government CERT (EGC) la mdt uy ban khong chinh thirc
dugc hd tro cing vé6i nhimg co quan CERT cia cdc qubc gia Chau Au. Cic
thanh vién cua no6 bao gém Ha Lan, Phap, Buc, Hungary, Netherlands, Na Uy,
Thuy Dién, Thuy Si va Anh. Vai trd va trach nhiém cta co quan nay 12 nham:

e Tham gia phét trién nhiing bién phdp phit hgp véi céc su ¢ an ninh

mang ludi khu vyc hodc trén pham vi rong;

e D4y manh chia sé thong tin va trao ddi cong nghé vé sy ¢d an ninh

cling nhu cdc méi de doa ma doc va kha ning bi tn cong;

T EGC, http://www.egc-group.org.
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Xéc dinh pham vi cta kién thic va ¥ kién chuyén mon c6 thé dugc
chia s¢ trong nhom;

Xéc dinh pham vi hop tc nghién ciru va phét trién nhiing muc tiéu
quan tam cua cic thanh vién; va

P4y manh théng tin ctia cdc CSIRT chinh phii trong cdc qudc gia Chau
Au.

Co quan An ninh Théng tin vd Mang luéi Chau Au (European
Network and Information Security Agency - ENISA)>®

Muc dich cua ENISA 13 nhdm ning cao an ninh mang ludi va an ninh

thong tin trong Lién minh Chau Au théng qua viéc tao 1ap van héa NIS. Co quan
nay duoc thiét 1ap thang 1/2004 boi Hoi ddng Bo trudong va Qudc hoi Chau Au
nham dbi phé véi téi pham ‘hi-tech’. N6 thuc hién nhiing vai trd sau day:

Cung cip su hd trg nham dam bao NIS giita cdc thanh vién ciia ENISA
va EU;
P4y manh trao doi bén viing vé thong tin giita cdc bén lién quan; va

Tang cudng cong tic vé nhitng chiic niang lién quan dén NIS.

ENISA dugc mong doi s& déng gép vao cic nd luc qudc té nham giam bat

virus va hacking, dong thoi thiét 1ap cong tic gidm sét truc tuyén ddi véi cic

moi de doa.

6.3. Cic co quan CSIRT quéc gia

Mot s6 nudc ¢6 mot CSIRT qudc gia. Bang 13 1iét ké nhimng qubc gia va

CSIRT tuong tng ctia ho cling nhu dia chi website cho méi don vi.

Bang 13. Danh sach céc co quan CSIRT qudc gia

Quéc gia Tén co quan Trang chu

Computer Emergency Response

Argentina Team of the Argentine Public http://www.arcert.gov.ar
Administration
i Australia Computer Emergency .
Australia Response Team http://www.aucert.org.au
. Computer Emergency Response .
Brazil Team Brazil http://www.cert.br
Brunei Brunei Computer Emergency

Darussalam Response Team

http://www.brucert.org.bu

¥ ENISA, “About ENISA,” http://www.enisa.europa.eu/pages/About_ENISA.htm.

110




Quéc gia Tén co quan Trang cha
: http://www.psepc-
Public Safety Emergency oo i
Canada Preparedness Canada Zﬁp:;:bgc.ca/prg/em/cmrc/mdex
: Chilean Computer Emergency :
Chile Response Team http://www.clcert.cl
National Computer Network
China Emergency Response Technical http://www.cert.org.cn
Ream - Coordination Center of China
Denmark Danish Computer Emergency http://www.cert.dk
Response Team
Response Team for Computer
El Salvador Security Incidents
. Finnish Communication Regulatory : ,
Finland Authority http://www.cert.fi
France CERT-Administration http://www.certa.ssi.gouv.fr
Germany CERT-Bund http://www.bsi.bund.de/certbund
Hong Kong Computer Response .
Hong Kong Coordination Centre http://www.hkcert.org
Hungary CERT-Hungary http://www.cert-hungary.hu
India CERT-In http://www.cert-in.org.in
. Indonesia Computer Emergency : :
Indonesia Response Team http://www.cert.or.id
Japan JP CERT Coordination Center http://www.jpcert.or.jp
Lithiania LITNET CERT http://cert.litnet.It
. Malaysian Computer Emergency .
Malaysia Response Team http://www.mycert.org.my
Mexico kjﬂg;(\liir:'dad NEEre! AUImaiE ¢E http://www.cert.org.mx
Netherlands GOVCERT.NL http://www.govcert.nl
Centre for Critical Infrastructure : .
New Zealand Protection http://www.ccip.govt.nz
Norway Norwegian National Security Authority | http://www.cert.no
I Philippines Computer Emergency :
Philippines Response Team http://www.phcert.org
Computer Emergency Response .
Poland Team Polska http://www.cert.pl
Qatar Computer Emergency :
Qatar Response Team http://www.qcert.org
: . Computer Emergency Response .
Saudi Arabia Team - Saudi Arabia http://www.cert.gov.sa
: Singapore Computer Emergency : .
Singapore Response Team http://www.singcert.org.sg
: Slovenia Computer Emergency . . : .
Slovenia Response Team http://www.arnes.si/english/si-cert
ngeuabhc o CERT Coordination Center Korea http://www.krcert.or.kr
Spain IRIS-CERT http://www.rediris.es/cert
Sweden Swedish IT Incident Centre http://www.sitic.se
Thailand EglmComputer Emergency Response http://www.thaicert.nectec.or.th
Tunisia Computer Emergency Response http://www.ansi.tn/en/about_cert-
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Quéc gia Tén co quan Trang chu

Team - Tunisian Coordination Center | tcc.htm

Turkey TP-CERT http://www.uekae.tubitak.gov.tr
United .
Kingdom GovCertUK http://www.govcertuk.gov.uk

United States -Computer Emergency

United States Response Team

http://www.us-cert.gov

, Viet Nam Computer Emergency
R Response Team

http://www.vncert.gov.vn

Nguon: CERT, “National Computer Security Incident Response Teams,”
Carnegie Mellon University, http://www.cert.org/csirts/national/contact.html.

4 )
Bai tap
C6 co quan CSIRT qudc gia nao & dit nude ban hay khong?
1. Néu c6, hiy md ta vé md hinh ma né dp dung theo va cdch thic
hoat dong ctia né. Panh gid hi€¢u qua thyc thi cac chiic nang cua nd.
2. Néu khong, xdc dinh mé hinh CSIRT c6 thé s& phit hop véi dat
nudc ban vad md ta cdi gi 1a yéu cau d6i véi viée thiét 1ap mot
CSIRT quéc gia tai dat nudce ban.
- y

4 )

Tu kiém tra
1. Nhitng chtrc nang chinh cua cdc CSIRT la gi?
2. Pau 1a su khic nhau giira nhitng CSIRT quéc té va CSIRT qudc
gia?

3. Nhitng yéu cau d6i voi viée thiét 1ap mot CSIRT 1a gi?
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7. VONG DPOI CUA CHINH SACH AN NINH THONG TIN

Phan nay nham muc dich:

. Pua ra cdi nhin tong quan vé quy trinh tao lip chinh siach an ninh

thong tin; va

. Théo ludn nhitng vin dé ma cic nha lap chinh sich phai xem xét trong

qua trinh xay dung chinh sach an ninh thong tin.

Nhiing nha 1ap chinh sich can dua vao tinh toan mot s6 can nhac, trong d6
c6 nhitng nhan t6 can ban ddi véi mot chinh sach, nhitng ngudn lyc sén cé, dinh
huéng chinh séch, céc yéu cau vé luat phap va ngan sich, va két qua dau ra vé
chinh siach mong doi. Trong phan nay, nhitng cin nhic nay dugc thao luin trong
ngtr canh cua cdc giai doan khic nhau cua viéc xay dung chinh sich an ninh
thong tin.

Can chi y rang cdc qudc gia khdc nhau s& c6 d6i chit khdc nhau vé ngir
canh cling nhu su can nhéc vé chinh sich. Qud trinh xay dung chinh siach dugc
md ta trong phan nay 13 chung nhat va duoc dya trén gia dinh rang hién chua c6
chinh sdch an ninh thong tin qudc gia nao.

Ciing nhu nhitng chinh sich khac, vong doi cua chinh sich an ninh thong
tin ¢6 thé duoc chia thanh 4 pha: (1) thu thap thong tin va phan tich k& hd; (2)
xay dung chinh sich; (3) thuc thi chinh sich; (4) kiém sodt va tiép nhan phan
héi (Hinh 19). Ngoai ra, mot chinh séch an ninh thong tin qudc gia can c6 chién
lugc an ninh thong tin, cdc mdi quan hé luat phdp, to chirc an ninh thong tin,
cong nghé an ninh thong tin, va nhitng mbi quan hé bén trong cta ching.

Hinh 19. Vong doi ciia chinh sach an ninh thong tin
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Thu thap théng tin //

\ Thuwec thi
Xem xét lai
Phan tich ké h& va danh gia
/ I NN\
N . Xay dung

y Wa'd

7.1. Thu thap thong tin va phan tich ké hé

Giai doan dau tién trong qua trinh xay dung mot chinh sich an ninh thong
tin 1a thu thap thong tin va phan tich ké ho.

Trong thu thap thong tin, mot diéu hitu ich 12 xem xét cédc vi du vé an ninh
thong tin va nhirng chinh sdch lién quan cta céc quéc gia khdc, cling nhu nhitng
chinh sdch lién quan ctia ban than quéc gia dé.

Trong phan tich k& hd, mdt diéu quan trong la ndm bat duoc yéu t6 ha
tang hién c6 lién quan dén an ninh thong tin, nhu cdc hé théng va phép luét hién
tai, nhitng linh vuc va k€ ho can duoc hoan thién. Day 1a mot budc quan trong vi
né xac dinh dinh hudng va uu tién trong chinh sach an ninh thong tin s€ duogc
thiét 1ap.

Thu thap thong tin

Thu thap cac trwong hop tir nwéc ngoai: Trong viéc xdc dinh cac
truong hop lién quan tir nhitng qudc gia khéc, cdc nha hoach dinh chinh sidch can
xem xét cac y€u to tuong ty trong:

e Murc do an ninh théng tin quéc gia

¢ Dinh hudng xay dung chinh sich

e Ha tang hé théng va mang ludi
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Xem xét nhitng yéu tb tuong tu ndy, can thu thap cdc dit lidu sau:
e Théng tin vé viéc xay dyng va van hanh ctia cdc to chtc lién quan dén
an ninh thong tin (xem chuwong 3 va chuong 6 ctia hoc phan nay)
e Théng tin vé céc chinh sich, ludt phdp, va cdc quy dinh vé an ninh
(xem chuong 3)
e Phuong phép an ninh thong tin dugc sir dung trén pham vi quéc té va
nhimg vi du tir cic qudc gia khac (xem chuong 4)
e (Cic xu huéng de doa va nhirng bién phap déi phé hay kiém sodt theo
cdc loai hinh tdn c6ng (xem céc chuong 2 va 6)
e (Céc bién phap ddi pho cho viéc bao vé bi mat riéng tu (xem chuong 5)
Thu thap cic dir liéu trong nwéce: Mic dit hau hét nhitng nha hoach dinh
chinh séch khong phai 1 chuyén gia trong linh vuc an ninh thong tin, ho ¢ thé
thuc hién nhiing hoat dong c6 lién quan hay di lién v6i an ninh thong tin. Mot
cach cu thé, ho tham gia xdy dung luat phdp, quy dinh va chinh sdch trong cic
linh vyc lién quan dén an ninh thong tin. Tuy nhién, do lut phdp, quy dinh va
chinh s4ch c6 khuynh hudng tap trung vio céc linh vuc nhat dinh, sy twong quan
gitta ching c6 thé khong hién ra ngay tirc thi ddi voi nhimg nha hoach dinh
chinh sdch. Vi vay, can tién hanh thu thap, phan tich va danh gid tit ca nhiing
luat phdp, quy dinh va chinh sdch c6 lién quan hay di lién véi an ninh thong tin.

Phan tich ké hé

Téc pham The Art of War ctia Sun Tzu néi rang “Can nim bét ké thii cua
ban”. Piéu nay c6 nghia 12 ban can phai biét duoc nhitng giéi han ctia minh
cling nhu d6 1a ké thu cua ban. Trong truong hop xay dung chinh sich an ninh
thong tin, diéu nay c6 nghia 12 can biét duoc céi gi can thiét duoc bao vé thong
qua mot chinh séch an ninh théng tin ciing nhu kha ning bi tin céng va nhiing
mdi de doa ddi v6i an ninh thong tin.

Phan tich k& hd ¢6 thé dugc chia thanh hai pha:

1. Nam bat dugc cic nang luc va kha niang ctia qubc gia — vi du nhu céc
ngudn lyc con ngudi va td chire, ciing nhu co sé ha ting thong tin va
truyén thong — trong linh vuc an ninh thong tin; va

2. X4c dinh cdc mdi de doa tir bén ngoai ddi véi an ninh thong tin.

Nhitng nha hoach dinh chinh sich can biét rdé cic ngudn lwc con ngudi

va té chirc an ninh thong tin — vi du céc co quan tu nhan va cong cdng trong
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cic linh vyc lién quan dén an ninh théng tin. Ho can biét nhiing to chirc lién
quan trong hoat dong an ninh thong tin va nim bat dugc pham vi hoat dong, vai
trd, trach nhiém cua céc to chic nay. Diéu nay 14 quan trong nham tranh tring
13p cdc cdu tric dd c¢6 vé an ninh thong tin.

Ciing tai diém nay, nhitng chuyén gia vé an ninh thong tin can dugc nhan
dién va dat mdi quan hé. Béi cdc chuyén gia thuong c6 mot nén vé tang luat
phép, chinh séach, cong nghé, gido duc va nhitng linh vyc ¢ lién quan.

Co s6 ha tang thong tin — truyén théng dé cap dén ciu tric IT nhu viée thu
thap, xur 1y, luu trit, tim kiém, truyén tai va tiép nhan thong tin va cdc hé thong
quan 1y diéu khién dién tir. N6i ngdn gon, day 12 mang ludi va hé thong thong
tin. NAm bét hién trang ciia co sé ha ting thong tin — truyén thong 13 dic
biét quan trong tir quan diém kinh té. Béi nhitng khoan dau tu 16n can duoc két
ndi toan b dat nudc, 1am cho cdc phuong tién thong tin — truyén thdng hién c6
trd nén tién loi. Hinh 20 dua ra mot vi du vé co sé ha tﬁng thong tin — truyén
thong cho van dé an ninh thong tin. N6 khong bao ham tat ca nhing chi tiét c6
thé duoc yéu cu va vi du duoc duara & day chi nham muyc dich minh hoa. Luu
¥ mdi quan hé gitra rat nhiéu thanh phan trong mang luéi.

Hinh 20. Vi du vé céu tric hé thong va mang lwéi

Hé théng Hé théng
Router ~thuthdp ngan — gw  Fpw  IDSIPS  sW Router
goi dir chan cac
lieu giao dich
do hai

Q@

Server

Hé théng danh Hé théng giam sat/canh
gia ban ghi bao sém

Hé théng Anti-virus

Nhitng nha hoach dinh chinh sich can hiéu duge cdc hé théng va mang
lu6i chung vé an ninh thong tin duoc bd trf nhu thé nao.

Budc thir hai trong phan tich k& ho d6 1a xdc dinh cic mdi de doa bén
ngoai ddi véi an ninh thong tin. Nhu dd dé cap trong chuong 2, cdc mdi de doa
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d6i v6i an ninh thong tin khong chi tang 1én ma con phirc tap hon. Cac nha lap
chinh sdch can hiéu nhimg méi de doa nay dé c6 thé quyét dinh bién phdp ddi
phé nao 1a can thiét. N6i mot cach cu thé, cdc nha lap chinh séch can phai hiéu:

e Tbc d6 thAm nhap cua céc mbi de doa ddi véi an ninh thong tin

e (ic loai hinh tin cong hién tai va phd bién nhat

e (ic loai hinh de doa va muc d6 du kién vé sitc manh cua ching trong

tuong lai

Sau khi phan tich cdc ngudn luc con ngudi, t6 chic qudc gia va co sé ha
tang thong tin — truyén thong, cling nhu nam bét cdc nhan t de doa trong linh
vuc an ninh thong tin, mot diéu quan trong d6 12 tim ra dugc nguyén nhén tir cic
yéu t6 c6 thé bi tdn cong. Diéu nay s& xdc dinh dugc pham vi ma theo d6 quc
gia cé thé chéng lai cac thanh phﬁn de doa bén ngoai. Viéc xac dinh c6 thé duoc
thue hién théng qua kiém tra nhitng van dé sau day:

e Hién trang ctia CERT va kha ning ddi phé ctia né

e Hién trang ctia cdc chuyén gia vé an ninh thong tin

e Muc d6 xay dung va suc manh cua h¢ théng an ninh thong tin

e Quy pham phdp luat bao vé chdng lai sy xAm pham tai san thong tin

e Moai truong vat 1y cho viéc bao vé cdc tai san thong tin

Muc tiéu cta viéc phan tich k& hd 12 nhim c6 thé xdc dinh cic bién phdp
ddi phé thuc tién can duoc thuc hién. Can nhin manh réng day la budc co ban
nhat trong vi¢c hoach dinh chinh sach an ninh thong tin.

7.2. Xay dung chinh sach an ninh thong tin

Viéc xay dung mot chinh sach an ninh thong tin li€n quan téi: (1) vach ra
dinh hudng chinh sach; (2) thiét lap td chirc an ninh thong tin va xéac dinh trach
nhiém cling nhu vai tro cua no; (3) két ndi khuodn kho chinh sich an ninh thong
tin; (4) xay dung va/hodc sua lai luat phap giup tao cho chung sy thich hop voi
chinh sich; va (5) phan bé mot ngudn ngin sich cho viéc thuc hién chinh sich
thong tin.

1. Thiét 1ap dinh huéng chinh sach va day manh tién vé phia trudéc

Trong hau hét céc truong hop, viée theo dudi chinh séch an ninh thong tin
can duoc di dau boi chinh phu hon 1a dé cho khu vuc tu nhan. Pic biét, chinh
phu can thiét 1ap chinh sdch, déng vai trd trong viéc dan dau dua co sd ha tang
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tai chd va cung cép su ho tro dai han. Khu vuc tu nhan tham gia vao dy an giai
doan nay, cu thé 1 tham gia vao nghién ctru, phét trién va xay dung hé théng.

Viéc lap ké hoach cho khu vyc tu nhan tham gia bao gé)m céc hoat dong
nang cao nhan thirc bén canh viéc xay dung va ting cuong co so ha tang thong
tin — truyén thong. Néu chinh phu nhim téi khuyén khich khu vic tu nhin chap
nhan chién luoc thong tin, chinh phu can déng vai trd hd trg hon 1a vai tro diéu
khién. Diéu nay bao gém viéc phan phdt céc chi dan an ninh thong tin.

2. Su thanh l4p cia té chirc an ninh thong tin, viéc xac dinh cac vai
tro va trach nhiém™

Mot khi dinh hudng cho chinh sich an ninh thong tin da duoc dat ra, vi¢c
xay dung t6 chirc can duogc tién hanh. Hinh 21 cho thdy ciu tric ctia mot t chirc

an ninh thong tin qudc gia néi chung.

Hinh 21. Hinh miu ciia t6 chi¢c an ninh thong tin qudc gia

Ban phé cha tich Ban cé van l

Phong chinh sach l Phong ky thuat Khac
Nhom an ninh théng tin hé Cac nhan vién
thong quan tri truy cap thong tin
Nhém phan &g sw cb D6i ngti nhan vién tam thoi

an ninh may tinh (CSIRT)

Phong dich vu

Nhan vién tw v4
cong nghé thang tin (ITSD) At VISR ELEVEn

Cé4c hé théng phat trién

VA bao tri (SDM) Cac nha cung cap dich vu

Céc thanh vién cong déng

% Pugc trich tai Sinclair Community College, “Information Security Organization - Roles and Responsibilities,”
http://www.sinclair.edu/about/information/usepolicy/pub/infscply/Information_Security_Organization_-
_Roles_and_Responsibilities.htm.
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Céc to chuc an ninh thong tin qudc gia thi khac do6i chit tuy theo dac
trung va van héa ctia moi nude. Tuy nhién, mdt nguyén tac co ban 1a ddm bao
rang cac vai tro va trach nhiém dugc vach ra mét cach ro rang.

T6 chirc quan tri

Ban phé chii tich c6 trach nhiém chinh ddi voi thong tin duoc thu thap,
duy tri va/hodc dugc xac dinh nhu 1a viéc tan dung hay ‘sé hiru’ boi ting don vi
rieng bi¢t. Ho c6 thé chi dinh mot Cén bd an ninh thong tin (Information
Security Officer) va cdc cd nhan khac hd trg cho C4n bd an ninh thong tin trong
viéc thyuc thi chinh sdch an ninh thong tin. D4i ngli nhan vién dugc chi dinh nay
phai dam bao rang nhing tai san thong tin trong vong kiém sodt cua ho dugc
dinh rd chu s& hiru, cidc danh gid rui ro dugc thyc hién, va cic quy trinh gidam
nhe d6i v6i nhitng rui ro d6 dugc thuc thi.

Nhiing nguoi giam sat (Giam doc, Chi tich, Ngwdi quan 1y...) quan ly
nhan vién truy cap thong tin va cdc hé théng thong tin dong thoi xdc dinh, thi
hanh va tudn tht viéc kiém so4t an ninh thong tin dbi véi cdc linh vyuc tuong Gng
ctia minh. Ho phai dam bao rang tat ca nhitng nhan vién hiéu o trach nhiém céc
nhén cta minh ddi voi an ninh thong tin déng thoi dam bao rang cdc nhan vién
c6 quyén truy cap can thiét dé thuc hién cong viéc ctia ho. Ngudi gidm sdt can
dinh ky xem xét tit ca nhitng cip do truy cip ctia ngudi st dung nham dam bao
rang ho thich hgp va c6 hanh dong thich hop dé hiéu chinh nhiing su khéc biét
cling nhu sy thiéu hut.

Giam dbc an ninh théng tin (Chief Information Security Officer -
CISO) c6 trach nhiém diéu phdi va quan sét chinh sich an ninh thong tin. Cong
tdc mot cach chit ché v6i nhidu phong ban, CISO c6 thé khuyén nghi ring
nhitng ngudi gidm sét cua cdc phong ban cu thé chi dinh nguoi dai dién khdc dé
quan sat va diéu phdi nhitng yéu t6 dic biét trong chinh sich. CISO ciing trg
gitip nhimg chi s hiru théng tin voi nhimg thuc tién an ninh théng tin tot nhét
trong:

e Thiét 1ap va phd bién céc quy tic c6 thé thi hanh vé tiép can va st

dung hop ly nhitng tai nguyén thong tin;

e Chi dao/Diéu phdi viéc phan tich va d4nh gid rti ro an ninh théng tin;

e Xay dung céc bién phdp va chi din an ninh hop 1y nham bao vé dit liéu

va cac hé théng;

119



e H) tro viéc quan 1y va gidm sdt c4 kha nang tan cong an ninh hé thong;
e Chi dao/Diéu phdi cong tic kiém tra an ninh thong tin; va

e HOo tro viéc di€u tra/giai quyét cidc van dé va/hoac nhitng vi pham doi
vOi an ninh thong tin qudc gia.

To chire k§ thuat

Nhém An ninh Thong tin Hé thong Quan tri (Administrative System
Information Security Team) phit trién va thuc hién nhitng bién phap nhim
dam bao rang viéc kiém soét an ninh ng dung quan tri cho phép céc bén lién
quan kha nang truy cap thich hop t&i thong tin trong khi thoa man luat phap
qudc gia va cdc nghia vu bao vé thong tin phé binh, nhay cam va riéng tu. Nhém
phit trién cdc tiéu chuan va quy trinh nhim cung cip tinh sén sang, tinh toan
dién va tinh tin can cua thong tin hé thong quan tri, bao gdm cic quy trinh danh
cho nguoi ding yéu ciu d6i véi truy cap ban dau va thay d6i quyén truy cp; tai
liéu d6i véi truy cap ngudi ding duoc phép, ciing nhu quyén va nghia vu cia
ngudi gidm sat/ngudi dung; giai phdp cho cic van dé ciing nhu xung dot c6 lién
quan dén an ninh.

Nhém goém c6 Phong Cén bd An ninh Théng tin (Division Information
Security Officers) va CISO. Nhém duoc chi dan boi Cuc Cén bo An ninh thong
tin va Piéu hanh vién hé théng quan tri (Department Information Security
Officers and Administrative Systems Administrators).

CSIRT cung céap thong tin va hd trg cdc bén lién quan trong viéc thyuc hién
cdc bién phdp tién phong nham lam giam rui ro d6i véi cdc su ¢b an ninh thong
tin, cling nhu trong viéc kiém tra, d6i phé nham giam thiéu thiét hai tir nhirng su
¢ nay khi chiing xay ra. CSIRT ciing xdc dinh va khuyén nghi cdc hanh dong
tiép sau. CSIRT hai 16p bao gém mot nhém hoat dong phu trach viéc nhan dinh
ban dau, doi phé, phan loai va xdc dinh nhiing yéu cau leo thang, va mot nhém
quan 1y phu trach viéc di dau quéc gia trong viéc dbi phé véi nhitng sy c¢b chinh
hay quan trong. CISO va cdc thanh vién dgi ngli IT dugc uy thac tor by phan
Phat trién va Bao tri cdc hé thdng, dich vu coéng nghé thdng tin (Information
Technology Services and Systems Development and Maintenance) la thanh
phan cta nhém CSIRT hoat dong. Nhém quan 1y CSIRT bao gdm Phuy trich
Thong tin (Chief Information Officer), Phu trach Giam sat (Chief of Police),
Gidm déc Thong tin cong (Director of Public Information), Gidm ddc Dich vu
Cong nghé thong tin (Director of Information Technology Services), Gidm déc
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Hé théng phét trién va bao tri (Director of Systems Development and
Maintenance), CISO, nha quan 1y mang ludi va hé théng, cb van phdp luat, cb
van nguén nhén luc, va cdc dai biéu ¢ chuyén mon k¥ thuat duoc bd nhiém mét
céach dac biét bdi cac Pho Chu tich.

Céc thanh vién cua Phong dich vu Cong nghé thong tin (Information
Technology Services Department) bao gdm céc k¥ su va diéu hanh vién mang
ludi va hé thdng, cdc nha cung cdp dich vu k¥ thuat nhu IT Help Desk, cdc ky
thuat vién hd tro ngudi diing, va nhitng nha quan trj truyén thanh. Ho chiu trich
nhiém d6i véi viée tich hop céc cong cu an ninh thong tin vé mit k¥ thuat, cong
tdc quan tri cling nhu céc thuce tién trong mdi trudng mang. Ho tiép nhan nhiing
bdo cdo vé cdc su cb hay that bai an ninh thong tin duoc nghi ngo tr phia ngudi
ding cubi.

Cic thanh vién Hé thong phat trién va bao tri bao gdm nhitng nha phat
trién va nha quan tri co s¢ dit liéu. Ho phat trién, rén luyén, tich hgp va thuc thi
cdc thyc tién an ninh t6t nhat vé cdc tng dung qudc gia, dong thoi dao tao cho
cdc nha phét trién Gmg dung Web trong viéc st dung nhitng nguyén tic an ninh
cua ung dung.

Céc dbi twong khac

Céc nhan vién c6 quyén truy cip théng tin va hé thong thong tin phai
tudn theo nhimng thu tuc va chinh sich qudc gia c6 thé duge 4p dung, ciing nhu
bat ky cdc thi tuc hay thuc tién nao dugc xiy dyng bdi nhitng don vi dan dau
hay don vi dinh hudng cua ho. Diéu nay bao gém viéc bao vé mat ma tai khoan
ctia ho va bdo cdo nghi ngd lam dung thong tin hay céc sy cd an ninh thong tin
cho céc bén thich hgp (thong thudong 1a ngudi gidm sat cua ho).

Poi ngii nhan vién tam thoi duoc coi 1a cdc nhan vién va cé cung trach
nhiém nhu mdt nhan vién toan thoi (full-time) hay ban thoi (part-time) chinh
thirc véi quyén truy cdp toi thong tin va céc hé thong thong tin.

Cac nha tw van, nha cung cap dich vu va cdc bén tham gia thir ba
khéc duoc cip quyén truy cip thong tin vé mdt ‘nhu ciu ndm bat’ co ban. Mot
tai khodn mang dugc yéu ciu boi mot bén thir ba phai dugc dua ra bdi ‘nguodi
bao trg” trong td chirc ma ngudi d6 s& dam bao ring ngudi st dung bén thr ba
hiéu 1 céc trach nhiém c4 nhan c6 lién quan dén tai khoan mang, va dugc chap
thuan béi gidm dbc hay phé chu tich thich hop. Nguoi sir dung phai gitt bi mat
(cdc) mat khau ctia anh/cd ta dong thoi chiu trach nhiém d6i véi bat ky hoat

121



dong dua lai két qua nao tur viéc st dung (cac) ID cua anh/co ta trong pham vi
kiém sodt hop 1y ctia anh/co ta.

3. Thiét 1ap khuon khé cho chinh sich an ninh théng tin

Khuén khé an ninh thong tin

Khuon khé an ninh thong tin dé ra nhimg tham s6 ddi v6i chinh séch an
ninh thong tin. N6 dam bao rang chinh sich dua vao cdc tai nguyén IT (con
ngudi, tai liéu thong tin, phan cing, phan mém, cdc dich vu); phan dnh cdc quy
tac va phdp luat qudc té; va thoéa min cic nguyén tac vé tinh sin sang, tinh tin
can, tinh toan dién, trach nhiém gidi trinh va sy ddm bdo cua thong tin. Hinh 22

thé hién mot khudn kho an ninh thong tin.

Hinh 22. Khuon kho an ninh théng tin

. Tinh Tinh
sdnsang | tincan

Sw
dam bao

Tinh | Trach nhiém
toanven | giai trinh ‘

Pat dwoc/ Bao 1vé bi Van hanh/ Giam sat/

Thwec thi mat riéng tw Ho tro Panh gia
An ninh nguén Bao vé Kiém tra
nhan lyc bi mat riéng tw an ninh

, Tim kiém cac he Quan ly va déi
thopg t'rlf)ng tin va pho sw cé an
phat trién an ninh ninh

Ké hoach/
Té chire

Quan ly an ninh
va van hanh hé
thong thong tin

Hoat dong/té
chtrc an ninh

Kiém soat/
phan loai
tai san

Quan ly an
ninh tai khoan
dac quyén

Hoat dong/té An ninh
chirc an ninh vé mat vat ly
NLUGLEZ A Con J Thong Tai
. ngwoi tin liéu

Chinh sdch an ninh thong tin 12 bd phan quan trong nhét ctia khudn khd an

ninh thong tin. Chinh sdch bao g6m 5 linh vuc, dugc thao luan dudi day.
a. Ké hoach va t6 chire: Khia canh nay bao gém an ninh cho viéc van hanh va

t6 chtic, ki€m sodt va phan loai tai san.

An ninh do6i véi viéc van hanh va to6 chirc bao gom:
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T6 chirc va hé thdng cta to chirc an ninh théng tin quéc gia
Thu tuc cho mdi td chirc an ninh thong tin

Thiét 1ap va quéan 1y an ninh théng tin ctia quic gia

Cong tic voi cac co quan qudc té ¢6 lién quan

CoOng tdc vo1 mOt nhom chuyén gia

Kiém soat va phan loai tai san bao gom:

Cip quyén sé hitu va tiéu chuan phan loai d6i v6i nhitng tai san thong
tin quan trong

Gui chi dan va danh gid rii ro vé nhiing tai san thong tin quan trong
Quan 1y céc dic quyén truy cap dbi voi nhitng tai san thong tin quan
trong

Cong bd nhiing tai san thong tin quan trong

Dénh gia lai va tan dung c4c tai san thong tin quan trong

Quan 1y bao mat tai liéu

b. Thu nhén va thye thi: Khia canh niy bao gém an ninh ngudn nhan lyc, thu

nhan céac h¢ thong an ninh va phat tri€én an ninh.

An ninh nguén nhén lue lién quan dén viéc x4c dinh mot phuwong phap

quan ly cho viéc thué muén nhung ngudi lam thué méi, né bao gom:

Céc bién phép dbi phé an ninh ngudn nhan lyc va do tao an ninh

Xt 1y vi pham cdc quy dinh va phép luat an ninh

Quan 1y an ninh d6i vdi viée truy cap cua bén thi ba

Quan 1y an ninh d6i véi viéc truy cap ctia cdc cd nhan thué ngoai

Hoat dong va quéan 1y d6i v6i cdc bén thir ba ciing nhu nhan vién thué
ngoai

Quan 1y an ninh ddi véi thiét bi va phong mdy tinh

Truy cap t&i nhitng cong trinh va phuong tién chi yéu

Xt ly cdc sy ¢6 an ninh

Thu nhin cic hé thong an ninh va phét trién an ninh bao gom:
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e Kiém tra an ninh khi mot hé thong thong tin dugc yéu cau
e Quan Iy an ninh ddi véi cdc chuong trinh tng dung bén trong va thué
ngoai

e Mot hé thong mat mi qudc gia (md héa chuong trinh va khéa. ..)

e Kiém thir sau khi phdt trién chuong trinh

e D& xuit cdc yéu cau an ninh khi viéc thué ngoai phét trién

e Kiém tra an ninh trong qu4 trinh phat trién va thu nhan
c. Bao v€ bi mat riéng tw: Bao vé bi mat riéng tu trong mot chinh sach an ninh
thong tin 12 van dé bat budc. Tuy nhién, viéc bao ham né c6 mot thuan loi boi
bao vé bi mat riéng tu 1a mot van dé qudc té. Cung cap bao vé bi mat riéng tu
can bao ham céc yéu t6 sau:

e Thu thap va st dung thong tin c4 nhan

e (C6 su ddng y trude khi str dung bi mat riéng tu ctia con ngudi

e PIA
d. Hoat dong va hd tro: Khia canh nay phai tién hanh ciing v6i an ninh vé mit
k¥ thuat va vat Iy. Viéc sir dung hé thong va mang ludi dugce quy dinh chi tiét,
ddng thoi an ninh vé& mit vat Iy cta co sé ha tng thong tin va truyén thong duoc
xdc dinh r0 rang.

Quin 1y an ninh va vin hanh hé thong thong tin (Information system
operation and security management) lién quan dén viéc xdc dinh céc van dé sau:

¢ (Quan ly an ninh va van hanh mdy chu, mang luéi, tng dung va co s¢

dir licu

e Phit trién hé thong an ninh thong tin

¢ Ghi chép bao cdo va sao luu

¢ Quan ly luu trit thong tin

¢ Tinh todn di dong

e Tiéu chuén cho luu ky va bao mat dit liéu mdy tinh

e (Céc dich vu thuong mai dién tir

Quin 1y an ninh tai khoan dic quyén (Account privilege security
management) — Kiém sodt truy cap va quan 1y tai khoan dugc xdc dinh dé dam
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bao tinh can mat trong viéc st dung luu ky thong tin qudc gia. Piéu niy bao

gom:

Quan Iy dic quyén, ding ky va x6a bo ctia ngudi diing trong hé théng
thong tin qudc gia

Quan 1y tai khoan va dic quyén trong mang luéi duoc mi héa

An ninh vé mat vat ly — An ninh vé mat vat 1y lién quan dén viéc bao vé

cdc phuong tién thong tin va truyén thong cé chira nhitng thong tin quan trong.

N6 bao gom:

CAu hinh va quan Iy cdc phuong phdp an ninh khu vuc
Kiém sodt viéc truy cdp va truyén tai d6i voi trung tim mdy tinh

Ngan ngura thi¢t hai tr nhitng tham hoa ty nhién va nhiing tham hoa
khac

e. Giam sat va danh gia: Khia canh nay cua chinh sich an ninh thong tin doi

hoi viéc xay dung cac tiéu chuan va quy trinh ngan chan nhitng sy ¢6 an ninh

cling nhu quan 1y va déi pho véi cac su ¢6 an ninh.

Viéc kiém duyét an ninh bao gom:

Xay dung mot ké hoach kiém duyé¢t an ninh
DPinh ky thuc hi¢n viéc kiém duyét an ninh
Xay dung/to chic céc hinh thiic bo céo

X4c dinh do6i tuong cua kiém duyét an ninh va cdc muc tiéu bdo céo

Quan ly va doi phé véi sw ¢o an ninh doi hoi viéc xac dinh:

Cong viée va vai trd ctia mdi to chirc trong qud trinh xir 1y cdc sy cb an
ninh

Cic thu tuc ddi voi viéc quan sit va nhan biét nhitng du hiéu vé su ¢6
an ninh

Phuong phdp ddi phé va thu tuc xtr Iy sy ¢b an ninh

Céc bién phap tién hanh sau khi xtr Iy sy co an ninh
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4. Xay dung va/hoic sira doi phap luat dé phit hop véi chinh sich an
ninh thong tin

Luat phdp phai phit hop véi chinh sdch an ninh thong tin. Can c6 cdc bd
luat quan 1y nhimg co quan nha nudc va doanh nghiép tu nhan. Bang 14-16 lan
luot liét ké cac b luat lién quan dén an ninh thong tin cua Nhat Ban, EU va My.
Tai Nhat Ban, dai dién vé phéap luat IT 1a Pao luat co ban vé sy hinh thanh mét
X4 hoi théng tin va Mang vién thong tién tién (Basic Act on the Formation of an
Advanced Information and Telecommunications Network Society). B0 luat nay
1a tiéu chudn co ban cho an ninh thong tin ciia qudc gia va tit ca nhitng van dé
lién quan dén luat phdp phai tuin theo nd.

Bing 14. Cac b luit lién quan dén an ninh théng tin ciia Nhat Ban

B¢ luat

Linh viee muc tiéu

Muc tiéu dieu
chinh

Hinh phat

Luat truy cap may
tinh trai phép
(Unauthorized
Computer Access
Law)

Tat ca cac lIinh vuc

Hanh dong khuyén
khich truy cap trai
phép va cung cép
thong tin ID cua
nguoi khiac ma
khong c6 su thong
bao

Pao luat Bao vé
thong tin cd nhan
(Act on the
Protection of
Personal
Information)

Céc doanh nghiép
tu nhan st dung
thong tin ri€éng tu
cho cac muc tié€u
kinh doanh

Quan 1y thong tin bi
mat riéng tu (dia
chi, s dién thoai,
e-mail, va cac
thong tin tuong tu)

Trach nhi€ém hinh

su, phat tién

Dao luat vé Ching
thuc va Chir ky
dién tr (Act on
Electronic
Signatures and
Certification)

Tao diéu kién thuan
loi cho thuong mai
dién tir c6 duoc loi
thé trong hoat dong
dién tir va Internet
thong qua mang
ludi

Bang 15. Cac bd luit lién quan dén an ninh théng tin cia EU
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s g . Pua ra khudn khé diéu tiét cdc dich vu va mang ludi
Khuon kho diéu tiét
chung (Chi thi
2002/21/EC)

vién thong

. Nham bao vé bi mat riéng tu thong qua cdc mang truyén

thong an toan

Chi thi EU vé Chir ky
dién tr (Chi thi
1999/93/EC) . Quan 1y viéc stir dung chir ky dién tir

Chi thi EU vé Thuong . biéu chinh viéc thyc hién thuong mai dién tir
mai dién tir (Chi thi
2000/31/EC)

Hudng dan Béo quan dit | . Yéu cau céc nha cung cap dich vu truyén théng luu giir

liéu Truyén thong va dir li€u cudc goi tir 6 — 24 thang (duwoc ban hanh sau cic

Mang luéi cudc tan cong khung bd tai Madrid va London nam 2004
va 2005)

Bang 16. Céc b luit lién quan dén an ninh thong tin cia My

Thong tin cla cac

Luat Quan ly An 3 . co quan hanh chinh,
. NN Céc co quan hanh s
ninh thong tin Lién chinh Lién ban h¢ thong IT, -
i i
bang nam 2002 g chuong trinh an

ninh thong tin
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Luat Trach Loi Bao
hiém Y té ndam
1996

Céc to chirc y té va
cac nha cung cap
dich vu y té

Dit liéu dién tir vé
thong tin y té cd
nhan

Trach nhiém hinh

su, phat tién

Luat Gramm-
Leach-Bliley nam
1999

C4c tb chtrc tai
chinh

Thong tin bi mat
riéng tu cua céic
khach hang

Trach nhiém hinh

su, phat tién

Luat Sarbanes-
Oxley nam 2002

Liét ké cac cong ty
trén Thi trudong
ching khodn My

Kiém soat ndi bd va
cong khai cdc ban
ghi tai chinh

Trach nhi€ém hinh

su, phat tién

Luét Thong tin vi
pham an ninh co s¢
dir 1iéu California
nam 2003

Céc co quan hanh
chinh va doanh
nghi€p tu nhan tai
California

Thong tin bi mat
riéng tu dugc ma
hoa

Phat tién va thong
bdo tdi ngudi bi hai

5. Phan b6 mdt ngudn ngin siach cho viéc thue hién chinh sach thong

tin

Viéc thuc hién mot chinh sach doi hoi co nguén ngan sich. Bang 17 cho

biét ngan séch danh cho an ninh thong tin tai Nhat Ban va My trong vai nim gan

day.

Bang 17. Ngan sach bao vé thong tin cia Nhat va My

Nhat Ban

2004

2005

Tong ngan sach hang nam

JPY 848,967,000,000,000

JPY 855,195,000,000,000

Ngan sach danh cho an

S JPY 267,000,000,000 JPY 288,000,000,000
ninh thong tin
Ti 1¢ trong tong ngén sach | 0.03% 0.03%
My 2006 2007

Téng ngén sich hang nam | USD 2,709,000,000,000 | USD 2,770,000,000,000
Ngén sach danh ch

£an Sach AL ERo a1 ysp 5,512,000,000 USD 5,759,000,000
ninh thong tin
Ti 1¢ trong tong ngan sach | 0.203% 0.208%

128




/

Bai tap

Néu dat nude ban c6 mot chinh séch an ninh thong tin, hidy phéc hoa

su phat trién cta né theo 5 khia canh cia qud trinh xay dyng chinh

sach an ninh thong tin dugc mo ta & trén. Nghia 1a mo ta veé:

1.

Al R N

Dinh hudng chinh séach

Tb chirc an ninh thong tin

Khudn kho chinh sich

Céc phép luat hd tro cho chinh sach an ninh thong tin

Phén bd ngan sdch cho an ninh thong tin

Néu dat nude ban chua c6 mot chinh sich an ninh thong tin nao, hiy

chi ra mogt so trién vong doi véi moi mot trong sO 5 khia canh & trén

hudng téi vige xay dung chinh sdch. St dung nhiing cau héi sau day

nhu la goi y:

I.

Piéu gi s& 1a dinh hudng cho chinh sich an ninh thong tin clia dat
nudc ban?

. Cdi gi dugc dua ra trong viée thiét 1ap t6 chitc? Nhimg t6 chiic nao

s& lién quan dén viéc phat trién va thuc thi chinh sich an ninh
thong tin & dat nudc ban?

. Nhirng vén dé cu thé ctia khudn khé chinh sdch 1a gi?

Nhirng luat phdp nao can dugce ban hanh vi/hoidc bi bai bo dé hd
trg cho chinh séch thong tin?

. Nhitng can nhac vé tai chinh nao sé dugc dua vao ban ké? Trong

truong hop nao ngan sach dugc rit ra?

Nhiing ngudi tham gia khéa hoc dén tir cling mot quéc gia cé thé

cung nhau thyc hién bai tap nay.

\

J

7.3. Thuc hién/thuyre thi chinh sach

Viéc thyc thi suén sé chinh sich an ninh thong tin doi hoi su cOng tac

giita chinh phu, tu nhan va cic t6 chtic qudc té. Hinh 23 cho thay nhitng linh vuc
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cu thé ctia viéc thyuc thi chinh sich thong tin, noi ma sy cong tic 12 yéu td quyét
dinh.

Hinh 23. Cac linh vuc cong tac trong viéc thue thi chinh sach an ninh thong

tin

thong tin

Phat trién chinh sach an ninh thong tin
Bang 18 cho biét chinh phu, khu vuc tu nhan, va céic td chirc quéc té ¢6
thé dong gbép vao viéc phat trién chinh sich an ninh thong tin quoc gia nhu thé
nao.
Bang 18. Vi du vé cong tac trong viéc phat trién chinh sach an ninh thong
tin

. Chién lugc qubc gia va to chirc hoach dinh: dam bao phit hop gitra

Chinh phu . .
i pt chinh sach thong tin va ké hoach quoc gia
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. T6 chirc cong nghé thong tin va truyén thong: dam bao sy diéu phoi
trong viéc xay dyng tiéu chuan cong nghé an ninh thong tin ctia
quéc gia

. T6 chtic phén tich xu hudng an ninh thong tin: phan 4nh xu hudng
an ninh trong nuéc va qubc té dong thoi phén tich vé chinh sach

. T6 chtic phan tich chinh sach: kiém tra sy phit hop giira chinh sich
an ninh thong tin va nhitng luat phép hién tai

. T6 chirc thong tin qudc gia: cong tac trong viéc thiét 1ap dinh
hudng va xay dung chién lugc

. Céc co quan diéu tra: cong tac trong viéc xu ly nhitng sy ¢0 an ninh

. Céc cong ty tu van an ninh thong tin: sir dung nhiing don vi chuyén
nghié¢p trong viéc hoach dinh chinh sidch an ninh thong tin

. Phong thi nghiém cong ngh¢ an ninh thong tin tu nhan: xay dung

Tu nhan : : . £ . :
céc tiéu chuan cong ngh¢ lién quan dén an ninh thong tin
. Phong an ninh thdng tin cua céac truong dai hoc va/hodc cic truong
cao hoc: dua ra ¥ kién chuyén mon vé viéc xay dung chinh sach
Cic td chtre . Pam béo tuan thu céc tiéu chuan chinh sich quéc té
quéc té . Diéu phbi d6i phé vé6i nhitng sy ¢b va cdc mdi de doa qudc té

Quan Iy va bio vé co sé ha ting thong tin, truyén thong

Str dung hi€u qua (thu thap, luu ky, v.v...) thong tin doi hoi viéc bado vé
va quan trj thich hop ddi voi co so ha tang IT. M6t chinh sdch an ninh thong tin
tot s& vO nghia néu thiéu mot co sé ha tang IT lanh manh.

Quan 1y va bao vé hiéu qua co s ha tang thong tin va truyén thong yéu
cau su hop tdc gifta cdc nha quan 1y linh vuc mang ludi, hé théng va IT. Mot
diéu cling mang lai loi ich d6 1a su hop tic giita cdc to chitc cong va tu nhan
(Bang 19).

Bang 19. Vi du vé hop tac trong viéc quan Iy va bao vé co sé ha ting thong
tin, truyén thong

Poéng gop vao viéc quan ly va bao vé
Khu Vl.rc il A ~ . N }\ A
Co sé ha tang thong tin va truyén thong
. , . Mang lué6i thong tin va truyén thong c6 lién quan dén td chirc: xdc
Chinh phu S8 S T e e o
dinh thanh phan két cau va murc d6 an ninh ciia mang ludi thong tin
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va truyén thong quoc gia
. Phong thi nghiém céng nghé thong tin va truyén théng: dua ra cic
tiéu chuan chung va chip nhan cong nghé c6 thé st dung

. Céc nha cung cap ISP: hop tic trong thanh phan ciia mang luéi
thong tin va truyén thong quéc gia

. Phong thi nghiém coéng nghé thong tin va truyén thong: cung cap

Tu nhan . .
cac dich vy phat trién k¥ thuat dong thoi hop tac trong viéc van
hanh cong nghé an ninh va mét co so ha ting thong tin va truyén
thong 6n dinh

Cic t6 chtic . Hop tic véi to chire tiéu chudn cong nghé qudc té cho thong tin va

qudc té truyén thong, va cho viéc bao mat cong nghé théng tin méi

Ngin ngira va doi phé voéi cac su c6, moi de doa

Poi ph6 mdt cach hi¢u qua cac mbi de doa va su vi pham an ninh thong
tin doi hoi sy hop tac gitta to chirc thong tin qubc gia, cdc co quan diéu tra va
cdc to chuc phép 1y, ciing nhu cdc t6 chtc chi dao kiém sodt su ¢d an ninh va
danh gi4 thiét hai. N6 ciing can hop tic v6i to chiic ¢6 thé phan tich nhitng kha
ning bi tdn coéng vé mit k¥ thuat va dua ra cdc bién phdp dbi phé vé mit ky
thuat.

Bang 20. Vi du vé hop tac trong viéc d6i phé sw cd an ninh thong tin

Khu vuc Sw dong gop

. T6 chirc dbi phé sy ¢b an ninh: dwa ra phan tich tinh huéng, d6i phé
su cd tham nhap trai phép, va cong nghé dé dbi phé véi nhitng vi
pham va céc su cb

. T chtic thong tin qudc gia: phan tich va kiém tra céc sy cb va
nhitng vi pham lién quan dén an ninh thong tin

Cic t6 chtic . Céc co quan diéu tra: hop tic vai to chirc ¢6 lién quan trong viéc

Chinh phu tém bat va truy t6 ké pham toi

. T6 chitc cung cap danh gid vé an ninh: kiém tra su an toan va tinh
tin cAy mang luéi théng tin va san pham an ninh thong tin

. T6 chitc gido duc an ninh thong tin: phan tich nguyén nhén cua cic
su ¢b an ninh thong tin déng thoi ren luyén hoc vién dé ngdn chan
su tai dién cua céc rui ro

Cac nhém Tu | . To churc d6i pho sy ¢6 tu nhan: dua ra sy doi phé va ho trg vé mat
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nhan k¥ thuat
. Céc co quan diéu tra tu nhan: hop tac cung voi cic co quan diéu tra
cua quoc gia

Cic t6 chtic . Trong truong hop nhimng su ¢d va cdc mdi de doa trén pham vi
qudc té qudc té&, bdo cdo va hop tic voi Interpol, CERT/CC

Ngin ngira cac sw ¢6 an ninh thong tin

Viéc ngan ngira cdc sy ¢d va vi pham an ninh thong tin bao gdm cong tic
gidm sat, gido duc va quan 1y su thay d6i. CSIRT qudc gia 1a don vi gidm st
chu dao. M4t khu vuc quan trong thi ¢6 chinh séach thong tin va dir li¢u gidm sat
thuc té tvong xtmg. Do vay, can thiét phai thao luan vé pham vi ctia viéc gidm
sdt chinh sich thong tin. Hon nita, diéu ndy quan trong ddi voi gido duc céc
nhan vién trong khu vuc tu nhan va chinh phu, cling nhu khu vuc céng cdng noi
chung vé chinh séch an ninh thong tin. N6 ciing c6 thé can thiét dé thay doi cic
quan diém nao d6 vé thong tin va hanh vi tdc dong téi an ninh théng tin. Gido
duc vé an ninh thong tin va quan 1y su thay d6i dugc chi 16 trong US SP 800-16
(Nhitng Yéu cau Pao tao d6i véi An ninh Cong nghé Théng tin - Information
Technology Security Training Requirements).

Bang 21. Vi du vé hop tac trong viéc ngin ngira sy ¢ va vi pham dén anh

ninh thong tin

Khu vue Sw diéu phéi

. Co quan gidm sat: khong ngung gidm sat mang ludi va do tim nang
cao doi voi nhitng moi de doa an ninh

L, . Co quan thu thap: chia sé thong tin vdi céc to chirc qubc té va
Céc t0 churc

Chinh phi nhitng co quan an ninh

. Pon vi dao tao: thuc hién dao tao md phong dich ky nham phat
trién kha ning va ning lyc dbi phé mét cich nhanh chéng véi
nhitng su ¢d va vi pham t6i an ninh thong tin

Céc t& chi . Céc nha cung cp ISP, cong ty xir 1y virus va kiém soét an ninh:
ac to chuc X 5 A 5 TS, X A
cung cap thuc trang luu lugng, thong tin vé cac loai hinh tan cong

tu nhan R S

va cdc mo ta veé sau/virus
Céc t0 chuc . Cung cap thong tin vé cdc loai hinh tan cong, nhitng mo ta vé
quoc te sau/virus va cac van dé tuong tu
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An toan bi méat riéng tw

Su hop tdc 1a can thiét dé xay dung cdc bién phdp bao vé bi mat riéng tu
trén Internet, ngan chan su co thong tin vé dia diém cta cd nhan, bao vé céc bdo
céo va thong tin vé sinh vat hoc cta cd nhan trudc nhitng xam pham vé bi mat

riéng tu.

Bang 22. Vi du vé hop tac trong bao vé bi mit riéng tw

Khu vuc Sw diéu phéi

. T6 chure phan tich hé thong: chi dao cac hoat dong lién quan dén
thong tin veé dia di€ém cua cd nhan, va phan tich nhitng xu hudng
bén trong va bén ngoai cua viéc bao v¢ thong tin ca nhan

. T6 chirc hoach dinh: cai thién cdc hé thong/luat phép, cdc bién phip
Céc co quan

k¥ thuat/quan tri va quéan 1y cdc tiéu chuin
Chinh phu Y Htetd Hvad Y

. H& tro k¥ thuat: phdi hop xdc nhan ngudi sir dung mang cho cic
doanh nghi¢p

. Céc td chuc dich vy: diéu phéi hd tro cho viée xur If céc su cb thu
rdc va vi pham bi mat riéng tu

L . T6 chirc an ninh thong tin tuw nhan: ding ky cdc yéu cau va thiét 1ap
Céc t0 chtrc LA 1A L : A e 1A
céc hiép hoi hop tdc vé an ninh thong tin cd nhan

tu nhan L : L

. C0 van an ninh thong tin ¢4 nhan
Cic t6 chtic . Hop tdc nham 4p dung nhitng tiéu chuan an ninh thong tin c4 nhan
quéc té trén pham vi qudc té

Picu phdi quoc té

An ninh thong tin khéng thé dat dugc bang nhitng nd luc ctia mot qudc
gia don 1& bdi céc vi pham vé an ninh thong tin ¢6 xu hudng dién ra trén pham
vi toan cau. Do d6, van dé diéu phéi qudc té trong viéc bao vé an ninh thong tin,
ca trong khu vyc chinh phu va khu vyc tu nhan, can duoc thé ché hoa.

Déi voi khu vuc tu nhén, to chirc qudc té ¢6 lién quan dén viéc thic day
va bao v¢€ an ninh thong tin 1a CERT/CC. Cé4c chinh phu, ENISA (dbi v6i EU)
va ITU huéng t6i muc dich hop tdc vé an ninh thong tin gitta cdc qudc gia.

Tai mdi qudc gia, can phai cé6 mdt co quan chinh pht ¢6 vai trd tao diéu
kién hop tac thuan lgi cho ca cac t6 chirc chinh pht 1an tu nhan véi nhiing co
quan, to chirc quéc té.
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4 I
Bai tap

1. Xdc dinh cdc co quan chinh pht va nhitng t6 chtrc tu nhan tai dat
nude ban ma can thiét hop tdc va cong tac trong viéc thyc thi mot
chinh sdch an ninh théng tin qudc gia. Dong thoi xdc dinh nhing t6
chirc quéc té c6 nhu cau hop tc vé van dé nay.

2. Péi voi mbi linh vuc cia hop tic trong viéc thyc thi chinh sach
thong tin duogc thé hién & hinh 23, xdc dinh nhirng hoat dong hay
hanh dong cy thé ma cdc co quan hay to chirc nay c¢6 thé tién hanh

Nhitng hoc vién ciing dén tir mot qubc gia c6 thé thuc hién bai tip nay

cung nhau.

- %

7.4. Xem xét lai va danh gia Chinh sach an ninh thong tin

Budc cubi cliing trong viéc hoach dinh chinh sich an ninh thong tin va bd
sung nhitng khia canh chua hoan thién. Viéc stra ddi chinh séch 12 can thiét sau
khi hi¢u qua cia mot chinh sach an ninh théng tin dugc x4c dinh.

Mot phuong phdp ddnh gid chinh sich trong nudc cé thé duoc thuc hién
dé xédc dinh hiéu qua cta chinh sdch an ninh thong tin quéc gia. Cdc khia canh
cua phuong phédp nay dugc thao luan dudi day.

Sir dung céc td chirc kiém tra

C6 nhing o chirc ¢ vai trd tién hanh danh gid va xem xét chinh sach.
Nhu vy mot to chirc can tién hanh kiém tra thuong xuyén chinh séch an ninh
thong tin qudc gia. Ngoai ra, to chitc nay ciing can doc 1ap véi to chirc hoach
dinh chinh séch an ninh thong tin va t6 chure thyc thi.

Sira d6i chinh sach an ninh théng tin

Céc khia canh c6 van dé thuong duoc nhan di¢n trong sudt qua trinh kiém
tra. Can c6 mot quy trinh stra doi chinh sdch dé xir 1y cac van dé nay.

Nhiing thay doi vé méi truong

Diéu quan trong 12 can phan tng mot cdch nhanh nhay truéc nhitng thay
d6i ctia moi truong chinh sich. Nhitng thay d6i ndy sinh tir cdc kha nang bi tan
cong va cdc mbi de doa (cdc cude tin cong) qudc té, thay doi co s& ha tang IT,
thay d6i mirc d6 cua thong tin thiét yéu, va nhitng thay d6i quan trong khic can
dugc 1ap tirc phan dnh trong chinh sdch an ninh thong tin quéc gia.
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Tu kiém tra
1. Céc giai doan khic nhau trong chu ky song ctia chinh sach an ninh
thong tin tic dong 13n nhau nhu thé nao? Ban c6 thé bo qua giai
doan nao? Tai sao c6 hodc tai sao khong?
2. Tai sao su hop téc giita rt nhiéu khu vuc lai quan trong trong qua
trinh phét trién va thyc thi chinh sdch an ninh thong tin?
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Cac luu y doi voi Giang vién

Nhu dé Iuu § trong phan “Vé Chudi hoc phan”, hoc phan nay ciing nhu
céc hoc phan khéc trong chudi duoc thiét ké dé mang lai gid tri cho nhiéu nhém
hoc vién khéc nhau va trong cdc diéu kién qudc gia bién doi, thay doi. Cdc hoc
phan ciing duoc thiét ké dé c6 thé trinh bay, toan bd hay mot phan, bang nhiéu
hinh thirc khic nhau, tryc tuyén (on-line) hay ngoai tuyén (off-line). Céc hoc
phﬁn cling c6 thé nghién ctru doc 1ap hoac theo nhém trong cic don vi dao tao
cling nhu trong cic co quan chinh phu. Nén tang cua ngudi tham gia ciing nhu
dd dai cua cdc budi hoc s& xdc dinh muc do chi tiét trong cac ndi dung trinh bay.

Nhiing “luu y” nay mang lai cho cc giang vién mot sé y kién va dé xuat
dé viéc trinh bay ndi dung hoc phan hiéu qua hon. Chi din siu hon vé cdc
phuong phép cin va chién luoc dao tao duge dua ra trong cam nang hudng din
vé ké hoach giang day duogc xay dung nhu mdt tai liéu hudng dan cho chudi hoc
phan ctia Bé gido trinh nhitng kién thirc co ban vé cong nghé thong tin va truyén
thong cho lanh dao trong co quan nha nude. Cam nang ndy cé thé tim théy tai
dia chi: http://www.unapcict.org/academy.

Cau tric cac buéi hoc

V&i mot budi hoc 90 phiit

Pua ra cdi nhin tong quan vé nhimg khéi niém co ban va cdc nguyén
tic/tiéu chuan qudc té ctia an ninh thong tin va bao vé bi mat riéng tu (Chuong 1
va Chuong 5 cua hoc phén). Nhan manh sy can thiét vé chinh sdch bao vé bi mat
riéng tu va an ninh thong tin c¢6 hiéu qua, phu hop.

Véi mot budi hoc 3 tiéng

Phén chia budi hoc thanh hai phan. Trong phan dau, tap trung vio nhiing
kh4i niém va xu huéng co ban trong an ninh thong tin, bao gdm su phan tich xu
huéng de doa d6i voi an ninh théng tin (Chuong 2). Trong phan th¢ hai, tap
trung vao cdc khdi niém co ban va nguyén tic bao vé bi mat riéng tu, tao diéu
kién cho mot budi thao luan vé nhitng van deé tac dong dén bao vé bi mat riéng
tu va d4nh gid ngan gon tic dong bi mat riéng tu.

Véi mot budi hoc kéo dai ca ngay (6 tiéng)
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Sau khi ¢6 cdi nhin tong quan vé céc khdi niém va nguyén tic co ban vé
an ninh thong tin va bao vé bi mat riéng tu, tip trung vio viéc phat trién va thuc
thi chinh sdch an ninh théng tin (Chwong 7). Ban c¢6 thé bat dau bang viéc hoi
cac hoc vién vé chinh séch c¢6 lién quan dén an ninh thong tin va bao v¢ bi mat
riéng tu. Sau d6 trinh bay ngan gon vong doi ciia chinh séch an ninh thong tin
trede khi di vao quy trinh xdy dung chinh sdch. Cac hoc vién dén tir nhiéu quc
gia khdc nhau v&i mot chinh sdch an ninh thong tin c¢6 thé duoc yéu cau danh gid
chinh sdch d6 theo nhirng nguyén tic va quy trinh di thao luan, trong khi nhitng
hoc vién dén tir cic qubc gia khdng c6 mot chinh sich an ninh thong tin nao cé
thé dugc yéu cau phac hoa mot s6 khia canh cua chinh sich (xem hoat dong hoc
tap tai cudi phan 7.2).

V6i mot budi hoc kéo dai 2 ngay

Ngay dau tién c6 thé tién hanh nhu md ta ¢ trén, ngay tha hai c6 thé tap
trung vao phuong phap va cac hoat dong an ninh thong tin (Chuong 3 va 4), dac
biét 1a viéc xay dyng CSIRT (Chuong 6). Nhitng vi du tir cdc qudc gia khic
nhau c6 thé duogc chia ra, va nén khuyén khich hoc vién xac dinh mé hinh
CSIRT phit hop nhét dé thiét ké cc co ché can thiép an ninh cu thé cho bdi canh
dat nuwdc minh.

Tinh twong tac

Diéu quan trong 1a ngudi hoc ¢6 duge tinh twong tic va nhitng bai hoc
thuc tién. Hoc phan cung cap rat nhiéu thong tin c6 ich, tuy nhién cic hoc vién
can c6 kha nang phan tich théng tin niy va dp dung ching tai noi ma ching c6
ich. Mot sb truong hop nghién cru dugc dua ra trong hoc phan, bat cir khi nao
c6 the, ching c6 thé dugc thao luan dudi dang cdc nguyén tic va khdi niém an
ninh thong tin. Tuy nhién, hoc vién ciing can dugc khuyén khich dé tim hiéu
nhimg van dé xdc thuc va nhitng van dé vé bao vé bi mat riéng tu va an ninh
thong tin trong bdi canh riéng cua ho.
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Vé KISA

Co quan an ninh théng tin Han Quéc (Korea Information Security
Agency - KISA) dugc chinh phu thanh 1ap nam 1996 nhu 1a mot trung tdm chiu
trach nhiém xuc tién hoat dong hoach dinh chinh siach hiéu qua trén pham vi
toan quc nham ning cao an ninh thong tin. Cic chirc ning cta né gém c6 ngan
ngira va d6i phé véi nhitng xam pham Internet, d6i phé thu réc, bao vé bi mat
riéng tu, chit ky dién tir, bao vé co s& ha tang thiét yéu, danh gid an ninh ctia cdc
san pham an ninh thong tin, phat trién cong nghé va chinh sich chuyén siu, va
nang cao nhan thirc dbi voi viéc thiét lap mot xa hoi thong tin an toan va tin cay.
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UN-APCICT

Trung tdm d2o tao cong nghé thong tin va truyén thong phuc vu phét trién Chau
A Théi Binh Duong (UN-APCICT) 1a mot don vi thanh vién ctia Uy ban Kinh té
X4 hoi Lién hop qudc trong khu vyc Chau A va Thii Binh Duong (ESCAP).
UN-APCICT huéng téi ting cuong nd lyc cia céc qudc gia thanh vién ESCAP
nham st dung ICT trong qud trinh phét trién kinh té x4 hoi ciia ho théng qua xay
dung nang luc con nguoi va cac co quan. Hoat dong cia UN-APCICT tap trung
vao céc linh vyc:

- Pao tao: ning cao kién thic va ky nang ICT cho cdc nha hoach dinh chinh
sdch va chuyén gia ICT, dong thoi ting cudng ning luc cia doi ngii giang vién
ICT va céc to chirc dao tao ICT;

- Nghién ctru: thuc hién cic nghién ciru phén tich lién quan dén phat trién ngudn
nhan lyc trong linh vyc ICT; va

- Tu van: cung cip dich vu tu van vé cdc chuong trinh phdt trién ngudn nhan lyuc
t61 c4c thanh vién cua ESCAP va cdc thanh vién cOng téc.

UN-APCICT dit tru sé tai Incheon, Han Qudc

http://www.unapcict.org

ESCAP

ESCAP 12 mot nhdnh phét trién khu vuc ctia Lién hop qudc va hoat dong nhu
trung tAm phdt trién kinh té x4 hoi chinh ctia Lién hop quéc & Chau A va Thii
Binh Duong. Nhiém vu ctia ESCAP 12 thic day su hop téc giita 53 thanh vién va
9 thanh vién cong tic. ESCAP dua ra nhimg lién két mang tinh chién lugc giita
cdc chuong trinh va van dé cp toan cau va quéc gia. N6 hd tro chinh phu cia
cdc nudc trong khu vyc trong viéc cting cb vi tri va tng ho hudng di cta khu
vuc dé chuan bi cho nhitng thach thirc kinh té x4 hoi trong diéu qué trinh toan
cau héa thé gidi. Van phong ESCAP dit tai Bangkok, Théi Lan.

http://www.unesscap.org

142



