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ªÌÍªÕ ¯Ã

21 ä¿ãýýð çóóíûã  äàÿàðøèæ áóé   äýëõèé äýýð àìüäàð÷ áàéãàà õ¿í òºðºëõòºíèé õàðààò 
áóñ,  áèå äààõ  ÷àäâàðûã  óëàì á¿ð íýìýãä¿¿ëñýí  ãýæ òîîöäîã.   21-ð çóóí íü  øèíý 
òåõíîëîãèéí ¿ð ºãººæèéã ñàÿ ñàÿ õ¿ì¿¿ñò àìñóóëæ, àðä èðãýäèéí àìüäðàëûã ýðñ 
ñàéæðóóëæ , ÿäðóóðëûã áóóðóóëæ ÷àäàõ ìýäýýëýë,  ìýäëýãèéí  õ¿ðòýýìæèéã ºðãºæ¿¿ëýõ 
áîëîëöîîã íýýñýí  öàã õóãàöàà áèëýý. Ãýõäýý õàðààò áóñ áàéäàë  íü äàíãààðàà áóñ    õ¿í 
á¿ðò íýýëòòýé áàéõ òîãòâîðòîé õºãæëèéí òºëººõ ¿íý öýíý, çîðèëò,  ýâ íýãäëèéí õàìò   
ºñºí íýìýãäýõ áîëîëöîîòîé. 

Ñ¿¿ëèéí æèë¿¿äýä Àçè, Íîìõîí äàëàéí á¿ñ íü ìýäýýëýë, õàðèëöàà õîëáîîíû òåõíîëîãèéí 
õóâüä èë¿¿ äàâóó õºãæèëòýé á¿ñ íóòàã áîëîí õºãæèæ áàéíà. ÎÓÖÕÁ-ûí òîîöîîëñíîîð 
òóñ á¿ñ íóòãèéí òåëåôîí øóãàìûí òîî õî¸ð òýðáóìààñ äàâæ, õºäºëãººíò õîëáîîíû 
õýðýãëýã÷èéí òîî 1.4 òýðáóìä õ¿ðñýí ¿ç¿¿ëýëò ãàð÷ýý. 2008 îíû õàãàñ æèëèéí áàéäëààð 
äýëõèéí íèéò õºäºëãººíò  õîëáîîíû õýðýãëýã÷äèéí äºðºâíèé íýã õóâèéã Õÿòàä áîëîí 
Ýíýòõýã óëñ ýçýëñýí òîîöîî ãàðñàí. Äýëõèéí èíòåðíýò õýðýãëýã÷èéí 40 õóâèéã  Àçè, 
Íîìõîí Äàëàéí á¿ñ õàìðàõ áºãººä èíòåðíýòèéí ºðãºí çóðâàñûí äýëõèéí çàõ çýýëèéí  39 
õóâèéã ýçýëæ áàéãàà íü õàìãèéí òîì çàõ çýýë ãýñýí ¿ã þì. 

Òåõíîëîãèéí îëîëò, àìæèëòóóäûí ¿ð ä¿íä òîîí õóâààãäàë àðèëñàí áîëîâ óó  ãýæ 
òààìàãëàõàä õàðààõàí àðèëæ àìæààã¿é áàéãàà ãýñýí õàðèóëò ãàð÷ èðæ áàéãàà íü 
õàðàìñàëòàé. ÌÍÄÄÓ áóþó  Ìýäýýëýëæñýí Íèéãìèéí Äýëõèéí Äýýä Óóëçàëò  /ÌÍÄÄÓ/ 
2003 îíä Æåíåâ õîòíîî çîõèîí áàéãóóëàãäñíààñ õîéøõè òàâàí æèëèéí íºõöºë áàéäëûã 
àâ÷ ¿çýõýä òóñ á¿ñ íóòàã òåõíîëîãèéí îëîëò àìæèëòààð òýðã¿¿ëæ áàéñàí õýäèé ÷  õ¿í 
àìûí îëîíõ íü ÿëàíãóÿà ÿäóó èðãýä  õàðèëöàà õîëáîîíû ¿íäñýí ¿éë÷èëãýýã àâ÷ ÷àäààã¿é 
õýâýýð áàéíà. 

Òóñ á¿ñèéí 25 îðîí áóþó ãîëöóó æèæèã àðëûí õºãæèæ áàéãàà  îðíóóä áîëîí äàëàéä 
ãàðöã¿é îðíóóäûí  100 õ¿íä íîîãäîõ èíòåðíýò õýðýãëýã÷èéí òîî íü 10 õ¿ðýõã¿é,  ýäãýýð 
õýðýãëýã÷èä íü èõýâ÷ëýí  òîìîîõîí õîòîä àìüäàðäàã õîòûí îðøèí ñóóã÷èä áàéõàä íºãºº 
òàëààñ òóñ á¿ñèéí  õºãæèíã¿é îðíóóäûí  100 õ¿íä íîîãäîõ èíòåðíýò õýðýãëýã÷èéí òîî íü  
80 ãàðóé áàéãàà òîîöîî ãàð÷ýý. ªðãºí çóðâàñûí ¿éë÷èëãýýíèé õýðýãëýýíèé ÿëãàà á¿ð  èõ 
áàéíà. 

Òóñ á¿ñèéí íèéãýì-ýäèéí çàñãèéí õºãæëèéã õàíãàõàä ÌÕÕÒ-èéí ÷àäàâõèéã àøèãëàæ,  
òîîí õóâààãäëûã àðèëãàõûí òóëä õºãæèæ áàéãàà îðíóóäûí áîäëîãî áîëîâñðóóëàã÷èä 
ÌÕÕÒ-èéí  ¿éëäâýðëýëèéí ñàëáàð áîëîí èðãýäèéí ÌÕÕÒ-èéí ÷àäâàðûã õºãæ¿¿ëýõ 
ò¿íøëýëèéã äýìæèõ, òýðã¿¿ëýõ à÷ õîëáîãäîë á¿õèé  àæèë, àðãà õýìæýýã òîäîðõîéëæ, 
áîäëîãî õýðýãæ¿¿ëýõ, õóóëü ýðõ ç¿é áîëîí çîõèöóóëàëòûí îð÷èíã òîäîðõîéëîõ,  òºñºâ, 
ñàíõ¿¿ã îíîâ÷òîé  õóâààðèëàõ øààðäëàãàòàé þì. 

ÌÍÄÄÓ –ûí ¯éë àæèëëàãààíû  òºëºâëºãººíä “ ....õ¿í á¿ð ìýäýýëýëæñýí íèéãýì áîëîí  
ìýäëýãò òóëãóóðëàñàí ýäèéí  çàñãèéã îéëãîõ,  îðîëöîõ, ¿ð ºãººæèéã õ¿ðòýõèéí òóëä 
øààðäëàãàòàé  ìýäëýã, ÷àäâàð ýçýìøèõ áîëîìæòîé áàéõ ¸ñòîé....” ãýæ òóñãàñàí.   Óã 
òºëºâëºãººíä ÌÕÕÒ-èéí  ìýðãýæëèéí áîëîâñîí õ¿÷èí, øèíæýý÷äèéã  îëíîîð  íü òºð¿¿ëýõ 
çîðèëãîîð  îëîí óëñûí  áîëîí á¿ñ íóòãèéí õàìòûí àæèëëàãààã  èäýâõòýé õºãæ¿¿ëýõèéã 
óðèàëñàí áàéäàã. 

Ýíýõ¿¿ óðèàëãûí õ¿ðýýíä ÌÕÕÒ-èéí ÀÍÄÁ-èéí Ñóðãàëòûí Òºâººñ õºãæëèéí çîðèëòîä 
ÌÕÕÒ-èéã àøèãëàõ ñóðãàëòûí õºòºëáºð áîëîâñðóóëñàí.  Òóñ õºòºëáºð íü  ººð õîîðîíäîî 
óÿëäàà õîëáîîòîé 8 ìîäóëèàñ á¿ðäñýí áºãººä áîäëîãî áîëîâñðóóëàã÷äàä  ÌÕÕÒ-èéí  
ñàíàë, ñàíàà÷èëãûã áîëîâñðóóëæ, õýðýãæ¿¿ëýõýä äýìæëýã áîëîõ ìýäëýã, ìýäýýëýë ºãºõ 
çîðèëãîòîé þì. 
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Õºãæëèéí òºëººõ ÌÕÕÒ-èéí Àçè, Íîìõîí äàëàéí á¿ñèéí ñóðãàëòûí òºâ íü Í¯Á-ûí ÀÍÄÁ-
èéí Ýäèéí Çàñàã, Íèéãìèéí Êîììèññ-/ÀÍÄÁÝÇÍÊ/-ûí á¿ñèéí 5 áàéãóóëëàãûí íýã áèëýý. 
ÀÍÄÁÝÇÍÊ íü Àçè, Íîìõîí äàëàéí á¿ñýä ä¿í øèíæèëãýý, íîðìàòèâ ¿éë àæèëëàãàà, 
÷àäàâõèéã áýõæ¿¿ëýõ, á¿ñ íóòãèéí õàìòûí àæèëëàãàà áîëîí ìýäëýã õóâààëöàõ çàìààð 
òîãòâîðòîé, òýãø õàìàðñàí íèéãýì, ýäèéí çàñãèéí õºãæëèéã äýìæèõ çîðèëãîòîé þì. 
Í¯Á-ûí áóñàä áàéãóóëëàãóóä, îëîí óëñûí áàéãóóëëàãóóä, ¿íäýñíèé õýìæýýíèé ò¿íø¿¿ä, 
îðîëöîã÷ òàëóóäòàé õàìòðàí ÀÍÄÁÝÇÍÊ íü Õºãæëèéí òºëººõ ÌÕÕÒ-èéí Àçè, Íîìõîí 
äàëàéí á¿ñèéí ñóðãàëòûí òºâººð äàìæóóëàí ýíýõ¿¿ ñóðãàëòûí ìîäóëèóäûã àøèãëàõ, 
íóòàãøóóëàõ, îð÷óóëàõ, òºðèéí áàéãóóëëàãóóäûí äýýä áîëîí äóíä ò¿âøíèé àæèëòíóóäàä 
çîðèóëñàí á¿ñèéí áîëîí ¿íäýñíèé õýìæýýíèé ñåìèíàðóóäààð ò¿ãýýõ ¿éë ÿâöûã õºõ¿¿ëýí 
äýìæèæ,  ýíýõ¿¿ ¿éë ÿâöààð äàìæóóëàí áèé áîëñîí ÷àäàâõè áîëîí îëæ àâñàí ìýäëýã íü 
õºãæëèéí çîðèëòóóäàä íèéöýõ¿éö ÌÕÕÒ-èéí ¿ð øèì áîëîí áîäèò ¿éë àæèëëàãààã áèé 
áîëãîõ çîðèëãîòîé áàéäàã þì. 

Íîåëèèí Õýéçåð

Í¯Á-ûí Åðºíõèé Íàðèéí Áè÷ãèéí Äàðãûí Îðëîã÷ Äàðãà áºãººä 
ÀÍÄÁ-èéí Ýäèéí Çàñàã, Íèéãìèéí Êîììèññûí  Ã¿éöýòãýõ Íàðèéí Áè÷ãèéí Äàðãà



Module 6  Ñ¿ëæýý,  ìýäýýëëèéí àþóëã¿é áàéäàë, íóóöëàë 5

ÓÄÈÐÒÃÀË

Òºðèéí àëáàí õààã÷äàä çîðèóëñàí ÌÕÕÒ-èéí ñóóðü ìýäëýãèéí àêàäåìè õýìýýõ öóâðàë 
ìîäóëèéã áîëîâñðóóëàõ ¿éë àæèëëàãàà íü áèäýíä èõýýõýí óðàì çîðèã ºãñºí, áèäíèé 
í¿äèéã íýýí ºãñºí ¿éë àæèëëàãàà, òîìîîõîí àÿëàë áàéëàà. Àêàäåìè íü çºâõºí ÌÕÕÒ-èéí 
÷àäàâõèéã áýõæ¿¿ëýõ ¿éë ÿâöàä áàéãàà  îðõèãäñîí ç¿éëñýä áóñ ìºí èðãýäèéí îðîëöîî, 
¿éë ÿâöûã ººðèéìø¿¿ëýí ýçýìøèõ çàìààð ñóðãàëòûí õºòºëáºð áîëîâñðóóëàõ øèíý àðãà 
çàìûã áèé áîëãîõ çîðèëãîòîé áèëýý. 

Àêàäåìè íü Õºãæëèéí òºëººõ ÌÕÕÒ-ìýäýýëýë, õàðèëöàà õîëáîîíû òåõíîëîãèéí Àçè, 
Íîìõîí äàëàéí á¿ñèéí ñóðãàëòûí òºâèéí òýðã¿¿ëýõ õºòºëáºð áºãººä á¿ñ íóòàã äàõü 20 
ãàðóé óëñûã õàìðóóëàí çîõèîí áàéãóóëñàí ýðýëò õýðýãöýýíèé ¿íýëãýýíèé ¿ð ä¿í, òºðèéí 
áàéãóóëëàãóóäûí àæèëòíóóä, îëîí óëñûí õºãæëèéí íèéãýìëýãèéí ãèø¿¿ä, ýðäýìòýä 
áîëîí ñóäëàà÷èäòàé õèéñýí çºâëºëäºõ óóëçàëòóóäûí ¿ð ä¿í; ºíººãèéí õýðýãëýæ áóé 
ñóðãàëòûí ìàòåðèàëûí äàâóó áîëîí ñóë òàëóóäàä õèéãäñýí ã¿íçãèéð¿¿ëñýí ñóäàëãàà; 
Õºãæëèéí òºëººõ ÌÕÕÒ-ìýäýýëýë, õàðèëöàà õîëáîîíû òåõíîëîãèéí Àçè, Íîìõîí äàëàéí 
á¿ñèéí ñóðãàëòûí òºâèéí á¿ñèéí áîëîí äýä-á¿ñèéí õ¿ðýýíä çîõèîí áàéãóóëñàí ñóðãàëò, 
ñåìèíàðóóäàä îðîëöîã÷äûí ç¿ãýýñ ìîäóëèéí àãóóëãûí õîîðîíäûí õàìààðàë áîëîí ¿ð 
àøãèéí òàëààð ãàðãàñàí ñàíàëóóä; ÌÕÕÒ-èéí ñàëáàðûí îëîí òîîíû ýêñïåðò¿¿äèéí õèéñýí 
ñóäàëãàà çýðýã äýýð ñóóðèëàí áîëîâñðóóëàãäñàí áèëýý. Á¿ñ íóòãèéí õýìæýýíä çîõèîí 
áàéãóóëàãäñàí Àêàäåìèéí ñóðãàëò/ñåìèíàðóóä íü òºðºë á¿ðèéí óëñ îðíîîñ òºëººëºí 
èðñýí îðîëöîã÷äûí õîîðîíä ìýäëýã, òóðøëàãàà õóâààëöàõ ¿íýëæ áàðøã¿é áîëîìæèéã 
õàíãàí ºãñºí áîë ýíýõ¿¿ àðãà õýìæýýíèé õ¿ðýýíä Àêàäåìèéí òºãñºã÷èä ìîäóëèóäûã 
ñàéæðóóëàõ áîëîìæèéã ìºí õàíãàæ ºãñºí þì.

Àêàäåìèàñ ãàðãàñàí àíõàí øàòíû 8 ìîäóëèéã ¿íäýñíèé õýìæýýíä ò¿ãýýí äýëãýð¿¿ëýõ, 
íýâòð¿¿ëýõ íü á¿ñèéí õýìæýýíä ºíººãèéí ò¿íøëýëèéã áýõæ¿¿ëýõ, ÌÕÕÒ-èéí õºãæëèéí 
àñóóäëààð áîäëîãî áîëîâñðóóëàã÷ íàðûí ÷àäàâõèéã áýõæ¿¿ëýõ øèíý ò¿íøëýëèéã áèé 
áîëãîõ áîëîìæèéã áèé áîëãîæ áàéíà. Õºãæëèéí òºëººõ ÌÕÕÒ-ìýäýýëýë, õàðèëöàà 
õîëáîîíû òåõíîëîãèéí Àçè, Íîìõîí äàëàéí á¿ñèéí ñóðãàëòûí òºâ íü ¯íäýñíèé 
àêàäåìèóäàä á¿õ áîäëîãî ãàðãàã÷ íàðò õ¿ð÷ àæèëëàõ ãîë õàíäëàãàà õýðýãæ¿¿ëýõ 
çîðèëãîîð 8 ìîäóëèéã ¿íäýñíèé õýìæýýíä ò¿ãýýí äýëãýð¿¿ëýõýä òåõíèêèéí äýìæëýã 
¿ç¿¿ëýõ õ¿ñýë ýðìýëçëýëòýé áàéãàà áèëýý. Õºãæëèéí òºëººõ ÌÕÕÒ-ìýäýýëýë, õàðèëöàà 
õîëáîîíû òåõíîëîãèéí Àçè, Íîìõîí äàëàéí á¿ñèéí ñóðãàëòûí òºâ íü òºâ áîëîí îðîí 
íóòãèéí çàñàã çàõèðãààòàé íýãýí ñ¿ëæýýíä àæèëëàæ áóé á¿ñ íóòãèéí áîëîí ¿íäýñíèé õýä 
õýäýí ñóðãàëòûí áàéãóóëëàãóóäòàé õàìòðàí àæèëëàæ òýäãýýð íü ººðñäèéí õýðýãöýý áîëîí 
òýðã¿¿ëýõ ÷èãëýëä íèéö¿¿ëýí Àêàäåìèéí ìîäóëèóäûã àøèãëàõ, íóòàãøóóëàõ, îð÷óóëàõ, 
ò¿ãýýõ ÷àäàâõèéã íü áýõæ¿¿ëäýã þì. Öààøèä ÷ ºíººãèéí ìîäóëèóäûã ºðãºæ¿¿ëýí 
ã¿íçãèéð¿¿ëýõ áîëîí øèíýýð áîëîâñðóóëàõ òºëºâëºãººòýé áàéãàà þì.

Ò¿¿í÷ëýí Õºãæëèéí òºëººõ ÌÕÕÒ-èéí  Àçè, Íîìõîí äàëàéí á¿ñèéí ñóðãàëòûí òºâ íü 
Àêàäåìèéí áîëîâñðóóëàí ãàðãàæ áóé àãóóëãûã íü á¿ñ íóòãèéí õýìæýýíä èë¿¿ ºðãºí õ¿ðýýíä 
ò¿ãýýí äýëãýð¿¿ëýõ ¿éë ÿâöûã áàòàëãààæóóëàõûí òóëä îëîí ñóâàã á¿õèé õàíäëàãûã 
àøèãëàæ áàéíà. Àêàäåìèéí àãóóëãûã á¿ñ íóòãèéí áîëîí ¿íäýñíèé àêàäåìèàð äàìæóóëàí 
í¿¿ð òóëñàí áàéäëààð ò¿ãýýí äýëãýð¿¿ëýõýýñ ãàäíà Õºãæëèéí òºëººõ ÌÕÕÒ-ìýäýýëýë, 
õàðèëöàà õîëáîîíû òåõíîëîãèéí Àçè, Íîìõîí äàëàéí á¿ñèéí ñóðãàëòûí òºâèéí Âèðòóàë 
àêàäåìèéã áàéãóóëàí îíëàéí çàéí ñóðãàëòûã áèé áîëãîí îðîëöîã÷ íàð ñóðãàëòûí 
ìàòåðèàëûã ººðèéí áîëîìæîîð ñóäëàõ áîëîëöîîã ìºí õàíãààä áàéíà. Âèðòóàë àêàäåìè 
íü á¿õ ìîäóëèóä, òýäãýýðèéí äàãàëäàõ ìàòåðèàëóóä áîëîõ òàíèëöóóëãóóä, êåéñ¿¿äèéã 
àãóóëæ õÿëáàðõàí íýâòðýí, àøèãëàõ áîëîìæèéã õàíãàñíû çýðýãöýý òàòàí àâàõ, äàõèí 
àøèãëàõ, ººðèéí óëñàä íóòàãøóóëàõ, íºõöºë áàéäàëä íèéö¿¿ëýõ áîëîìæèéã ìºí õàíãàäàã 
áà ìºí âèðòóàë ëåêö¿¿ä, ñóðàëöàõ àðãà÷ëàëóóä, àãóóëãà õºãæ¿¿ëýõ àðãà÷ëàëóóä áîëîí 
ãýð÷èëãýýæ¿¿ëýëò çýðãèéã ìºí õàíãàí ºãñºí. 
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Àíõàí øàòíû öóâðàë 8 ìîäóëü, òýäãýýðèéã á¿ñ íóòãèéí áîëîí ¿íäýñíèé Àêàäåìèéí 
ñóðãàëò/ñåìèíàðóóäààð ò¿ãýýí äýëãýð¿¿ëýõ ¿éë àæèëëàãàà íü îëîí òîîíû õóâüä õ¿ì¿¿ñ, 
áàéãóóëëàãóóäûí õè÷ýýë ç¿òãýë, îðîëöîîã¿éãýýð àìæèëòàä õ¿ðýõã¿é áàéñàí þì. Ýíýõ¿¿ 
áîëîìæèéã àøèãëàí ìèíèé áèå Àêàäåìèéí òºãñºã÷èä, ñóðãàëò/ñåìèíàðóóäàä îðîëöîæ 
áàéñàí ÿàìä, ñóðãàëòûí áàéãóóëëàãóóä, á¿ñ íóòãèéí áîëîí ¿íäýñíèé áàéãóóëëàãóóäàä 
òàëàðõàëàà èëýðõèéëýõèéã õ¿ñýæ áàéíà. Ýäãýýð òàëóóä íü ìîäóëèóäûí àãóóëãàä èõýýõýí 
¿íýòýé õóâü íýìðèéã îðóóëààä çîãñîõã¿é, õàìãèéí ÷óõàë íü ººðèéí óëñ îðîíä ýíýõ¿¿ 
Àêàäåìèéí òºëººëºë áîëîí, ýíý òàëààð íºëººëºë ¿ç¿¿ëýí ººð ººðèéí îðîíä Àêàäåìèéí 
êóðñóóäûã íóòàãøóóëàõàä Àçè, Íîìõîí Äàëàéí á¿ñèéí õºãæëèéí òºëººõ ìýäýýëýë, 
õàðèëöàà õîëáîîíû òåõíîëîãèéí ñóðãàëòûí òºâ áîëîí ¿íäýñíèé áîëîí á¿ñ íóòãèéí 
ò¿íøëýã÷ áàéãóóëëàãóóäûí õîîðîíä àëáàí ¸ñíû ãýðýý áàéãóóëàõ áîëîìæèéã íýýí ºãñºí 
áèëýý. 

Ò¿¿í÷ëýí ìèíèé áèå ýíýõ¿¿ ãàéõàëòàé, óðàì çîðèã ºãñºí àÿëàëä ìààíü ººðèéí õóâü 
íýìðèéã îðóóëñàí îëîí òîîíû õ¿ì¿¿ñèéí õ¿÷èí ÷àðìàéëòàä òàëàðõàëàà èëýðõèéëýõèéã 
õ¿ñýæ áàéíà. Òýäíèé òîîíä Àêàäåìèéí òºñëèéí çºâëºõ Øàõèä Àõòàð, Ðåäàêòîð Ïàòðèñèà 
Àðèíòî, Õýâëýí íèéòëýõ ìåíåæåð Êðèñòèí Àïèêóë, á¿õ çîõèîã÷ íàð áîëîí Àêàäåìèéí 
àæèëòíóóä áàãòàæ áóé þì. 

Óëñ îðíóóä íèéãýì- ýäèéí çàñãèéí õºãæèë, Ìÿíãàíû õºãæëèéí çîðèëòóóäàä õ¿ðýõ, 
ò¿ðãýòãýõèéí òóëä ÌÕÕÒ-èéí õ¿íèé íººöèéí õîìñäëûã áóóðóóëàõ, ÌÕÕÒ-èéã õýðýãæ¿¿ëýõýä 
òóëãàð÷ áóé ñààä òîòãîðûã áóóðóóëàõ, ÌÕÕÒ-èéí õýðýãëýýã äýìæèõýä íü Àêàäåìè ººð òóñ 
äýìèéã ¿ç¿¿ëæ ÷àäíà ãýäýãò áè áàò èòãýëòýé áàéíà. 

Õüþí-Ñóê Ðèè

ÌÕÕÒÕ-èéí ÀÍÄÁÍÑÒ-èéí çàõèðàë
Õºãæëèéí òºëººõ ÌÕÕÒ-èéí  Àçè, Íîìõîí Äàëàéí Á¿ñèéí Ñóðãàëòûí Òºâ 
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ÖÓÂÐÀË ÌÎÄÓËÈÉÍ ÒÓÕÀÉ

ªíººäðèéí “ìýäýýëëèéí çóóíä” áèä á¿õýí ìýäýýëýë õ¿ëýýí àâàõàä õÿëáàð áîëñîí íü 
áèäíèé àæèëëàæ, àìüäðàõ íºõöºë, àðãà çàìä èõýýõýí ººð÷ëºëòèéã áèé áîëãîæýý. “Öàõèì 
ýäèéí çàñàã” áóþó çàðèìäàà “ìýäëýãèéí ýäèéí çàñàã”, “õàðèëöàí óÿëäààòàé ýäèéí 
çàñàã” ýñâýë “øèíý ýäèéí çàñàã” õýìýýí íýðëýãäýõ ýäèéí çàñàã íü áàðàà á¿òýýãäýõ¿¿íèé 
¿éëäâýðëýëýýñ øèíý ñàíààíû ¿éëäâýðëýëä øèëæèæ áàéíà. ¯¿íèé õ¿ðýýíä ÌÕÕÒ-èéí 
íèéãýì, ýäèéí çàñàãò ¿ç¿¿ëýõ ¿¿ðýã íü ãîë ÷óõàë áèø ÷ ãýñýí õàìðàõ õ¿ðýýãýý  èõýýõýí 
íýìýãä¿¿ëñýýð áàéãàà þì. 

¯¿íèé ¿ð íºëººãººð äýëõèéí óëñ îðíóóäûí Çàñãèéí ãàçðóóä õºãæëèéí ¿éë àæèëëàãààíä 
ÌÕÕÒ-èéã àøèãëàõàä èõýýõýí àíõààðàë õàíäóóëàõ áîëæýý. Ýäãýýð óëñóóäûí õóâüä 
õºãæëèéí òºëººõ ÌÕÕÒ ãýäýã íü çºâõºí ÌÕÕÒ-èéí ñàëáàðûã õºãæ¿¿ëýõ áóñ ÌÕÕÒ-èéã 
ýäèéí çàñàã, íèéãýì, óëñ òºðèéí õºãæëèéí ÷èãëýëä àøèãëàõ ¿éë ÿâöûã ìºí áàãòààæ 
áàéíà.

Ãýõäýý Çàñãèéí ãàçðóóäàä ÌÕÕÒ-èéí áîäëîãûã áîëîâñðóóëàõàä òóëãàð÷ áóé õ¿íäðýë¿¿äèéí 
òîîíä áîäëîãî áîëîâñðóóëàã÷èä ¿íäýñíèé õºãæëèéí õºäºëãºã÷ áîëîõ òåõíîëîãèéí 
òàëààð ìýäëýãã¿é áóé ÿâäàë áàãòàæ áàéíà. Õýí íýãýí ýòãýýä ººðèéí ìýäýõã¿é, îéëãîõã¿é 
ç¿éëèéã çîõèöóóëàõ áîëîìæã¿é òóë îëîí òîîíû áîäëîãî áîëîâñðóóëàã÷ íàð ÌÕÕÒ-èéí 
ñàëáàðûí áîäëîãî áîëîâñðóóëàõààñ í¿¿ð áóðóóëäàã þì. ¯¿íèé çýðýãöýý ÌÕÕÒ-èéí 
áîäëîãî áîëîâñðóóëàõ ¿¿ðãèéã òåõíîëîãèéí ìýðãýæèëòí¿¿äýä äàíãààð íü õàðèóöóóëàõ íü 
ìºí ó÷èð äóòàãäàëòàé áºãººä òýä ººðñäèéíõ íü áîëîâñðóóëæ, àøèãëàæ áóé òåõíîëîãèéí 
áîäëîãîä ¿ç¿¿ëýõ íºëººëëèéí òàëààð ìýäëýãã¿é áàéäàã. 

Òºðèéí àëáàí õààã÷äàä çîðèóëñàí ÌÕÕÒ-èéí ñóóðü ìýäëýãèéí àêàäåìè õýìýýõ öóâðàë 
ìîäóëèéã Õºãæëèéí òºëººõ ÌÕÕÒ-ìýäýýëýë, õàðèëöàà õîëáîîíû òåõíîëîãèéí Àçè, 
Íîìõîí äàëàéí á¿ñèéí ñóðãàëòûí òºâººñ:

ÌÕÕÒ-èéí áîäëîãî áîëîâñðóóëàõ ¿¿ðýã á¿õèé òºâ áîëîí îðîí íóòãèéí çàõèðãààíû 1.	
áîäëîãî áîëîâñðóóëàã÷ íàð,
ÌÕÕÒ äýýð ñóóðèëñàí õýðýãëýýã áîëîâñðóóëàõ, õýðýãæ¿¿ëýõ ¿¿ðýã á¿õèé òºðèéí 2.	
áàéãóóëëàãûí àæèëòíóóä,
Òºñëèéí óäèðäëàãûí ¿éë àæèëëàãààíäàà ÌÕÕÒ-èéí àðãà÷ëàëûã àøèãëàõààð 3.	
ýðýëõèéëæ áóé ìåíåæåð¿¿äýä çîðèóëàí áîëîâñðóóëñàí áèëýý.

Öóâðàë ìîäóëü íü õºãæëèéí òºëººõ ÌÕÕÒ-èéí ãîëëîõ àñóóäëûã òåõíîëîãèéí áîëîí 
áîäëîãûí ¿¿äíýýñ òàíèëöóóëàõ çîðèëãîòîé. ÌÕÕÒ-èéí òåõíèêèéí çààâàð÷èëãààã 
áîëîâñðóóëàí ãàðãàõ áóñ õàðèí ºíººãèéí òîîí òåõíîëîãè íü ÿìàð áîëîìæ îëãîæ áóé, õààø 
÷èãëýæ áóé, áîäëîãî áîëîâñðóóëàõàä ÿìàð íºëºº ¿ç¿¿ëæ áóé òàëààð ñàéí îéëãîëò ºãºõ 
çîðèëãîòîé áàéëàà. Ìîäóëèóäûí õàìðàõ ñýäýâ íü ñóðãàëòûí õýðýãöýýíèé ä¿í øèíæèëãýý, 
äýëõèéí õýìæýýíä õýðýãëýæ áóé ñóðãàëòûí ìàòåðèàëóóä äýýð õèéñýí ñóäàëãààíû ¿ð ä¿í 
äýýð ñóóðèëñàí áèëýý. 

Ìîäóëèóäûã õóâü õ¿ì¿¿ñ áèå äààí ñóðàëöàõ, ýñâýë ñóðãàëòûí êóðñ, õºòºëáºðò õàìðàãäàí 
ñóðàëöàõ áîëîìæèéã äàâõàð õàíãàõóéö áàéäëààð áîëîâñðóóëñàí. Ìîäóëü òóñ á¿ð 
íü áèå äààñàí ñýäýâòýé áàéãààãèéí çýðýãöýý á¿ãä õîîðîíäîî õàðèëöàí õàìààðàëòàé, 
áóñàä ìîäóëüòàé õàìààðàõ õýëýëö¿¿ëýã á¿õèé áàéãàà. ¯¿íèé óðò õóãàöààíû çîðèëò íü 
ìîäóëèóäûã ãýð÷èëãýýæ¿¿ëýõ áîëîìæ á¿õèé óÿëäàà õîëáîî á¿õèé êóðñ áîëãîõ ÿâäàë 
áèëýý. 
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Ìîäóëü á¿ð íü òóõàéí ìîäóëèéí çîðèëòóóä áîëîí óíøèã÷èä äàðààãààð íü ººðñäèéí 
øèíýýð îëæ àâñàí ìýäëýãèéã òóëãàí øàëãàõ áîëîìæòîé çîðèëòîò ¿ð ä¿íãèéí òàëààð 
äóðäñàíààð ýõýëñýí. Ìîäóëèéí àãóóëãà íü á¿ëýã áîëîí õóâààãäñàí áà òóõàéí ìîäóëèàð 
îëãîæ áóé ãîë ¿çýë áàðèìòëàëûã ã¿íçãèéð¿¿ëýí îéëãîõîä íü òóñëàõ êåéñ ñóäàëãàà áîëîí 
äàñãàëóóäûã ìºí àãóóëñàí. Äàñãàëóóäûã á¿ëãýýð áîëîí ãàíöààð÷èëñàí áàéäëààð õèéõ 
çîðèóëàëòòàé. Çóðàã, õ¿ñíýãò¿¿ä íü õýëýëö¿¿ëãèéí òîäîðõîé óòãà ñàíààã òîäðóóëàí 
ãàðãàñàí. Ýõ ñóðâàëæóóä áîëîí îíëàéí ýõ ñóðâàëæ íü óíøèã÷äàä íýìýëò ìýäýýëýë îëæ 
àâàõ ýõ ¿¿ñâýð áîëîõ áàéäëààð íýìýãäýæ îðñîí. 

ÌÕÕÒ-èéí õºãæèë íü èõýýõýí ºðãºí õ¿ðýýíä áàéõ òóë çàðèì òîõèîëäîëä êåéñ ñóäàëãàà 
áîëîí æèøýýí¿¿ä íü õàðèëöàí çºð÷èëäººíòýé áàéõ òîõèîëäîë áèé. Èéì ó÷ðààñ ë èõýýõýí 
ñîíèðõîëòîé, øèíýýð òºðºí ãàð÷ áóé ñàëáàð òóë á¿õ óëñ îðíóóä ÌÕÕÒ-èéí àðãà÷ëàëóóäûã 
õºãæëèéí çîðèëãîä àøèãëàõ áîëîìæ á¿ðèéã ýðýëõèéëýõ øààðäëàãûã ¿¿ñãýíý.

Àêàäåìèàñ õýâëýí ãàðãàñàí Àêàäåìèéí ìîäóëèéí õýâëýìýë õóâèëáàðò äýìæëýã ¿ç¿¿ëýõ 
çîðèëãîîð îíëàéí çàéí ñóðãàëòûí Õºãæëèéí òºëººõ ÌÕÕÒ-ìýäýýëýë, õàðèëöàà õîëáîîíû 
òåõíîëîãèéí Àçè, Íîìõîí äàëàéí á¿ñèéí ñóðãàëòûí òºâèéí Âèðòóàë àêàäåìèéã (AVA-
http://www.unapcict.org/academy) áàéãóóëñàí áà ýíä òàíõèìûí õè÷ýýëèéã ñóðãàã÷ áàãø 
çààæ áóéã âèäåî ôîðìàòààð áîëîí ÏîâåðÏîéíò (PowerPoint) òàíèëöóóëãà õýëáýðýýð 
¿çýí ñóðàëöàõ áîëîìæèéã ìºí õàíãàíà. 

Ò¿¿í÷ëýí Õºãæëèéí òºëººõ ÌÕÕÒ-ìýäýýëýë, õàðèëöàà õîëáîîíû òåõíîëîãèéí Àçè, 
Íîìõîí äàëàéí á¿ñèéí ñóðãàëòûí òºâ íü Öàõèì õàìòûí àæèëëàãààíû òºâ (E-collaborative 
hub- http://www.unapcict.org/ecohub) áóþó îíëàéí ñàéòûã ÌÕÕÒ-ûí ñàëáàðûí àæèëëàãñàä, 
áîäëîãî áîëîâñðóóëàã÷ íàðò çîðèóëàí, ñóðãàëò, áîëîí ñóðàëöàõ ¿éë ÿâöàä íü äýìæëýã 
¿ç¿¿ëýõ çîðèëãîîð õèéñýí áàéãàà. Ýíýõ¿¿ öàõèì õàìòûí àæèëëàãààíû òºâ (e-Co hub) íü 
ÌÕÕÒ-èéí òàëààðõ îëîí òàëûí ìýäëýã ìýäýýëëèéí ýõ ¿¿ñâýð áîëîí, ìýäëýã òóðøëàãàà 
õóâààëöàõ, ÌÕÕÒ-ûí ÷èãëýëä õàìòðàí, ¿¿íä äýâøèë ãàðãàõ èíòåðàêòèâ îðîí çàéí ¿¿ðãèéã 
ã¿éöýòãýäýã þì. 
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áîëîâñðóóëàã÷èä ìýäýýëëèéí àþóëã¿é áàéäàë ãýæ þó áîëîõ ìýäýýëëèéã çàäëàõ,  
ìýäýýëýëä õàëäàõûí ýñðýã àðãà õýìæýýã õýðõýí àâàõ òàëààð ìýääýã áàéõ øààðäëàãàòàé. 
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Ýíýõ¿¿ ìîäóëü äýýð àæèëëàñíû äàðàà óíøèã÷èä äàðààõ ç¿éëñèéã õèéõ ÷àäâàðòàé áîëíî. 
¯¿íä: 

Ìýäýýëëèéí àþóëã¿é áàéäàë, íóóöëàë áà òýäãýýðò õîëáîãäîõ îéëãîëòóóäûã 1.	
òîäîðõîéëîõ;

Ìýäýýëëèéí àþóëã¿é áàéäàëä ó÷èð÷ áîëîõ àþóëûã òàíèõ;2.	

Îäîî àøèãëàãäàæ áóé ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûã îëîí óëñûí ìýäýýëëèéí 3.	
àþóëã¿é áàéäàë áà íóóöëàë õàìãààëàëòûí ñòàíäàðòóóäûí òàëààñ ¿íýëýõ; áîëîí

ªºðñäèéí íºõöºë áàéäàëä òîõèðîõ ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãîòîé 4.	
õîëáîîòîé çºâëºìæ¿¿äèéã áîëîâñðóóëàí ãàðãàõ. 
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FISMA Õîëáîîíû ìýäýýëëèéí àþóëã¿é áàéäëûí óäèðäëàãûí õóóëü (ÕÌÀÁÓÕ)

FOI Ìýäýýëëèéí ýðõ ÷ºëºº (ÌÝ×)

ICTD Õºãæëèéí òºëººõ ìýäýýëýë õàðèëöàà, õîëáîîíû òåõíîëîãè (ÕÌÕÕÒ)

IDS Äîâòîëãîîí èëð¿¿ëýõ ñèñòåì (ÄÈÑ)

IGF Èíòåðíýò çàñàãëàëûí ôîðóì (ÈÇÔ)

IPS Äîâòîëãîîíîîñ ñýðãèéëýõ ñèñòåì (ÄÑÑ)

ISACA Ìýäýýëëèéí ñèñòåìèéí õÿíàëò, øàëãàëòûí õîëáîî (ÌÑÕØÕ)

ISMS Ìýäýýëëèéí àþóëã¿é áàéäëûí óäèðäëàãûí òîãòîëöîî (ÌÀÁÓÒ)

ISP/NSP Èíòåðíýò, ñ¿ëæýýíèé ¿éë÷èëãýý ýðõëýã÷

IT Ìýäýýëëèéí òåõíîëîãè (ÌÒ)

ITU Îëîí óëñûí öàõèëãààí õîëáîîíû áàéãóóëëàãà (ÎÓÖÕÁ)

ITU-D Îëîí óëñûí öàõèëãààí õîëáîîíû áàéãóóëëàãûí õºãæëèéí õýñýã (ÎÓÖÕÁ-Õ)

ITU-R Îëîí óëñûí öàõèëãààí õîëáîîíû áàéãóóëëàãûí ðàäèî õîëáîîíû õýñýã (ÎÓÖÕÁ-Ð)

ITU-T Îëîí óëñûí öàõèëãààí õîëáîîíû áàéãóóëëàãûí ñòàíäàðò÷èëàëûí õýñýã 
(ÎÓÖÕÁ-Ñ)

KISA Ñîëîíãîñûí ìýäýýëëèéí àþóëã¿é áàéäëûí àãåíòëàã (ÑÌÀÁÀ)

MIC ÁÍÑÓ-ûí Ìýäýýëýë Õîëáîîíû ßàì (ÌÕß)
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NIS Ñ¿ëæýý, ìýäýýëëèéí àþóëã¿é áàéäàë (ÑÌÀÁ)

NISC ßïîíû ¯íäýñíèé Ìýäýýëëèéí Àþóëã¿é Áàéäëûí Òºâ (ß¯ÌÀÁÒ)

NIST ÀÍÓ-ûí Ñòàíäàðò, òåõíîëîãèéí ¿íäýñíèé òºâ (ÑÒ¯Ò)

OECD Ýäèéí çàñãèéí õàìòûí àæèëëàãàà, õºãæëèéí áàéãóóëëàãà (ÝÇÕÀÕÁ)

OMB ÀÍÓ-ûí Òºñºâ, Óäèðäëàãûí Ãàçàð (ÒÓÃ)

OTP Íýã óäààãèéí íóóö ¿ã

PP Õàìãààëàëòûí ïðîôàéë (ÕÏ)

PSG Áàéíãûí îðîëöîã÷ òàëóóäûí á¿ëýã (ÁÎÒÁ)

RFID Ðàäèî äàâòàìæààð òàíèõ (ÐÄÒ)

SAC Àþóëã¿é áàéäëûí áàòàëãààæóóëàëòûí á¿ðäýë (ÀÁÁÁ)

SFR Àþóëã¿é áàéäëûí ôóíêöûí øààðäëàãà (ÀÁÔØ)

SME Æèæèã, äóíä ¿éëäâýðëýë (ÆÄ¯)

ST Àþóëã¿é áàéäëûí ¿ç¿¿ëýëò (ÀÁ¯)

TEL Õîëáîî, ìýäýýëëèéí àæëûí õýñýã (ÕÌÀÕ)

TOE ¯íýëãýýíèé îáúåêò (¯Î)

WPISP Ìýäýýëëèéí àþóëã¿é áàéäàë, íóóöëàëûí àæëûí õýñýã (ÌÀÁÍÀÕ)

WSIS Ìýäýýëýëæñýí íèéãìèéí äýëõèéí äýýä õýìæýýíèé ÷óóëãà óóëçàëò (ÌÍÄÄÕ×)

ÒÝÌÄÝÃËÝÃÝÝ

 Êåéñ ñóäàëãàà		
?

  Àñóóëòóóä		

  Äàñãàë		  	

	

 ªºðèéãºº øàëãàõ íü
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1. ÌÝÄÝÝËËÈÉÍ ÀÞÓËÃ¯É
    ÁÀÉÄËÛÍ ÕÝÐÝÃÖÝÝ

Ýíýõ¿¿ õýñýã íü äàðààõ çîðèëãîòîé:
Ìýäýýëýë áà ìýäýýëëèéí àþóëã¿é áàéäëûí òóõàé îéëãîëòûã òàéëáàðëàõ;•	
Ìýäýýëëèéí àþóëã¿é áàéäëûí àæèëëàãààíä àøèãëàãääàã ñòàíäàðòóóäûã •	
òîäîðõîéëîõ

ªíººãèéí õ¿í òºðºëõòíèé àìüäðàë ìýäýýëýë, õàðèëöàà õîëáîîíû òåõíîëîãè (ÌÕÕÒ)-
îîñ èõýýõýí õàìààðàëòàé áàéíà. Ýíý íü õóâü õ¿í, áàéãóóëëàãóóä õèéãýýä óëñ ¿íäýñòýíã 
öàõèì õàëäëàãà (hacking), êèáåð òåððîðèçì, êèáåð ãýìò õýðýã ãýõ ìýò ìýäýýëëèéí 
ñèñòåìèéí õàëäëàãóóäàä ºðòºìõèé áîëãîæ áàéíà. Öººí õóâü õ¿í, àëáàí áàéãóóëëàãóóä 
èéìýðõ¿¿ äàéðàëòûã äàâàõ õàìãààëàëòààð òîíîãëîãäñîí áàéäàã. Çàñãèéí ãàçðóóä 
ìýäýýëýë, õàðèëöàà õîëáîîíû äýä á¿òöèéã ºðãºòãºí, ìýäýýëëèéí àþóëã¿é áàéäëûí 
ýñðýã çàíàëõèéëëýýñ õàìãààëàõ ñèñòåì¿¿äèéã áàéãóóëàõ çàìààð ìýäýýëëèéí àþóëã¿é 
áàéäëûã õàíãàõàä ÷óõàë ¿¿ðýã ã¿éöýòãýíý.

1.1 Ìýäýýëëèéí àþóëã¿é áàéäëûí òóõàé ¿íäñýí îéëãîëò

“Ìýäýýëýë” ãýæ þó âý?

Åðºíõèéäºº, ìýäýýëëèéã îþóí óõààíû ¿éë àæèëëàãààíû ¿ð ä¿í ãýæ òîäîðõîéëäîã. Ýíý 
íü ìýäýýëëèéí õýðýãñëýýð äàìæóóëàãääàã áèåò áóñ á¿òýýãäýõ¿¿í þì. ÌÕÕÒ-èéí ñàëáàðò 
ìýäýýëýë áîë ºãºãäëèéí áîëîâñðóóëàëò, àøèãëàëò, çîõèîí áàéãóóëàëòûí ¿ð ä¿í áà 
ýíãèéíýýð áîë áàðèìòûí öóãëóóëãà þì. 

Ìýäýýëëèéí àþóëã¿é áàéäëûí ñàëáàðò ìýäýýëëèéã “õºðºíãº” ãýæ òîäîðõîéëäîã. Ýíý 
íü ¿íý öýíý á¿õèé ç¿éë ó÷ðààñ õàìãààëàãäàõ ¸ñòîé ç¿éë þì. Ýíýõ¿¿ IS/IEC 27001-ûí 
òîäîðõîéëîëòûã ýíý ìîäóëèéí õ¿ðýýíä àøèãëàíà.

Ìýäýýëýëä ºã÷ áóé à÷ õîëáîãäîë íü ºíººäºð õºäºº àæ àõóéí íèéãìýýñ àæ ¿éëäâýðèéí 
íèéãýì ð¿¿, ýöýñò íü ìýäýýëýëä ÷èãëýñýí íèéãýì ð¿¿ øèëæèõ øèëæèëòèéã õàðóóëäàã. 
Õºäºº àæ àõóéí íèéãýìä ãàçàð õàìãèéí ÷óõàë õºðºíãº áàéñàí áºãººä áóóäàéí õàìãèéí 
òîì ¿éëäâýðëýëòýé îðîí ºðñºëäºõ ÷àäâàðòàé áàéäàã áàéâ. Àæ ¿éëäâýðèéí íèéãýìä 
ãàçðûí òîñíû íººöòýé áàéõ ãýõ ìýò õºðºíãèéí áàò áýõ áàéäàë ºðñºëäºõ ÷àäâàðûí ãîë 
õ¿÷èí ç¿éë íü áàéñàí. Ìýäëýã, ìýäýýëýëä ñóóðèëñàí íèéãýìä, ìýäýýëýë íü õàìãèéí 
÷óõàë õºðºíãº áºãººä ìýäýýëýë öóãëóóëæ, ä¿í øèíæèëãýý õèéæ àøèãëàõ ÷àäâàð íü ÿìàð 
÷ óëñûí ºðñºëäºõ ÷àäâàðûã èëýðõèéëýõ äàâóó òàë þì.

Õ¿ì¿¿ñèéí ¿çýë ñàíàà áîäèò õºðºíãèéí ¿íý öýíýýñ ìýäýýëëèéí õºðºíãèéí ¿íýëýìæ ð¿¿ 
øèëæèõèéí õýðýýð ìýäýýëëèéã õàìãààëàõ ¸ñòîé ãýñýí ¿çýë ñàíàà óëàì á¿ð ã¿íçãèéð÷ 
áàéíà. Ìýäýýëýë íü ººðºº ò¿¿íèéã àãóóëæ áóé õýâëýë, ìýäýýëëèéí õýðýãñëýýñ èë¿¿ 
¿íýëýãääýã. 1-ð õ¿ñíýãòýä ìýäýýëëèéí õºðºíãèéã áèåò õºðºíãºòýé õàðüöóóëñàí 
õàðüöóóëàëòûã õàðóóëëàà.
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Õ¿ñíýãò 1. Ìýäýýëëèéí õºðºíãº áà áèåò õºðºíãèéí õàðüöóóëàëò

Îíöëîã Ìýäýýëëèéí õºðºíãº Áèåò õºðºíãº

Õýëáýð - àøèãëàëò Áèåò õýëáýðã¿é áºãººä óÿí 
õàòàí áàéõ ÷àäâàðòàé

Áèåò õýëáýðòýé

¯íý öýíý - õóâüñàõ øèíæ Íýãòãýæ áîëîâñðóóëàãäñàí 
¿åäýý èë¿¿ ºíäºð ¿íý 
öýíýòýé áàéíà

Íèéò ¿íý öýíý íü íýãæ ¿íý 
öýíèéí íèéëáýð

Õàìòðàí àøèãëàõ áîëîìæ Ìýäýýëëèéí õºðºíãèéã 
õóóëáàðëàí ¿éëäâýðëýõ 
áîëîìæ õÿçãààðã¿é áºãººä 
õ¿ì¿¿ñ ¿íý öýíèéã íü 
õóâààëöàæ áîëäîã.

Õóóëáàðëàí ¿éëäâýðëýõ 
áîëîìæã¿é; õóóëáàðëàí 
¿éëäâýðëýñíýýð õºðºíãèéí 
¿íý öýíý áóóðäàã

Õýâëýë ìýäýýëëèéí 
õýðýãñýë-õàìààðàë

Õýâëýë ìýäýýëëèéí 
õýðýãñëýýð äàìæèí õ¿ðýõ 
øààðäëàãàòàé

Àëèâàà õàìààðàëã¿éãýýð 
õ¿ðýõ áîëîìæòîé (áèåò 
õýëáýðýýñ øàëòãààëàí)

Õ¿ñíýãò 1-ä ¿ç¿¿ëñýíýýð ìýäýýëëèéí õºðºíãº íü áèåò õºðºíãºíººñ íèëýýä ÿëãààòàé 
áàéíà. Òèéìýýñ ìýäýýëëèéí õºðºíãº íü òºðºë á¿ðèéí ýðñäýëä ýìçýã áàéäàã.

Ìýäýýëëèéí õºðºíãºä ó÷ðàõ ýðñäýë

Ìýäýýëëèéí õºðºíãèéí ¿íý öýíý ºñºõºä ìýäýýëëèéã îëæ àâ÷, õÿíàõ õ¿ñýë ñîíèðõîë 
õ¿ì¿¿ñèéí äóíä íýìýãääýã. Òºðºë á¿ðèéí çîðèëãîîð ìýäýýëëèéã àøèãëàõ á¿ëã¿¿ä áèé 
áîëæ çàðèì íü ìýäýýëëèéí õºðºíãèéã ÿìàð ÷ õàìààã¿é àðãààð îëæ àâàõûí òóëä èõýýõýí 
õ¿÷èí ÷àðìàéëò ãàðãàäàã. Ñ¿¿ëèéí äóðäñàí ç¿éëä õàëäëàãà, çîõèîã÷èéí ýðõ çºð÷èõ, 
êîìïüþòåðèéí âèðóñààð ìýäýýëëèéí ñèñòåìèéã ãýìòýýõ áîëîí áóñàä àðãóóä îðíî. 
Ìýäýýëýëæèõòýé õîëáîîòîé ýäãýýð ýðñäë¿¿äèéã ýíý ìîäóëèéí 2-ð õýñýãò àâ÷ ¿çíý.

Ìýäýýëýëä ñóóðèëñàí îð÷íû ñºðºã òàëä äàðààõ ç¿éëñ îðíî. ¯¿íä:

Íýð íóóöëàëòàé áàéäëààñ ¿¿äýí ãàðàõ ¸ñ ç¿éã¿é àâèð èõñýíý - ÌÕÕÒ-èéã íýðèéí 
íóóöëàãäìàë áàéäëûã õàäãàëàõàä àøèãëàæ áîëîõ áà èíãýñíýýð òîäîðõîé õóâü õ¿í 
ìýäýýëëèéã õóóëü áóñààð îëæ àâàõ çýðãýýð ̧ ñ ç¿éã¿é, ãýìò õýðãèéí øèíæòýé àâèð, ¿éëäýë 
ãàðãàõàä õÿëáàð áîëäîã. 

Ìýäýýëëèéí ýçýìøèë áà õÿíàëòòàé õîëáîîòîé çºð÷èëäººí - Ìýäýýëëèéí ýçýìøèë 
áà õÿíàëòààñ ¿¿äýí ãàðñàí õ¿íäðýë ìýäýýëýëæèëò ºðãºæèõòýé õîëáîîòîéãîîð èõýñ÷ 
áàéãàà.  Æèøýýëáýë, “öàõèì - çàñàãëàë” ãýñýí äàëáààí äîð õóâü õ¿íèé ìýäýýëëèéí ñàí 
áàéãóóëàõ îðîëäëîãî õèéõòýé çýðýãöýí çàðèì ñàëáàðóóä õóâü õ¿íèé ìýäýýëëèéã áóñàä 
òàëóóäàä çàäëàõ çýðãýýð õóâèéí íóóöàä õàëäàæ áîëîõ ó÷èð, ýíý òàëààð çàñãèéí ãàçàð 
ñàíàà çîâíèæ áóéãàà èëýðõèéëýýä áàéãàà. 

Íèéãýì, óëñ îðíû õîîðîíäîõ ìýäýýëýë áà áàÿëãèéí çºð¿¿ - Ìýäýýëëèéí õºðºíãº 
ýçýìøëèéí õýìæýý íü ìýäëýã/ìýäýýëýëä ÷èãëýñýí íèéãìèéí áàÿëãèéã õýìæèõ õýìæ¿¿ð 
áîëäîã. Õºãæèíã¿é îðíóóä èë¿¿ èõ ìýäýýëýë ¿éëäâýðëýæ, ìýäýýëëèéã á¿òýýãäýõ¿¿í 
õýëáýðýýð õóäàëäààëàí àøèã îëîõ ÷àäâàðòàé áàéäàã. Òýãâýë ìýäýýëýë äóòìàã îðíóóäûí 
õóâüä çºâõºí ìýäýýëýë îëæ àâàõûí òóëä èõ õýìæýýíèé õºðºíãº îðóóëàëò õýðýãòýé 
áàéäàã. 

Äýâøèëòýò ñ¿ëæýýíýýñ ¿¿äýí ãàðñàí ºñ÷ áóé ìýäýýëëèéí õàíäàëò - Ìýäëýã/
ìýäýýëýëä ñóóðèëñàí íèéãýì áîë ñ¿ëæýýíèé íèéãýì þì. Äýëõèé á¿õýëäýý íýã ñ¿ëæýý 
øèã õîëáîãääîã. Ýíý íü ñ¿ëæýýíèé íýã õýñýã äýõ ñóë áàéäàë íü áóñàä õýñýãòýý ñºðãººð 
íºëººëíº ãýñýí ¿ã þì. 
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Ìýäýýëëèéí àþóëã¿é áàéäàë ãýæ þó âý?

Ìýäýýëëèéã õóóëü áóñààð îëæ àâàõ îðîëäëîãûí õàðèóä õ¿ì¿¿ñ ìýäýýëýëòýé õîëáîîòîé 
ãýìò õýðãýýñ ñýðãèéëýõ ýñâýë èéì òºðëèéí ãýìò õýðãèéí ó÷ðóóëàõ õîõèðëûã áàãàñãàõàä 
èäýâõè ÷àðìàéëò ãàðãàæ áàéíà. 

Ýíãèéíýýð õýëáýë, ìýäýýëëèéí àþóëã¿é áàéäàë áîë ìýäýýëëèéí ¿íý öýíèéã òàíüæ 
ò¿¿íèéã õàìãààëàõ ÿâäàë þì.

Ìýäýýëëèéí àþóëã¿é áàéäëûí 4R

Ìýäýýëëèéí àþóëã¿é áàéäëûí 4R ãýäýã áîë çºâ ìýäýýëýë (Right information), çºâ õ¿ì¿¿ñ 
(Right people), çºâ öàã (Right time), çºâ õýëáýð (Right form) þì. 4R-ûã õÿíàõ íü ìýäýýëëèéí 
¿íý öýíèéã õàäãàëàí, õÿíàõ õàìãèéí ¿ð ä¿íòýé àðãà þì. 

Çóðàã 1. Ìýäýýëëèéí àþóëã¿é áàéäëûí 4R

Çºâ ìýäýýëýë ãýäýã íü ìýäýýëëèéí íýãäìýë áàéäëûã õàíãàäàã ìýäýýëëèéí ¿íýí çºâ, 
á¿ðýí áàéäëûã èëýðõèéëíý.

Çºâ õ¿í ãýäýã íü íóóöëàëûã õàíãàõûí òóëä çºâõºí çºâøººðºãäñºí õ¿ì¿¿ñ ìýäýýëëèéã 
àâàõ áîëîìæòîé áàéõ ãýñýí ¿ã þì. 

Çºâ öàã ãýäýã íü çºâøººðºãäñºí ýòãýýä øààðäëàãàòàé ¿åäýý ìýäýýëëèéã àâ÷ àøèãëàíà 
ãýñýí óòãûã èëòãýíý. 

Çºâ õýëáýð ãýäýã íü ìýäýýëëèéã çºâ õýëáýðýýð õàíãàõ ãýñýí ¿ã þì. 

Ìýäýýëëèéí àþóëã¿é áàéäëûã õàìãààëàõûí òóëä 4R-ûã çºâ àøèãëàõ ¸ñòîé. Ýíý íü 
ìýäýýëýëòýé õàðüöàõ ¿åäýý íóóöëàë, íýãäìýë áîëîí áîëîìæèò áàéäëûã äàãàæ ìºðäºõ 
¸ñòîé ãýñýí ¿ã þì.  Ìýäýýëëèéí àþóëã¿é áàéäàë íü ìýäýýëëèéí õºðºíãèéí ¿íý öýíý, 
òýð÷ëýí òýäãýýðèéí ýðñäýëä ýìçýã áàéäàë áà õîëáîãäîõ àþóë çàíàëûí òàëààð òîäîðõîé 
îéëãîñîí áàéõûã øààðääàã. ¯¿íèéã ýðäñëèéí óäèðäëàãà ãýæ íýðëýäýã. Çóðàã 2-ò 
ìýäýýëëèéí õºðºíãº áà ýðñäëèéí õîîðîíäûí õàðèëöàí õîëáîîã õàðóóëëàà. 
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Çóðàã 2. Ýðñäýë áà ìýäýýëëèéí õºðºíãº õîîðîíäûí õàðèëöàí õîëáîî

Ýðñäýë íü õºðºíãèéí ¿íý öýíýýð òîäîðõîéëîãääîã. Òîìú¸îëáîë:

Ýðñäýë=∫(Õºðºíãèéí ¿íý öýíý,àþóë çàíàë,ýìçýã áàéäàë)

Ýðñäýë íü õºðºíãèéí ¿íý öýíý, àþóë çàíàë ýìçýã áàéäàëòàé øóóä õàìààðàëòàé. Òèéìýýñ 
õºðºíãèéí ¿íý öýíý, àþóë çàíàë ýìçýã áàéäëûí õýìæýýã óäèðäàí çîõèöóóëàõ çàìààð 
ýðñäëèéã èõýñãýæ, áóóðóóëàõ áîëîìæòîé. ¯¿íèéã ýðñäëèéí óäèðäëàãààð õèéäýã. 

Ýðñäëèéí óäèðäëàãûí àðãóóäàä äàðààõ îðíî:

Ýðñäýë áóóðóóëàëò (ýðñäýë áàãàñãàõ)-àþóë çàíàë/ýìçýã áàéäëûí òîõèîëäîõ ìàãàäëàë 
ºíäºð ÷  íºëºº íü áàãà òîõèîëäîëä ¿¿íèéã õèéíý. ¯¿íä àþóë çàíàë, ýìçýã áàéäàë ãýæ 
þó áîëîõ òóõàé îéëãîõ, òýäãýýðèéã õóâèðãàõ, áóóðóóëàõ áîëîí õàðèó àðãà õýìæýý àâ÷ 
õýðýãæ¿¿ëýõ çýðýã áàãòàíà. Ãýõäýý ýðñäëèéí áóóðóóëàëò ýðñäëèéí óòãûã  “0” õ¿ðòýë 
áóóðóóëæ ÷àäàõã¿é.

Ýðñäýë õ¿ëýýí àâàõ- àþóë çàíàë/ýìçýã áàéäëûí òîõèîëäîõ ìàãàäëàë áàãà áºãººä 
íºëººëºë íü áàãà áóþó çºâøººðºõ õýìæýýíä áàéãàà ¿åä õèéãäýíý. 

Ýðñäýë øèëæ¿¿ëýëò-ýðñäýë õýò ºíäºð áîëîâ÷ òóõàéí áàéãóóëëàãà øààðäëàãàòàé 
õÿíàëòûã áýëòãýõ áîëîìæã¿é òîõèîëäîëä ýðñäëèéã áàéãóóëëàãààñ ãàäàãø øèæë¿¿ëæ 
áîëíî.  ¯¿íèé æèøýý íü äààòãàëûí áîäëîãî àâ÷ õýðýãæ¿¿ëýõ þì.  

Ýðñäëýýñ çàéëñõèéõ- àþóë çàíàë, ýìçýã áàéäàë òîõèîëäîõ ìàãàäëàë ºíäºð áºãººä 
íºëººëºë íü ¿ëýìæ èõ áîë æèøýý íü ºãºãäºë áîëîâñðóóëàõ òîíîã òºõººðºìæ, õýðýãñëèéã 
ãàäààä ýõ ¿¿ñâýð ð¿¿ èëãýýõ çàìààð ýðñäëýýñ çàéëñõèéõ íü õàìãèéí çºâ àðãà þì. 
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Çóðàã 3-ò ýðñäëèéí óäèðäëàãûí ýäãýýð äºðâºí àðãûã ãðàôèêààð ä¿ðñëýí õàðóóëëàà. Ýíý 
çóðàãò “1” ãýæ òýìäýãëýãäñýí äºðâºëæèí áîë ýðñäëèéí áóóðóóëàëò,”2” íü ýðñäýë õ¿ëýýí 
àâàõ, “3” íü ýðñäýë øèëæ¿¿ëýëò,  “4”  íü ýðñäëýýñ çàéë ñõèéõ àðãà þì. 

Çóðàã 3. Ýðñäëèéí óäèðäëàãûí àðãóóä

Possibility of threats/vulnerabilities- àþóë çàíàë/ ýìçýã áàéäëûí ìàãàäëàë
Impact-íºëºº

Òîõèðîõ ýðñäëèéí óäèðäëàãûí àðãûã ñîíãîõîä àíõààðàõ ãîë ç¿éë íü ºðòºãèéí õýìíýëòòýé 
áàéäàë þì. Ýðñäýë áóóðóóëàõ, õ¿ëýýí àâàõ, øèëæ¿¿ëýõ, çàéëñõèéõ òºëºâëºãººã ãàðãàõûí 
ºìíº ºðòºãèéí õýìíýëòòýé áàéäëûí ä¿í øèíæèëãýýã õèéõ íü ç¿éòýé. 

1.2 Ìýäýýëëèéí àþóëã¿é áàéäëûí ¿éë àæèëëàãààíû ñòàíäàðòóóä

Íýãäñýí óäèðäëàãûí áîëîí òåõíèêèéí òºëºâëºãººã àøèãëàëã¿éãýýð ìýäýýëëèéí àþóëã¿é 
áàéäëûí ¿éë àæèëëàãààã ¿ð ä¿íòýéãýýð ÿâóóëæ ÷àäàõã¿é. 

Îëîí áàéãóóëëàãóóä ìýäýýëëèéí àþóëã¿é áàéäëûí ¿éë àæèëëàãààíû ñòàíäàðòóóäûã 
äýâø¿¿ëýýä áàéãàà.  Æèøýýëáýë Îëîí óëñûí Ñòàíäàðò÷èëàëûí Áàéãóóëëàãà áîëîí 
Îëîí óëñûí Ýëåêòðîòåõíêèéí Õîðîîíû (ISO/IEC)  ìýäýýëëèéí àþóëã¿é áàéäëûí 
øààðäëàãóóä áîëîí Ìýäýýëëèéí Ñèñòåìèéí Õÿíàëò, Øàëãàëòûí Õîëáîîíû ìýðãýøñýí 
ìýäýýëëèéí ñèñòåìèéí àóäèòîð- ÌÌÑÀ (Certified Information Systems Auditor) áîëîí 
ìýðãýøñýí ìýäýýëëèéí ñèñòåìèéí àþóëã¿é áàéäëûí ìýðãýæèëòýí- ÌÌÑÀÁÌ (Certified 
Information System Security Professional)-ûí ¿íýëãýýíèé ýëåìåíò¿¿ä çýðýã áîëíî. Ýäãýýð 
ñòàíäàðòóóä íü ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãî, ìýäýýëëèéí àþóëã¿é áàéäëûí 
áàéãóóëëàãûí áàéãóóëàëò áà ¿éë àæèëëàãàà, õ¿íèé íººöèéí óäèðäëàãà, ìàòåðèàëëàã 
àþóëã¿é áàéäëûí óäèðäëàãà, òåõíèêèéí àþóëã¿é áàéäëûí óäèðäëàãà, àþóëã¿é áàéäëûí 
õÿíàëò áà áèçíåñèéí òàñðàëòã¿é áàéäëûí óäèðäëàãà ãýõ ìýò íýãäìýë ìýäýýëëèéí 
àþóëã¿é áàéäëûí ¿éë àæèëëàãààíóóäûã äýâø¿¿ëäýã. 

Õ¿ñíýãò 2-ò ìýäýýëëèéí àþóëã¿é áàéäëûí õàìðàõ õ¿ðýýòýé õîëáîîòîé ñòàíäàðòóóäûí 
æàãñààëòûã õàðóóëëàà.  
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Õ¿ñíýãò 2. Ìýäýýëëèéí àþóëã¿é áàéäëûí õàìðàõ õ¿ðýý áà õîëáîãäîõ ñòàíäàðòóóä

Àþóëã¿é áàéäëûí 
õàìðàõ õ¿ðýý

ISO/IEC 27001 ÌÌÑÀ ÌÌÑÀÁÌ

•	 Àþóëã¿é áàéäëûí 
áîäëîãî

•	 ÌÒ-èéí çàñàãëàë •	 Àþóëã¿é áàéäëûí 
óäèðäëàãûí 
òóðøëàãóóä

•	 Àþóëã¿é áàéäëûí 
àðõèòåêòóð áà 
çàãâàðóóä

•	 Ìýäýýëëèéí 
àþóëã¿é áàéäëûí 
çîõèîí áàéãóóëàëò

•	 ÌÒ-èéí çàñàãëàë

•	 Õºðºíãèéí 
óäèðäëàãà

•	 Ìýäýýëëèéí 
õºðºíãèéí 
õàìãààëàëò

•	 Àþóëã¿é áàéäëûí 
óäèðäëàãûí 
òóðøëàãóóä

•	 Õ¿íèé íººöèéí 
àþóëã¿é áàéäàë

Óäèðäëàãûí •	 Ìýäýýëëèéí 
àþóëã¿é áàéäëûí 
îñëûí óäèðäëàãà

•	 Áèçíåñèéí 
òàñðàëòã¿é 
áàéäàë áà 
ãàìøãèéí 
ñýðãýýëò 

•	 Áèçíåñèéí 
òàñðàëòã¿é 
áàéäëûí 
òºëºâëºëò áà 
ãàìøãèéí íºõºí 
ñýðãýýëòèéí 
òºëºâëºëò

•	 Áèçíåñèéí 
òàñðàëòã¿é 
áàéäëûí 
óäèðäëàãà

•	 Áèçíåñèéí 
òàñðàëòã¿é 
áàéäàë áà 
ãàìøãèéí 
ñýðãýýëò

•	 Áèçíåñèéí 
òàñðàëòã¿é 
áàéäëûí 
òºëºâëºëò áà 
ãàìøãèéí íºõºí 
ñýðãýýëòèéí 
òºëºâëºëò

•	 Õóóëü ýðõ ç¿éí 
áèåëýëò

•	 IS àóäèòûí ÿâö •	 Õóóëü, ñóäàëãàà, 
¸ñ ç¿é

Ìàòåðèàëëàã
•	 Ìàòåðèàëëàã áà 

áàéãàëü îð÷íû 
àþóëã¿é áàéäàë

•	 Ìàòåðèàëëàã 
àþóëã¿é áàéäàë

Òåõíèêèéí

•	 Õàðèëöàà õîëáîî, 
¿éë àæèëëàãààíû 
óäèðäëàãà

•	 Ñèñòåì, äýä 
á¿òöèéí 
ìº÷ëºãèéí 
óäèðäëàãà

•	 Êðèïòîãðàô
•	 Õàðèëöàà, õîëáîî 

áà ñ¿ëæýýíèé 
àþóëã¿é áàéäàë

•	 ¯éë àæèëëàãààíû 
àþóëã¿é áàéäàë

•	 Õàíäàëò õÿíàõ

•	 Ìýäýýëëèéí 
ñèñòåìèéã 
ýçýìøèõ, 
õºãæ¿¿ëýõ áà 
àøèãëàõ

•	 ÌÒ-èéí 
¿éë÷èëãýýã õ¿ðãýõ 
áà äýìæëýã 
¿ç¿¿ëýõ
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ISO/IEC270011 íü óäèðäëàãûí àþóëã¿é áàéäàëä òºâëºðäºã. ßëàíãóÿà, çàõèðãààíû äýã 
æóðìûí òóõàéä áè÷èã áàðèìò áîëîí ¿éë àæèëëàãààíû õÿíàëò áà áîäëîãî/çààâàð, õóóëèéí 
ìºðäºëòèéã îíöîëäîã. Óäèðäàõ àæèëòíû òàñðàëòã¿é áàòàëãààæóóëàëò áîëîí õàðèó àðãà 
õýìæýý øààðäàãääàã. Òèéì ó÷ðààñ ISO/IEC27001 íü àþóëã¿é áàéäëûí ñèñòåì, òîíîã 
òºõººðºìæ ãýõ çýðãèéã óäèðäëàãûí àðãà áàéäëààð àâ÷ ¿çýõèéã õè÷ýýäýã.  

Õàðèí ýñðýãýýðýý, àóäèòûí ¿éë àæèëëàãàà, ìýäýýëëèéí ñèñòåìèéí õÿíàëò äýýð òºâëºðäºã 
ÌÌÑÀ2-ä õ¿íèé íººöèéí áîëîí ìàòåðèàëëàã àþóëã¿é áàéäëûí òàëààð îãò äóðäàãäààã¿é. 
Ýíý óòãààðàà àóäèòîðóóäûí ¿¿ðýã áà àóäèòûí ã¿éöýòãýë ìàø ÷óõàëä òîîöîãääîã.

ÌÌÑÀÁÌ3 íü òåõíèêèéí àþóëã¿é áàéäàëä ãîë÷ëîí àíõààðäàã. Ýíý íü ñåðâåð, 
êîìïüþòåð¿¿ä ãýõ ìýò òîíîã òºõººðºìæèéí çîõèîí áàéãóóëàëò, õÿíàëòûã îíöîëäîã.

ÄÀÑÃÀË

ªºðèéí áàéãóóëëàãà äîòîðõ ãèø¿¿äèéí äóíäàõ ìýäýýëëèéí  àþóëã¿é 1.	
áàéäëûí îéëãîëòûí òàëààðõ òºâøíèéã ¿íýë.

Òàíàé áàéãóóëëàãà ìýäýýëëèéí  àþóëã¿é áàéäëûí ÿìàð àðãà 2.	
õýìæýýí¿¿äèéã õýðýãæ¿¿ëäýã âý? Òýäãýýðèéã ìýäýýëëèéí  àþóëã¿é 
áàéäëûí äºðâºí àðãûí õ¿ðýýíä àíãèë. 

ªºðèéí áàéãóóëëàãà äîòîðõ ýñâýë ººðèéí óëñ, õàðüÿà íóòãèéí áóñàä 3.	
áàéãóóëëàãóóäûí äîòîðõ óäèðäëàãûí, ìàòåðèàëëàã áîëîí òåõíèêèéí 
õ¿ðýýíèé ìýäýýëëèéí  àþóëã¿é áàéäëûí àðãà õýìæýýí¿¿äèéí æèøýýã 
òîäîðõîéë.

Ñóðãàëòàíä îðîëöîãñîä ýíýõ¿¿ äàñãàëûã áàãààð õèéæ áîëíî. Õýðýâ 
îðîëöîã÷èä ººð ººð óëñààñ èðñýí áîë óëñààð íü æèæèã á¿ëýã áîëãîæ áîëíî.

ªªÐÈÉÃªª ØÀËÃÀÕ ÍÜ

Ìýäýýëýë áóñàä õºðºíãºíººñ þóãààðàà ÿëãàãäàæ áàéíà âý?1.	

Ìýäýýëëèéí àþóëã¿é áàéäàë ÿàãààä áîäëîãûí õýìæýýíèé àñóóäàë áîëæ 2.	
áàéíà âý

Ìýäýýëëèéí àþóëã¿é áàéäëûã õàíãàõ ÿìàð àðãóóä áàéäàã? Ìýäýýëëèéí 3.	
àþóëã¿é áàéäàëä õàíäñàí ÿíç á¿ðèéí àðãóóäûã àíãèë. 

Ìýäýýëëèéí àþóëã¿é áàéäëûí õàìðàõ õ¿ðýý òóñ á¿ðýýð ÿëãà (óäèðäëàãûí, 4.	
ìàòåðèàëëàã áà òåõíèêèéí)

ISO, “ISO/IEC27001:2005” http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm? csnumber=42103.1.	
ISACA-ã õàðíà óó, “Ìýäýýëëèéí ñèñòåìèéí àóäèòûí ñòàíäàðòóóä” http://www.isaca.org/Template. cfm?Section=CISA_2.	
Certification&Template=/TaggedPage/TaggedPageDisplay.cfm&TPLID=16&ContentID=19566.
(ISC)²-ã õàðíà óó. “CISSP® - Ìýäýýëëèéí ñèñòåìèéí àþóëã¿é áàéäëûí ìýðãýøñýí ìýðãýæèëòýí” http://www.isc2.3.	
org/cissp.
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2. ÌÝÄÝÝËËÈÉÍ ÀÞÓËÃ¯É ÁÀÉÄËÛÍ 
    ÕÀÍÄËÀÃÀ ÁÀ ×ÈÃËÝË

Ýíýõ¿¿ õýñýã íü äàðààõ çîðèëãîòîé:
Ìýäýýëëèéí àþóëã¿é áàéäàëä ó÷ðàõ àþóë çàíàë; áà•	
Èéì òºðëèéí àþóë çàíàëûí ýñðýã àâàõ àðãà õýìæýýã òîäîðõîéëîõ•	

2.1 Ìýäýýëëèéí àþóëã¿é áàéäàëä õàëäàõ õàëäëàãûí òºðë¿¿ä

Õàëäëàãà (Hacking) 

Õàëäëàãà ãýæ ìýäýýëýë àâàõ, ººð÷ëºõèéí òóëä êîìïüþòåð áîëîí êîìïüþòåðèéí ñ¿ëæýýíä 
àëáàí ¸ñíû çºâøººðºëã¿éãýýð íýâòðýõèéã õýëíý. 

Õàëäëàãûí çîðèëãîîñ õàìààð÷ çóãààöëûí, ãýìò õýðãèéí áîëîí óëñ òºðèéí ãýæ àíãèëäàã. 
Çóãààöëûí øèíæòýé õàëäëàãà íü òóõàéí õóóëü áóñààð íýâòðýã÷ ýòãýýä ñîíèó÷ çàí àâèðûí 
óëìààñ ïðîãðàì áîëîí ºãºãäëèéã çºâøººðºëã¿é ººð÷ëºõ àæèëëàãàà þì. Ãýìò õýðãèéí 
øèíæòýé õàëäëàãûã çàëèëàí áîëîí òàãíóóëûí çîðèëãîîð àøèãëàäàã. Óëñ òºðèéí õóóëü 
õàëäëàãà ãýæ çºâøººðºëã¿é óëñ òºðèéí ìýäýý, ìýäýýëëèéã öàöàõûí òóëä âåáñàéò ðóó 
íýâòðýõèéã õýëíý4.  

Ñ¿¿ëèéí ¿åä õàëäëàãà íü êèáåð çàíàëõèéëýë áà êèáåð äàéíû íýã õýñýã áîëîõ íü óëàì 
á¿ð èõýñ÷ ýíý íü ¿íäýñíèé àþóëã¿é áàéäàëä èõýýõýí àþóëûã ó÷ðóóëæ áàéíà. 

ÕßÒÀÄ, ÀÌÅÐÈÊÈÉÍ Ñ¯ËÆÝÝÍÈÉ ÄÀÉÍ

Àìåðèêèéí Íýãäñýí óëñàä (ÀÍÓ) òºâòýé ÏîéçîíÁîêñ ãýõ õàêåðûí á¿ëýã 
Õÿòàäûí 350 ãàðóé ñàéòóóäûí ¿éë àæèëëàãààã ñàðûí òóðø äîãîëäóóëñàí 
õýðãýýð áóðóóòãàãäñàí. Òóñ á¿ëýã íü Õÿòàäûí òºðèéí íàéìàí áàéãóóëëàãûí 
âåáñàéòàä 2001 îíû 4 ñàðûí 30-íä õàëäñàí ãýýä õýäèéíýý Õÿòàäûí 24 
âåáñàéò ðóó õàëä÷èõààä áàéâ. ¯¿íèé äàðàà Õÿòàäûí õàêåðóóä ¯íäýñíèé 
áàòëàí õàìãààëàõûí òºëººõ çóðãàà äàõü óäààãèéí ñ¿ëæýýíèé äàéíûã çàðëàæ 
2001 îíû 4 ñàðûí 30-íààñ 5 ñàðûí 1-íû õîîðîíä ÀÍÓ-èéí çàñãèéí ãàçðûí 
áàéãóóëëàãóóäûí âåáñàéòóóä ãýõ ìýò ÀÍÓ-ä òºâòýé ñàéòóóä ðóó õàëäñàí 
áàéíà. Õàëäëàãóóä íü Ïåíòàãîíûã êîìïüþòåðèéí ñèñòåìèéí õàìãààëàëòûí 
òºâøíºº INFO-CON NORMAL-ààñ INFO-CON ALPHA ðóó ºñãºõºä õ¿ðãýâ. 

2001 îíû 5 ñàðûí 1-íû ºäºð Õîëáîîíû ìºðäºõ òîâ÷îîíû ¯íäýñíèé äýä 
á¿òöèéí õàìãààëàëòûí òºâººñ Õÿòàäûí õàêåðóóä ÀÍÓ-ûí çàñãèéí ãàçðûí 
áîëîí êîìïàíèéí âåá ñàéòóóä ðóó äàéðàëò õèéæ áóé òàëààð àíõààðóóëãà 
ãàðãàñàí áàéíà. 

Ñ¿ëæýýíèé äàéíû äàðààãààð ÀÍÓ öàõèì çàíàëõèéëýë (õóóëü áóñ íýâòðýëò 
çýðýã) íü ÀÍÓ-ûí çàñãèéí ãàçðûí áàéãóóëëàãóóäàä ìàø èõ õîõèðîë ó÷ðóóëàõ 
÷àäâàðòàé ãýäãèéã õ¿ëýýí çºâøººðñºí áºãººä ¿¿íèé äàðààãààð ìýäýýëëèéí 
àþóëã¿é áàéäëûí òºñºâ áîëîí çàñãèéí ãàçðûí áàéãóóëëàãóóäûí äîòîðõ 
ìýäýýëëèéí áîäëîãûã ñàéæðóóëàõ çýðýýð êèáåð çàíàëõèéëýëèéí ýñðýã 
õàìãààëàëòûã íýìýãä¿¿ëñýí áàéíà. 

Ýõ ñóðâàëæ: Attrition.org, “Cyberwar with China: Self

Suresh Ramasubramanian, Salman Ansari áà Fuatai Purcell, “Governing Internet Use: Spam, Cybercrime and 4.	
e-Commerce,” in Danny Butt (ed.), Internet Governance: Asia-Pacific Perspectives (Bangkok: UNDP-APDIP, 2005), 95, 
http://www.apdip.net/projects/igov/ICT4DSeries-iGov-Ch5.pdf.
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¯éë÷èëãýýã áóñíèóëàõ äîâòîëãîî (Denial-of-Service)

¯éë÷èëãýýã áóñíèóëàõ äîâòîëãîî- ¯Á (Denial of Service) çýðýã õàëäëàãóóä íü õóóëü 
áóñ íýâòðýã÷ ìàøèí áîëîí ºãºãäºë ð¿¿ çºâøººðºëã¿éãýýð íýâòýð÷ áàéõàä õóóëü ¸ñíû 
õýðýãëýã÷èä ¿éë÷èëãýýã àøèãëàõ áîëîìæã¿é áàéäàã.

Ýíý íü õàëäëàãà ¿éëäýã÷èä ñ¿ëæýýã èõ õýìæýýíèé ºãºãäëººð “à÷ààëæ” ýñâýë ïðîöåññ 
õÿíàëòûí õààëò, õ¿ëýýãäýæ áóé ñ¿ëæýýíèé õîëáîëò ãýõ ìýò õÿçãààðëàãäìàë íººöèéã 
çîðèóäààð àøèãëàõ çýðãýýð ¿éëäýãäýíý. Ýñâýë òýä ñ¿ëæýýíèé á¿ðäýë õýñãèéã òàñàëäóóëàõ 
áîëîí öîîæëîãäñîí ºãºãäºë ãýõ ìýò øèëæèëòèéí øàòàíä áàéãàà ºãºãäëèéã àøèãëàäàã5. 
 

ÝÑÒÎÍÈÉÍ ÝÑÐÝÃ ÊÈÁÅÐ ÇÀÍÀËÕÈÉËÝË

2007 îíû 5 ñàðûí 4-íä Ýñòîíèéí íèéñëýë õîòîä, ÇÕÓ-ûí ÿëàëòûí õºøººã 
õîòûí òºâººñ öýðãèéí îðøóóëãûí ãàçàð ëóó øèëæ¿¿ëñýíýýñ ¿¿äýí Ýñòîíèé 
ýñðýã ãóðâàí äîëîî õîíîã ¿ðãýëæèëñýí êèáåð õàëäëàãà ãàðñàí áºãººä ñàÿ ñàÿ 
êîìïüþòåðóóäàä ¿éë÷èëãýýã áóñíèóëàõ äîâòîëãîî (DoS) ãýõ ìýò õàëäëàãóóäûã 
õèéñýí áàéíà. Åðºíõèéëºã÷èéí îðäîí, Ýñòîíèéí ïàðëàìåíò, ýðõ áàðèã÷ íàì, 
õýâëýë ìýäýýëëèéíõýí áîëîí áàíêóóäûí êîìïüþòåðèéí ñ¿ëæýý, âåáñàéòóóä 
äîãîëäñîí áàéíà. Òýð á¿¿ õýë óòàñã¿é ñ¿ëæýý õ¿ðòýë õàëäëàãàä ºðòñºí 
áàéíà. Õîæèì íü õàëäëàãà ¿éëäýã÷èéí áàéðøèë íü Îðîñûí çàñãèéí ãàçðûí 
áàéãóóëëàãà áàéñíûã îëæ òîãòîîñîí þì. Õàðèí Îðîñûí çàñãèéí ãàçàð ¿¿íèéã 
íÿöààñàí áàéíà. Õàëäëàãûí ýñðýã áàã áîëîí ìýäýýëëèéí àþóëã¿é áàéäëûí 
áîäëîãî äóòìàãèéí óëìààñ Ýñòîíè òýðõ¿¿ êèáåð õàëäëàãà ãàðñàí äàðóéä 
õàðèó àðãà õýìæýý àâàõ áîëîìæã¿é áàéâ. 

Ýõ ñóðâàëæ: Beatrix Toth, “Estonia under cyber attack” (Hun-CERT, 2007), http://www.cert.hu/
dmdocuments/Estonia_attack2.pdf.

Õîðòîé êîä (Malicious code)

Õîðòîé êîä ãýæ àæèëëàñàí òîõèîëäîëä ñèñòåìä ãýìòýë ó÷ðóóëäàã ïðîãðàìûã õýëäýã. 
Âèðóñ, ºò, òðîÿíû ìîðü çýðýã íü õîðòîé êîäûí òºðë¿¿ä þì. 

Êîìïüþòåðèéí âèðóñ ãýäýã íü ººð ïðîãðàì, êîìïüþòåðèéí àñàõ õýñýã ýñâýë áàðèìò áè÷èãò 
ººðèéí õóâèëáàðûã ¿¿ñãýí îëøèð÷ êîìïüþòåðèéí ñèñòåì áîëîí ºãºãäëèéã ãýìòýýäýã 
êîìïüþòåðèéí ïðîãðàì áîëîí ïðîãðàì÷èëàëûí êîä þì. 

Êîìïüþòåðèéí ºò íü ôàéëóóäûã ººð÷èëäºãã¿é áîëîâ÷ àâòîìàò áºãººä èõýíõäýý 
õýðýãëýã÷èä õàðàãääàãã¿é ¿éëäëèéí ñèñòåì¿¿äèéã àøèãëàí èäýâõèòýé ñàíàõ îéí õýñýãò 
ñóóäàã ººðèéãºº îëøðóóëäàã âèðóñ þì. Òýäãýýðèéí õÿíàëòã¿é îëøðîëò íü ñèñòåìèéí 
íººöèéã çàðöóóëæ áóñàä äààëãàâðóóäûã óäààõ áîëîí çîãñîîäîã. ªò áàéãàà íü èëýðñýí 
òîõèîëäîëä ë èõýíõäýý èéì ç¿éë áîëäîã.  

Òðîÿíû ìîðü íü õýðýãòýé áà/ýñâýë àþóëã¿é ìýò áàéäàã áîëîâ÷ ¿íýí õýðýãòýý íóóãäñàí 
ïðîãðàìóóä ýñâýë êîììàíäûí ñêðèïòûã çîãñîîæ, ñèñòåìèéã õàëäëàãàä ºðòºìõèé áîëãîõ 
õîðòîé àæèëëàãààòàé þì.

ESCAP, “Module 3: Cyber Crime and Security,” http://www.unescap.org/icstd/POLICY/publications /internet-use-for-5.	
businessdevelopment/module3-sources.asp.
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Á¯ÃÄ ÍÀÉÐÀÌÄÀÕ ÑÎËÎÍÃÎÑ ÓËÑÛÍ 1.25
ÈÍÒÅÐÍÝÒ ÕßÌÐÀË

2003 îíû 1 ñàðûí 25-íä ‘Slammer worm’ ãýõ êîìïüþòåðèéí âèðóñ Á¿ãä 
Íàéðàìäàõ Ñîëîíãîñ óëñàä îðîí äàÿàð èíòåðíýòèéí õîëáîëò òàñàëäàõàä 
õ¿ðãýñýí þì. 9 öàã ãàðóé ¿ðãýëæèëñýí ýíýõ¿¿ òàñàëäàë íü ºòíèé óëìààñ 
óñòãàãäñàí äîìýéí íýðèéí ñåðâåð (DNS)-ýýñ øàëòãààëàí ¿¿ññýí áàéíà.  
 
Ýíýõ¿¿ òàñàëäàëûí óëìààñ îíëàéí èõ äýëã¿¿ð¿¿äèéí àëäàãäàë 200,000–
500,000 àì.äîëëàðààð òîîëîãäîæ, îíëàéí õóäàëäààíû àëäàãäàë 22.5 òýðáóì 
àì.äîëëàðò õ¿ðñýí áàéíà. Õîõèðîã÷èä íü ýíãèéí õýðýãëýã÷èä áàéñàí ó÷ðààñ 
Ñëàììåð âîðì worm âèðóñûí ó÷ðóóëñàí õîõèðîë ÊîäÐåä áîëîí Íèìà ãýõ 
ºòí¿¿äèéí ó÷ðóóëñàí õîõèðëîîñ èë¿¿ èõ áàéñàí áàéíà.

Òóñ èíòåðíýò õÿìðàë íü Ñîëîíãîñûí çàñãèéí ãàçðààñ èíòåðíýòèéí ¿éë÷èëãýý 
ýðõëýã÷èä (ISP) áîëîí ìýäýýëëèéí àþóëã¿é áàéäëûí êîìïàíèóäàä çîðèóëñàí 
èæ á¿ðýí ìåíåæìåíòèéã àâ÷ õýðýãæ¿¿ëýõýä íü ò¿õýö ºãñºí áàéíà. 

Ìýäýýëëèéí äýä á¿òöèéí õàìãààëàëò áà ìýäýýëëèéí àþóëã¿é áàéäëûí 
¿íýëãýýíèé ñèñòåì¿¿ä áèé áîëñîí áºãººä áàéãóóëëàãà á¿ðò ìýäýýëëèéí 
àþóëã¿é áàéäëûí  áàéãóóëëàãà áîëîí õîðîî áàéãóóëàãäñàí áàéíà.

Õóâü õ¿íèé ìýäýýëëèéã öóãëóóëæ õàëäëàãà õèéõ áóþó Social engineering

“Social Engineering” ãýõ íýð òîìú¸î íü íóóö ìýäýýëëèéã çàäëàõûí òóëä õ¿ì¿¿ñèéã 
àøèãëàõäàà õýðýãëýäýã òåõíèêèéã èëýðõèéëäýã.

Õýäèéãýýð ýíý íü íóóö çàäðóóëàëò áîëîí çàëèëàíòàé òºñòýé áîëîâ÷ ýíýõ¿¿ íýð òîìú¸îã 
õóóëü áóñààð ìýäýýëýë öóãóóëàõ áîëîí êîìïüþòåðèéí ñèñòåì ð¿¿ íýâòðýõ ¿éë àæèëëàãààã 
òîäîðõîéëîõîä àøèãëàäàã. Èõýíõ òîõèîëäîëä õàëäàã÷ íü õîõèðîã÷òîé í¿¿ð òóëäàãã¿é.

Ñàíõ¿¿ãèéí çàëèëàí ¿éëäýõ çîðèëãîîð õóâèéí ìýäýýëëèéã èíòåðíýòýýð äàìæóóëàí 
õóëãàéëàõ ¿éëäýë áîëîõ ôèøèíã íü ¿¿íèé æèøýý þì. Ôèøèíã íü èíòåðíýò äýõ íîöòîé 
ãýìò õýðãèéí ¿éë àæèëëàãàà áîëîîä áàéíà.
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ØÂÅÄÈÉÍ ÁÀÍÊ “ÕÀÌÃÈÉÍ ÒÎÌ” ÎÍËÀÉÍ
ÕÓËÃÀÉÄ ªÐÒÑªÍ ÒÓÕÀÉ

2007 îíû 1 ñàðûí 19-íä Øâåäèéí Íîðäè áàíê îíëàéí ôèøèíãä ºðòñºí. 
Õàëäëàãà íü áàíêíû íýðýýð çàðèì ¿éë÷ë¿¿ëýã÷èä ð¿¿ íü èëãýýñýí ººð÷ëºëò 
õèéñýí Òðîÿíààð ýõýëñýí áàéíà.  Èëãýýã÷ íü ¿éë÷ë¿¿ëýã÷äèéã ‘ñïàìòàé 
òýìöýõ’ àïïëèêýéøíèéã òàòàæ àâàõûã óðèàëñàí áàéíà. raking.zip’ áîëîí 
‘raking.exe’ ãýñýí íýðòýé õàâñàðãàñàí ôàéëûã òàòàæ àâñàí õýðýãëýã÷äýä çàðèì 
õàìãààëàëòûí êîìïàíèóäûí ‘haxdoor.ki’ ãýæ íýðëýäýã Òðîÿí õàëäâàðëàñàí 
áàéíà. 

Õàêñäîîð íü òîâ÷ëóóðûí äàðàëòûã áè÷èõèéí òóëä êèëîããåðûã ñóóëãàæ ð¿¿òêèò 
àøèãëàí ººðèéãºº íóóäàã. Òðîÿíû .ki  õóâèëáàðûí ïýéëîàä íü õýðýãëýã÷ 
Íîðäè îíëàéí áàíêíû ñèñòåìä õîëáîãäîõ îðîëäëîãî õèéõýä èäýâõæñýí 
áàéíà. Õýðýãëýã÷èéã íýâòðýõ äóãààð ãýõ ìýò íýâòðýõ ìýäýýëëýý îðóóëàõ 
õóóðàì÷ õóóäàñ ðóó ÷èãë¿¿ëäýã. Õýðýãëýã÷ ìýäýýëëýý îðóóëñíû äàðàà àëäàà 
çààñàí ñàíàìæ ãàð÷  òýäýíä ñàéò òåõíèêèéí ñààòàëä îðñîí òóõàé ìýäýýëñýí 
áàéíà. Äàðàà íü ãýìò ýòãýýä¿¿ä ¿éë÷ë¿¿ëýã÷äèéí äàíñíààñ ìºíãº àâàõûí 
òóëä öóãëóóëñàí ¿éë÷ë¿¿ëýã÷èéí ìýäýýëëèéã æèíõýíý Íîðäèãèéí âåáñàéò 
äýýð àøèãëàñàí. 

Ýíýõ¿¿ òðîÿí àãóóëñàí è-ìýéë Íîðäèãèéí ¿éë÷ë¿¿ëýã÷èä ð¿¿ 15 ñàðûí 
òóðø èëãýýãäñýí áàéíà. Áàíêíû õî¸ð çóóí òàâèí ¿éë÷ë¿¿ëýã÷ ¿¿íä ºðòñºí 
ãýæ ìýäýýëæ áàéãàà áà õîõèðîë 7-8 ñàÿ Øâåéöàðü êðîíû (USD 7,300–8,300) 
õîîðîíä òîîëîãäîæ áàéíà. 

Ýíý òîõèîëäîë íü êèáåð õàëäëàãà ºíäºð òºâøíèé àþóëã¿é áàéäëûí 
õàìãààëàëòòàé ñàíõ¿¿ãèéí êîìïàíèóäàä ÷ íºëººëºõ ÷àäâàðòàé áîëîõûã 
áàòàëæ áàéíà. 

Ýõ ñóðâàëæ: Tom Espiner, “Swedish bank hit by ‘biggest ever’ online heist,” ZDNet.co.uk (19 January 
2007), http://news.zdnet.co.uk/security/0,1000000 189,39285547,00.htm

2.2 Ìýäýýëëèéí àþóëã¿é áàéäàë äàõü àþóëûí õàíäëàãà6 

Ìýäýýëëèéí àþóëã¿é áàéäëûã õàìãààëàõ ÷óõàë ¿éë àæèëëàãàà áîë àþóë¿é áàéäàë äàõü 
àþóëûí õàíäëàãûí ä¿í øèíæèëãýý þì. Ýíý íü àþóë¿é áàéäàëä çàíàëõèéëæ áóé àþóëûí 
õýëáýðèéí ººð÷ëºãäºõ, õºãæèõ, øèíý ÷èãëýë ð¿¿ îðîõ áîëîí øèëæèõ çýðýã àðãà çàìóóäûã 
îëæ ìýäýõèéí òóëä óäààí õóãàöààíä àþóë¿é áàéäàëä çàíàëõèéëæ áóé õýëáýð¿¿äèéã 
õàéõ ãýñýí ¿ã þì. Ìýäýýëýë öóãëóóëæ, óÿëäóóëàõ áîëîí õýðãèéí òàëààðõ ìýäýýëëèéã 
ñàéæðóóëàõ äàâòàìæèò ¿éë ÿâöûã áîëçîøã¿é àþóëûã óðüä÷èëàí òààìàãëàõ áîëîí òýäãýýð 
àþóëóóäàä òîõèðîõ õàðèó ¿éëäëèéã áýëòãýõ áîëîìæòîé áàéõûí òóëä õèéäýã.

Ìýäýýëëèéí àþóëûí áàéäàë äàõü àþóë çàíàëûí õàíäëàãûí ä¿í øèíæèëãýýã ã¿éöýòãýæ 
ýíý òàëààðõ òàéëàí ìýäýýã ò¿ãýýã÷ áàéãóóëëàãóóäàä äàðààõ îðíî. ¯¿íä: 

CERT (http://www.cert.org/cert/)•	
Symantec (http://www.symantec.com/business/theme.jsp?themeid=threatreport)•	
IBM (http://xforce.iss.net/)•	

Îäîîãîîð ìýäýýëýãäýýä áàéãàà ìýäýýëëèéí àþóëûí áàéäàë äàõü àþóë çàíàëûí 
õàíäëàãóóäûã äîð õàðóóëëàà. 

This section is drawn from Tim Shimeall and Phil Williams, Models of Information Security Trend Analysis (Pittsburgh: 6.	
CERT Analysis Center, 2002), http://citeseerx.ist.psu.edu/viewdoc /summary?doi=10.1.1.11.8034
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Õàëäëàãûí õýðýãñëèéí àâòîìàòæèëò7

Õàëäàã÷ ýòãýýä¿¿ä îäîî ìÿíãà ìÿíãàí èíòåðíýò õîñòóóäûí ìýäýýëëèéã õóðäàí áºãººä 
õÿëáàðõàíààð öóãëóóëàõ áîëîìæ îëãîäîã àâòîìàò õýðýãñëèéã àøèãëàæ áàéíà. 

Ýäãýýð àâòîìàòæñàí õýðýãñë¿¿äèéã àøèãëàí ñ¿ëæýýí¿¿äèéã àëñûí çàéíààñ ñóäàëæ 
òîäîðõîé íýã ñóë òàëóóä á¿õèé õîñòóóäûã òàíèõ áîëîìæòîé. Õàëäàã÷ ýòãýýä¿¿ä 
ìýäýýëëèéã õîæèì àøèãëàõ çîðèëãîîð õàäãàëäàã ìºí áóñäàä èë áîëãîõ áîëîí áóñàä 
õàëäàã÷ ýòãýýä¿¿äýä õóäàëäààëäàã, ýñâýë òýð äàðóé äàéðàëò õèéäýã.  

Çàðèì õýðýãñë¿¿ä (cain&abel ãýõ ìýò) íýã çîðèëòûí òºëºº õýä õýäýí æèæèã õàëäëàãóóäûã 
àâòîìàòæóóëàí òîõèðóóëäàã. Æèøýýëáýë, õàëäàã÷ ýòãýýä¿¿ä áàãö øèíæèã÷èéã àøèãëàí  
ðóòåð áîëîí ãàëò õàíûí (firewall) íóóö ¿ãèéã îëæ àâàõ áà ø¿¿ëò¿¿èéã èäýâõèã¿éæ¿¿ëýõèéí 
òóëä íýâòðýí îðæ äàðàà íü ñåðâåð äýýðõ ºãºãäëèéã óíøèõäàà ñ¿ëæýýíèé ôàéë ñåðâèñèéã 
àøèãëàäàã.  

Èëð¿¿ëýõýä áýðõøýýëòýé áàéäàã õàëäëàãûí õýðýãñë¿¿ä

Çàðèì õàëäëàãóóä îð÷èí ¿åèéí èëð¿¿ëýã÷ áàãàæààð èëýðäýãã¿é õàëäëàãûí øèíý 
õýëáýðèéã àøèãëàäàã. Æèøýý íü õàêåðèéí íýã àðãà áîëîõ àíòè-ôîðåíñèê (anti-
forensic) òåõíèê¿¿äèéã õàäëàãûí õýðýãñë¿¿äèéí áîäèò øèíæèéã õàëõëàõ áîëîí íóóõàä 
àøèãëàæ áàéíà. Õóâüñàìòãàé õýðýãñë¿¿ä àøèãëàãäàõ òîîëîíäîî õýëáýðýý ººð÷èëäºã. 
Ýäãýýð õýðýãñëèéí çàðèì íü êèáåð òåêñò äàìæóóëàõ ïðîòîêîë (HTTP) ãýõ ìýò ò¿ãýýìýë 
ïðîòîêîëûã àøèãëàäàã áà ýíý íü òýäíèéã õóóëü ¸ñíû ñ¿ëæýýíèé õºäºëãººíººñ ÿëãàõàä 
õýö¿¿ áîëãîäîã8. MSN ìåññåíæåðèéí ºò ¿¿íèé òîä æèøýý þì. MSN Ìåññåíæåð Èíñòàíò-
Ìåññåæ (IM)-èéí êëèåíò äýõ êîìïüþòåðèéí ºò íü ººðèéí õàðèëöàã÷äàà ôàéë õ¿ëýýí àâàõ 
ãýæ áóé òóõàé àíõààðóóëãûã ýõýëæ ÿâóóëñíûõàà äàðàà õàëäâàðòàé õýðýãëýã÷èéí õàÿãíû 
íîìíîîñ ñèñòåìä õàëäâàðëàõ çîðèëãî á¿õèé ôàéëûã èëãýýäýã. Æèíõýíý IM õýðýãëýã÷èéí 
òºðõ áàéäëûã òýð ÷èãò íü õóóëáàðëàäàã áà ýíý íü ìàø íîöòîé þì.9

Ýìçýã òàëóóäûí øóóðõàé èëð¿¿ëýëò 

Æèë á¿ð Êîìïüþòåðèéí õàäëàãûí ýñðýã áàãóóäûã Çîõèöóóëàõ Òºâ (Emergency 
Response Team Coordination Center-CERT/CC) ðóó ºãäºã òàéëàí ìýäýýíä îðäîã ïðîãðàì 
õàíãàìæèéí á¿òýýãäýõ¿¿íèé øèíýýð èëð¿¿ëñýí ýìçýã òàëóóäûí òîî 2 äàõèí ºñ÷ áàéãàà 
íü àäìèíèñòðàòîðóóäàä ñèñòåìýý óÿëäóóëàí øèíý÷ëýõýä õýö¿¿ áîëãîæ áàéíà. 

Õàëäàã÷ ýòãýýä¿¿ä ¿¿íèéã ìýääýã áºãººä ýíý òàëûã íü àøèãëàäàã.10 Çàðèì õàëäàã÷ 
ýòãýýä¿¿ä  òýã-ºäðèéí (ýñâýë òýã-öàã) õàëäëàãûã ýõë¿¿ëäýã áà ýíý íü àäìèíèñòðàòîðóóäûí 
õàðààõàí îëæ ìýäýæ àìæààã¿é ó÷ðààñ õàìãààëàëò õèéãýýã¿é áàéãàà êîìïüþòåðèéí 
ïðîãðàìûí àëü íýãýí ýìçýã òàëûã àøèãëàäàã êîìïüþòåðèéí çàíàëõèéëýë þì.11

Òýãø áóñ àþóë çàíàëûí ºñºëò áà õàëäëàãûí àðãóóäûí íèéëýìæ 

Òýãø áóñ àþóë çàíàë ãýäýã íü õàëäàã÷ ýòãýýä õàìãààëàã÷ààñ èë¿¿ äàâóó òàëòàé áàéõ 
íºõöëèéã õýëäýã. Àþóëûí àøèãëàëò àâòîìàòæèæ õàëäàõ õýðýãñýë áîëîâñðîíãóé áîëæ 
áàéãàà íü òýãø áóñ àþóëûí òîîã íýìýãä¿¿ëæ áàéíà. 

Ýíý õýñãèéã àâñàí ýõ ñóðâàëæ, CERT, “Security of the Internet,” Carnegie Mellon University, http://www.cert.org/7.	
encyc_article/tocencyc.html
Suresh Ramasubrahmanian et al., op. cit., 94.8.	
Munir Kotadia, “Email worm graduates to IM,” ZDNet.co.uk (4 April 2005), http://news.zdnet.co.uk /security/0,10000009.	
189,39193674,00.htm.
Suresh Ramasubrahmanian et al., op. cit.10.	
Wikipedia, “Zero day attack,” Wikimedia Foundation Inc., http://en.wikipedia.org/wiki /Zero_day_attack.11.	
Symantec, Symantec Internet Security Threat Report: Trends for January–June 07, Volume XII (September 2007), 13, 12.	
http://eval.symantec.com/mktginfo/enterprise/white_papers/ent-whitepaper _internet_security_ threat_report_xii_exec_
summary_09_2007.en-us.pdf
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Õàëäëàãûí àðãóóäûí íèéëýìæ ãýäýã íü õàëäàã÷èä çîõèîí áàéãóóëàëòòàé õîðëîí ñ¿éòãýõ 
àæèëëàãààã äýìæäýã äýëõèé íèéòèéí ñ¿ëæýýã áèé áîëãîõûí òóëä òºðºë á¿ðèéí õàëäëàãûí 
àðãóóäûã õîîðîíä íü íýãòãýõèéã õýëäýã. ¯¿íèé æèøýý íü MPàê ñåðâåð¿¿äòýé õîëáîãäîæ 
õýðýãëýã÷èéí êîìïüþòåðò ñóóäàã MPàê òðîÿí þì. Õàëäàã÷ íü õóóëü ¸ñíû ñàéòóóä ðóó 
çî÷èëæ áóé õýðýãëýã÷äèéã àþóëòàé âåá ñåðâåð ð¿¿ ÷èãë¿¿ëýõ ýñâýë ñïàì ìåññåæ¿¿äýýð 
àþóëòàé âåá ñåðâåð¿¿ä ð¿¿ õîëáîîñ èëãýýõ çàìààð òýäãýýð ñåðâåð¿¿äýä õºäºëãººí 
áèé áîëãîäîã. Ýäãýýð àþóëòàé ñåðâåð¿¿ä õýðýãëýã÷èéí õºòº÷èéã MPàê ñåðâåð¿¿ä12 ð¿¿ 
÷èãë¿¿ëäýã. 

Äýä á¿òöèéí õàëäëàãûí íýìýãäýæ áóé àþóë 

Äýä á¿òöèéí õàëäëàãà íü èíòåðíýòèéí ãîë á¿ðýëäýõ¿¿í õýñã¿¿äýä íºëººëºõ õàëäëàãóóä 
þì. Èíòåðíýò äýõ îëîí òîîíû áàéãóóëëàãóóä áîëîí õóâü õ¿ì¿¿ñ, òýäíèé ºäºð òóòìûí àæèë 
èíòåðíýòýýñ èõýýõýí õàìààðàëòàé áàéäàã çýðýã íü ýäãýýðèéã òóëãàìäñàí àñóóäàë áîëãîæ 
áàéãàà þì. Äýä á¿òöèéí õàëäëàãóóä íü ̄ Á, ýìçýã ìýäýýëëèéí ýðñäýë, òàøàà ìýäýýëëèéí 
òàðõàëò áîëîí áóñàä äààëãàâðààñ íººöèéí èõýýõýí ººð÷ëºëòèéã ¿¿ñãýíý. Áîòíåò áîë 
äýä á¿òöèéí õàëäëàãûí íýã æèøýý þì. “áîòíåò-botnet” ãýäýã íýð òîìú¸î íü “êîìàíäûí 
õÿíàëòûí ñåðâåð”-ýýð àëñûí çàéíààñ óäèðäàãääàã õàëäâàðòàé êîìïüþòåð¿¿äèéí á¿ëãèéã 
õýëäýã. Õàëäâàðòàé êîìïüþòåð¿¿ä íèéò ñ¿ëæýýíèé ñèñòåìä ºò, âèðóñûã òàðààäàã.

Áîòíåòèéí õýðýãëýýíèé óëìààñ ñïàì õóðäàöòàé ºñ÷ áàéíà. Ñïàì íü àëáàí ¸ñîîð 
èëãýýãäýýã¿é è-ìýéë, ìåññåíæåð, õàéëòûí õýðýãñýë, áëîãóóä òýð á¿¿ õýë ãàð óòñààð 
äàìæèõ áîëîìæòîé íèéòèéã õàìàðñàí ìåññåæ¿¿ä þì. Çóðàã 4-ò ñïàìûí òºâøíèé 
õàíäëàãûã õàðóóëëàà.
 

Çóðàã 4. Ñïàìûí ñòàòèñòèê

Spam received per day-ºäºðò õ¿ëýýí àâäàã ñïàì
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ÁÎÒÍÅÒÒÝÉ ÒÝÌÖÝÕ ÍÜ

Áîòíåòèéí óðøãèéã áàãàñãàõûí òóëä Îëîí Óëñûí Öàõèëãààí Õîëáîîíû 
Áàéãóóëëàãààñ áîäëîãî, òåõíîëîãè áà íèéãìèéí àðãà ç¿éí íýãäëèéã ñàíàë 
áîëãîäîã.

Áîäëîãûí: Ñïàì áà êèáåð ãýìò õýðãèéí ýñðýã ¿ð ä¿íòýé áîäëîãî, 
çîõèöóóëàëò

Áîäëîãî áîëîâñðóóëàëòàíä îðîëöîã÷ òàëóóäûí ÷àäàâõèéã õºãæ¿¿ëýõ•	
Îëîí óëñûí õàðèëöàà áà õàìòûí àæèëëàãààíû öîãö ¿íäýñ ñóóðü•	
Êèáåð ãýìò õýðýã áà íóóöëàëûí õóóëü ýðõ ç¿éí óÿëäàà õîëáîî•	
Êèáåð ãýìò õýðýã, áîòíåòèéí õîð õºíººëèéã áóóðóóëàõ ¿íäýñ ñóóðü•	

Òåõíèêèéí: èäýâõèòýé áîòíåòèéã òàíüæ, òýäãýýðèéí òàëààðõ ìýäýýëëèéã 
öóãëóóëàõ õýðýãñýë, òåõíèê¿¿ä

Áîòíåòèéí õîð õºíººëèéã áóóðóóëàõ ISP-ûí øèëäýã òóðøëàãóóä•	
Áîòíåòèéí õîð õºíººëèéã áóóðóóëàõ á¿ðòãýã÷ áà á¿ðòãýëèéí øèëäýã •	
òóðøëàãóóä
Öàõèì-õóäàëäàà áîëîí îíëàéí ã¿éëãýýíèé ¿éë÷èëãýý ¿ç¿¿ëýã÷äýä •	
çîðèóëñàí ÷àäàâõè õºãæ¿¿ëýëò

Íèéãìèéí: Èíòåðíýòèéí àþóëã¿é áàéäàë áà õàìãààëàëòûí òàëààðõ ºðãºí 
çóðâàñò-ñóóðèëñàí áîëîâñðîëûí ñàíàë, ñàíàà÷ëàãóóä

Õýðýãëýã÷äèéã àþóëã¿é ÌÕÕÒ-èéí àøèãëàëòààð õàíãàõ PTF ITU SPAM •	
õýðýãñëèéí áàãö íü áîäëîãî òºëºâëºã÷èä, çîõèöóóëàã÷èä áîëîí 
êîìïàíèóäàä áîäëîãîî ººð÷èëæ, è-ìýéëä èòãýõ èòãýëèéí äàõèí ñýðãýýõýä 
òóñëàõ èæ á¿ðýí áàãö þì. Ýíýõ¿¿ áàãö íü îëîí óëñàä òóëãàð÷ áóé 
àñóóäëóóäààñ ñýðãèéëýõèéí òóëä ìýäýýëëèéã äýëõèé äàÿàð õóâààëöàõûã 
ìºí ñàíàë áîëãîäîã.

Õàëäëàãûí çîðèëãûí ººð÷ëºëò 

Êîìïüþòåð áîëîí ñ¿ëæýýíèé õàëäëàãûã ñîíèó÷ çàíãèéí óëìààñ ýñâýë õóâü õ¿í çóãààöàõ 
çîðèëãîîð ¿éëääýã ãýæ îéëãîäîã áàéëàà.

Îäîî èõýâ÷ëýí ìºíãº, íýð òºð ãóòààõ áîëîí õîðëîí ñ¿éòãýõ çîðèëãîòîé áîëñîí. Ò¿¿í÷ëýí 
ýäãýýð òºðëèéí õàëäëàãóóä íü êèáåð ãýìò õýðãèéí ºðãºí õ¿ðýýíèé æèæèãõýí õýñãèéã ë 
òºëººëäºã. 

Êèáåð ãýìò õýðýã ãýäýã íü óëñ òºð, ýäèéí çàñàã, øàøèí ýñâýë ¿çýë ñóðòëûí øàëòãààíààð 
äèæèòàë ìýäýýëýë ýñâýë ìýäýýëëèéí óðñãàëûã çîðèóäààð ñ¿éòãýí òàñàëäóóëàõ àæèëëàãàà 
þì.

Õàìãèéí ò¿ãýýìýë ãýìò õýðýãò õóóëü áóñ íýâòðýëò, ̄ Á, õîðòîé êîä áîëîí Social engineering 
îðíî. Ñ¿¿ëèéí ¿åä êèáåð ãýìò õýðýã íü ¿íäýñíèé àþóëã¿é áàéäàëä ¿ç¿¿ëýõ ñºðºã 
íºëººãººðºº êèáåð õàëäëàãà áà êèáåð äàéíû íýã õýñýã íü áîëîîä áàéíà. 

Õ¿ñíýãò 3-ò êèáåð ãýìò õýðãèéí ¿éëäýã÷èä õýäèé õýìæýíèé îðëîãî îëäîã áîëîõûã 
õàðóóëëàà.



30 Òºðèéí Àëáàí Õààã÷äàä Çîðèóëñàí ÌÕÕÒ-èéí Ñóóðü Ìýäëýãèéí Àêàäåìè

Õ¿ñíýãò 3. 2007 îíä êèáåð ãýìò õýðãýýñ îëñîí îðëîãî

Îðëîãî Òóõàéí-õàíø (Àì.äîëëàðààð)

Äàâòàãäàøã¿é àþóëòàé ïðîãðàì (adware) 
ñóóëãàëò á¿ðò òºëºõ òºëáºð 

ÀÍÓ-ä 30 öåíò, Êàíàäàä 20 öåíò, Àíãëèä 
10 öåíò, áóñàä ãàçàðò 2 öåíò

Àþóëòàé ïðîãðàìûí áàãö (Malware 
package), ¿íäñýí õóâèëáàð  

$1,000 - $2,000

add-on ¿éë÷èëãýý á¿õèé àþóëòàé 
ïðîãðàìûí áàãö

$ 20-ñ ýõëýýä õàíø íü ººð ººð

Àøèãëàõ áàãöûí ò¿ðýýñ – 1 öàã $ 0.99 - $ 1

Àøèãëàõ áàãöûí ò¿ðýýñ – 2.5 öàã $ 1.60 - $ 2

Àøèãëàõ áàãöûí ò¿ðýýñ – 5 öàã $4, ººð áàéæ áîëíî

Ìýäýýëýë õóëãàéëàõ òîäîðõîé íýã Òðîÿíû 
èëðýýã¿é õóóëáàð

$80, ººð áàéæ áîëíî

Òàðõñàí ¿éë÷èëãýýã áóñíèóëàõ äîâòîëãîî 
(¯Á) 

ªäºðò $100 

10,000 õàëäëàãàä ºðòñºí PC $1,000

Õóëãàéëàãäñàí áàíêíû äàíñíû ýðõ  $50-ñ ýõëýýä õàíø íü ººð ººð

1 ñàÿ öýâýð öóãëóóëñàí (freshly- 
harvested) è-ìýéë (ãýð÷ëýãäýýã¿é)

×àíàðààñ õàìààð÷ $8 õ¿ðòýë 

Ýõ ñóðâàëæ:Trend Micro, 2007 Threat Report and Forecast (2007), 41, http://trendmicro.mediaroom.com/file.
php/66/2007+Trend+Micro+Report_FINAL.pdf

2.3 Àþóëã¿é áàéäëûã ñàéæðóóëàõ

Àþóëã¿é áàéäëûí çàíàëõèéëýë áà õàëäëàãûí òåõíîëîãèóäûí õàíäëàãààð áîë áàò áýõ 
õàìãààëàëò íü õóâüñàí ººð÷ëºãäºæ áóé îð÷èíä çîõèöîõ óÿí õàòàí ñòðàòåãè, ¿íäýñëýë 
ñàéòàé áîäëîãî, æóðìóóä, òîõèðîõ àþóëã¿é áàéäëûí òåõíîëîãèéí õýðýãëýý, áîëîí 
áàéíãûí ñîíîð ñýðýìæèéã øààðäàæ áàéíà.

Îäîîãèéí õàìãààëàëòûí áàéäëûã òîäîðõîéëîõ çàìààð àþóëã¿é áàéäëûã äýýøë¿¿ëýõ 
õºòºëáºðèéã ýõëýõ íü ç¿éòýé. Àþóëã¿é áàéäëûã õàíãàõ õºòºëáºðèéí ñàëøã¿é õýñýã íü 
áàðèìòæóóëñàí áîäëîãî áà æóðìóóä ìºí òýäãýýðèéí õýðýãæèëòèéã äýìæèõ òåõíîëîãè 
þì.

Óäèðäëàãûí àþóëã¿é áàéäàë, õàìãààëàëò

Óäèðäëàãûí àþóëã¿é áàéäàë, õàìãààëàëò íü ìýäýýëëèéí àþóëã¿é áàéäëûí ñòðàòåãè, 
áîäëîãî, ÷èãëýëýýñ á¿ðäýíý.  Ìýäýýëëèéí àþóëã¿é áàéäëûí ñòðàòåãè íü á¿õ ìýäýýëëèéí 
àþóëã¿é áàéäëûí ¿éë àæèëëàãààíû ÷èãëýëèéã òîãòîîäîã. Ìýäýýëëèéí àþóëã¿é áàéäëûí 
áîäëîãî íü áàéãóóëëàãûí õýìæýýíèé ìýäýýëëèéí àþóëã¿é áàéäëûí ºíäºð òºâøíèé 
òºëºâëºãºº þì. Ýíý íü óäèðäëàãûí áîëîí ìàòåðèàëëàã õàìãààëàëòûí òºëºâëºãºº çýðýã 
òîäîðõîé øèéäâýð ãàðãàõàä çîðèóëñàí õ¿ðýýãýýð õàíãàäàã. Ìýäýýëëèéí àþóëã¿é áàéäëûí 
áîäëîãî íü  óðò õóãàöààíû çîðèëòòîé áàéõ õýðýãòýé ó÷ðààñ òîäîðõîé íýã òåõíîëîãè ðóó 
÷èãëýñýí àãóóëãààñ çàéëñõèéæ îíîâ÷òîé áèçíåñèéí òàñðàëòã¿é áàéäëûí òºëºâëºãºº 
áîëîâñðóóëàëòûã áàãòààñàí áàéõ õýðýãòýé. 

Ìýäýýëëèéí àþóëã¿é áàéäëûí ÷èãëýëèéã ìýäýýëëèéí àþóëã¿é áàéäëûí ñòðàòåãè áà 
áîäëîãûí äàãóó òîãòîîõ ¸ñòîé. ×èãëýë íü ìýäýýëëèéí àþóëã¿é áàéäàëòàé õîëáîîòîé 
ñàëáàð òóñ á¿ðèéí çîõèöóóëàëòûã òîäîðõîéëîõ ¸ñòîé. ×èãëýë íü äýëãýðýíã¿é, õàìðàõ 
õ¿ðýýíèé õóâüä ¿íäýñíèé õýìæýýíèéõ áàéõ ¸ñòîé, ìºí òýäãýýðèéã áàéãóóëëàãóóäàä 
ìºðäëºã áîëãîõûí òóëä çàñãèéí ãàçðààñ áîëîâñðóóëàí õýðýãæ¿¿ëýõ õýðýãòýé.
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Ìýäýýëëèéí àþóëã¿é áàéäëûí ñòàíäàðòóóä íü àþóëã¿é áàéäëûã ìýäýýëëèéí á¿õ ñàëáàðò 
àøèãëàãäàæ áîëîõîîð òºðºëæñºí áºãººä íàðèéâ÷èëñàí áàéõ ̧ ñòîé. Óëñ îðîí á¿ð äýëõèé 
äàÿàð ºðãºí õýðýãëýãääýã óäèðäëàãûí, ìàòåðèàëëàã áîëîí òåõíèêèéí àþóëã¿é áàéäëûí 
ñòàíäàðòóóäûã ñóäëàí øèíæèëñíèéõýý äàðàà ñòàíäàðòàà áîëîâñðóóëàõ íü ç¿éòýé. 
 
Ñòàíäàðòóóä íü òóõàéí ¿åä çîíõèëæ áóé ÌÕÕÒ-èéí îð÷èíä òîõèðîìæòîé áàéõ õýðýãòýé. 
Àëèâàà óëñûí ìýäýýëëèéí àþóëã¿é áàéäëûí ñòðàòåãè , áîäëîãî, ÷èãëýë íü õîëáîãäîõ 
õóóëüòàéãàà íèéöýõ ¸ñòîé. Òýäãýýðèéí õàìðàõ õ¿ðýý íü ¿íäýñíèé áà îëîí óëñûí õóóëèéí 
õ¿ðýýíä áàéõ ¸ñòîé. 

Ìýäýýëëèéí àþóëã¿é áàéäëûí àæèëëàãàà áà ÿâö

Ìýäýýëëèéí àþóëã¿é áàéäëûí ñòðàòåãè, áîäëîãî, ÷èãëýëýý íýãýíò òîãòîîñîí áîë 
ìýäýýëëèéí àþóëã¿é áàéäëûí àæèëëàõ æóðàì, ÿâöûã òîäîðõîéëîõ õýðýãòýé. Õ¿ì¿¿ñ 
ìýäýýëýë ð¿¿ õàëääàã, äîòîîäûí ìýäýýëëèéã çàäàëäàã ó÷ðààñ õ¿íèé íººöèéí óäèðäëàãà 
íü ìýäýýëëèéí àþóëã¿é áàéäëûã óäèðäàõ õàìãèéí ÷óõàë õ¿÷èí ç¿éë þì. Òèéìýýñ áèäýíä 
äàðààõ ç¿éëñ øààðäëàãàòàé:

Ìýäýýëëèéí àþóëã¿é áàéäëûí áîëîâñðîë ñóðãàëòûí õºòºëáºð – Ìýäýýëýë 1.	
õàìãààëàëòûí áàéãóóëëàãûí ìýäýýëëèéí àþóëã¿é áàéäëûí òºâøèíã ñàéæðóóëàõ îëîí 
àðãà áàéäàã ÷ ¿íäñýí àæèëëàãàà íü ñóðãàëò þì. Áàéãóóëëàãûí ãèø¿¿ä ìýäýýëëèéí 
àþóëã¿é áàéäëûí õýðýãöýýã îéëãîí õ¿ëýýí àâ÷ áîëîâñðîë ñóðãàëòààð äàìæóóëàí 
õîëáîãäîõ ÷àäâàðûã ýçýìøèõ ̧ ñòîé. Ãýõäýý ñòàíäàðò÷èëàãäñàí ìýäýýëëèéí àþóëã¿é 
áàéäëûí ñóðãàëòûí õºòºëáºð¿¿ä íü îðîëöîî ìóó áîë ¿ð ä¿íã¿é áîëæ áîëçîøã¿é 
ó÷ðààñ ãîë íü îðîëöîîã íýìýãä¿¿ëýõ òºðºë á¿ðèéí õºòºëáºðèéã áîëîâñðóóëàõ íü 
÷óõàë þì. 

Òºðºë á¿ðèéí àðãà õýìæýýãýýð èäýâõèæ¿¿ëýëòèéã áýõæ¿¿ëýõ – Ìýäýýëëèéí àþóëã¿é 2.	
áàéäëûí ñòðàòåãè, áîäëîãî, ÷èãëýëèéã àìæèëòòàé õýðýãæ¿¿ëýõýä àæèëòíóóäûí 
îðîëöîî ÷óõàë. Ìýäýýëëèéí àþóëã¿é áàéäëûã ºäºð òóòìûí ÿíç á¿ðèéí ¿éë 
àæèëëàãààãààð àæèëòíóóäûí äóíä òàíèóëàí õýâø¿¿ëýõ õýðýãòýé.  

Äýìæëýã îëæ àâàõ –Àæèëòíóóä ìýäýýëëèéí àþóëã¿é áàéäëûí òàëààð ºíäºð òºâøíèé 3.	
îéëãîëòòîé áºãººä òýäýíä ìýäýýëëèéí àþóëã¿é áàéäëûã ñàõèõ õ¿ñýë èõ áàéñàí ÷ 
áàéãóóëëàãûí õàìãèéí äýýä óäèðäëàãóóäûí äýìæëýãã¿éãýýð ìýäýýëëèéí àþóëã¿é 
áàéäëûã õàíãàõ õýö¿¿. Åðºíõèé çàõèðàë áîëîí ìýäýýëýë õàðèóöñàí äýýä óäèðäëàãûí 
äýìæëýãèéã îëæ àâàõ õýðýãòýé. 

Àþóëã¿é áàéäëûí òåõíîëîãè

Áàéãóóëëàãóóäàä ñèñòåìýýñ õàëäëàãà ¿éëäýã÷äýýñ õàìãààëàõàä íü òóñëàõ çîðèëãîîð 
òºðºë á¿ðèéí òåõíîëîãèóäûã õºãæ¿¿ëæ áàéãàà. Òýäãýýð òåõíîëîãèóä íü ñèñòåì áà 
ìýäýýëëèéã õàëäëàãààñ õàìãààëæ, õýâèéí áóñ, ñýæèãòýé àæèëëàãààã èëð¿¿ëýí àþóëã¿é 
áàéäàëä íºëººëºõ àæèëëàãààíä õàðèó ºãºõºä òóñàëäàã. 

ªíººãèéí õàìãààëàëòûí ñèñòåì¿¿ä íü òåõíîëîãèóäûí íýãäñýí óäèðäëàãà ðóó ÷èãë¿¿ëäýã 
Defense-In-Depth (DID) áóþó ã¿íçãèé òºâøíèé õàìãààëàëòûí çàãâàð äýýð òóëãóóðëàí 
áîëîâñðóóëàãäñàí áàéäàã. Ýíýõ¿¿ çàãâàð íü á¿õ àþóëûí ýñðýã ãàíöõàí õàìãààëàëòûí 
äàâõàðãàòàé áàéäàã õÿçãààðò (perimeter) õàìãààëàëòààñ ÿëãààòàé. DID çàãâàð íü 
ñýðãèéëýëò, èëð¿¿ëýëò, òýñâýðëýëòýýñ á¿ðäýõ áà øàò òóñ á¿ðò àþóëûí õýìæýý áóóðäàã. 
(Çóðàã 5).
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Çóðàã 5. Ã¿íçãèé òºâøíèé õàìãààëàëò
Ýõ ñóðâàëæ: Defense Science Board, Protecting the Homeland: Defensive Information Operations 2000 Summer 
Study Volume II (Washington, D.C.: Defense Science Board, 2001), 5, http://www.acq.osd.mil/dsb/reports/dio.pdf)

Õàëäëàãà ýñýðã¿¿öýõ òåõíîëîãè

Õàëäëàãà ýñýðã¿¿öýõ òåõíîëîãèóä íü õàäãàëàëò áà ñèñòåìèéí òºâøíèé õàëäëàãà, 
àþóëààñ õàìãààëäàã. Ýíä äàðààõ òåõíîëîãèóä îðíî. ¯¿íä:

Êðèïòîãðàô (Cryptography) – íóóöëàë ãýæ íýðëýãääýã êðèïòîãðàô íü ìýäýýëëèéí 1.	
ººðèéí ýõ õýëáýðýýñ (èë áè÷âýð /plaintext/ ãýæ íýðëýäýã) êîä÷èëñîí, îéëãîìæã¿é 
õýëáýð (ciphertext ãýæ íýðëýäýã) ë¿¿ áóóëãàõ ÿâö þì. Êîä òàéëàëò (decryption) 
íü êîä÷èëñîí òåêñòèéã àâ÷ áóöààí ¿íäñýí õýëáýð ë¿¿ íü îðóóëàõ ÿâöûã õýëäýã. 
Êðèïòîãðàôûã òºðºë á¿ðèéí àïïëèêýéøíèéã õàìãààëàõàä àøèãëàäàã. Êðèïòîãðàô 
áîëîí õîëáîãäîõ òåõíîëîãèóäûí (IPSec, SSH, SSL, VPN, OTP, ã.ì.) òàëààð èë¿¿ 
äýëãýðýíã¿é ìýäýýëëèéã äàðààõ âåá ñàéòóóäààñ àâàõ áîëîìæòîé:

IETF RFC (http://www.ietf.org/rfc.html)•	
RSA – EMC-ûí íóóöëàë õàìãààëàëòûí õýëòñèéíõíèé ºíººäðèéí êðèïòîãðàôèéí •	
òàëààðõ ò¿ãýýìýë àñóóëòóóäàä ºãñºí õàðèóëòóóäûã äàðààõ õîëáîîñîîð îðæ ¿çíý 
¿¿. (http://www.rsa.com /rsalabs/node.asp?id=2152)

Íýã-óäààãèéí íóóö ¿ã-ÍÍ¯ (One-Time Passport-OTP) – íýðíýýñ íü õàðàõàä, íýã 2.	
óäààãèéí íóóö ¿ãèéã çºâõºí íýã óäàà àøèãëàæ áîëíî ãýñýí ¿ã. Òîãòìîë íóóö ¿ã¿¿ä íü 
àëäàãäàõ áîëîí õóëãàéä ºðòºõäºº àìàðõàí áàéäàã. Ýíý ýðñäëèéã ÍÍ¯-ýýð õèéäýã øèã 
íóóö ¿ãýý òîãòìîë ººð÷ëºõ çàìààð áóóðóóëàõ áîëîìæòîé. Ýíýõ¿¿ øàëòãààíû óëìààñ 
ÍÍ¯-èéã îíëàéí áàíêíû ¿éë÷èëãýý çýðýã öàõèì ñàíõ¿¿ãèéí ã¿éëãýýã õàìãààëàõàä 
àøèãëàäàã. 

Ãàëò õàíà (Firewall) –ýíý íü ººð ººð èòãýìæëýëèéí òºâøèíòýé êîìïüþòåðèéí 3.	
ñ¿ëæýýí¿¿ä õîîðîíä, òóõàéëáàë ÿìàð íýã èòãýìæëýëèéí á¿ñã¿é èíòåðíýò áà õàìãèéí 
ºíäºð òºâøíèé èòãýìæëýë á¿õèé äîòîîä ñ¿ëæýý õîîðîíäûí çàðèì õºäºëãººíèé 
óðñãàëûã çîõèöóóëäàã. Èíòåðíýò áà èòãýìæëýãäñýí äîòîîä ñ¿ëæýý õîîðîíä îðøäîã 
äóíäàæ èòãýìæëýëèéí òºâøèíòýé á¿ñèéã èõýâ÷ëýí “õÿçãààðò ñ¿ëæýý” ãýæ íýðëýäýã. 
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Ýìçýã áàéäëûã øèíæëýõ õýðýãñýë –õàëäëàãûí àðãóóäûí òîîíû ºñºëò áîëîí ò¿ãýýìýë 4.	
õýðýãëýãääýã ïðîãðàìóóäàä áàéõ ýìçýã òàëóóäààñ øàëòãààëàí ñèñòåìèéí ýìçýã 
áàéäëûã òîäîðõîé öàã õóãàöààíä ¿íýëæ áàéõ øààðäëàãàòàé. Êîìïüþòåðèéí àþóëã¿é 
áàéäëûí õóâüä ýìçýã áàéäàë áîë õàëäëàãà ¿éëäýã÷èä ñèñòåì ð¿¿ íýâòðýõ áîëîìæ 
îëãîäîã ñóë òàë íü þì. Ýìçýã áàéäàë íü ñóë íóóö ¿ã, ïðîãðàì õàíãàìæèéí õàëäâàð, 
ñêðèïò êîäûí òàðèëãà (script code injection), SQL òàðèëãà (SQL injection) áîëîí ìàëâýéð 
(malware) çýðãýýñ ¿¿äýí ãàð÷ áîëíî. Ýìçýã áàéäëûã øèíæëýõ õýðýãñë¿¿ä íü ýäãýýð 
ýìçýã áàéäëóóäûã èëð¿¿ëäýã. Ýäãýýðèéã îíëàéíààð õÿëáàðõàí àâàõ áîëîìæòîé 
áºãººä ä¿í øèíæèëãýýíèé ¿éë÷èëãýý ¿ç¿¿ëäýã êîìïàíèóä ÷ ìºí áàéäàã. 

Ãýõäýý èíòåðíýò õýðýãëýã÷äýä ¿íýã¿é àâàõ áîëîìæòîé òýäãýýð õýðýãñë¿¿äèéã 
õàëäëàãà ¿éëäýã÷èä áóðóóãààð àøèãëàæ áîëîõ òàëòàé. Èë¿¿ äýëãýðýíã¿é ìýäýýëýë 
àâàõûã õ¿ñâýë äàðààõ ñàéòóóäàä çî÷ëîîðîé:

INSECURE Security Tool (http://sectools.org)•	
FrSIRT Vulnerability Archive (http://www.frsirt.com/english)•	
Secunia Vulnerability Archive (http://secunia.com)•	
SecurityFocus Vulnerability Archive (http://www.securityfocus.com/bid)•	

Ñ¿ëæýýíé ýìçýã áàéäëûã øèíæëýõ õýðýãñýë íü ðóòåð, ãàëò õàíà ñåðâåð çýðýã ñ¿ëæýýíèé 
íººöèéí ýìçýã áàéäëûã øíæèëäýã. 

Ñåðâåðèéí  ýìçýã áàéäëûã øèíæëýõ õýðýãñýë íü äîòîîä ñèñòåì äýõ ñóë íóóö ¿ã, ñóë 
òîõèðãîî áîëîí ôàéëûí çºâøººðëèéí àëäààã ýìçýã áàéäàë ãýæ ¿çýí øèíæèëäýã. Ýíýõ¿¿ 
õýðýãñýë íü äîòîîä ñèñòåì äýõ èë¿¿ îëîí ýìçýã áàéäëûã øèíæèëäýã ó÷ðààñ ñåðâåðèéí  
ýìçýã áàéäëûã øèíæëýõ õýðýãñýë íü  ñ¿ëæýýíé ýìçýã áàéäëûã øèíæëýõ õýðýãñýëòýé 
õàðüöóóëàõàä õàðüöàíãóé áîäèò ¿ð ä¿í ºãäºã. 

Õàëäëàãà èëð¿¿ëýõ òåõíîëîãè

Èëð¿¿ëýõ òåõíîëîãèéã ñ¿ëæýý áà ÷óõàë ñèñòåì¿¿ä äýõ õýâèéí áóñ áàéäàë áîëîí ñýæèãòýé 
íýâòðýëòèéã èëð¿¿ëýí àðèëãàõàä àøèãëàäàã. Èëð¿¿ëýëòèéí òåõíîëîãèä äàðààõ îðíî:

Àíòèâèðóñ –Àíòèâèðóñ ïðîãðàì õàíãàìæ áîë ºò, ôèøèíã õàëäëàãóóä, ð¿¿òêèò, òðîÿíû 1.	
ìîðü áîëîí áóñàä ìàëâýéð ãýõ ìýò õîðòîé êîäûã èëð¿¿ëæ, àðèëãàõ  çîðèóëàëò á¿õèé 
êîìïüþòåðèéí ïðîãðàì þì.13

Äîâòîëãîîí èëð¿¿ëýõ ñèñòåì-ÄÈÑ (Intrusion Detection System -IDS) – ÄÈÑ íü 2.	
áîëçîøã¿é àþóëã¿é áàéäëûí çºð÷ëèéã èëð¿¿ëýõèéí òóëä êîìïüþòåð, ýñâýë ñ¿ëæýýí 
äîòîðõ òºðºë á¿ðèéí òàëáàðààñ ìýäýýëýë öóãëóóëàí øèíæèëäýã. Õàëäëàãà èëð¿¿ëýõ 
ôóíêö¿¿äýä õýâèéí áóñ àæèëëàãààíû ä¿í øèíæèëãýý áà õàëäëàãûí õýëáýðèéã òàíèõ 
÷àäâàð çýðýã îðíî.

Äîâòîëãîîíîîñ ñýðãèéëýõ ñèñòåì-ÄÑÑ (Intrusion prevention system -IPS) – 3.	
Äîâòîëãîîíîîñ ñýðãèéëýõ ñèñòåì íü áîëçîøã¿é àþóëûã îëæ èëð¿¿ëýí, òýäãýýðèéã 
õàëäëàãàä àøèãëàõààñ íü ºìíº õàðèó àðãà õýìæýý àâàõûã õè÷ýýäýã. ÄÑÑ íü ñ¿ëæýýíèé 
õºäºëãººíèéã õÿíàæ ó÷èð÷ áîëîõ àþóëûí ýñðýã ñ¿ëæýýíèé àäìèíèñòðàòîðûí 
òîãòîîñîí æóðìûí äàãóó øóóðõàé àðãà õýìæýý àâäàã. Æèøýýëáýë, ÄÑÑ ñýæèã á¿õèé 
IP õàÿãíààñ èðýõ õºäºëãººíèéã õààæ áîëíî.14

Wikipedia, “Antivirus software,” Wikimedia Foundation, Inc., http://en.wikipedia.org/wiki /Antivirus_software.13.	
SearchSecurity.com, “Intrusion prevention,” TechTarget, http://searchsecurity.techtarget.com /sDefinition/0,,sid14_14.	
gci1032147,00.html.
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Ñèñòåì íýãòãýëèéí òåõíîëîãè

Íýãäëèéí òåõíîëîãè íü õàëäëàãûã òààìàãëàõ, èëð¿¿ëýõ, óñòãàõ çýðýã ìýäýýëëèéí àþóëã¿é 
áàéäëûí ÷óõàë ôóíêöóóäûã íýãòãýäýã.  Íýãäëèéí òåõíîëîãèä äàðààõ îðíî:

Áàéãóóëëàãûí àþóëã¿é áàéäëûí óäèðäëàãà –ÁÀÁÓ (Enterprise security management-1.	
ESM) - ÁÀÁÓ ñèñòåì íü òóóøòàé áîäëîãîä òóëãóóðëàí ÄÈÑ, ÄÑÑ çýðýã ìýäýýëëèéí 
àþóëã¿é áàéäëûí øèéäë¿¿äèéã óäèðäàí çîõèöóóëæ, àæèëëóóëäàã. ̄ ¿íèéã ìýäýýëëèéí 
àþóëã¿é áàéäëûí øèéäýë òóñ á¿ðèéí äàâóó òàëûã àøèãëàæ, òóóøòàé áîäëîãûí äîð 
ìýäýýëëèéí àþóëã¿é áàéäëûí ¿ð ä¿íã äýýøë¿¿ëýõ çàìààð áóñàä øèéäë¿¿äèéí ñóë 
òàëûã íºõºõ ñòðàòåãè õýëáýðýýð àøèãëàäàã. Õàìãààëàëòûí òåõíîëîãèóäûã àæèëóóëàõ 
õ¿íèé íººöèéí õîìñäîë áîëîí õàëäëàãûí àðãóóäûí ººð÷ëºëò ãýõ ìýò õàëäëàãûí 
øèíý÷ëýë ºññºí, ìºí èëð¿¿ëýõýä õýö¿¿ õàëäëàãûí õýðýãñë¿¿ä áèé áîëñîí çýðãýýñ 
¿¿äýí îäîîãèéí õàìãààëàëòûí òåõíîëîãèóäûã óäèðäàæ ÷àäàõ ÁÀÁÓ-óóä íýãäìýë 
õýëáýðýýð ñàÿõíààñ ãàð÷ èðñýí.  ÁÀÁÓ-ààð óäèðäëàãûí ¿ð àøèã äýýøèëæ èäýâõèòýé 
õàðèó àðãà õýìæýý áèé áîëíî.

Áàéãóóëëàãûí ýðñäëèéí óäèðäëàãà- ÁÝÓ (Enterprise risk management-ERM) - ÁÝÓ 2.	
íü ìýäýýëëèéí àþóëã¿é áàéäëûí ãàäíà îðøèõ õýñãèéã îðîëöóóëàí áàéãóóëëàãàòàé 
õîëáîîòîé á¿õ ýðñäë¿¿äèéã òààìàãëàõàä òóñëàæ õàðèó àðãà õýìæýýã àâòîìàòààð 
òîõèðóóëäàã ñèñòåì þì. ÁÝÓ-ûã ìýäýýëýë õàìãààëàõäàà àøèãëàõûí òóëä ýðñäëèéí 
óäèðäëàãûí çîðèëãî áà ñèñòåìèéí õºãæ¿¿ëýëòèéí çàãâàðûã ÿã òàã òîäîðõîéëñîí áàéõ 
øààðäëàãàòàé.  

Èõýíõ áàéãóóëëàãóóä ÁÝÓ-àà ººðñäºº áèø ìýäýýëëèéí àþóëã¿é áàéäëûí ìýðãýæëèéí 
çºâëºõ àãåíòëàãóóäààð áîëîâñðóóëàí õèéëãýäýã.  

ÀÑÓÓËÒ 

Ìýäýýëëèéí àþóëã¿é áàéäëûí ÿìàð àþóë çàíàëä òàíàé áàéãóóëëàãà 1.	
ýìçýã, ºðòºìõèé âý? ßàãààä?

Ìýäýýëëèéí àþóëã¿é áàéäëûí ÿìàð òåõíîëîãèéí øèéäë¿¿ä òàíàé 2.	
áàéãóóëëàãàä áàéäàã âý?

Òàíàé áàéãóóëëàãà ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãî, ñòðàòåãè, 3.	
÷èãëýëòýé þó? Õýðýâ áàéãàà áîë, òýäãýýð íü òàíàé áàéãóóëëàãûí 
ýìçýã àþóë çàíàëóóäàä õýð õàíãàëòòàé âý? Õýðýâ áàéõã¿é áîë òà 
áàéãóóëëàãàäàà çîðèóëàí þóã ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãî, 
ñòðàòåãè, ÷èãëýëèéí àðãà õýëáýðýýð ñàíàë áîëãîõ âý?

ªªÐÈÉÃªª ØÀËÃÀÕ ÍÜ

Ìýäýýëëèéí àþóëã¿é áàéäëûí àþóëûí õàíäëàãûí øèíæèëãýýã ÿàãààä 1.	
ÿâóóëàõ õýðýãòýé âý?

Ìýäýýëëèéí àþóëã¿é áàéäëûí àæèëëàãààíä õ¿íèé íººö ÿàãààä õàìãèéí2.	
÷óõàë õ¿÷èí ç¿éë áîëäîã âý? Ìýäýýëëèéí àþóëã¿é áàéäàëä çîðèóëñàí 
õ¿íèé íººöèéí óäèðäëàãûí ãîë àæèëàãààíóóä þó âý?

Òåõíîëîãèéí àþóëã¿é áàéäëûí DID çàãâàðûã òàéëáàðëà. Ýíý íü ÿìàð 3.	
áàéäëààð àæèëëàäàã âý?

?
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3. ÌÝÄÝÝËËÈÉÍ ÀÞÓËÃ¯É ÁÀÉÄËÛÍ
    ¯ÉË ÀÆÈËËÀÃÀÀ 

Ýíýõ¿¿ õýñýã íü äàðààõ çîðèëãîòîé:
Ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãî áîëîâñðóóëàëòàíä ÷èãëýë ºãºõ •	
çîðèëãîîð ººð ººð óëñûí ìýäýýëëèéí àþóëã¿é áàéäëûí àæèëëàãààíóóäûí 
æèøýýã ¿ç¿¿ëýõ;  áà
Ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûã õýðýãæ¿¿ëýõýä îëîí óëñûí •	
õàìòûí  àæèëëàãààã îíöîëíî.

3.1 ¯íäýñíèé ìýäýýëëèéí àþóëã¿é áàéäëûí ¿éë àæèëëàãààíóóä

ÀÍÓ-ûí ìýäýýëëèéí àþóëã¿é áàéäëûí ñòðàòåãè 

2001 îíû 9 ñàðûí 11-íèé òåððîðèñò õàëäëàãûí äàðàà ÀÍÓ-ûí Çàñãèéí Ãàçàð áèåò 
õàëäëàãà òºäèéã¿é êèáåð çàíàëõèéëëèéí ýñðýã ¿íäýñíèé àþóëã¿é áàéäëûã áýõæ¿¿ëýõèéí 
òóëä Äîòîîäûí Àþóëã¿é Áàéäëûí Ãàçàð (Department of Homeland Security)-ûã áàéãóóëñàí. 
ÀÍÓ íü ìýäýýëëèéí àþóëã¿é áàéäëûí àæèëòíû ñèñòåìýýð äàìæóóëàí ìýäýýëëèéí 
àþóëã¿é áàéäëûí öîãö áºãººä ¿ð ä¿íòýé àæèëëàãààã õýðýãæ¿¿ëäýã. Ìýäýýëëèéí  àþóëã¿é 
áàéäëûí ñòðàòåãèä Äîòîîäûí àþóëã¿é áàéäëûí ¿íäñýíèé ñòðàòåãè, ÷óõàë äýä á¿òýö 
áîëîí õºðºíãèéí áèåò õàìãààëàëòûí ¿íäýñíèé ñòðàòåãè áà Êèáåð îðîí çàéã õàìãààëàõ 
¿íäýñíèé ñòðàòåãè áàãòàíà. 

Êèáåð îðîí çàéã õàìãààëàõ ¿íäýñíèé ñòðàòåãè15 íü êèáåð àþóëã¿é áàéäëûí çîðèëãî, ÷óõàë 
äýä á¿òýö áîëîí õºðºíãèéí õàìãààëàëòûã òîäîðõîéëîõûí çýðýãöýý òýäãýýðèéã êèáåð 
õàëäëàãààñ ñýðãèéëýõ çîðèëãî, ¿éë àæèëëàãààã òîãòîîäîã. Êèáåð îðîí çàéã õàìãààëàõ 
¿íäýñíèé ñòðàòåãèä òîäîðõîéëñîí ¿íäýñíèé òàâàí ÷óõàë çîðèëãîä äàðààõ ç¿éëñ áàãòñàí 
áàéíà:

¯íäýñíèé êèáåð îðîí çàéí àþóëã¿é áàéäëûí õàðèó ºãºõ ñèñòåì •	
¯íäýñíèé êèáåð îðîí çàéí àþóëã¿é áàéäàë äàõü àþóë áà ýìçýã áàéäëûã áóóðóóëàõ •	
õºòºëáºð
¯íäýñíèé êèáåð îðîí çàéí àþóëã¿é áàéäëûí îéëãîëò áà ñóðãàëòûí õºòºëáºð•	
Çàñãèéí ãàçðûí êèáåð îðîí çàéã õàìãààëàõ òóõàé •	
¯íäýñíèé àþóëã¿é áàéäàë áà îëîí óëñûí êèáåð îðîí çàéí àþóëã¿é áàéäëûí õàìòûí •	
àæèëëàãàà

Ìýäýýëëèéí àþóëã¿é áàéäëûí õóóëèéã ÷àíãàòãàõ òóõàé

Êèáåð àþóëã¿é áàéäëûã áýõæ¿¿ëýõ õóóëü- ÊÀÁÁÕ 200216 (Cyber Security Enhancement 
Act-CSEA) íü Äîòîîäûí àþóëã¿é áàéäëûí õóóëèéí õî¸ðäóãààð á¿ëãèéã õàìàðäàã. Ýíý 
íü òîäîðõîé íýã êîìïüþòåðèéí ãýìò õýðãèéã ÿëëàõ æóðàìä îðóóëñàí íýìýëò ººð÷ëºëò, 
îíöãîé áàéäëûí ¿åä ìýäýýëýë çàäëàõ òóõàé áîëîí õóóëü áóñ íîòîëãîîã èòãýë ¿íýìøëýýð  
õ¿ëýýí çºâøººðºõ òóõàé, õóóëü áóñ èíòåðíýò çàð ñóðòàë÷èëãààã õîðèãëîõ áîëîí íóóöëàëûã 
õàìãààëàõ çýðãèéã áàãòààñàí.

Îíöãîé áàéäëûí ¿åä ìýäýýëýë çàäëàõ òóõàé: 9/11-íýýñ ºìíº, Öàõèì Õîëáîîíû 
Íóóöëàëûí àêò- ÖÕÍÕ  (Electronic Communications Privacy Act-ECPA) öàõèì õîëáîîíû 
¿éë÷èëãýý ¿ç¿¿ëýã÷äèéã (ISP ãýõ ìýò) õýðýãëýã÷èéí õàðèëöàà õîëáîîã (äóóò ìýéë, 
è-ìýéë áîëîí õàâñðàëòóóä ã.ì) çàäðóóëàõûã õîðèãëîäîã áàéâ.  2001 îíû 9 ñàðûí 11-íû 

The White House, The National Strategy to Secure Cyberspace (Washington, D.C.: The White House, 2003), http://15.	
www.whitehouse.gov/pcipb.
Computer Crime and Intellectual Property Section, SEC. 225. Cyber Security Enhancement Act of 2002 (Washington, 16.	
D.C.: Department of Justice, 2002), http://www.usdoj.gov/criminal/cybercrime /homeland_CSEA.htm.
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äàðààãààð áàòëàãäñàí ÀÍÓ-ûí Ýõ îðíû òóõàé õóóëèéí (USA Patriot Act) äàãóó Îíöãîé 
áàéäëûí ¿åä ìýäýýëýë çàäëàõ òóõàé æóðàì íü ISP-óóäàä è-ìýéë áîëîí öàõèì õîëáîîíû 
àãóóëãà, ìýäýýëëèéã õóóëü õýðýãæ¿¿ëýã÷ àãåíòëàãóóäàä ø¿¿õèéí çàõèðàìæã¿éãýýð ºãºõ 
áîëîìæ îëãîñîí.  

Îíöãîé áàéäëûí ¿å äýõ íýýëòòýé áàéäëûí òàéëáàð çîõèöóóëàëò ÊÀÁÁÕ-ä áýõæýýä 
áàéíà. Ñýæèãòýé àãóóëãà õ¿ëýýí àâñàí Çàñãèéí ãàçðûí àãåíòëàãóóä ìýäýýëëèéã çàäàëñàí 
îãíîî, îðîëöñîí òàëóóä, çàäàëñàí ìýäýýëýë, õîëáîãäîõ ýòãýýä áà ìýäýýëýë õàðèëöààíû 
òîî çýðãèéã ìýäýýëýë çàäàðñíààñ õîéø 90 õîíîãèéí äîòîð Åðºíõèé ïðîêóðîðò ìýäýýëýõ 
¸ñòîé.    

Èòãýë ¿íýìøëèéí òàéëáàð: Êîìïüþòåðèéí ýçýìøèã÷ áîëîí îïåðàòîðûí õ¿ñýëòýýð 
÷àãíàõ àæèëëàãàà ÿâóóëñàí áîë ÊÀÁÁÕ íü ýð¿¿ãèéí áîëîí èðãýíèé õýðýã ¿¿ñãýõýýñ 
÷ºëººëäºã. 

Õóóëü áóñ òºõººðºìæèéí èíòåðíýò ñóðòàë÷èëãààíû õîðèã: ÖÕÍÕ íü óòñàí, àìàí áîëîí 
öàõèëãààí õàðèëöàà õîëáîîã çàìààñ íü ñîíñîõ òºõººðºìæ¿¿äèéí ¿éëäâýðëýë, ò¿ãýýëò, 
ýçýìøèë áîëîí îíëàéí ñóðòàë÷èëãààã õîðèãëîäîã. Ýëåêòðîí ÷àãíàõ òºõººðºìæ¿¿äèéã 
ñóðòàë÷èëæ áîëîõ õýäèé ÷ ñóðòàë÷ëàã÷ íü ñóðòàë÷èëãààíûõàà àãóóëãûã ìýääýã áàéõ 
øààðäëàãàòàé.

Êîìïüþòåðèéí ãýìò õýðãèéí øèéòãýëèéã ÷àíãàòãàõ: ÀÍÓ-ûí êîìïüþòåðèéí çàëèëàí 
áà õàëäëàãûí õóóëèéí äàãóó çºâøººðºëã¿éãýýð êîìïüþòåðò íýâòýð÷, õîõèðîë ó÷ðóóëàõ 
íü õóóëü áóñ ãýæ ¿çäýã.  9/11-íýýñ ºìíº èéì õýðýãò áóðóóòàé íü íîòëîãäñîí ÿìàð ÷ õ¿í 
àíõíû ¿éëäýë áîë 5 æèëýýñ èë¿¿ã¿é, õî¸ð äàõü ¿éëäýë áîë 10 æèëýýñ èë¿¿ã¿é øîðîíä 
õîðèãäîõ ÿë àâäàã áàéâ. 9/11-íýýñ õîéø èéì òºðëèéí ãýìò õýðãèéí øèéòãýëèéã äàõèí 
àâ÷ ¿çýæ àíõíû ¿éëäýë áîë 10 æèëýýñ èë¿¿ã¿é, õî¸ð äàõü ¿éëäýë áîë 20 æèëýýñ èë¿¿ã¿é 
õîðèõîîð çààñàí. ÊÀÁÁÕ äýõ íýìýëò ç¿éë àíãèàð ãýìò õýðýã ¿éëäýã÷ íü áèå ìàõáîäûí 
íîöòîé ãýìòýë ó÷ðóóëñàí áîëîí ó÷ðóóëàõ îðîëäëîãî õèéñýí áîë ãýìò ýòãýýäèéã 20 æèëýýñ 
èë¿¿ã¿é õóãàöààãààð õîðèõîîð çààñàí; õýðýâ ¿õýëä õ¿ðãýñýí, ¿õýëä õ¿ðãýõ îðîëäëîãî 
õèéñýí áîë íàñààð íü õîðèõ ÿë îíîîæ áîëíî. 

Òóñëàã÷ ýòãýýäèéí õàðèóöëàãûã õºíãºëºõ: ÖÕÍÕ íü õàðèëöàà, õîëáîîã äóíäààñ íü 
÷àãíàõàä òóñàëñàí áîëîí õóóëü ñàõèóëàã÷äûã ìýäýýëëýýð õàíãàñàí õàðèëöàà õîëáîîíû 
¿éë÷èëãýý ¿ç¿¿ëýã÷èéã ýð¿¿ãèéí øèéòãýëýýñ ÷ºëººëäºã.

Õîëáîîíû ìýäýýëëèéí àþóëã¿é áàéäëûí óäèðäëàãûí õóóëü-ÕÌÀÁÓÕ (Federal 
Information Security Management Act- FISMA)17 2002 îíû öàõèì çàñàãëàëûí ãóðàâäóãààð 
á¿ëãèéã õàìàðäàã. Ýíýõ¿¿ õóóëü íü ¿íäýñíèé ñ¿ëæýýò äýä á¿òöèéã õàìãààëæ ìýäýýëëèéí 
àþóëã¿é áàéäëûã õàìãààëàõ ¿éë õýðýãò á¿õ èðãýä, ¿íäýñíèé àþóëã¿é áàéäëûí àãåíòëàãóóä 
áîëîí õóóëü ñàõèóëàã÷ áàéãóóëëàãóóä õ¿÷èí ç¿òãýë ãàðãàõûã óðèàëäàã. Õîëáîîíû 
ìýäýýëëèéí àþóëã¿é áàéäëûí óäèðäëàãûí ¿íäñýí çîðèëòóóäàä: (1) ¿éë àæèëëàãàà 
áà õºðºíãºä òàâèõ ìýäýýëëèéí àþóëã¿é áàéäëûí õÿíàëòûã áýõæ¿¿ëýõ öîãö ¿íäñèéã 
õàíãàõ; áîëîí (2) ìýäýýëýë/ìýäýýëëèéí ñèñòåì¿¿äèéã õàìãààëàõ òîõèðîìæòîé õÿíàëò, 
¿éë÷èëãýýíèé òºëºâëºãººã áîëîâñðóóëàõ, ìýäýýëëèéí àþóëã¿é áàéäëûí õºòºëáºð¿¿äèéí 
óäèðäëàãûã áýõæ¿¿ëýõ ìåõàíèçìààð õàíãàõ çýðýã îðíî. 

Åâðîïûí Õîëáîîíû ìýäýýëëèéí àþóëã¿é áàéäëûí ñòðàòåãè

2006 îíû 5 ñàðûí ìýäýãäëýýð18 Åâðîïûí Êîìèññ ìýäýýëëèéí àþóëã¿é áàéäëûí òàëààðõ 
Åâðîïûí Õîëáîîíû ñ¿¿ëèéí ¿åèéí ñòðàòåãèéã òîäîðõîéëñîí áà ýíý íü îðîëöîã÷ òàëóóäûã 
õàìàðñàí õýä õýäýí õàðèëöàí õàìààðàë á¿õèé àðãà õýìæýýíýýñ á¿ðääýã.  

Ýäãýýð àðãà õýìæýýí¿¿äýä 2002 îíû Öàõèì õàðèëöàà õîëáîîíû çîõèöóóëàëòûí õ¿ðýýã 
áèé áîëãîõ, Åâðîïûí ìýäýýëëèéí íèéãýìëýãèéã áàéãóóëàõ i2010 ñàíàà÷ëàãûí íýãäýë 

Office of Management and Budget, Federal Information Security Management Act: 2004 Report to Congress 17.	
(Washington, D.C.: Executive Office of the President of the United States, 2005), http://www.whitehouse.gov/omb/
inforeg/2004_fisma_report.pdf.
Europa, “Strategy for a secure information society (2006 communication),” European Commission, http://europa.eu/18.	
scadplus/leg/en/lvb/l24153a.htm.
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áîëîí 2004 îíû Åâðîïûí Ñ¿ëæýý áà Ìýäýýëëèéí Àþóëã¿é Áàéäëûí Àãåíòëàã-ÅÌÑÀÁÀ 
(European Network and Information Security Agency-ENISA)-èéã áàéãóóëàõ çýðýã áàãòñàí. 
Ýíýõ¿¿ Ìýäýãäëýýð áîë ýäãýýð àðãà õýìæýýí¿¿ä íü ìýäýýëëèéí íèéãýì äýõ àþóëã¿é 
áàéäëûí àñóóäëóóäûã øèéäýõ ãóðâàí òàëò àðãûã òóñãàäàã áà òîäîðõîé íýã ñ¿ëæýý, 
ìýäýýëëèéí àþóëã¿é áàéäëûí (NIS) àðãà õýìæýýí¿¿ä, öàõèì õàðèëöàà õîëáîîíû 
(íóóöëàë áà ºãºãäëèéí àþóëã¿é áàéäëûí àñóóäëóóäûã áàãòààäàã) áîëîí êèáåð ãýìò 
õýðãèéí ýñðýã òýìöëèéã õàìàðäàã.   

Òóñ Ìýäýãäýëä ìýäýýëëèéí ñèñòåìèéí õàëäëàãà, çººâðèéí òºõººðºìæèéí ºñºí íýìýãäýæ 
áóé õýðýãëýý, “ãàäààä îþóí óõààí”-íû ¿¿ñýë áîëîí õýðýãëýã÷èéí óõàìñðûí òºâøèíã 
äýýøë¿¿ëýõ çýðãèéã Åâðîïûí êîìèññ ñàíàë ñîëèëöîî, õàìòûí àæèëëàãàà áîëîí ýðõ 
ìýäëýýð äàìæóóëàí ýí òýðã¿¿íèé àíõààð÷ ¿çýõ àþóëã¿é áàéäëûí ãîë àñóóäëóóäààð 
íýðëýñýí áàéíà. Ýäãýýð ñòðàòåãèóäûã äàðààõ áàéäëààð òàéëáàðëàëàà:

Ñàíàë ñîëèëöîî

Òóñ êîìèññ íýýëòòýé, á¿ãäèéã õàìàðñàí îëîí-òàëò ñàíàë ñîëèëöîîã òîãòîîõ 
çîðèëãî á¿õèé õýä õýäýí àðãà õýìæýýã äýâø¿¿ëýí òàâüñàí:

Åâðîïûí Õîëáîî äàÿàð õýðýãëýæ áîëîõ õàìãèéí ¿ð ä¿íòýé òóðøëàãóóäûã •	
òîäîðõîéëîõîä òóñëàõûí òóëä ñ¿ëæýý áà ìýäýýëëèéí àþóëã¿é áàéäàëòàé 
õîëáîîòîé ¿íäýñíèé áîäëîãóóäûí æèøèã òîãòîîõ ñóäàëãàà. ßëàíãóÿà, 
ýíý ñóäàëãàà íü ÆÄ¯ áîëîí èðãýäèéí ñ¿ëæýý áà ìýäýýëëèéí àþóëã¿é 
áàéäàëòàé õîëáîîòîé ýðñäë¿¿ä áà áýðõøýýë¿¿äèéí òàëààðõ îéëãîëòûã 
ñàéæðóóëàõ øèëäýã òóðøëàãûã òîäîðõîéëîõ áîëíî; ìºí
Îäîîãèéí çîõèöóóëàëòûí õýðýãñë¿¿äèéã õýðõýí ¿ð àøèãòàéãààð àøèãëàõ •	
òàëààðõ îðîëöîã÷ òàëóóäûí õýëýëö¿¿ëýã. Ýíýõ¿¿ õýëýëö¿¿ëãèéã áàãà õóðàë, 
ñåìèíàðûí àãóóëãûí õ¿ðýýíä çîõèîí áàéãóóëíà.

Õàìòûí àæèëëàãàà

¯ð ä¿íòýé áîäëîãî áîëîâñðóóëàëò íü øèéäâýðëýõ àñóóäëûí òàëààðõ òîäîðõîé 
îéëãîëò, ¿íýí çºâ, ñ¿¿ëèéí ¿åèéí ñòàòèñòèê áîëîí ýäèéí çàñãèéí ìýäýýëëèéã 
øààðääàã. Òèéìýýñ òóñ êîìèññ ÅÌÑÀÁÀ- ààñ äàðààõ ç¿éëñèéã õ¿ñíý:

Ìýäýýëýë öóãëóóëàõ òîõèðîìæòîé õ¿ðýýã õºãæ¿¿ëýõèéí òóëä ãèø¿¿í îðíóóä •	
áîëîí îðîëöîã÷ òàëóóäòàé èòãýëöýëèéã áèé áîëãîõ; áîëîí
Àþóëä ¿ð ä¿íòýé õàðèó ¿ç¿¿ëýõ áîëîìæîîð õàíãàõûí òóëä Åâðîï÷óóäûí •	
ìýäýýëýë õàìòðàí àøèãëàõ áîëîí ñýðãèéëýõ ñèñòåìèéí ýäèéí çàñãèéí 
ñóäàëãààã íÿãòëàõ. Ýíýõ¿¿ ñèñòåì íü àþóë çàíàë, ýðñäýë, õàëäëàãûí 
òàëààðõ çîõèñòîé ìýäýýëëýýð õàíãàõ îëîí õýë äýýðõ Åâðîïûí ïîðòàë 
ñàéòûã áàãòààíà. 

¯¿íèé çýðýãöýý òóñ Êîìèññ ÌÕÕÒ-èéí àþóëã¿é áàéäëûí ñàëáàðò õàìààðàõ 
ìýäýýëëèéã àâàõ áîëîìæèéã õàíãàõ ¿¿äíýýñ ãèø¿¿í îðíóóä, õóâèéí õýâøëèéíõýí 
áîëîí ñóäàëãààíû ñàëáàðûíõíûã õàìòðàí àæèëëàõûã óðèàëäàã.

Ýðõ ìýäýë

Àþóëã¿é áàéäëûí õýðýãöýý áà ýðñäë¿¿äèéí òàëààð óõàìñðûã äýýøë¿¿ëýõýä 
îðîëöîã÷ òàëóóäûí ýðõ ìýäýë ãîë õ¿÷èí ç¿éë íü þì. Òèéì ó÷ðààñ ãèø¿¿í 
îðíóóäûã:

¯íäýñíèé áîäëîãûí æèøèã òîãòîîõ àæèëëàãààíä èäýâõèòýé îðîëöîõ;•	
ÅÌÑÀÁÀ–òàé õàìòðàí ¿ð ä¿íòýé àþóëã¿é áàéäëûí òåõíîëîãèóä, òóðøëàãóóä •	
áîëîí ¿éë àæèëëàãààã õýðýãæ¿¿ëýõèéí ¿ð ä¿íãèéí òàëààðõ îéëãîëòûã 
äýýøë¿¿ëýõ êîìïàíèò àæëûã äýìæèõ;
Àþóëã¿é áàéäëûí øèëäýã òóðøëàãóóäûã äýìæèõèéí òóëä öàõèì çàñàãëàëûí •	
¿éë÷èëãýýí¿¿äèéã äýìæèõ; áîëîí
Ñ¿ëæýý, ìýäýýëëèéí àþóëã¿é áàéäëûí ïðîãðàìûã äýýä áîëîâñðîëûí •	
ñóðãàëòûí õºòºëáºðèéí íýã õýñýã õýëáýðýýð õºãæ¿¿ëýõýä äýìæëýã ¿ç¿¿ëýõýä 
óðèàëñàí.
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Õóâèéí õýâøëèéíõýí ìºí äàðààõ àæëûã õýðýãæ¿¿ëýõýä ñàíàà÷ëàãà ãàðãàõ 
õýðýãòýé. ¯¿íä:

Õ¿ðòýýìæòýé áºãººä õÿíàõ áîëîìæòîé àþóëã¿é áàéäëààð õàíãàõòàé •	
õîëáîîòîé ïðîãðàì õàíãàìæ ¿éëäâýðëýã÷èä áîëîí ISP-óóäûí õàðèóöëàãûã 
òîäîðõîéëîõ;
Òºðºëæèëò, íýýëòòýé áàéäàë, õàðèëöàí àæèëëàõ áîëîìæ, õýðýãöýýò áàéäàë •	
áà ºðñºëäººíèéã àþóëã¿é áàéäëûí ãîë ÷èãë¿¿ëýã÷ áîëãîí äýìæèõ, ìºí ID-
ûí õóëãàé áîëîí áóñàä íóóöàä õàëäñàí õàëäëàãóóäòàé òýìöýõèéí òóëä 
àþóëã¿é áàéäëûã áýõæ¿¿ëýõ á¿òýýãäýõ¿¿í, ¿éë÷èëãýýí¿¿äèéí õýðýãëýýã 
ñàéæðóóëàõ;
Ñ¿ëæýýíèé îïåðàòîðóóä, ¿éë÷èëãýý ¿ç¿¿ëýã÷èä áîëîí ÆÄ¯-èéíõýíä •	
àþóëã¿é áàéäëûí øèëäýã òóðøëàãûã äýëãýð¿¿ëýõ;
Àæèëòíóóäûã àþóëã¿é áàéäëûí òóðøëàãûã õýðýãæ¿¿ëýõýä øààðäëàãàòàé •	
ìýäëýã ÷àäâàðààð õàíãàõûí òóëä õóâèéí õýâøëèéí ñóðãàëòûí 
õºòºëáºð¿¿äèéã õºõ¿¿ëýí äýìæèõ;
Åâðîïûí Õîëáîîíä õàíäñàí õýðýãöýý øààðäëàãà ðóó ÷èãëýñýí á¿òýýãäýõ¿¿í, •	
¿éë ÿâö áà ¿éë÷èëãýýíä çîðèóëñàí ºðòºã áàãàòàé àþóëã¿é áàéäëûí 
áàòàëãààæóóëàëòûí ñõåìèéã áèé áîëãîõûí òºëºº àæèëëàõ; áîëîí
Ýðñäëèéí óäèðäëàãûí õýðýãñýë áîëîí àðãûã õºãæ¿¿ëýõýä äààòãàëûí •	
ñàëáàðûíõíûã õàìðóóëàõ çýðýã áîëíî.

Ýõ ñóðâàëæ: Abridged from Europa, “Strategy for a secure information society (2006 communication),” 
European Commission, http://europa.eu/scadplus/leg/en /lvb/l24153a.htm.

Êèáåð ãýìò õýðãèéí òóõàé Åâðîïûí Çºâëºëèéí êîíâåíöè

Åâðîïûí Õîëáîî 2001 îíä Êèáåð ãýìò õýðãèéí òóõàé Åâðîïûí çºâëºëèéí êîíâåíöèéã 
(Council of Europe Convention on Cybercrime-CECC) ñî¸ðõîí áàòàëñàí áºãººä ýíý íü 
“êèáåð ãýìò õýðãèéí ýñðýã õóóëü òîãòîîìæ áîëîâñðóóëàõ õ¿ñýëòýé çàñãèéí ãàçðóóäàä 
çîðèóëñàí ÷èãëýëèéã òîãòîîæ” ìºí “ýíý ñàëáàð äàõü îëîí óëñûí õàìòûí àæèëëàãààãààð 
õàíãàäàã.” Åâðîïûí ãó÷èí åñºí óëñààñ ãàäíà Êàíàä, ßïîí, ªìíºä Àôðèê áîëîí ÀÍÓ 
ýíýõ¿¿ ãýðýýíä ãàðûí ¿ñýã çóðààä áàéíà. 

Ýíý íü 2004 îíû Äîëäóãààð ñàðààñ õ¿÷èí òºãºëäºð áîëñîí CECC-ûã “ýíý àñóóäëûã 
õºíäñºí îëîí óëñûí öîðûí ãàíö ãýðýý” áîëãîñîí þì.19

Åâðîïûí Ìýäýýëýë, ñ¿ëæýýíèé àþóëã¿é áàéäëûí àãåíòëàã- ÅÌÑÀÁÀ 

2004 îíû 3 ñàðûí 10-íä Åâðîïûí ïàðëàìåíò áîëîí Åâðîïûí Õîëáîîíû Çºâëºëººñ 
“Åâðîïûí Õîëáîîíû óëñóóä äàõü ñ¿ëæýý áà ìýäýýëëèéí àþóëã¿é áàéäëûã äýýøë¿¿ëýõýä 
òóñëàõ áîëîí èðãýä, õýðýãëýã÷èä, áèçíåñèéíõýí áîëîí òºðèéí áàéãóóëëàãóóäûí òóñûí 
òóëä ñ¿ëæýý, ìýäýýëëèéí àþóëã¿é áàéäëûí ñî¸ëûã áèé áîëãîõ ÿâäëûã äýìæèõ” çîðèëãîîð 
ÅÌÑÀÁÀ –èéã áàéãóóëñàí.

2006 îíû 5 ñàðä ãàðñàí áàéíãûí îðîëöîã÷ òàëóóäûí á¿ëãèéí-ÁÎÒÁ (Permanent 
Stakeholders Group -PSG) ¿çýë áàðèìòëàëä ÅÌÑÀÁÀ20-èéã ñ¿ëæýý áà ìýäýýëëèéí 
àþóëã¿é áàéäëûí òºãñ ÷àíàðûí ãîë òºâ, ÑÌÀÁ-ûí òàëóóäûã óóëçóóëàõ òºâ ìºí Åâðîïûí 
Õîëáîîíû á¿õ èðãýäèéí ìýäýýëëèéí àþóëã¿é áàéäëûí òàëààðõ îéëãîëò óõàìñðûí ãîë 
÷èãë¿¿ëýã÷ ãýæ ¿çñýí áàéíà. ̄ ¿íòýé õîëáîîòîéãîîð ÁÎÒÁ-èéí ¿çýë áàðèìòëàëä ÅÌÑÀÁÀ-
èéí óðò õóãàöààíû ¿éë àæèëëàãààã äàðààõ áàéäëààð òîäîðõîéëñîí áàéíà (Çóðàã 6):

Council of Europe, “Cybercrime: a threat to democracy, human rights and the rule of law,” http://www.coe.int/t/dc/files/19.	
themes/cybercrime/default_en.asp.
Paul Dorey and Simon Perry, ed. The PSG Vision for ENISA (Permanent Stakeholders Group, 2006), http://www.enisa.20.	
europa.eu/doc/pdf/news/psgvisionforenisafinaladoptedmay2006version.pdf.
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Çóðàã 6. ÅÌÑÀÁÀ-ãèéí óðò õóãàöààíû ¿éë àæèëëàãàà
(Ýõ ñóðâàëæ: Paul Dorey and Simon Perry, ed. The PSG Vision for ENISA (Permanent Stakeholders Group, 2006), 

http://www.enisa.europa.eu/doc/pdf/news/psgvisionforenisafinaladoptedmay2006version.pdf)

1. Ãèø¿¿í îðíóóäûí ¿íäýñíèé ñ¿ëæýý áà ìýäýýëëèéí àþóëã¿é 
áàéäëûí óäèðäàõ ãàçðóóäòàé õàìòðàí àæèëëàõ áà çîõèöóóëàõ 

¯íäýñíèé àãåíòëàãóóäûí õàìòûí àæèëëàãàà ºíººãèéí íºõöºëä ìàø 
÷óõàë. ¯íäýñíèé àãåíòëàãóóä õîîðîíäûí, ÿëàíãóÿà òýðã¿¿íèé àãåíòëàãóóä 
äºíãºæ ýõýëæ áóé àãåíòëàãóóäòàé ººðñäèéí òóðøëàãàà õóâààëöàõ òàë äýýð 
õàðèëöàà, õàìòûí àæèëëàãààã äýìæñýíýýð èë¿¿ èõèéã õèéõ áîëîìæòîé.

2. Ñóäàëãààíû áàéãóóëëàãóóäòàé õàìòðàí àæèëëàõ

Áîäèò åðòºíöèéí ñèñòåì äýõ àþóëã¿é áàéäëûí æèíõýíý ýðñäëèéã óäèðäàõàä 
õàìãèéí èõ òóñòàé ñàëáàðò àíõààðëàà õàíäóóëàõûí òóëä ÅÌÑÀÁÀ ¿íäñýí 
ñóäàëãàà áà çîðèëòîò òåõíèêèéí õºãæëèéã óäèðäàí ÷èãë¿¿ëýõýä çîðèõ ̧ ñòîé. 
ÅÌÑÀÁÀ ººðºº ñóäàëãààíû àæëûã äýìæèõ ¸ñã¿é áºãººä õàðèí îäîîãèéí 
¿éë ÿâö, çîðèëãî áîëîí õºòºëáºð¿¿äèéã íýãòãýõýä èë¿¿ àíõààð÷ àæèëëàõ 
õýðýãòýé. 

3. Ïðîãðàì õàíãàìæ áà òåõíèê õàíãàìæèéí áîðëóóëàã÷èäòàé õàìòðàí 
àæèëëàõ

Ïðîãðàì õàíãàìæ áà òåõíèê õàíãàìæèéí áîðëóóëàã÷èä õîîðîíäîî 
ºðñºëäºãääºã ó÷ðààñ òýäýíä  õî¸ð òàëûí òóðøëàãà äýýð íýýëòòýé ñàíàë 
íýãäýõýä õ¿íäðýëòýé áàéæ áîëîõ òàëòàé. Ýìçýã õýëýëö¿¿ëãèéí óóëçàëòàíä 
ÅÌÑÀÁÀ íü ºðñºëäººíèé ýñðýã ¿éë ÿâöûí öýâýð áàéäëûã õàíãàõûí 
çýðýãöýý äóíäûã ñàõèñàí ñàíàë õýëæ áîëíî. ÅÌÑÀÁÀ-èéí óðò õóãàöààíû 
çîðèëãî íü îäîîãèéí ºñ÷ áóé àþóëã¿é áàéäëûí õàíäëàãûã õºãæ¿¿ëýõýä áóñ 
õàðèí ñ¿ëæýýíèé ºò, áîëîí áóñàä òºðëèéí õ¿íäðýë¿¿äýä òýñâýðòýé ñ¿ëæýý 
áà ìýäýýëëèéí íàéäâàðòàé òåõíîëîãèóäûã áèé áîëãîõîä ÷èãëýõ ¸ñòîé. 
Çºâ, íàéäâàðòàé, áàò áºõ àðõèòåêòóð áîëîí ïðîãðàì õàíãàìæ õºãæ¿¿ëýõ 
òåõíèêèéã äýìæñýíýýð ýíý çîðèëãîäîî õ¿ðýõ áîëîìæòîé.
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4. Ñòàíäàðò òîãòîîõ àæèëëàãààíä îðîëöîõ 

Õàìãèéí ÷óõàë à÷ õîëáîãäîë á¿õèé ñàíàà÷ëàãûã òîäîðõîéëîí ñóðòàë÷ëàõ 
çîðèëãîîð ÅÌÑÀÁÀ òºðºë á¿ðèéí àþóëã¿é áàéäëûí áàòàëãààæóóëàëò, 
ìàãàäëàí èòãýìæëýëèéí àæèëëàãààã ñàéæðóóëàõ çýðýã ñòàíäàðò òîãòîîõ 
àæèëëàãààíû NIS-òýé õîëáîîòîé ñýäâ¿¿äèéã õÿíàõ õýðýãòýé.

5. Óõóóëãà, ñàíàëààð äàìæóóëàí õóóëü òîãòîîõ ÿâöàä îðîëöîõ

ÅÌÑÀÁÀ íü NIS-òýé õîëáîîòîé àñóóäëóóäûí ÷èãëýë, áóñàä òîãòîîìæóóäûã 
áîëîâñðóóëàõ áîëîí äýâø¿¿ëýõ àæèëëàãààíû ýõýí ¿åä ñàíàëàà õýëäýã 
èòãýìæëýãäñýí çºâëºõ áàéãóóëëàãûí áàéð ñóóðèéã îëæ àâàõûí òºëºº àæèëëàõ 
õýðýãòýé.

6. Õýðýãëýã÷ áàéãóóëëàãóóäòàé àæèëëàõ

Õýðýãëýã÷ áàéãóóëëàãóóä èõýíõäýý õóóëü òîãòîîõ áîëîí ñòàíäàðò òîãòîîõ 
àæèëëàãààíóóäàä áîðëóóëàã÷èä øèã òºëººëºë ñàéòàé áàéäàãã¿é. ÅÌÑÀÁÀ 
íü õýðýãëýã÷èéí á¿ëãèéã ñòàíäàðòûí àæëûí îéëãîëò áîëîí èéì òºðëèéí 
àæèëä íºëººëºõ áîëîìæîîð õàíãàõ ¸ñòîé.

7. Ýöñèéí õýðýãëýã÷èéí ñàëáàðò ãèø¿¿í îðíóóäûí øèëäýã òóðøëàãûã 
äýìæèõ 

ÅÌÑÀÁÀ çºâõºí áèçíåñèéí ýðõ àøãèéã õàìãààëààä çîãñîõã¿é ìºí èíòåðíýò 
áîëîí äèæèòàë õýðýãñëèéí õýðýãëýýíèé òàëààðõ õýðýãëýã÷èéí èòãýëèéã 
áýõæ¿¿ëýõ ¸ñòîé.

8. Õóâèéí ìýäýýëëèéí ñèñòåìèéã óäèðäàõ òåõíèêèéí áîëîí óëñ òºðèéí 
øèéäëèéã îëîõûí òºëºº àæèëëàõ

Èíòåðíýòýä èòãýõ õýðýãëýã÷èéí  èòãýë äóòìàã áàéãàà íü õýðýãëýã÷èä 
÷èãëýñýí òîìîîõîí öàõèì áèçíåñä õàìãèéí ãîë ñààä áîëæ áàéíà. Àëèâàà 
ñàéò, è-ìýéë õàÿã, ýñâýë çàðèì îíëàéí ¿éë÷èëãýýíèé ýçýìøèã÷èéã íàðèéí 
øàëãàæ, ìýäýõ áîëîìæòîé áàéõ íü èíòåðíýò äýõ áàéíãûí õýðýãëýã÷äèéí 
èòãýëèéã íýìýãä¿¿ëýõ òîì àõëàì áîëîõ þì. Ýíý ñàëáàð äàõü òåõíèêèéí 
øèéäëèéã ñàëáàðûí óäèðäàõ ¿éë ÿâöààð äàìæóóëàí ýðýëõèéëýõ õýðýãòýé, 
ãýõäýý ÅÌÑÀÁÀ îíëàéí àæ àõóéí íýãæèéã áàòàëãààæóóëàõ Åâðîïûí Õîëáîîã 
õàìàðñàí áîäëîãóóäàä ÷èãëýí àæèëëàõ áîëîìæòîé.

9. “Ñ¿ëæýý” áà “Ìýäýýëëèéí” àþóëã¿é áàéäëûí àñóóäëóóäàä õàíäñàí 
îðîëäëîãûã òýíöâýðòýé áàéëãàõ

Åâðîï äàÿàðõ áèçíåñèéíõýí áîëîí õýðýãëýã÷äèéí òóñûí òóëä ÅÌÑÀÁÀ íü 
òîìîîõîí èíòåðíýò áîëîí ñ¿ëæýýíèé ¿éë÷èëãýý ýðõëýã÷äýä (ISP/NSP) øèëäýã 
òóðøëàãûí òàëààð ìýäýýëýë îëæ àâàõàä íü òóñëàõ çîðèëãîîð òýäýíòýé 
õàðèëöàà õîëáîîòîé áàéõ õýðýãòýé. Èíòåðíýò, ñ¿ëæýýíèé ¿éë÷èëãýý ýðõëýã÷èä 
íü èíòåðíýò äýõ àþóëã¿é áàéäëûã äýýøë¿¿ëýõýä ãîë ¿¿ðýã ã¿éöýòãýæ áîëîõ 
ó÷ðààñ ýíý àñóóäàë ìàø ÷óõàë þì. Õàìòûí àæèëëàãàà áîëîí ISP-óóäûí àâ÷ 
áóé àðãà õýìæýýíèé çîõèöóóëàëò îäîîãèéí áàéäëààð äóòàãäàëòàé áàéíà.
 
Ýõ ñóðâàëæ: Abridged from Paul Dorey and Simon Perry, ed. The PSG Vision for ENISA (Permanent 
Stakeholders Group, 2006), 
http://www.enisa.europa.eu/doc/pdf/news/psgvisionforenisafinaladoptedmay2006version.pdf.
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ÁÍÑÓ-ûí ìýäýýëëèéí àþóëã¿é áàéäëûí ñòðàòåãè

Õýäèéãýýð ÁÍÑÓ íü èíòåðíýòèéí òåõíîëîãèîðîî äýëõèéä òýðã¿¿ëýã÷äèéí íýã áîëîâ÷ 
ñàÿõíààñ ë ìýäýýëëèéí àþóëã¿é áàéäëûã õàìãààëàõ õýðýãöýý øààðäëàãûã àíõààð÷ 
ýõýëñýí. ªðãºí çóðâàñûí ñ¿ëæýýíèé àþóëã¿é õîëáîîíû îð÷èíã õàíãàõ àþóëã¿é áàéäëûí 
ñóóðèéã áàéãóóëàõ áîëîí øèíý ¿åèéí çººâðèéí òºõººðºìæèéí õóóëü áóñ õóóëáàðûí ýñðýã 
àþóëã¿é áàéäëûí òåõíîëîãèéã õºãæ¿¿ëýõ çîðèëãîîð 2004 îíä Ñîëîíãîñûí çàñãèéí ãàçàð 
Ìýäýýëýë, Õîëáîîíû ßàìààð-ÌÕß äàìæóóëàí (MIC) äóíä áà óðò õóãàöààíû ìýäýýëëèéí 
àþóëã¿é áàéäëûí òºëºâëºãººã ãàðãàñàí. Ìºí ÌÕß íü îðøèí ñóóã÷èéí á¿ðòãýëèéí äóãààðûã 
àøèãëàí íóóöëàëûí íºëººëºõ áàéäëûí ¿íýëãýýã (Privacy Impact Assessment- PIA) 
íýâòð¿¿ëæ  íàñàíä õ¿ðýã÷äèéã áè÷èã áàðèìòæóóëàõ àðãà÷ëàëûã òîãòîîõûã õè÷ýýæ áàéíà. 
Ò¿¿í÷ëýí ÁÍÑÓ íü ñïàì õÿíàëòûí ñèñòåì, òåõíîëîãèéí õàðèó, õýðýãëýã÷èéí ñóðãàëò áà 
óõàìñàð, óëñ õîîðîíä ìýäýýëýë ñîëèëöîõ çàìààð õóâèéí áîëîí òºðèéí áàéãóóëëàãûí 
õàìòûí àæèëëàãààã ñàéæðóóëàõ áîëîí õ¿íèé íººöèéí ñîëèëöîîãîîð äàìæóóëàí ñïàìòàé 
òýìöýõ Àçè Íîìõîí äàëàéí îðíóóäûí õàìòûí àæèëëàãààã áèé áîëãîõ Ñº¿ë Ìýëáóðíû 
Ãýðýýíä ãàðûí ¿ñýã çóðààä áàéíà. Ìýäýýëëèéí àþóëã¿é áàéäëûí òºëºâëºãººíèé 
¿íäñýí çîðèëãî íü: (1) ñ¿ëæýýíèé äýä á¿öèéí àþóëã¿é áàéäëûã õàíãàõ; (2)  øèíý ÌÒ-
èéí ¿éë÷èëãýý, òîíîã òºõººðºìæèéí íàéäâàðòàé áàéäëûã õàíãàõ; áîëîí (3) ÁÍÑÓ-ä 
ìýäýýëëèéí àþóëã¿é áàéäëûí ¿íäñèéã äýìæèõ çýðýã þì. Òºëºâëºãººíèé õýðýãæèëòýíä 
äºðâºí æèëèéí õóãàöààíä 247.89 òýðáóì äîëëàð çàðöóóëàõààð òºñºâëºñºí. (2005 îíä 43 
òýðáóì, 2006 îíä  55.5 òýðáóì 2008 îíä 80.1 òýðáóì àì.äîëëàð).

Ñ¿ëæýýíèé äýä á¿òöèéí àþóëã¿é áàéäëûã õàíãàõ: Òºëºâëºãººíèé äàãóó ñ¿ëæýýíèé 
äýä á¿òöèéí àþóëã¿é áàéäëûã äàðààõ õýëáýð¿¿äýýð õàíãàõ áà ¿¿íä òºðºë á¿ðèéí 
ãåòåðîãåí êîìïüþòåðèéí ñ¿ëæýýí¿¿äèéã íýãòãýí õîëáîõ, ìýäýýëëèéí àþóëã¿é áàéäëûí 
ñóóðü á¿òöèéã õºãæ¿¿ëýõ; øèíý ¿åèéí ÄÑÑ àþóëã¿é áàéäëûí óäèðäëàãûã áàéãóóëàõ; áîëîí 
ºðãºí çóðâàñûí íýãäñýí ñ¿ëæýýí äýõ ãýìòýë õóâèéí ñ¿ëæýý ð¿¿ òàðõàõààñ ñýðãèéëýõ 
çîðèëãîîð ñ¿ëæýý òóñãààðëàõ ìåõàíèçìûã õºãæ¿¿ëýõ çýðýã áàãòàíà.

ÌÒ-èéí øèíý ¿éë÷èëãýý, òîíîã òºõººðºìæèéí íàéäâàðòàé áàéäëûã õàíãàõ: ÌÒ-èéí 
¿éë÷èëãýýí äýõ ìýäýýëëèéí àþóëã¿é áàéäëûí çºð÷ë¿¿äýýñ ¿ð ä¿íòýéãýýð ñýðãèéëýõèéí 
òóëä óäèðäëàãûí, òåõíèêèéí áîëîí ìàòåðèàëëàã àþóë, ýìçýã áàéäëûã ¿íýëæ ÷àäàõóéö 
ìýäýýëëèéí àþóëã¿é áàéäëûí íºëººëëèéí ¿íýëãýýíèé çàãâàðûã áîëîâñðóóëíà.  

Ìýäýýëëèéí àþóëã¿é áàéäëûí òºâøíèéã ¿íýëýõ áàòàëãààæóóëàëòûí ÿâöûã áèé áîëãîíî. 
Øèíý ¿åèéí ÌÒ-èéí ¿éë÷èëãýýí¿¿äèéí õóâüä áàòàëãààæóóëàëòûí ñèñòåìèéã õ¿ì¿¿ñ, ýðõ 
ìýäýë, ã¿éëãýýíèé áè÷ëýãèéí áàòàëãààæóóëàëò ãýõ ìýòèéã õàìàðñàí áàéõààð øèíý÷ëýí 
ñàéæðóóëíà.  Ò¿¿í÷ëýí, ìýäýýëëèéí àþóëã¿é áàéäëûí òåõíîëîãèéí õºãæëèéí òºëºâëºãººã 
ºðõèéí ñ¿ëæýýíä òîõèðñîí ýðõ îëãîëò, õàëäëàãààñ ñýðãèéëýõ òåðìèíàë ìàãàäëàëûí 
òåõíîëîãè, øèíý ¿åèéí ¿éë÷èëãýýíèé ðîáîòóóäûí àþóëã¿é áàéäëûí òåõíîëîãè áîëîí 
øèíý ¿åèéí àãóóëãàä çîðèóëñàí àþóëã¿é áàéäëûí òåõíîëîãè çýðãèéã áàãòààñàí áàéäëààð 
áîëîâñðóóëààä áàéíà. 

Ìýäýýëëèéí àþóëã¿é áàéäëûí ¿íäñèéã áèé áîëãîõ: Ñîëîíãîñûí ìýäýýëëèéí 
àþóëã¿é áàéäëûí òºëºâëºãºº íü õóâüñàí ººð÷ëºãäºæ áóé ìýäýýëýë, õîëáîîíû îð÷íû 
øààðäëàãàä íèéöýõ áîëîí èðýýä¿éí àþóë çàíàëä áýëòãýõ çîðèëãî á¿õèé çîõèöóóëàëòûã 
ñàéæðóóëàõ àðãà õýìæýýí¿¿äèéã áàãòààäàã. Þóíû ºìíº, Èíòåðíýòèéí Áóäëèàíä Õàðèó 
¯ç¿¿ëýõ ¯éë÷èëãýýíèé Òºâ (Internet Incident Response Service Centre) íü áîëîâñðîíãóé 
áºãººä èõýýõýí õºãæñºí èíòåðíýòèéí õàëäëàãûí õýðã¿¿äèéã çîõèöóóëàõûí òóëä èë¿¿ 
õºãæèõ ¸ñòîé. Äîòîîäûí áîëîí ãàäààäûí ìýäýýëëèéí àþóëã¿é áàéäëûí õàìòûí 
àæèëëàãààíû òîãòîëöîîã áýõæ¿¿ëæ ìýäýýëëèéí àþóëã¿é áàéäàë ñóë áàéãààäàà äýìæëýã 
¿ç¿¿ëýõ õýðýãòýé. Õî¸ðäóãààðò, õîëáîãäîõ òåõíîëîãèóä áîëîí íóóöëàë õàìãààëàõ õóóëèéã 
áîëîâñðóóëæ Ñïàìä Õàðèó ¯ç¿¿ëýõ ¯éë÷èëãýýíèé Òºâèéã àæèëëóóëàõ øààðäëàãàòàé. 
Ãóðàâäóãààðò, îäîîãèéí ìýäýýëëèéí àþóëã¿é áàéäëûí õóóëèóäûã êîìïüþòåðæñýí îð÷íû 
õýðýãöýý øààðäëàãàä íèéö¿¿ëýí ñàéæðóóëàõ õýðýãòýé. 

Ò¿¿í÷ëýí ìýäýýëëèéí àþóëã¿é áàéäëûí óõàìñàðûã ìýäýýëëèéí àþóëã¿é áàéäëûí 
êîìïàíèò àæèë áîëîí ìýðãýæèëòí¿¿äèéí ñóðãàëòûí ïðîãðàìààð äàìæóóëàí äýìæèõ íü 
ç¿éòýé.
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ßïîíû ìýäýýëëèéí àþóëã¿é áàéäëûí ñòðàòåãè21

ßïîí óëñ “Ìýäýýëëèéí àþóëã¿é áàéäàë õºãæñºí îðîí”22 áîëîõ çîðèëãîòîéãîî óÿëäóóëàí 
íàðèéâ÷èëñàí áàãö çîðèëò, ¿íäñýí çàð÷èì áîëîí òºñë¿¿äèéã ìýäýýëëèéí àþóëã¿é 
áàéäëûí ñàëáàðò áîëîâñðóóëñàí. Ìýäýýëëèéí Àþóëã¿é Áàéäëûí Áîäëîãûí Çºâëºë 
(Information Security Policy Council) áîëîí ¯íäýñíèé Ìýäýýëëèéí Àþóëã¿é Áàéäëûí Òºâ 
-¯ÌÀÁÒ (National Information Security Center- NISC) íü òóñ óëñûí ìýäýýëëèéí àþóëã¿é 
áàéäàëòàé õîëáîîòîé á¿õ àæëûã õÿíàäàã ãîë áàéãóóëëàãà þì. Êèáåð çàíàëõèéëëèéí 
ñóäàëãààíû ñàëáàðò Êèáåð Öýâýðëýãýýíèé Òºâ (Cyber Clean Center)-èéã êîìïüþòåðèéí 
ýëäýâ õàëäâàð, âèðóñíû îíöëîã øèíæèéã ñóäëàí øèíæëýõ áîëîí ¿ð ä¿íòýé, àþóëã¿é 
õàðèó ¿ç¿¿ëýõ àðãûã áîëîâñðóóëàõ çîðèëãîîð áàéãóóëñàí. 

ßïîíû ìýäýýëëèéí àþóëã¿é áàéäëûí ñòðàòåãèéã õî¸ð õýñýãò õóâààäàã: (1) Ò¿ãýýìýë 
õýðýãëýãääýã ìýäýýëëèéí àþóëã¿é áàéäëûí òàëààðõ àíõíû ¯íäýñíèé ñòðàòåãè; áîëîí 
(2) Àþóëã¿é ßïîí YYYY.  Ìýäýýëëèéí àþóëã¿é áàéäëûí òàëààðõ àíõíû ¯íäýñíèé 
ñòðàòåãè íü  “ÌÒ-èéí àþóëã¿é õýðýãëýýíèé îð÷èí á¿ðä¿¿ëýõýä îðîëöîõ”-èéí òóëä ÌÒ-èéí 
íèéãýì äýõ á¿õ “íýãæ¿¿ä”-èéí õýðýãöýý øààðäëàãûã õ¿ëýýí çºâøººðäºã. Ýíýõ¿¿ ñòðàòåãèàð 
íýãæ¿¿äèéã “÷óõàìäàà ÌÒ-èéí íèéãìèéí íýã á¿ðäýë õýñýã õýëáýðýýð àâ÷ õýðýãæ¿¿ëäýã” 
ãýäãèéã õ¿ëýýí çºâøººðäºã.23 “Ýäãýýð õýðýãæ¿¿ëýã÷ íýãæ¿¿ä” –èéã 4 õóâààäàã: òºâèéí áà 
îðîí íóòãèéí çàõèðãàà, îíö ÷óõàë äýä á¿òö¿¿ä, áèçíåñèéíõýí áîëîí õóâü õ¿ì¿¿ñ. Òóñ á¿ð 
íü ººðèéí ãýñýí ¿¿ðýã, òºëºâëºãººã òîäîðõîéëæ òýäãýýðèéã õýðýãæ¿¿ëýõ øààðäëàãàòàé 
(Õ¿ñíýãò 4).

Õ¿ñíýãò 4. Ìýäýýëëèéí àþóëã¿é áàéäëûí òàëààðõ àíõíû ¯íäýñíèé ñòðàòåãèä 
ñóóðèëñàí àíãèëàë òóñ á¿ðèéí ¿¿ðýã, òºëºâëºãºº

Àíãèëàë ¯¿ðýã Òºëºâëºãºº

Òºâèéí áà îðîí íóòãèéí 
çàõèðãàà

Ìýäýýëëèéí àþóëã¿é 
áàéäëûí àðãà õýìæýýíèé 
“òýðã¿¿í òóðøëàãà”-ààð 
õàíãàõ

Àðãà õýìæýýýíèé ñòàíäàðò

×óõàë äýä á¿òö¿¿ä Òýäãýýðèéí ¿éë÷èëãýýíèé 
òîãòâîðòîé íèéë¿¿ëýëòèéã 
õ¿ì¿¿ñèéí íèéãìèéí 
àìüäðàë, ýäèéí çàñãèéí 
àæèëëàãààíû ¿íäýñ áîëãîõ 
ÿâäëûã õàíãàõ

Àðãà õýìæýýíèé 
òºëºâëºãººí äýõ ÷óõàë äýä 
á¿òö¿¿ä

Áèçíåñèéíõýí Çàõ çýýëä ºíäðººð 
¿íýëýãäýõ ìýäýýëëèéí 
àþóëã¿é áàéäëûí àðãà 
õýìæýýã õýðýãæ¿¿ëýõ

ßàì áîëîí àãåíòëàãóóäûã 
äýìæèõ àðãà õýìæýýí¿¿ä

Õóâü õ¿ì¿¿ñ ÌÒ-èéí íèéãýìä ãîë ¿¿ðýã 
ã¿éöýòãýã÷ ãýñýí óõàìñðûã 
äýýøë¿¿ëýõ

ßàì áîëîí àãåíòëàãóóäûã 
äýìæèõ àðãà õýìæýýí¿¿ä

Ýõ ñóðâàëæ: NISC, Japanese Government”s Efforts to Address Information Security Issues (November 2007), http://
www.nisc.go.jp/eng/.

Ìýäýýëëèéí àþóëã¿é áàéäëûí òàëààðõ àíõíû ¯íäýñíèé ñòðàòåãèàñ ãàðãàñàí ïðàêòèê 
áîäëîãóóäàä äàðààõ îðíî:

Ìýäýýëëèéí àþóëã¿é áàéäëûí òåõíîëîãèéã äýìæèõ-çàñãèéí ãàçðûí õýðýãöýýíä •	
çîðèóëàãäñàí òåõíîëîãèóäûã õºãæ¿¿ëýõ áîëîí óðò õóãàöààíû çîðèëò á¿õèé 
òåõíîëîãèéí ¿íäñýí ñàíàà÷ëàãûí “Èõ Ñîðèëä-ä õàíäñàí òåõíîëîãèéí õºãæëèéã 
äýìæèõ;

Ýõ ñóðâàëæ: NISC, Japanese Government’s Efforts to Address Information Security Issue (November 2007), http://21.	
www.nisc.go.jp/eng/.
Information Security Policy Council, The First National Strategy on Information Security (2 February 2006), 5. http://22.	
www.nisc.go.jp/eng/pdf/national_strategy _001_eng.pdf.
Ibid., 1123.	
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Îëîí óëñûí õàìòûí àæèëëàãààã äýìæèõ - ìýäýýëëèéí àþóëã¿é áàéäàë áà •	
ñýðãèéëýëòèéí îëîí óëñûí ñóóðèéã áàéãóóëàõàä õàìòðàí àæèëëàæ îëîí óëñûí 
òºâøèíä ßïîíû òýðã¿¿ëýõ õóâü íýìðèéã îðóóëàõ.
Õ¿íèé íººöèéã õºãæ¿¿ëýõ - ïðàêòèê óð ÷àäâàð, àâúÿàñ áîëîí ºðãºí õ¿ðýýòýé ÷àäàìæ •	
á¿õèé õ¿íèé íººöèéã õºãæ¿¿ëæ ìýäýýëëèéí àþóëã¿é áàéäëûí áîëîâñðîëûí ñèñòåìèéã 
çîõèîí áàéãóóëàõ; áîëîí
Ýðõ, àøèã ñîíèðõëûí ãýìò õýðãèéí õÿíàëò áà õàìãààëàõ/çàñàõ àðãà õýìæýý - Êèáåð •	
ãýìò õýðãèéí õÿíàëòûã ÷àíãàòãàõ áîëîí õîëáîãäîõ õóóëèéí ¿íäñèéã õºãæ¿¿ëýõ, ìºí 
êèáåð îðîí çàé äàõü àþóëã¿é áàéäëûã äýýøë¿¿ëýõ òåõíîëîãèéã õºãæ¿¿ëýõ.

Àþóëã¿é ßïîí YYYY íü ìýäýýëëèéí àþóëã¿é áàéäëûí æèëèéí òºëºâëºãºº þì. Àþóëã¿é 
ßïîí 2007 íü 159 ìýäýýëëèéí àþóëã¿é áàéäëûí õýðýãæèëòèéí àðãà õýìæýý áîëîí 2007 
îíä áàðèìòëàõ 24 òýðã¿¿ëýõ çîðèëòóóäûí òºëºâëºãººíèé ÷èãëýëèéã áàãòààñàí. Ýäãýýðèéã 
äàðààõ áàéäëààð õóðààíãóéëæ áîëíî:

Òºâèéí çàõèðãààíû àãåíòëàãóóäàä çîðèóëñàí ìýäýýëëèéí àþóëã¿é áàéäëûí àðãà •	
õýìæýýã ñàéæðóóëàõ;
Ìýäýýëëèéí àþóëã¿é áàéäëûã õàíãàõ àðãà õýìæýý äóòìàã áàéãóóëëàãóóä áîëîí îëîí •	
íèéòýä çîðèóëñàí àðãà õýìæýýã õýðýãæ¿¿ëýí ò¿ãýýõ; áîëîí
Ìýäýýëëèéí àþóëã¿é áàéäëûí ñóóðèéã áýõæ¿¿ëýõýä ÷èãëýñýí ýð÷èìòýé èäýâõ •	
÷àðìàéëò.

ÀÑÓÓËÒ

Òàíàé îðíû ìýäýýëëèéí àþóëã¿é áàéäëûí ¿éë àæèëëàãààíóóä äýýð 1.	
äóðäñàí îðíóóäûíõààñ õýð ÿëãààòàé áàéíà âý?

Ýíý á¿ëýãò äóðäñàí óëñóóäàä õýðýãæ¿¿ëæ áóé ìýäýýëëèéí àþóëã¿é 2.	
áàéäëûí ¿éë àæèëëàãààíä òàíàé îðîíä àøèãëàõ áîëîìæã¿é ýñâýë 
õîëáîîã¿é àæèëëàãààíóóä áàéíà óó? Õýðýâ áàéãàà áîë àëü íü ÿàãààä 
àøèãëàõ áîëîìæã¿é ýñâýë õîëáîîã¿é âý?

3.2 Îëîí óëñûí ìýäýýëëèéí àþóëã¿é áàéäëûí ¿éë àæèëëàãààíóóä

Í¯Á-ûí ìýäýýëëèéí àþóëã¿é áàéäëûí ¿éë àæèëëàãààíóóä

Í¯Á-ààñ ñàíõ¿¿æ¿¿ëäýã Ìýäýýëýëæñýí Íèéãìèéí Äýëõèéí äýýä õýìæýýíèé ÷óóëãà 
óóëçàëò- ÌÍÄÄÕ× (World Summit on the Information Society-ÌÍÄÄÕ×)24  äýýð 
ìýäýýëëèéí íèéãìèéí ¿ð ä¿íòýé õºãæèë áà “ìýäýýëëèéí õóâààãäëûã” àðèëãàõ çàð÷èì, 
òºëºâëºãººíèé òóíõàãëàëûã áàòàëñàí. ̄ éë àæèëëàãààíû òºëºâëºãºº íü äàðààõ ÷èãëýëèéã 
òîäîðõîéëñîí:

Õºãæëèéí òºëººõ ÌÕÕÒ-ä çàñãèéí ãàçàð, áîëîí á¿õ òàëóóäûí ã¿éöýòãýõ ¿¿ðýã •	
Ìýäýýëýëæñýí íèéãìèéí ÷óõàë ¿íäýñ áîëñîí ìýäýýëýë õîëáîîíû äýä á¿òýö•	
Ìýäýýëýë, ìýäëýã àâàõ áîëîìæ •	
×àäàâõè õºãæ¿¿ëýëò•	
ÌÕÕÒ-èéí õýðýãëýýíä èòãýë, àþóëã¿é áàéäëûã áèé áîëãîõ •	
Áîëîìæ îëãîõ îð÷èí [¿¿ñãýõ] •	
ªäºð òóòìûí àìüäðàë äàõü ÌÕÕÒ-èéí õýðýãëýý •	
Ñî¸ëûí òºðºëæèëò áà îíöëîã, õýë ç¿éí òºðºëæèëò áîëîí äîòîîäûí àãóóëãà •	
Õýâëýë ìýäýýëýë•	
Ìýäýýëýëæñýí íéèãìèéí ¸ñ ç¿éí õýì õýìæýý •	
Îëîí óëñûí áà á¿ñ íóòãèéí õàìòûí àæèëëàãàà•	 25

?

World Summit on the Information Society, “Basic Information: About ÌÍÄÄÕ×,” http://www.itu.int/ÌÍÄÄÕ×/basic/about.24.	
html.
World Summit on the Information Society, Plan of Action (12 December 2003), http://www.itu.int/ÌÍÄÄÕ×/docs/geneva/25.	
official/poa.htm
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Èíòåðíýò çàñàãëàëûí ôîðóì (IGF)26 íü Í¯Á-ûã èíòåðíýò çàñàãëàëûí àñóóäëààð 
äýìæèõ áàéãóóëëàãà þì. Ýíýõ¿¿ áàéãóóëëàãûã èíòåðíýò çàñàãëàëòàé õîëáîîòîé àñóóäëûã 
òîäîðõîéëæ àíõààðëàà õàíäóóëàõ çîðèëãîîð Òóííèñä áîëñîí 2 äàõü óäààãèéí ÌÍÄÄÕ×-
ûí ¿åýð áàéãóóëñàí. 2007 îíû 11 ñàðûí 12-15-íä Ðèî Äå Æàíåðî õîòîä áîëñîí õî¸ð 
äàõü IGF ôîðóì íü êèáåð òåððîðèçì, êèáåð ãýìò õýðýã áîëîí èíòåðíýò äýõ õ¿¿õäèéí 
àþóëã¿é áàéäàë çýðýã ìýäýýëèéí íèéãìèéí àñóóäëóóäàä àíõààðñàí.

ÝÇÕÀÕÁ27-ûí ìýäýýëëèéí àþóëã¿é áàéäëûí àæèëëàãààíóóä

Ýäèéí çàñãèéí õàìòûí àæèëëàãàà, õºãæëèéí áàéãóóëëàãà (ÝÇÕÀÕÁ) (Organisation for 
Economic Co-operation and Development -OECD) íü äàÿàðøèæ áóé äýëõèéí ýäèéí çàñàãò 
òóëãàð÷ áàéãàà ýäèéí çàñàã, íèéãýì, áàéãàëü îð÷èí, çàñàãëàëûí àñóóäëóóäàä àíõààðëàà 
õàíäóóëàõûí òóëä çàõ çýýëèéí àðä÷èëñàí ãó÷èí îðíû çàñãèéí ãàçàð, áèçíåñèéíõýí áîëîí 
èðãýíèé íèéãýìòýé õàìòðàí àæèëëàäàã öîðûí ãàíö ôîðóì þì. ÝÇÕÀÕÁ-ûí õ¿ðýýíä 
Ìýäýýëëèéí àþóëã¿é áàéäàë áà íóóöëàëûí àæëûí õýñýã- ÌÀÁÍÀÕ (Working Party on 
Information Security and-Privacy WPISP) íü Ìýäýýëýë, êîìïüþòåð, õîëáîîíû áîäëîãûí 
çºâëºëèéí øóóä óäèðäëàãàí äîð àæèëëàäàã áºãººä ÌÕÕÒ-èéí ìýäýýëëèéí àþóëã¿é 
áàéäàë áà íóóöëàëä íºëººëºõ íºëººíä ä¿í øèíæèëãýý õèéæ èíòåðíýò ýäèéí çàñàã äàõü 
èòãýëèéã òîãòîîõûí òóëä çºâøèëöºëººð áîäëîãûí çºâëºìæ¿¿äèéã áîëîâñðóóëäàã. 

ÌÀÁÍÀÕ-èéí ìýäýýëëèéí àþóëã¿é áàéäëûí àæèëëàãàà: 2002 îíä ÝÇÕÀÕÁ íü 
“Ìýäýýëëèéí ñèñòåì, ñ¿ëæýýíèé õºãæèë äýõ àþóëã¿é áàéäàë áà ìýäýýëëèéí ñèñòåì 
áîëîí ñ¿ëæýýã àøèãëàõ øèíý àðãà çàìûã íýâòð¿¿ëýõ”28 àæëûã äýìæèõèéí òóëä “Àþóëã¿é 
áàéäëûí ñî¸ëä ÷èãëýñýí ìýäýýëëèéí ñèñòåì, ñ¿ëæýýíèé àþóëã¿é áàéäëûí æóðàì:”29-ûã 
ãàðãàñàí.

Ìýäýýëýëæñýí íèéãýì äýõ òýðã¿¿í òóðøëàãûã õóâààëöàõûí òóëä Ìýäýýëëèéí ñèñòåì áà 
ñ¿ëæýýíèé àþóëã¿é áàéäëûí äýëõèéí ôîðóìûã 2003 îíä,  Ìýäýýëëèéí ñèñòåì, ñ¿ëæýýíèé 
àþóëã¿é áàéäëûí ÝÇÕÀÕÁ-APEC ñóðãàëòûã 2005 îíä òóñ òóñ çîõèîí áàéãóóëñàí.

ÌÀÁÍÀÕ-èéí íóóöëàëûí òàëààðõ àæèëëàãàà: 1980 îíä ãàðñàí “Íóóöëàë õàìãààëàëò 
áà õóâèéí ìýäýýëëèéí õèë äàìíàñàí óðñãàëûí òóõàé æóðàì” íü òºð áà õóâèéí õýâøèë 
äýõ õóâèéí ìýäýýëýëòýé õàðüöàõ òóõàé îëîí óëñûí çºâøèëöºëèéã òºëººëäºã. 2002 îíä 
ãàðñàí “Îíëàéí íóóöëàë: Áîäëîãî õýðýãæèëòèéí òóõàé ÝÇÕÀÕÁ ¿çýë áàðèìòëàë” íü 
íóóöëàëûã ñàéæðóóëàõ òåõíîëîãèóä, îíëàéí íóóöëàëûí áîäëîãóóä, öàõèì õóäàëäààòàé 
õîëáîîòîé õýðýãæ¿¿ëýëò ãýõ ìýòýä àíõààðäàã. Îäîîãîîð, ÌÀÁÍÀÕ íü Íóóöëàëûí òóõàé 
õóóëèéí õýðýãæèëòèéí õàìòûí àæèëëàãààíä òºâëºð÷ áàéíà.   

Áóñàä àæëóóä: 1998 îíä ÝÇÕÀÕÁ “Êðèïòîãðàôûí áîäëîãûí ÷èãëýë” –èéã ãàðãàñàí áºãººä 
Öàõèì õóäàëäààíû Áàòàëãààæóóëàëòûí òóõàé Îòòàâàãèéí Ñàéä íàðûí òóíõàãëàëûã 
áîëîâñðóóëñàí. 2002-2003 îíä “ÝÇÕÀÕÁ –ûí ãèø¿¿í îðíóóä äàõü ý-áàòàëãààæóóëàëò 
áîëîí ý-ãàðûí ¿ñãèéí õóóëü ç¿é, áîäëîãûí õ¿ðýýíèé ñóäàëãàà”-ã ÿâóóëñàí. 2005 îíä 
“ÝÇÕÀÕÁ îðíóóäûí õèë äàìíàñàí áàòàëãààæóóëàëòûí õýðýãëýý”-ã çàðëàñàí. 
2004 îíä “Áèîìåòðò ñóóðèëñàí òåõíîëîãèóä”-ûã áîëîâñðóóëæ, 2005 îíä ñïàìûí 
àæëûí õýñãèéã áàéãóóëñàí. Ýíý íü äèæèòàë ìýäýýëýë á¿ðòãýëèéí óäèðäëàãà, ìàëâýéð, 
äàâàìãàéëàõ ðàäèî äàâòàìæèéí èëð¿¿ëýëò (pervasive radio frequency identification- 
RFID), ìýäðýã÷èä, ñ¿ëæýý áîëîí ìýäýýëëèéí àþóëã¿é áàéäàë áà íóóöëàëûã õýðýãæ¿¿ëýõ 
íèéòëýã õ¿ðýý çýðýãòýé õîëáîãäîæ áàéíà.

Internet Governance Forum, http://www.intgovforum.org.26.	
This section is drawn from WPISP, “Working Party on Information Security and Privacy” (May 2007).27.	
OECD, OECD Guidelines for the Security of Information Systems and Networks: Towards a Culture of Security (Paris: 28.	
OECD,2002), http://www.oecd.org/dataoecd/16/22/15582260.pdf.
Ibid., 8.29.	
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ÀÍÄÝÇÕÀ30-ûí ìýäýýëëèéí àþóëã¿é áàéäëûí ¿éë àæèëëàãàà

Àçè, Íîìõîí Äàëàéí Ýäèéí Çàñãèéí Õàìòûí Àæèëëàãààíû-ÀÍÄÝÇÕÀ (Asia-Pacific 
Economic Cooperation-APEC) áàéãóóëëàãà íü Öàõèëãààí õîëáîî áà ìýäýýëëèéí àæëûí 
õýñãýýðýý (Telecommunication and Information Working Group TEL) äàìæóóëàí Àçè, Íîìõîí 
äàëàéí á¿ñýä ìýäýýëëèéí àþóëã¿é áàéäëûí àæèëëàãààã õýðýãæ¿¿ëæ áàéíà. Ýíýõ¿¿ 
àæëûí õýñýã íü: ëèáåðàë÷ëàëûí óäèðäàõ á¿ëýã (Liberalization Steering Group), ÌÕÕÒ-èéí 
õºãæëèéí óäèðäàõ á¿ëýã (ICT Development Steering Group), áà Àþóëã¿é áàéäàë, õºãæëèéí 
óäèðäàõ á¿ëýã (Security and Prosperity Steering Group) ãýñýí ãóðâàí óäèðäàõ á¿ëãýýñ 
á¿ðääýã. 

ßëàíãóÿà 2005 îíû Çóðãàäóãààð ñàðä Ïåðóãèéí Ëèìàä áîëñîí çóðãàà äàõü óäààãèéí 
Öàõèëãààí õîëáîî áà ìýäýýëëèéí ñàëáàð ñýäýâò ÀÍÄÝÇÕÀ Ñàéä íàðûí õóðëààñ õîéø 
Àþóëã¿é áàéäàë áà õºãæëèéí óäèðäàõ á¿ëýã êèáåð àþóëã¿é áàéäàë áîëîí êèáåð ãýìò 
õýðãèéí òàëààðõ õýëýëö¿¿ëãèéã ºðí¿¿ëñýí. Öàõèì-õóäàëäààíû õýðýãëýýíä õýðýãëýã÷èéí 
èòãýëèéã áýõæ¿¿ëýõ çîðèëòûã áàãòààäàã ÀÍÄÝÇÕÀ Êèáåð-àþóëã¿é áàéäëûí ñòðàòåãè íü 
òºðºë á¿ðèéí ýäèéí çàñãèéí õ¿÷èí ÷àðìàéëòûã íýãòãýõèéí òºëºº ¿éë÷èëäýã. Ýäãýýð õ¿÷èí 
÷àðìàéëòóóäàä Í¯Á-ûí Åðºíõèé Àññåìáëåéí 55/6331-ð òîãòîîë áîëîí êèáåð ãýìò õýðãèéí 
êîíâåíöèòîé32 óÿëäààòàé êèáåð àþóëã¿é áàéäëûí òóõàé õóóëèóäûã áàòàëæ õýðýãæ¿¿ëýõ 
àæèë áàãòäàã. TEL êèáåð ãýìò õýðãèéí õóóëü òîãòîìæèéí ñàíàà÷ëàãà (Cybercrime 
Legislation Initiative) áîëîí õýðýãæ¿¿ëýëòèéí ÷àäàâõèéã õºãæ¿¿ëýõ òºñºë (Enforcement 
Capacity Building Project) íü øèíý õóóëèóäûã õýðýãæ¿¿ëýõýä áàéãóóëëàãóóäàä äýìæëýã 
¿ç¿¿ëäýã. 

ÀÍÄÝÇÕÀ-ûí ãèø¿¿ä ìºí Êîìïüþòåðèéí õàëäëàãûí ýñðýã áàãóóä-ÊÕÕ¯Á (Computer 
Emergency Response Teams- CERTs)-ûã êèáåð õàëäëàãûí ýñðýã ýðò ¿åèéí àíõààðóóëàõ 
õàìãààëàëòûí ñèñòåì áîëãîí õýðýãæ¿¿ëýõýä õàìòðàí àæèëëàæ áàéíà. ÁÍÑÓ íü õºãæèæ 
áóé ãèø¿¿í îðíóóäàä ñóðãàëò çîõèîí áàéãóóëæ áàéãàà áºãººä ÊÕÕ¯Á áàéãóóëæ àæèëëóóëàõ 
óäèðäàìæèéã áîëîâñðóóëààä áàéíà. 

ÆÄ¯ áîëîí ºðõèéí õýðýãëýã÷äèéã êèáåð õàëäëàãà áîëîí âèðóñààñ õàìãààëàõ àæëûã 
ýí òýðã¿¿íèé çîðèëãîî áîëãîîä áàéãàà áà ýíý çîðèëãûí õ¿ðýýíä õýä õýäýí õýðýãñëèéã 
á¿òýýãýýä áàéíà. Èíòåðíýòèéã õýðõýí àþóëã¿é àøèãëàõ áîëîí óòàñã¿é òåõíîëîãè, è-ìýéë 
ñîëèëöîîòîé õîëáîîòîé àþóëã¿é áàéäëûí àñóóäëóóäûí òàëààðõ ìýäýýëëýýð õàíãàæ 
áàéíà. 

Ìýäýýëýë ñîëèëöîî, æóðàì áîëëîâñðóóëàëò áîëîí õî¸ð òàëûí òóñëàëöààíû õóóëèóäûã 
ãýìò õýðãèéí çîðèëãîîð áóðóóãààð àøèãëàõ ÿâäëûã áóóðóóëàõ, áèçíåñèéíõýí áîëîîä 
èðãýäèéã õàìãààëàõ áóñàä àðãà õýìæýýí¿¿ä ÀÍÄÝÇÕÀ TEL-ûí ýí òýðã¿¿íèé çîðèëãî 
õýâýýð áàéõ áîëíî. Àþóëã¿é áàéäëûí àñóóäëûí òàëààðõ ººðèéí çîðèëòûí íýã õýñýã 
áîëãîí ÀÍÄÝÇÕÀ íü “Áîòíåòèéí ýñðýã áîäëîãûí áà òåõíèêèéí àðãà çàìûí óäèðäàìæ” 
áîëîí “Êèáåð àþóëã¿é áàéäàë áà îíö ÷óõàë ìýäýýëëèéí äýä á¿òýö” ñýäýâò ñóðãàëòûã 
2007 îíä áàòàëñàí. 

ÎÓÖÕÁ-ûí ìýäýýëëèéí àþóëã¿é áàéäëûí àæèëëàãàà33

ÎÓÖÕÁ áîë ÌÕÕÒ-èéí ÷èãëýëèéí òýðã¿¿ëýõ Í¯Á-ûí àãåíòëàã þì. Øâåéöàðèéí Æåíåâò 
òºâòýé ÎÓÖÕÁ íü 191 ãèø¿¿í îðîí áà 700 ãàðóé ñàëáàðûí ãèø¿¿ä, õàìòðàã÷òàé. Äýëõèéä 
õàðèëöàà õîëáîîíû äýìæëýã ¿ç¿¿ëýõ ÎÓÖÕÁ-ûí ¿¿ðýã íü ãóðâàí ¿íäñýí ñàëáàðûã 
õàìàðäàã. Ðàäèî õîëáîîíû ñàëáàð (Radiocommunication Sector ÎÓÖÕÁ-Ð) íü îëîí óëñûí 
ðàäèî äàâòàìæèéí ñïåêòð áîëîí õèéìýë äàãóóëûí òîéðãèéí íººöèéã çîõèöóóëàõàä 
àíõààðäàã. Ñòàíäàðò÷èëàëûí ñàëáàð (Standardization Sector-ÎÓÖÕÁ-Ñ) íü ìýäýýëýë-
õîëáîîíû ñ¿ëæýý áà ¿éë÷èëãýýíèé ñòàíäàðò÷èëàëä àíõààðäàã. Òýíö¿¿, íàéäâàðòàé 
áºãººä ºðòºã áàãàòàé ÌÕÕÒ-èéí ¿éë÷èëãýýã íèéãýì ýäèéí çàñãèéí ºðãºí õ¿ðýýòýé 
õºãæëèéã äýìæèõ àðãà çàì áîëãîí ò¿ãýýõýä òóñëàõ çîðèëãîîð õºãæëèéí õýñãèéã (ÎÓÖÕÁ 
Õ) áàéãóóëñàí. ÎÓÖÕÁ íü ìºí TELECOM àðãà õýìæýýí¿¿äèéã çîõèîí áàéãóóëäàã áà 

Ýõ ñóðâàëæ: APEC, “Telecommunications and Information Working Group,” http://www.apec.org/apec/apec_groups/30.	
som_committee_on_economic/working_groups/telecommunications_and_information.html
“Combating the criminal misuse of information”, which recognizes that one of the implications of technological advances 31.	
is increased criminal activity in the virtual world.
An Agreement undertaken in Budapest that aims to uphold the integrity of computer systems by considering as criminal 32.	
acts any action that violates said integrity. See http://conventions.coe.int /Treaty/EN/Treaties/Html/185.htm.
This section is drawn from ITU, “About ITU,” http://www.itu.int/net/about/index.aspx.33.	
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ÌÍÄÄÕ×-ûí òýðã¿¿ëýõ çîõèîí áàéãóóëàëòûí àãåíòëàã áàéëàà.  
Êèáåð àþóëã¿é áàéäëûí ñàëáàð äàõü ÎÓÖÕÁ-ûí ãîë ñàíàà÷ëàãóóäàä ÌÍÄÄÕ×-ûí ¿éë 
àæèëëàãààíû ÷èãëýë (ÌÍÄÄÕ× Action Line C.5), ÎÓÖÕÁ-ûí äýëõèéí êèáåð àþóëã¿é 
áàéäëûí õºòºëáºð (ITU Global Cybersecurity Agenda) áîëîí ÎÓÖÕÁ-ûí êèáåð àþóëã¿é 
áàéäëûí  ãàðö (ITU Cybersecurity Gateway) áàãòäàã.

ÌÍÄÄÕ× ¿éë àæèëëàãààíû ÷èãëýë C.5 (Action Line C.5)-ûí ¿íäñýí çîðèëòóóä íü:

Îíö ÷óõàë ìýäýýëëèéí äýä á¿òöèéí õàìãààëàëò- Î×ÌÄÁÕ •	
Êèáåð àþóëã¿é áàéäëûí äýëõèéí ñî¸ëûã äýìæèõ;•	
¯íäýñíèé õóóëü ç¿éí àðãà çàìûã áîëîâñðîíãóé áîëãîõ áà îëîí óëñûí õóóëü ç¿éí •	
çîõèöóóëàëò áà õýðýãæèëò;
Ñïàìòàé òýìöýõ;•	
Õÿíàõ, àíõààðóóëàõ áà ãýíýòèéí òîõèîëäîëä õàðèó ºãºõ ÷àäâàðûã õºãæ¿¿ëýõ;•	
¯íäýñíèé àðãà áàðèë, øèëäýã òóðøëàãà áîëîí ¿çýë áàðèìòëàëûí òàëààðõ ìýäýýëëèéã •	
õàìòðàí àøèãëàõ; áîëîí
Íóóöëàë, ºãºãäºë áà õýðýãëýã÷èéí õàìãààëàëò.•	

ÎÓÖÕÁ-ûí äýëõèéí êèáåð àþóëã¿é áàéäëûí õºòºëáºð (ITU Global Cybersecurity Agenda-
GCA) íü ìýäýýëëèéí íèéãýì äýõ èòãýë áà àþóëã¿é áàéäëûã áýõæ¿¿ëýõ øèéäë¿¿äèéã 
ñàíàë áîëãîõ çîðèëãî á¿õèé ÎÓÖÕÁ-ûí îëîí óëñûí õàìòûí àæèëëàãààíû õ¿ðýý þì. GCA 
íü õóóëü ç¿éí õ¿ðýý, òåõíèêèéí àðãà õýìæýý, áàéãóóëëàãûí á¿òýö, ÷àäàâõè õºãæ¿¿ëýëò áà 
îëîí óëñûí õàìòûí àæèëëàãàà ãýñýí ñòðàòåãèéí òàâàí áàãàíàòàé. Ýäãýýð ñòðàòåãèóäûã 
äîîðõ çîðèëãûí äàãóó áîëîâñðóóëñàí:

Äýëõèé íèéòýýð õýðýãëýõ¿éö, îäîîãèéí ¿íäýñíèé/á¿ñèéí õóóëü òîãòîîìæèéí àðãà •	
õýìæýý õàðèëöàí óÿëäàõ áîëîìæ á¿õèé êèáåð ãýìò õýðãèéí çàãâàð õóóëü òîãòîîìæèéã 
áîëîâñðóóëàõ;
Êèáåð ãýìò õýðãèéí òàëààðõ ¿íäýñíèé áîëîí á¿ñ íóòãèéí áàéãóóëëàãûí á¿òýö, •	
áîäëîãûã áèé áîëãîõ;
Ïðîãðàì õàíãàìæèéí àïïëèêýéøí, ñèñòåì¿¿äýä çîðèóëñàí äýëõèé íèéòýä õ¿ëýýí •	
çºâøººðºãäñºí àþóëã¿é áàéäëûí íààä çàõûí øàëãóóð, áàòàëãààæóóëàëòûí 
òîãòîëöîîã áèé áîëãîõ;
Õèë äàìíàñàí ñàíàà÷ëàãûí çîõèöóóëàëòûã õàíãàõ ¿¿äíýýñ õÿíàëò, àíõààðóóëãà áà •	
áóäëèàíä õàðèó ºãºõ ¿éë àæèëëàãààíû äýëõèé íèéòèéí õ¿ðýýã áèé áîëãîõ;
Ãàçàð ç¿éí õèë õÿçãààð äàìíàí èðãýíèé äèæèòàë ¿íýìëýõèéã õ¿ëýýí çºâøººðºõ ÿâäëûã •	
õàíãàõ çîðèëãîîð äýëõèé íèéòýýð ò¿ãýýìýë õýðýãëýõ, äèæèòàë èðãýíèé ìýäýýëëèéí 
ñèñòåì áîëîí øààðäëàãàòàé áàéãóóëëàãûí á¿òöèéã áîëîâñðóóëàí áàòëàõ;
Ñàëáàð õîîðîíäûí áîëîí äýýð äóðäñàí á¿õ õ¿ðýýí äýõ ìýäëýã, ÷àäàâõèéã áýõæ¿¿ëýõ •	
¿¿äíýýñ õ¿í áà áàéãóóëëàãûí ÷àäàâõè õºãæ¿¿ëýëòèéã õàíãàõ äýëõèé íèéòèéí 
ñòðàòåãèéã áîëîâñðóóëàõ; áîëîí
Äýýð äóðäñàí á¿õ õ¿ðýýí äýõ îëîí óëñûí õàìòûí àæèëëàãààíä çîðèóëñàí îëîí-•	
îðîëöîîò íèéòëýã ñòðàòåãèéí òàëààð çºâëºìæ ºãºõ.

ÎÓÖÕÁ êèáåð àþóëã¿é áàéäëûí ãàðö íü ¿íäýñíèé áîëîí îëîí óëñûí êèáåð àþóëã¿é 
áàéäàëòàé õîëáîîòîé ñàíàà÷ëàãûí òàëààðõ õýðýãëýõýä õÿëáàð ìýäýýëëèéí ýõ 
ñóðâàëæààð õàíãàõ çîðèëãîòîé. Ýäãýýð íü èðãýä, òºðèéí áàéãóóëëàãà, áèçíåñèéíõýí 
áîëîí îëîí óëñûí áàéãóóëëàãóóäàä íýýëòòýé áàéíà. Ãàðöûí ¿ç¿¿ëäýã ¿éë÷èëãýýíä 
ìýäýýëýë õàìòðàí àøèãëàõ, õÿíàõ, àíõààðóóëàõ, áîëîí õóóëü òîãòîîìæóóä, íóóöëàë, 
õàìãààëàëò ìºí ñàëáàðûí ñòàíäàðòóóä, øèéäë¿¿ä áàãòàíà.

ÎÓÖÕÁ-Õ íü ìºí óëñ îðíóóäàä êèáåð îðîí çàéí ºíäºð òºâøíèé àþóëã¿é áàéäëûí 
òåõíîëîãèéã õºãæ¿¿ëýõýä òóñëàõ çîðèëãîòîé áàéãóóëàãäñàí ÎÓÖÕÁ Êèáåð àþóëã¿é 
áàéäëûí àæëûí õºòºëáºð (ITU Cybersecurity Work Programme)-èéã õÿíàäàã. Ýíý íü 
äàðààõ ç¿éëñòýé õîëáîîòîé òóñëàìæèéã ¿ç¿¿ëäýã:

Êèáåð àþóëã¿é áàéäàë áà Î×ÌÄÁÕ-ûí ¿íäýñíèé ñòðàòåãèóä áîëîí ÷àäàâìæóóäûã •	
áèé áîëãîõ 
Êèáåð ãýìò õýðãèéí çîõèõ õóóëü òîãòîîìæ áà õýðýãæ¿¿ëýëòèéí ìåõàíèçìóóäûã •	
òîãòîîõ 
Õÿíàõ, àíõààðóóëàõ áà ãýíýòèéí òîõèîëäîëä õàðèó ºãºõ ÷àäâàðûã áèé áîëãîõ•	
Ñïàì áîëîí õîëáîãäîõ àþóë çàíàëòàé òýìöýõ •	
Õºãæèæ áóé áîëîí õºãæèíã¿é îðíóóäûí õîîðîíäîõ àþóëã¿é áàéäàëòàé õîëáîîòîé •	
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ñòàíäàðò÷èëàëûí ÿëãààã àðèëãàõ ã¿¿ð áîëîõ  
ÎÓÖÕÁ êèáåð àþóëã¿é áàéäàë/ Î×ÌÄÁÕ ëàâëàõ, õàðèëöàã÷èéí ìýäýýëëèéí ñàí •	
áîëîí íàìòàðûí ìýäýýëëèéí ëàâëàãàà õýâëýëèéã áèé áîëãîõ 
Êèáåð àþóëã¿é áàéäëûí ¿ç¿¿ëýëòèéã òîãòîîõ •	
Á¿ñ íóòãèéí õàìòûí àæèëëàãààíû àðãà õýìæýýã äýìæèõ •	
Ìýäýýëýë õàìòðàí àøèãëàõ áà ÎÓÖÕÁ àþóëã¿é áàéäëûí Ãàðöûã äýìæèõ•	
Õîëáîãäîõ ¿éë àæèëëàãààã ºðãºæ¿¿ëýí äýìæèõ•	

Áóñàä ÎÓÖÕÁ-Õ êèáåð àþóëã¿é áàéäàëòàé õîëáîîòîé ¿éë àæèëëàãààíóóäàä 
StopSpamAlliance.org-òîé õàìòàðñàí àæèëëàãààíóóä, êèáåð ãýìò õýðãèéí õóóëü òîãòîîìæ 
áà õýðýãæ¿¿ëýëòòýé õîëáîîòîé á¿ñ íóòãèéí ÷àäàìæ õºãæ¿¿ëýõ àæèëëàãààíóóä, áîòíåò 
óñòãàõ õýðýãñëèéí ò¿ãýýëò34, êèáåð àþóëã¿é áàéäàë/êèáåð ãýìò õýðãèéí òàëààðõ õýâëýë¿¿ä35, 
õºãæèæ áóé îðíóóäàä çîðèóëñàí êèáåð ãýìò õýðãèéí çàãâàð õóóëü òîãòîîìæèéí áàãö áîëîí 
¿íäýñíèé êèáåð àþóëã¿é áàéäëûí ººðèéãºº ¿íýëýõ áàãö õýðýãñýë36 çýðýã îðíî. 

ISO/IEC-èéí ìýäýýëëèéí àþóëã¿é áàéäëûí àæèëëàãàà

Ìýäýýëëèéí àþóëã¿é áàéäëûí óäèðäëàãûí òîãòîëöîî-ÌÀÁÓÒ (Information Security 
Management System-ISMS) íü íýðíèéõ íü èëýðõèéëæ áóéãààð ìýäýýëëèéí àþóëã¿é 
áàéäëûã óäèðäàõ ñèñòåì þì. Ýíý íü àþóëã¿é áàéäëûí ýðñäëèéã áóóðóóëàõ ÿâöäàà 
ìýäýýëëèéí õºðºíãèéí íàéäâàðòàé, íýãäìýë, àøèãëàõ áîëîìæòîé áàéäëûã õàíãàäàã ¿éë 
ÿâöóóä áîëîí ñèñòåì¿¿äýýñ á¿ðäýíý. ÌÀÁÓÒ ãýð÷èëãýý íü äýëõèé äàÿàð èõýýõýí ò¿ãýýìýë 
áºãººä 2005 îíä äàðààõ 2 áàðèìò áè÷ãèéã ãàðãàñíààð îëîí óëñàä ñòàíäàðò÷èëàãäñàí 
ÌÀÁÓÒ-íû ò¿¿õýíä ýðãýëò õèéñýí þì. ̄ ¿íä: ÌÀÁÓÒ–ã áèé áîëãîõ øààðäëàãûã äóðäñàí IS 
27001 áà ÌÀÁÓÒ-ã õýðýãæ¿¿ëýõ ¿íäñýí õÿíàëòûã òàéëáàðëàñàí  IS 17799:2005 ãýõ íýðýýð 
õýâëýãäñýí IS 17799: 2000 îðíî.

Æèíõýíý ÌÀÁÓÒ ñòàíäàðò íü BS 7799 áàéñàí áà ¿¿íèéã 1995 îíä Áðèòàíèéí Ñòàíäàðòûí 
Áàéãóóëëàãà (British Standards Institution -BSI) ìýäýýëèéí àþóëã¿é áàéäëûí óäèðäëàãûã 
õýðýãëýõ õóóëü õýëáýðýýð àíõ áîëîâñðóóëñàí. 1998 îíä ýíýõ¿¿ ñòàíäàðòàä òóëãóóðëàí 
øààðäëàãûí íºõöëèéã áîëîâñðóóëñíààð “ìýäýýëèéí àþóëã¿é áàéäëûí óäèðäëàãûã 
õýðýãëýõ õóóëü” íü 1-ð õýñýã, øààðäëàãûí íºõöºë 2-ð õýñýã íü áîëæ ººð÷ëºãäñºí. 1-ð 
õýñýã ìýäýýëèéí àþóëã¿é áàéäëûí óäèðäëàãûí õÿíàëòûã àâ÷ ¿çäýã áîë 2-ð õýñýã ÌÀÁÓÒ-
ûã áèé áîëãîõ øààðäëàãûã äóðäàæ, ýðñäëèéí óäèðäëàãûí ñóóðèéã òàñðàëòã¿é äýýøë¿¿ëýõ 
çîðèëãîîð ìýäýýëëèéí àþóëã¿é áàéäëûí ¿éë ÿâöûã òàéëáàðëàäàã (Òºëºâëº-Õèé-Øàëãà-
Ã¿éöýòãý ìº÷ëºã). 

1-ð õýñãèéã 2000 îíä ISO/IEC JTC 1/SC27 WG1-ýýð IS 17799 ãýæ òîãòîîñîí. Ò¿¿íýýñ 
õîéø, IS 17799 –ûã õÿíàæ (2,000 ãàðóé ñàíàëààð), äàõèí çàñâàðëàí ýöñèéí õóâèëáàðûã 
2005 îíû 11 ñàðä îëîí óëñûí ñòàíäàðòàä á¿ðòã¿¿ëñýí. IS 17799: 2000 íü 10 õÿíàëòûí 
óäèðäëàãûí ñàëáàð á¿õèé 126 æóðìûí æàãñààëòòàé. 2005 îíä çàñâàðëàñàí IS 17799 11 
çàõèðãààíû õÿíàëòûí õ¿ðýý áà 133 æóðìûã áàãòààäàã.  

1999 îíä áîëîâñðóóëñàí BS 7799-ûí 2-ð õýñãèéã ÌÀÁÓÒ ãýð÷èëãýýíèé ñòàíäàðò áîëãîí 
àøèãëàäàã áàéâ. ¯¿íèéã 2002 îíû 9 ñàðä ISO 9001 áîëîí ISO 14001-òýé íýãòãýí 
çàñâàðëàñàí. ISO íü îëîí óëñûí ñòàíäàðò÷èëàãäñàí ÌÀÁÓÒ-íû õ¿ñýëò¿¿äýä íèéö¿¿ëýõ 
çîðèëãîîð øóóðõàé àðãà÷ëàë àøèãëàí BS7799 2-ð õýñýã: 2002-ûã áàòàëæ, áîãèíî 
õóãàöààíä áàãà çýðýã çàñâàðëàí îëîí óëñûí ISO27001 ñòàíäàðòààð á¿ðòãýñýí. Õèéãäñýí 
÷óõàë ººð÷ëºëò¿¿äýä ¿ð àøèãòàé áàéäëûí òàëààðõ àãóóëãà íýìýõ áà õàâñðàëòûã ººð÷ëºõ 
çýðýã áàãòàíà. 

ÌÀÁÓÒ–òîé õîëáîîòîé õî¸ð ÷óõàë áè÷èã áàðèìò îëîí óëñàä ñòàíäàðò÷ëàãäñàí ó÷ðààñ 
îëîí óëñûí àþóëã¿é áàéäëûí ñòàíäàðòóóäûí á¿ëýã íü áóñàä óäèðäëàãûí ñèñòåì¿¿äòýé 
èæèë 27000 ãýñýí ñåðèéí äóãààðààð ãàð÷ èðñýí (×àíàðòàé áèçíåñ: 9000 ñåðè, áàéãàëü 
îð÷íû óäèðäëàãà: 14000 ñåðè). IS 17799:2005-ûí çàñâàðëàñàí õóâèëáàð áîëîõ IS 27001 
íü ÌÀÁÓÒ-ã áèé áîëãîõ øààðäëàãûã àãóóëäàã áºãººä ÌÀÁÓÒ–ã õýðýãæ¿¿ëýõ ¿íäñýí 
æóðìûã áàãòààñàí IS17799:2005-ûã 2007 îíä IS27002 áîëãîæ ººð÷èëñºí. ÌÀÁÓÒ–ã 
õýðýãæ¿¿ëýõ óäèðäàìæ, ìýäýýëëèéí àþóëã¿é áàéäëûí ýðñäëèéí óäèðäëàãûí ñòàíäàðò, 
JTC1SC27-ûí áîëîâñðóóëñàí ìýäýýëëèéí àþóëã¿é áàéäëûí óäèðäëàãûí õýìæèëòèéí 

Suresh Ramasubramanian and Robert Shaw, “ITU Botnet Mitigation Project: Background and Approach” (ITU 34.	
presentation, September 2007), http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-botnet-mitigation-toolkit.pdf.
ITU-D Applications and Cybersecurity Division, “Publications,” ITU, http://www.itu.int/ITU-D/cyb/publications/.35.	
ITU-D Applications and Cybersecurity Division, “ITU National Cybersecurity / CIIP Self-Assessment Tool,” ITU, http://36.	
www.itu.int/ITU-D/cyb/cybersecurity/projects/readiness.html.
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íîðì áà õýæèãäýõ¿¿í çýðýã íü 27000 ñåðèä áàãòäàã.
Çóðàã 7-ä ÌÀÁÓÒ-òîé õîëáîîòîé ñòàíäàðòóóäûí á¿ëãèéã õàðóóëëàà. ÌÀÁÓÒ ãýð÷èëãýý 
îëãîõ àæèëëàãààíóóä íü ýð÷èìæèæ áàéãàà áà åðºíõèé ñèñòåìèéí ò¿ãýýìýë ÌÀÁÓÒ-ä 
òóëãóóðëàí òîäîðõîé íýã ñàëáàðò òîõèðîõ ÌÀÁÓÒ ñòàíäàðò áîëîí óäèðäàìæèéã 
áîëîâñðóóëàõààð ÷àðìàéæ áàéíà. ¯¿íèé èëðýë íü õîëáîîíû ñàëáàðûí îíöëîãèéã 
òóñãàñàí ÌÀÁÓÒ óäèðäàìæèéã õºãæ¿¿ëýõ îðîëäëîãî þì.

Çóðàã 7. ISO/IEC 27001-ûí á¿ëýã
(ANSIL, Roadmap ISO/IEC 2700x, ISMS, Forum Eurosec 2007, 

http://www.ansil.eu/files/pres-eurosec2007-23052007.pdf)

ÀÑÓÓËÒ

Îëîí óëñûí áàéãóóëëàãóóäûí ñàíàà÷èëñàí ìýäýýëëèéí àþóëã¿é áàéäëûí 
ÿìàð ¿éë àæèëëàãààíóóä òàíàé îðîíä õýðýãæñýí ìºí õýðýãæèæ áàéíà âý? 
Òýäãýýðèéã õýðõýí õýðýãæ¿¿ëæ áàéíà âý?

ªªÐÈÉÃªª ØÀËÃÀÕ ÍÜ

Ýíý á¿ëýãò áàãòñàí îðíóóäûí õýðýãæ¿¿ëæ áóé ìýäýýëëèéí àþóëã¿é 1.	
áàéäëûí ¿éë àæèëëàãààíóóäûí òºñòýé òàë íü þó âý? ßëãààòàé íü þó 
âý?

Ýíý á¿ëýãò áàãòñàí îëîí óëñûí áàéãóóëëàãóóäûí ìýäýýëëèéí àþóëã¿é 2.	
áàéäëûí ýí òýðã¿¿íèé çîðèëòóóä íü þó âý?

?
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4. ÌÝÄÝÝËËÈÉÍ ÀÞÓËÃ¯É ÁÀÉÄËÛÍ
    ÀÐÃÀ Ç¯É 

Ýíýõ¿¿ õýñýã íü îëîí óëñàä õýðýãëýãääýã óäèðäëàãûí, ìàòåðèàëëàã áîëîí 
òåõíèêèéí ìýäýýëëèéí àþóëã¿é áàéäëûí àðãà ç¿éã òîäîðõîéëîõ çîðèëãîòîé. 

4.1	 Ìýäýýëëèéí àþóëã¿é áàéäëûí àðãà ç¿é

Ìýäýýëëèéí àþóëã¿é áàéäëûí àðãà ç¿é íü ìýäýýëëèéí õºðºíãºä õàìààðàëòàé áàéæ 
áîëîõ ýìçýã áàéäàë, àþóë çàíàëûã àíõààðàí ¿çýæ õîõèðëûã áàãàñãàõ áîëîí áèçíåñèéí 
òàñðàëòã¿é áàéäëûã ñàõèõ çîðèëãîòîé.  Áèçíåñèéí òàñðàëòã¿é áàéäëûã áàòàëãààæóóëàõûí 
òóëä ìýäýýëëèéí  àþóëã¿é áàéäëûí àðãà÷ëàë íü äîòîîä ìýäýýëëèéí õºðºíãèéí 
íàéäâàðòàé, íýãäìýë, àøèãëàõ áîëîìæòîé áàéäëûã õàíãàõ çàìûã ýðýëõèéëäýã. Ýíý 
íü ýðñäëèéí ¿íýëãýýíèé àðãà, õÿíàëòóóäûí õýðýãëýýã áàãòààäàã. Ãîë íü ìýäýýëëèéí 
àþóëã¿é áàéäëûí óäèðäëàãûí, ìàòåðèàëëàã áîëîí òåõíèêèéí òàëóóäûã õàìàðñàí ñàéí 
òºëºâëºãºº ÷óõàë þì. 

Óäèðäëàãûí õýñýã

Óäèðäëàãûí õýñýãò àíõààðäàã îëîí ÌÀÁÓÒ-íóóä áàéäàã. ISO/IEC27001 íü ò¿ãýýìýë 
õýðýãëýãääýã ñòàíäàðòóóäûí íýã þì. 

Îëîí óëñûí ÌÀÁÓÒ ñòàíäàðò áîëîõ ISO/IEC27001 íü BSI –ààñ ãàðãàñàí BS7799 äýýð 
¿íäýñëýñýí. BS7799 íü ÌÀÁÓÒ áîëîí  òºðºë á¿èéí áàéãóóëëàãóóäûí àþóëã¿é áàéäëûí 
ñòàíäàðòóóä áîëîí ¿ð ä¿íòýé àþóëã¿é áàéäëûí óäèðäëàãàä õýðýãëýãääýã ò¿ãýýìýë 
ñòàíäàðòóóäûã õýðýãæ¿¿ëýõ øààðäëàãûã íàðèéâ÷ëàí òîäîðõîéëäîã. BS7799-ûí 1-ð 
õýñýãò áàéãóóëëàãóóä äàõü àþóëã¿é áàéäëûí àæèëëàãààíóóäûí øèëäýã òóðøëàãà äýýð 
¿íäýñëýñýí øààðäëàãàòàé àþóëã¿é áàéäëûí àæèëëàãààíóóäûã òîäîðõîéëäîã. 

Îäîîãèéí ISO/IEC27001 áîëñîí 2-ð õýñýãò ÌÀÁÓÒ àæèëëàãàà áà àþóëã¿é áàéäëûí 
àæèëëàãààíóóäûí ¿íýëãýýíä  øààðäàãäàõ íààä çàõûí øààðäëàãûã äýâø¿¿ëäýã. 

ISO/IEC27001-èéí àþóëã¿é áàéäëûí àæèëëàãààíóóä íü 133 õÿíàëò áà 11 ÷èãëýëýýñ 
á¿ðäýíý (Õ¿ñíýãò 5).

Õ¿ñíýãò 5. ISO/IEC27001-ûí õÿíàëò

×èãëýë Ýëåìåíò

À5. Àþóëã¿é áàéäëûí áîäëîãî  

À6. Ìýäýýëëèéí àþóëã¿é áàéäëûí çîõèîí áàéãóóëàëò

À7. Õºðºíãèéí óäèðäëàãà

À8. Õ¿íèé íººöèéí àþóëã¿é áàéäàë  

À9. Ìàòåðèëëàã áîëîí áàéãàëü îð÷íû àþóëã¿é áàéäàë  

À10. Õîëáîî áà ¿éë àæèëëàãààíû óäèðäëàãà 

À11. Õàíäàëòûí õÿíàëò 

À12. Ìýäýýëëèéí ñèñòåìèéí ýçýìøèë, õºãæ¿¿ëýëò áà àøèãëàëò

À13. Ìýäýýëëèéí àþóëã¿é áàéäëûí áóäëèàíû  óäèðäëàãà 

À14. Áèçíåñèéí òàñðàëòã¿é áàéäëûí óäèðäëàãà 

À15. Áèåëýëò 
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ISO/IEC27001 íü ÌÀÁÓÒ–íû á¿õ ¿éë ÿâöûã á¿òýöëýõýä àøèãëàãäñàí Plan-Do-Check-
Act ¿éë ÿâöûí çàãâàðûã àâ÷ õýðýãæ¿¿ëñýí. ISO/IEC27001-ä  ÌÀÁÓÒ ¿íýëãýýíèé á¿õ 
íîòîëãîîã áè÷èã áàðèìòæóóëàõ ¸ñòîé; ãýð÷èãýýã 6 ñàð òóòàìä õºíäëºíãèéí õÿíàëòààð 
øàëãóóëàõ ¸ñòîé; ìºí ÌÀÁÓÒ–ûã òàñðàëòã¿é óäèðäàõûí òóëä íèéò ¿éë ÿâöûã 3 æèëèéí 
äàðàà äàâòàõ ¸ñòîé. 

Çóðàã 8. ÌÀÁÓÒ ÿâöàä õýðýãëýãääýã Òºëºâëº-Õèé-Øàëãà-Ã¿éöýòãý ãýñýí àðãûí çàãâàð
(Source: ISO/IEC JTC 1/SC 27)

 

Àþóëã¿é áàéäëûí õÿíàëòóóäûã àþóëã¿é áàéäëûí øààðäëàãûã òîîöîæ ¿çñýíèé ¿íäñýí 
äýýð òºëºâëºõ õýðýãòýé. Õàíãàí íèéë¿¿ëýã÷, ãýðýýëýã÷èä, ¿éë÷ë¿¿ëýã÷èä áîëîí ãàäíû 
ìýðãýæèëòí¿¿ä ãýýä á¿õ õ¿íèé íººö ýäãýýð ¿éë àæèëëàãààíä îðîëöîõ ¸ñòîé. Àþóëã¿é 
áàéäëûí øààðäëàãûã òîãòîîõäîî äàðààõ ãóðâàí õ¿÷èí ç¿éëä ¿íäýñëýíý. ¯¿íä:

Ýðñäëèéí ¿íýëãýý•	
Õóóëü ç¿éí øààðäëàãà áà ãýðýýíèé íºõöºë¿¿ä •	
Áàéãóóëëàãûã àæèëëóóëàõ ìýäýýëëèéí ¿éë ÿâö •	

Çàâñðûí ä¿í øèíæèëãýý (Gap analysis) íü îäîîãèéí ìýäýýëëèéí àþóëã¿é áàéäëûí  
òºâøíèéã õýìæèæ ìýäýýëëèéí àþóëã¿é áàéäëûí  èðýýä¿ýéí ÷èãëýëèéã òîãòîîõ ÿâöûã 
õýëäýã. Çàâñðûí ä¿í øèíæèëãýýíèé ¿ð ä¿í íü õºðºíãº ýçýìøèã÷èéí 133 õÿíàëò áà 11 
÷èãëýëä ºãñºí õàðèóëòààñ ¿¿ñýí ãàðíà. Çàâñðûí øèíæèëãýýãýýð äóòàãäàëòàé õýñãèéã 
íýãýíòýý èëð¿¿ëñýí áîë òóõàéí õýñýã á¿ðò òîõèðîõ õÿíàëòûã òîãòîîõ áîëîìæòîé. 

Ýðñäëèéí ¿íýëãýýã õºðºíãèéí ºðòºãèéí ¿íýëãýý áà àþóë çàíàë, ýìçýã áàéäëûí ¿íýëãýý 
ãýæ õóâààäàã. Õºðºíãèéí ºðòºãèéí ¿íýëãýý ãýäýã íü ìýäýýëëèéí õºðºíãèéí òîîí ¿íýëãýý 
þì. Àþóë çàíàëûí ¿íýëãýý íü àþóëûã íàéäâàðòàé, íýãäìýë, àøèãëàõ áîëîìæòîé 
áàéäàëòàé õàðüöóóëñàí ¿íýëãýý.  Äîîðõ æèøýýíä ýðñäëèéí ¿íýëãýýíä îðñîí òîîöîîëîëûã 
õàðóóëëàà.

Îðëîãûí íýð Îðëîãûí 
ºðòºã

Àþóë çàíàë Ýìçýã áàéäàë Ýðñäýë

C I A C I A C I A

Õºðºíãèéí 
íýð #1

2 3 3 1 3 1 1 8 6 5

 
Õºðºíãèéí ºðòºã + Àþóë çàíàë + Ýìçýã áàéäàë = Ýðñäýë •	
Íàéäâàðòàé áàéäàë: Õºðºíãèéí ºðòºã (2) + Àþóë çàíàë (3) + Ýìçýã áàéäàë (3) = Ýðñäýë •	
(8)
Íýãäìýë áàéäàë: Õºðºíãèéí ºðòºã (2) + Àþóë çàíàë (3) + Ýìçýã áàéäàë (1) = Ýðñäýë (6)•	
Áîëîìæòîé áàéäàë: Õºðºíãèéí ºðòºã (2) + Àþóë çàíàë (1) + Ýìçýã áàéäàë (1) = Ýðñäýë •	
(5)
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Õÿíàëòûí õýðýãëýý: Ýðñäëèéí ºðòºã òóñ á¿ð ýðñäëèéí ¿íýëãýýíèé ¿ð ä¿íãýýñ õàìààðàí 
ººð ººð áàéíà. ßëãààòàé ¿íýëýãäñýí õºðºíãºä òîõèðîõ õÿíàëòûã õýðýãëýõèéí òóëä 
øèéäâýð ãàðãàõ õýðýãòýé áîëíî. Ýðñäë¿¿äèéã “Èòãýìæëýëèéí çýðýã- Degree of Assurance” 
ãýñýí øàëãóóðûí äàãóó õ¿ëýýí àâ÷ áîëîõ áà õ¿ëýýí àâ÷ áîëîõã¿é ýðñäýë ãýæ õóâààäàã. 
Õ¿ëýýí àâ÷ áîëîõã¿é ýðñäýëòýé ìýäýýëëèéí õºðºíãºä õÿíàëòûã õýðýãæ¿¿ëýõ õýðýãòýé 
áîëíî. Õÿíàëòûã ISO/IEC õÿíàëòóóä äýýð ¿íäýñëýí õýðýãæ¿¿ëýõ áîëîâ÷ áàéãóóëëàãûí 
áîäèò áàéäëààñ õàìààð÷ õýðýãæ¿¿ëýõ íü èë¿¿ ¿ð ä¿íòýé.   

Óëñ á¿õýí ISO/IEC27001 ãýð÷èëãýýíèé áàéãóóëëàãàòàé. Õ¿ñíýãò 6*ä ãýð÷èëãýýíèé òîîã 
óëñààð íü æàãñààí õàðóóëëàà. 

Õ¿ñíýãò 6. Ãýð÷èëãýýíèé òîî, óëñààð 

ßïîí 2863* Íèäåðëàíä 11 Áîëãàð 2 

Ýíýòõýã 433 Ñèíãàïóð 11 Êàíàä 2 

Íýãäñýí âàíò 
óëñ

368 Ôèëèïïèí 10 Ãèáðàëòàð 2 

Òàéâàíü 202 Ñàóäûí Àðàá 10 Ìýíèé àðàë 2 

Õÿòàä 174 Ïàêèñòàí 10 Ìîðîêêî 2 

Ãåðìàí 108 ÎÕÓ 10 Îìàí 2 

ÀÍÓ 82 Ôðàíö 9 Êàòàð 2 

Óíãàð 74 Êîëóìá 7 Éåìåí 2 

ÁÍÑÓ 71 Ñëîâåí 7 Àðìàíè 1 

×åõ 66 Øâåä 7 Áàíãëàäåø 1 

Èòàëè 54 Ñëîâàê 6 Áåëüãè 1 

Õîíã Êîíã 38 Õîðâàò 5 Åãèïåò 1 

Ïîëüø 36 Ãðåê 5 Èðàí 1 

Àâñòðàëè 28 ªìíºä Àôðèê 5 Êàçàêñòàí 1 

Àâñòðè 26 Áàõðýéí 4 Êèðãèçñòàí 1 

Èðëàíä 26 Èíäîíåç 4 Ëåáàíîí 1 

Ìàëàéç 26 Êóâåò 4 Ëèòâà 1 

Èñïàíè 26 Íîðâåã 4 Ëüþêñåìáóðã 1 

Áðàçèë 20 Øðè-Ëàíê 4 Ìàêåäîí 1 

Ìåêñèê 20 Øâåéöàðü 4 Ìîëäàâ 1 

Òàéëàíä 17 ×èëè 3 Øèíý Çåëàíä 1 

Ðóìûíü 16 Ìàêàî 3 Óêðàéí 1 

Òóðê 15 Ïåðó 3 Óðóãâàé 1 

Àðàá 14 Ïîðòóãàë 3 Õàðüöàíãóé íèéëáýð 4997 

Èñëàíä 11 Âüåòíàì 3 ¯íýìëýõ¿é íèéëáýð 4987 

Òýìäýãëýë: Ýíä ¿ç¿¿ëñýí ãýð÷èëãýýíèé òîî 2008 îíû 12 ñàðûí 21-íû áàéäëààð.
Ýõ ñóðâàëæ: International Register of ISMS Certificates, “Number of Certificates per Country,” ISMS International 
User Group Ltd., http://www.iso27001certificates.com.
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Áèåò áóþó ìàòåðèàëëàã òàë 

Îäîîãîîð îëîí óëñûí ìýäýýëëèéí àþóëã¿é áàéäëûí áèåò óäèðäëàãûí ñèñòåì áàéõã¿é. 
Õàðèí ¿¿íèé îðîíä ÀÍÓ äàõü áèåò ISMS-ûí ñòàíäàðò áîëäîã, ìºí îëîí óëñàä àðãà÷ëàë 
áîëãîí àøèãëàãääàã Õîëáîîíû Îíöãîé Áàéäëûí Óäèðäàõ Àãåíòëàã - ÕÎÁÓÀ (Federal 
Emergency Management Agency -FEMA) 42637-ûã ýíä òàéëáàðëàíà. 

ÕÎÁÓÀ 426 íü áàðèëãûã òåððîðèñò õàëäëàãààñ õàìãààëàõ óäèðäàìæààð õàíãàäàã.  ¯¿íä 
“Àðõèòåêòîð áîëîí èíæåíåð¿¿äýýñ á¿ðäñýí áàðèëãûí øèíæëýõ óõààíû á¿ëýã íü 
òåððîðèñò õàëäëàãûí óëìààñ áàðèëãà, õîëáîãäîõ äýä á¿òýö áîëîí õ¿ì¿¿ñò ó÷èðñàí 
õîõèðëûãáàãàñãàõ”-ûã çààñàí áàéíà.38 Õîëáîãäîõ óäèðäàìæèéí öóâðàëóóä íü ÕÎÁÓÀ 
427 (“Òåððîðèñò õàëäëàãûã ñóëðóóëàõ õóäàëäààíû áàðèëãûí çàãâàðûí öàãààí òîëãîé - 
Primer for the Design of Commercial Buildings to Mitigate Terrorist Attacks”), ÕÎÁÓÀ 428 
(“Òåððîðèñò õàëäëàãûí ¿åä àþóëã¿é ñóðãóóëèéí áàðèëãûã çàãâàð÷ëàõ öàãààí òîëãîé- 
Primer to Design Safe School Projects in Case of Terrorist Attacks”), ÕÎÁÓÀ 429 (“Áàðèëãà 
äàõü òåððîðèçìûí ýðñäëèéí óäèðäëàãàä çîðèóëñàí äààòãàë, ñàíõ¿¿, áà çîõèöóóëàëòûí 
öàãààí òîëãîé -Insurance, Finance, and Regulation Primer for Terrorism Risk Management in 
Buildings”), ÕÎÁÓÀ 430 (àðõèòåêòîð), áà ÕÎÁÓÀ 438 (÷èãëýë).

ÕÎÁÓÀ 426 íü ìýäýýëëèéí àþóëã¿é áàéäàëòàé øóóä õîëáîîã¿é áîëîâ÷ áàðèëãàä õàëäñàí 
áèåò õàëäëàãûí óëìààñ ìýäýýëýë çàäðàõ, àëäàãäàõ, óñòàõààñ ñýðãèéëýõ áîëîìæòîé. 
ßëàíãóÿà, ÕÎÁÓÀ 426 íü óäèðäëàãûí àþóëã¿é áàéäëûí á¿ðäýë õýñýã áîëîõ áèçíåñèéí 
òàñðàëòã¿é áàéäëûí òºëºâëºãººòýé íÿãò õîëáîîòîé. ÕÎÁÓÀ 426-ûã àøèãëàñíààð 
áèçíåñèéí òàñðàëòã¿é áàéäëûí òºëºâëºãººíèé áèåò òàëûã õàìãààëàõ áîëîìæòîé. 

Òåõíèêèéí òàë

Òåõíèêèéí òàëûí ÌÀÁÓÒ áàéäàãã¿é. Íèéòëýã Øàëãóóð - ÍØ (Common Criteria - CC) ãýõ 
ìýò îëîí óëñûí ò¿ãýýìýë ¿íýëãýýíèé ñòàíäàðòóóäûã ¿¿íèé îðîíä àøèãëàæ áîëíî.

Íèéòëýã Øàëãóóðûí ãýð÷èëãýý39

ÍØ ãýð÷èëãýýã ººð ººð óëñûí ÌÒ-èéí á¿òýýãäýõ¿¿íèé àþóëã¿é áàéäëûí  ÿëãààòàé 
òºâøèíãèéí òàëààðõ àñóóäëûã àíõààð÷ ¿çýõ çîðèëãîîð áèé áîëãîñîí.

Êàíàä, Ôðàíö, Ãåðìàí, Èõ Áðèòàíè áîëîí ÀÍÓ çýðýã óëñóóä ÌÒ-èéí á¿òýýãäýõ¿¿íèé 
¿íýëãýýíèé îëîí óëñûí ñòàíäàðòûã áèé áîëãîñîí.

Òîäðóóëáàë, ÍØ íü ¿éë àæèëëàãààíû áîëîí áàòàëãààíû øààðäëàãóóäûí òîäîðõîé 
àíãèëàëä áàãòàõ á¿òýýãäýõ¿¿í, ñèñòåìèéí ÌÒ-èéí àþóëã¿é áàéäëûí øààðäëàãûã 
òºëººëäºã. 

ÍØ ¿éë àæèëëàãààíû øààðäëàãóóä íü àþóëã¿é áàéäëûí çîõèõ ãîðèìûã òîäîðõîéëäîã. 
ÍØ àþóëã¿é áàéäëûí ôóíêö íü 57 á¿ëãýýñ á¿òñýí 11 òºðëèéí 136 á¿ðäýë õýñãýýñ òîãòäîã. 
Áàòàãààíû øààðäëàãóóä  íü 40 á¿ëãèéí 9 òºðëººñ àâñàí 86 á¿ðäýë õýñãýýñ á¿òíý. 

Àþóëã¿é áàéäëûí ôóíêöèéí øààðäëàãà-ÀÁÔØ: ¯íýëãýýíèé îáúåêò (Target of 
Evaluation-TOE)-ûí á¿õ àþóëã¿é áàéäëûí ôóíêö¿¿äèéã òîäîðõîéëäîã. 
Õ¿ñíýãò 7-ä  SFR-ä áàãòñàí àþóëã¿é áàéäëûí ôóíêö¿¿äèéí òºðëèéã æàãñààñàí.

FEMA, “FEMA 426 - Reference Manual to Mitigate Potential Terrorist Attacks Against Buildings,” http://www.fema.gov/37.	
plan/ prevent/rms/rmsp426.
Ibid.38.	
Common Criteria, http://www.commoncriteriaportal.org.39.	
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Õ¿ñíýãò 7. ÀÁÔØ äàõü òºðëèéí á¿ðýëäýõ¿¿í

Òºðë¿¿ä Äýëãýðýíã¿é

FAU Àþóëã¿é áàéäëûí 
àóäèò

Àóäèòûí ìýäýýëýë õàìãààëàëò, áè÷ëýãèéí õýëáýð 
áà ¿éë ÿâäëûí ñîíãîëò, ìºí ä¿í øíæèëãýýíèé 
õýðýãñýë, ¿ºð÷ëèéí äîõèî áîëîí áîäèò-öàãèéí ä¿í 
øèíæèëãýý çýðãèéã áàãòààñàí ôóíêöûã èëòãýíý

FCO Õîëáîî Ìýäýýëëèéí øèëæèëòýíä àøèãëàãääàã ¯Î-ûí 
øàëãóóðûã òîäîðõîéëíî. 

FCS Êðèïòîãðàôèéí 
äýìæëýã

Êðèïòîãðàôèéí ò¿ëõ¿¿ðèéí óäèðäëàãà áîëîí áîëîí 
êðèïòîãðàôèéí àæèëëàãààã òîäîðõîéëäîã 

FDP Õýðýãëýã÷èéí 
ìýäýýëýë õàìãààëàëò

Õýðýãëýã÷èéí ìýäýýëëèéã õàìãààëàõòàé õîëáîîòîé 
øààðäëàãóóäûã çààäàã 

FIA Òàíèëò áà Õ¿ñýëò ãàðãàñàí õýðýãëýã÷èéí ìýäýýëëèéã áèé 
áîëãîæ áàòàëãààæóóëàõ ôóíêöûí øààðäëàãûã àâ÷ 
¿çíý 

FMT Àþóëã¿é áàéäëûí 
óäèðäëàãà

¯Î Àþóëã¿é áàéäëûí ôóíêöûí (ÀÁÔ) õýä õýäýí 
òàëûí óäèðäëàãûã òîäîðõîéëäîã: àþóëã¿é áàéäëûí 
øèíæ ÷àíàð, ÀÁÔ ºãºãäºë áà ôóíêöóóä

FPR Íóóöëàë Ñèñòåìèéí  àæèëëàãààã õàíãàëòòàé õÿíàæ 
÷àäàõ õýìæýýíèé õ¿ðýýíä óÿí õàòàí áàéäëûã 
çºâøººðºõèéí çýðýãöýý õýðýãëýã÷èéí íóóöëàëûí 
õýðýãöýýã õàíãàõûí òóëä øààðäàæ áîëîõ 
øààðäëàãóóä

FPT ÀÁÔ-ûí õàìãààëàëò ÀÁÔ áà ÀÁÔ ºãºãäëèéí íèéëìýë áàéäëûã 
á¿ðä¿¿ëäýã ìåõàíèçìóóäûí íýãäýë áà 
óäèðäëàãàòàé õîëáîãäîõ ôóíêöûí øààðäëàãóóäûí 
á¿ëãèéã áàãòààíà

FRU Íººö àøèãëàëò Áîëîâñðóóëàõ ÷àäàìæ áà/ýñâýë õàäãàëàëòûí 
áàãòààìæ çýðýã øààðäëàãòàé íººöèéí áýëýí 
áàéäëûã áàãòààäàã

FTA ¯Î õàíäàëò Õýðýãëýã÷èéí ¿åèéí áàéãóóëàëòûã õÿíàõ ôóíêöèéí 
øààðäëàãûã òîäîðõîéëäîã 

FTP Èòãýìæëýãäñýí çàì/
ñóâàã

Õýðýãëýã÷ áà ÀÁÔ õîîðîíäûí èòãýìæëýãäñýí 
õîëáîîíû øààðäëàãààð õàíãàäàã. 

Ýõ ñóðâàëæ: Common Criteria, Common Methodology for Information Technology Security Evaluation, September 
2007, CCMB-2007-09-004

Àþóëã¿é áàéäëûí áàòàëãààæóóëàëòûí á¿ðäë¿¿ä-ÀÁÁÁ: ÍØ-ûí ôèëîñîôè íü 
îíîâ÷òîé áºãººä õàíãàëòòàé àþóëã¿é áàéäëûí àðãà õýìæýýãýýð àþóëã¿é áàéäàë äàõü 
àþóëûã òîäîðõîéëîõ áîëîí áàéãóóëëàãûí àþóëã¿é áàéäëûí áîäëîãîä àíõààðàõûã 
øààðäàæ áàéíà.  Àâ÷ õýðýãæ¿¿ëýõ àðãà õýìæýýí¿¿ä íü ýìçýã áàéäëûã òàíüæ, ò¿¿íèéã 
óðâóóëàí àøèãëàõ ìàãàäëàëûã áóóðóóëàí ýìçýã áàéäëûã àøèãëàñàí òîõèîëäîëä ó÷ðàõ 
õîõèðëûí õýìæýýã áàãàñãàõàä òóñëàõ ¸ñòîé.40 Õ¿ñíýãò 8-ä ÀÁÁÁ-ä áàãòàõ òºðë¿¿äèéã 
æàãñààëàà.

Common Criteria, Common Criteria for Information Technology Security Evaluation – Part 3: Security assurance 40.	
requirements (August 1999, Vesion 2.1), http://www.scribd.com/doc/2091714 /NSA-Common-Critira-Part3.
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Õ¿ñíýãò 8. ÀÁÁÁ äàõü òºðëèéí á¿ðýëäýõ¿¿í

Òºðë¿¿ä Äýëãýðýíã¿é

APE Õàìãààëàëòûí 
ïðîôàéëûí (Protection 
Profile-PP) ¿íýëãýý 

ÕÏ  íü íàðèéâ÷èëñàí áºãººä äîòîîääîî òîãòâîðòîé 
ãýäãèéã, õýðýâ ÕÏ íü íýã áà ò¿¿íýýñ äýýø ÕÏ 
ýñâýë áàãö äýýð ñóóðèëñàí áîë ÕÏ íü òýäãýýð ÕÏ 
-óóä áîëîí áàãöóóäûí çºâ æèøýý áîëñîí ãýäãèéã 
õàðóóëàõ øààðäëàãàòàé

ASE Àþóëã¿é áàéäëûí 
¿ç¿¿ëýëòèéí (Security 
Target -ST) ¿íýëãýý 

ÀÁ¯ íü íàðèéâ÷èëñàí áºãººä äîòîîääîî òîãòâîðòîé 
ãýäãèéã, õýðýâ ÀÁ¯ íü íýã áà ò¿¿íýýñ äýýø ÕÏ 
ýñâýë áàãö äýýð ñóóðèëñàí áîë ÀÁ¯ íü òýäãýýð 
ÕÏ-¿¿ä áîëîí áàãöóóäûí çºâ æèøýý áîëñîí ãýäãèéã 
õàðóóëàõ øààðäëàãàòàé

ADV Õºãæ¿¿ëýëò Ýíý íü ¯Î-ûí òàëààðõ ìýäýýëëýýð õàíãàäàã. 
Îëæ àâñàí ìýäëýãèéã ATE áîëîí AVA òºðë¿¿äýä 
òàéëáàðëàñàí÷ëàí ýìçýã áàéäëûí ä¿í øèíæèëãýý 
ÿâóóëàõ áîëîí ¯Î äýýð òåñò õèéõýä õýðýãëýäýã.  

AGD Óäèðäàìæèéí áàðèìò 
áè÷èã 

¯Î-ûí àþóëã¿é áýëòãýë áà àæèëëàãààã õàíãàõûí 
òóëä ¯Î-ûí àþóëã¿é àæèëëàãààòàé õîëáîîòîé 
á¿õèé ë õîëáîãäîõ òàëóóóäûã òàéëáàðëàõ 
øààðäëàãàòàé. 

ALC Àìüäðàëûí ìº÷ëºãèéí 
äýìæëýã (Life-cycle 
support)

Êîíôèãóðàöèéí óäèðäëàãûí- ÊÓ (Configuration 
Management) ÷àäàìæ, ÊÓ õ¿ðýý, íèéë¿¿ëýëò, 
õºãæ¿¿ëýëòèéí àþóëã¿é áàéäàë, ãýìòýë çàñàõ, 
àìüäðàëûí ìº÷ëºã òîãòîîõ, òåõíèê, õýðýãñýë, 
çýðãèéã áàãòààñàí á¿òýýãäýõ¿¿íèé àìüäðàëûí 
ìº÷ëºãò ¯Î íü õºãæ¿¿ëýã÷èéí áîëîí õýðýãëýã÷èéí 
õýíèéõ íü õàðèóöëàãûí äîð áàéãàà ãýäãýýðýý 
ÿëãààòàé. 

ATE Òåñò¿¿ä Ýíý òºðëèéí îíöëîõ ç¿éë íü ÀÁÔ íü çàãâàðûí 
òîäîðõîéëîëòûíõîî äàãóó àæèëëàæ áàéãààã 
áàòàëãààæóóëàõ þì.  
Ýíý òºðºë íü íýâòðýëòèéí òåñòèéã àâ÷ ¿çäýãã¿é. 

AVA Ýìçýã áàéäëûí ¿íýëãýý Ýìçýã áàéäëûí ¿íýëãýýíèé ¿éë àæèëëàãàà ¯Î-èéí 
õºãæ¿¿ëýëò áà àæèëëàãààí äàõü ÿëãààòàé ýìçýã 
áàéäëóóäûã õàìàðäàã.   

ACO Á¿ðýëäýõ¿¿í Á¿òýýñýí ¯Î íü ºìíº íü ¿íýëýãäñýí ïðîãðàì 
õàíãàìæ, ìèêðîïðîãðàì ýñâýë òåõíèê õàíãàìæèéí 
á¿ðäýë õýñãèéã íèéë¿¿ëñýí àþóëã¿é áàéäëûí 
ôóíêöýä ò¿øèãëýõ ¿åäýý íàéäâàðòàé àæèëëàíà 
ãýñýí áàòàëãààãààð õàíãàõ çîðèëãîòîé 
áàòàëãààæóóëàëòûí øààðäëàãûã íàðèéâ÷ëàí çààæ 
ºãäºã. 

Ýõ ñóðâàëæ: Common Criteria, Common Methodology for Information Technology Security Evaluation, September 
2007, CCMB-2007-09-004

ÍØ-ûí ¿íýëãýýíèé àðãà

ÕÏ-ûí ¿íýëãýý: ÕÏ íü ¯Î àíãèëàëûí õýðýãæèëòýýñ õàðààò áóñ àþóëã¿é áàéäëûí 1.	
áàãö øààðäëàãûã òîäîðõîéëäîã áà òîõèðîõ á¿òýýãäýõ¿¿íýýð øèéäâýðë¿¿ëýõ 
àþóëã¿é áàéäëûí àñóóäëûí òàëààðõ ìýäýýëëèéã àãóóëäàã. Ýíý íü ÍØ ôóíêöûí 
áîëîí áàòàëãààíû øààðäëàãóóäûã òîäîðõîéëäîã áºãººä ñîíãîñîí ôóíêöûí áîëîí 
áàòàëãààíû á¿ðäýë õýñã¿¿äèéí îíîâ÷òîé áàéäëààð õàíãàíà. ¯¿íèéã ÌÒ-èéí àþóëã¿é 
áàéäëûí øààðäëàãûã õýðýãëýã÷ ýñâýë õýðýãëýã÷èéí á¿ëýã á¿òýýäýã.
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ÀÁ¯-èéí ¿íýëãýý: ÀÁ¯ áîë ¯Î-ûí ñàíàë áîëãîäîã àþóëã¿é áàéäàë áà ¿íýëãýýíèé 2.	
õàìðàõ õ¿ðýýíèé òàëààñ ̄ Î-ûã õºãæ¿¿ëýã÷, õýðýãëýã÷, ¿íýëãýý õèéã÷ áîëîí ¿íýëãýýíèé 
óäèðäëàãûí õîîðîíäûí õèéñýí ãýðýýíèé ¿íäýñ íü þì.  ÀÁ¯–èéí ¿éë÷ë¿¿ëýã÷äýä 
¯Î -ûã óäèðäàæ, áîðëóóëæ áàéãàà, õóäàëäàí àâ÷ áàéãàà, ñóóðèëóóëæ áàéãàà, 
òîõèðóóëæ áàéãàà, àæèëëóóëæ áàéãàà áîëîí àøèãëàæ áàéãàà õ¿ì¿¿ñ áàãòàíà. ÀÁ¯ íü 
çàðèì á¿òýýãäýõ¿¿í àþóëã¿é áàéäëûí øààðäëàãûã õýðõýí õàíãàæ áàéãààã õàðóóëàõ 
òîäîðõîé íýã õýðýãæèëòýíä çîðèóëñàí ìýäýýëëèéã àãóóëäàã. Ýíý íü íýã áà ò¿¿íýýñ 
äýýø ÕÏ-ûã èëòãýæ áîëíî. Ýíý òîõèîëäîëä ÀÁ¯ íü òýäãýýð ÕÏ òóñ á¿ðä ºãºãäñºí 
àþóëã¿é áàéäëûí åðºíõèé øààðäëàãóóäûã õàíãàõ ¸ñòîé áºãººä ò¿¿íýýñ öààøõè 
øààðäëàãóóäûã òîäîðõîéëæ áîëíî. 

Íèéòëýã øàëãóóðûã õ¿ëýýí çºâøººðºõ ãýðýý (Common Criteria Recognition Arrangement)

Íèéòëýã øàëãóóðûã õ¿ëýýí çºâøººðºõ ãýðýý-ÍØÕÇÃ (Common Criteria Recognition 
Arrangement -CCRA)-èéã ¿íäýñòí¿¿äèéí äóíä ÍØ ñåðòèôèêàòóóäûã çºâøººðºõ 
çîðèëãîîð çîõèîí áàéãóóëñàí. Ýíý íü ñòàíäàðòûí äàãóó ÍØ ¿íýëãýý õèéãäýæ áàéãààã 
áàòàëãààæóóëàõ, ÌÒ-èéí á¿òýýãäýõ¿¿í¿¿ä ýñâýë õàìãààëàëòûí ìýäýýëëèéí äàâõàðäñàí 
¿íýëãýýã àðèëãàõ áîëîí áàãàñãàõ, ìºí ãèø¿¿í îðíóóäûí äóíä ãýð÷èëãýýã áàòëàõ çàìààð 
ÌÒ-èéí ñàëáàð äàõü äýëõèéí çýõ çýýëèéí áîëîìæóóäûã äýýøë¿¿ëýõ çîðèëãîòîé. 

ÍØÕÇÃ íü 24 ãèø¿¿í îðîíòîé áà ¿¿íèé 12 íü Ãýð÷èëãýýã Áàòàëãààæóóëàõ Îðîëöîã÷èä-
ÃÁÎ (Certificate Authorizing Participants- CAP), 12 íü Ãýð÷èëãýýã Àøèãëàõ  Îðîëöîã÷èä-
ÃÀÎ (Certificate Consuming Participants- CCPs) þì. ÃÁÎ íü ¿íýëãýýíèé ãýð÷èëãýýã 
¿éëäâýðëýã÷èä þì. Òýä ººðñäèéí îðíû ãýð÷èëãýý îëãîõ áàéãóóëëàãûí èâýýí òýòãýã÷ áºãººä 
îëãîãäñîí ãýð÷èëãýýã áàòàëãààæóóëäàã. Òóõàéí óëñ ÃÁÎ áîëîõîîð õ¿ñýëò ãàðãàõààñ ºìíº 
õàìãèéí áàãàäàà 2 æèëèéí òóðø ÃÀÎ ñòàòóñòàé ÍØÕÇÃ-íèé ãèø¿¿í áàéõ ¸ñòîé. ÃÀÎ 
íü ¿íýëãýýíèé ãýð÷èëãýýã õýðýãëýã÷èä. Õýäèéãýýð ÌÒ-èéí àþóëã¿é áàéäëûí ¿íýëãýýíèé 
÷àäàâõèéã ìºðäºõã¿é áàéæ áîëîõ ÷ òýä ãýð÷èëãýýòýé/áàòàëãààæñàí á¿òýýãäýõ¿¿í áà 
õàìãààëàëòûí ìýäýýëëèéã àøèãëàõ ñîíèðõîëòîé áàéäàã. ÍØÕÇÃ-íèé ãèø¿¿í áîëîõûí 
òóëä òóõàéí îðîí Óäèðäëàãûí õîðîîíä áè÷ãýýð õ¿ñýëòýý ãàðãàõ ¸ñòîé. 

Çóðàã 9. ÃÁÎ áà ÃÀÎ
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4.2 Ìýäýýëëèéí àþóëã¿é áàéäëûí àðãà ç¿éí æèøýý 

ÀÍÓ-ûí ñòàíäàðò, òåõíîëîãèéí ¿íäýñíèé èíñòèòóò 

ÕÌÀÁÓÕ-ä òóëãóóðëàí, ÀÍÓ-ûí Ñòàíäàðò, Òåõíîëîãèéí ¯íäýñíèé Òºâ-ÑÒ¯Ò (US 
National Institute of Standards and Technology-NIST) íü Õîëáîîíû áàéãóóëëàãóóä õýðýãëýõ 
áîëîìæòîé àþóëã¿é áàéäëûí ìýäýýëýë áà ìýäýýëëèéí ñèñòåì¿¿äèéã áýõæ¿¿ëýõ æóðàì, 
ñòàíäàðòóóäûã áîëîâñðóóëààä áàéíà. Æóðàì, ñòàíäàðòóóä íü äàðààõ çîðèëãîòîé:

Õîëáîîíû ìýäýýëýë áà ìýäýýëëèéí ñèñòåì¿¿äèéí àíãèëàëä àøèãëàæ áîëîõ •	
ñòàíäàðòóóäûã áîëîâñðóóëàõ çàìààð íààä çàõûí àþóëã¿é áàéäëûí øààðäëàãûã 
íàðèéâ÷èëñàí æàãñààëòààð õàíãàõ;
Ìýäýýëýë áà ìýäýýëëèéí ñèñòåì¿¿äèéã àíãèëàõ áîëîìæòîé áîëãîõ;•	
Õîëáîîíû çàñãèéí ãàçðûí ã¿éöýòãýõ àãåíòëàãóóäàä ¿éë÷èëæ áóé ìýäýýëëèéí •	
ñèñòåì¿¿äèéí àþóëã¿é áàéäëûí õÿíàëòûã ñîíãîæ íàðèéâ÷ëàí çààæ ºãºõ; áîëîí
Ýìçýã áàéäàë äàõü àþóëã¿é áàéäëûí õÿíàëòûí àøèã òóñ, ¿ð ä¿íã áàòàëãààæóóëàõ.•	

ÕÌÀÁÓÕ–òàé õîëáîîòîé æóðìóóäûã òóñãàé õýâëýë áîëîí Õîëáîîíû ìýäýýëëèéí 
áîëîâñðóóëàëòûí ñòàíäàðòóóäûí õýâëýë áîëãîí ãàðãàñàí. ̄ ¿íä ìýäýýëëèéí òåõíîëîãèéí 
500 öóâðàë áà êîìïüþòåðèéí àþóëã¿é áàéäëûí 800 öóâðàë ãýñýí 2 òºðëèéí öóâðàë 
áàãòàíà. Çóðàã 10-ò ÀÍÓ-ûí Çàñãèéí ãàçàð àþóëã¿é áàéäëûí áîäëîãîî ýíýõ¿¿ ñòàíäàðòàä 
òóëãóóðëàí òîãòîîõäîî áàðèìòàëäàã æóðìûã õàðóóëëàà. 

Çóðàã 10. Àþóëã¿é áàéäàë òºëºâëºëòèéí ÿâöûí îðîëò/ãàðàëò
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Íýãäñýí Âàíò Óëñ (BS7799)

ªìíº íü äóðäñàí÷ëàí, ÌÀÁÀ íü Àíãëè äàõü áàéãóóëëàãóóäûí àþóëã¿é áàéäëûí ¿éë 
àæèëëàãààã øèíæèëäýã áºãººä îäîîãèéí ISO27001 (BS7799  2-ð õýñýã), ISO27002 (BS7799 
1-ð õýñýã) áîëîí áîëîâñðóóëàãäñàí BS7799 ãýð÷èëãýýã îëãîäîã áàéâ. 
Çóðàã 11-ò ¿éë ÿâöûã õàðóóëëàà.

Çóðàã 11. BS7799 ãýð÷èëãýý îëãîõ ¿éë ÿâö

 

ßïîí (ÌÀÁÓÒ Õóâ2.0-îîñ BS7799  2-ð õýñýã: 2002 õ¿ðòýë)

ßïîíû ìýäýýëýë áîëîâñðóóëàëòûí õºãæëèéí êîðïîðàöèéí ÌÀÁÓÒ Ver2.0 íü ßïîíä 
2002 îíû 4 ñàðààñ õîéø àøèãëàãäàæ áàéíà. Ñàÿõàí ¿¿íèéã BS7799 2-õýñýã: 2002 
îðëîí ãàð÷ èðñýí. Çàñãèéí ãàçàð ìýäýýëëèéí àþóëã¿é áàéäëûí òºëºâëºëòèéã äýìæèæ 
ýõýëñíýýñ õîéø ãýð÷èëãýý àâàõààð õ¿ñýëò ãàðãàã÷äûí òîî íýìýãäñýí. Îðîí íóòãèéí 
çàõèðãààíûõàí áàéãóóëëàãóóäàä ÌÀÁÓÒ ãýð÷èëãýý àâàõàä íü òóñëàõ çîðèëãîîð ìºíãºí 
òýòãýìæ ºã÷ ýõëýýä áàéíà. Ãýõäýý ÌÀÁÓÒ Ver2.0 óäèðäëàãûí òàëûã áàðàã îíöîëæ àâ÷ 
¿çäýãã¿é ìºí ìýäýýëëèéí àþóëã¿é áàéäëûí òåõíèêèéí òàëûã àãóóëààã¿é. Ò¿¿í÷ëýí, èõýíõ 
áàéãóóëëàãóóä çºâõºí ãýð÷èëãýý àâàõ ñîíèðõîëòîé áàéäãààñ áóñ ººðñäèéí ìýäýýëëèéí 
àþóëã¿é áàéäëûí ¿éë àæèëëàãààã ñàéæðóóëàõàä àíõààðäàãã¿é. 

Çóðàã 12-ò ßïîíû ÌÀÁÓÒ ãýð÷èëãýý îëãîäîã ñèñòåìèéã õàðóóëëàà.
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Çóðàã 12. ßïîíû ÌÀÁÓÒ ãýð÷èëãýý îëãîëò

ÁÍÑÓ (ISO/IEC27001 áóþó ÑÌÀÁÀ-èéí ÌÀÁÓÒ

Ñîëîíãîñûí ìýäýýëëèéí àþóëã¿é áàéäëûí àãåíòëàãààñ-ÑÌÀÁÀ (Korea Information 
Security Agency) îëãîäîã, ãîë÷ëîí ÌÕß-íû áîëîâñðóóëñàí, ÌÀÁÓÒ ãýð÷èëãýýã Ñîëîíãîñûí  
BSI ISO/IEC 27001 –ã  íýâòð¿¿ëæ áàéõ ¿åä àøèãëàæ áàéâ. ÑÌÀÁÀ-ãèéí ÌÀÁÓÒ áîë 
òåõíèêèéí/ìàòåðèàëëàã àþóëã¿é áàéäëûí òºëºâëºãººã áàãòààäàã íèéëìýë óäèðäëàãûí 
ñèñòåì þì. Òèéì ó÷ðààñ ÑÌÀÁÀ ÌÀÁÓÒ ãýð÷èëãýýíèé ñèñòåì íü ISO/IEC27001-ä 
õàíãàëòòàé áàéäàãã¿é ìýäýýëëèéí àþóëã¿é áàéäëûí òåõíèêèéí õýñãèéã áýõæ¿¿ëäýã. 
ßëàíãóÿà “Àþóëã¿é áàéäëûí æóðàì”-ûã ãýð÷èëãýýíèé øààðäëàãà áîëãîí íýâòð¿¿ëñýí íü 
òåõíèêèéí øàëãàëòûã ÷àíãàòãàñàí. Çóðàã 13-ò ÑÌÀÁÀ ÌÀÁÓÒ-ûí ãýð÷èëãýý îëãîõ ¿éë 
ÿâöûã õàðóóëëàà.

Çóðàã 13. ÑÌÀÁÀ-èéí ÌÀÁÓÑ ãýð÷èëýý
(Ýõ ñóðâàëæ: KISA, “Procedure of Application for ISMS Certification” (2005), http://www.kisa.or.kr/index.jsp)
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Ãåðìàí (ÌÒ-èéí ¿íäñýí õàìãààëàëòûí øààðäëàãà)

Ãåðìàíû ÌÀÁÀ (Bundesamt fur Sicherheit in der Informationstechnik) áîë ìýäýýëëèéí 
àþóëã¿é áàéäëûí ¿íäýñíèé àãåíòëàã þì. Ýíýõ¿¿ áàéãóóëëàãà íü Ãåðìàíû çàñãèéí ãàçàð 
áîëîîä Ãåðìàíû õîòóóä, áàéãóóëëàãóóä áîëîí õóâü õ¿ì¿¿ñò ÌÒ-èéí àþóëã¿é áàéäëûí 
¿éë÷èëãýý ¿ç¿¿ëäýã. 

ÌÀÁÀ íü Åâðîïûí ÌÒ-èéí øàëãàëò áà ãýð÷èëãýýíèé õîðîîíîîñ õ¿ëýýí çºâøººðºãäñºí 
îëîí óëñûí ñòàíäàðò áîëîõ ISO Guide 25[GUI25] áà Åâðîïûí ñòàíäàðò EN45001-ä 
òóëãóóðëàí ÌÒ-èéí ¿íäñýí õàìãààëàëòûí øààðäëàãûã òîãòîîñîí. Ãýð÷èëãýýíèé 
òºðë¿¿äýä ÌÒ-èéí ¿íäñýí õàìãààëàëòûí øààðäëàãà, ººðñäèéíõ íü íýðëýñíýýð (ÌÒ-èéí 
¿íäñýí õàìãààëàëòûí äýýä òºâøèí) áîëîí (ÌÒ-èéí ¿íäñýí õàìãààëàëòûí ýõëýë òºâøèí) 
áàãòàíà.

Ò¿¿í÷ëýí, ñóóðü õàìãààëàëòûí ãàðûí àâëàãà (Baseline protection manual-BPM) áîëîí 
ÌÀÁÀ ñòàíäàðòûí öóâðàëóóäûí äýä-ãàðûí àâëàãà: 100-X-ûã áîëîâñðóóëñàí. Òýäãýýðò: 
BSI ñòàíäàðò 100-1 ÌÀÁÓÒ, ÌÀÁÀ ñòàíäàðò 100-2, BPM àðãà÷ëàë áîëîí ÌÀÁÀ ñòàíäàðò 
100-3 Ýðñäëèéí ¿íýëãýý41 çýðýã áàðèìò áè÷ã¿¿ä áàãòàíà.

Áóñàä

Õ¿ñíýãò 9-ä îäîîãèéí ÌÀÁÓÒ ãýð÷èëãýýã æàãñààëàà.

Õ¿ñíýãò 9.  Áóñàä îðíóóäûí ÌÀÁÓÒ ãýð÷èëãýý

Ãýð÷èëãýýíèé áàéãóóëëàãóóä Ñòàíäàðòóóä

Êàíàä Õîëáîîíû àþóëã¿é áàéäëûí 
áàéãóóëëàãà (Communications 
Security Establishment)

MG-4, Ìýäýýëëèéí òåõíîëîãèéí 
ñèñòåìèéí ãýð÷èëãýý, 
áàòàëãààæóóëàëòûí æóðàì 

Òàéâàíü Ñòàíäàðò, õýìæèë ç¿é, õÿíàëò 
øàëãàëòûí ãàçàð (Bureau of 
Standards, Meteorology
and Inspection)

CNS 17799 & CNS 17800

Ñèíãàïóð Ìýäýýëëèéí òåõíîëîãèéí 
ñòàíäàðòûí õîðîî (Information 
Technology Standards
Committee)

SS493 : 1-ð õýñýã (ÌÒ àþóëã¿é 
áàéäëûí ñòàíäàðòûí õ¿ðýý)
& SS493 : 2-ð õýñýã (Áîëîâñðóóëæ 
áóé àþóëã¿é áàéäëûí 
¿éë÷èëãýýí¿¿ä)

Antonius Sommer, “Trends of Security Strategy in Germany as well as Europe” (presentation made at the 2006 Cyber 41.	
Security Summit, Seoul, Republic of Korea, 10 April 2006), http://www.secure.trusted-site.de/download/newsletter/
vortraege/KISA.pdf.
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5. ÌÝÄÝÝËËÈÉÍ ÍÓÓÖËÀË ÕÀÌÃÀÀËÀËÒ 

Ýíýõ¿¿ õýñýã íü äàðààõ çîðèëãîòîé:
Íóóöëàëûí îéëãîëòîä ãàðñàí ººð÷ëºëòèéã òîäðóóëàõ;•	
Íóóöëàëûí õàìãààëàëòûí îëîí óëñûí õàíäëàãûã òîäîðõîéëîõ; áîëîí•	
Íóóöëàëûí íºëººëºõ áàéäëûí ¿íýëãýýíèé òîâ÷ îéëãîëò áà æèøýýã •	
õàðóóëàõ.

5.1 Íóóöëàëûí òóõàé îéëãîëò 

Õóâèéí ìýäýýëýë ãýäýã íü òîäîðõîé áóñ õóâü õ¿í42 ýñâýë òîäîðõîé áà òîäîðõîéëîãäîõ 
õ¿íòýé43 õîëáîîòîé àëèâàà ìýäýýëýë þì. ¯¿íä òóõàéí õ¿íèé íýð, óòàñíû äóãààð, õàÿã, 
è-ìýéë õàÿã, ìàøèíû äóãààð, áèå ìàõáîäûí îíöëîã (í¿¿ðíèé õýëáýð, ãàðûí õýý, áè÷ãèéí 
õýâ), çýýëèéí êàðòíû äóààð áîëîí ãýð á¿ëèéí õàðèëöàà çýðýã îðíî. 

Õóâèéí ìýäýýëýë ð¿¿ ç¿é áóñààð íýâòðýõ, öóãëóóëàõ, øèíæëýõ, àøèãëàõ íü òóõàéí õ¿íä 
õàíäàõ áóñäûí õàíäëàãàä íºëººëæ ýöýñò íü ò¿¿íèé íèéãìèéí áàéð ñóóðü, ºì÷ õºðºíãº 
áîëîí àþóëã¿é áàéäàëä ñºðºã íºëºº ¿ç¿¿ëäýã. Òèéì ó÷ðààñ õóâèéí ìýäýýëýë ð¿¿ ç¿é 
áóñààð íýâòðýõ, öóãëóóëàõ, õàäãàëàõ, øèíæëýõ áîëîí àøèãëàõààñ õàìãààëàõ õýðýãòýé. 
Ýíý óòãààðàà õóâèéí ìýäýýëýë íü õàìãààëàëòûí ñóáúåêò áîëäîã. 

Õàìãààëàëòûí ñóáúåêò íü õóâèéí ìýäýýëýë ººðºº ãýõýýñýý èë¿¿ õóâèéí ìýäýýëëèéí ýðõ 
íü ñóáúåêò áîëæ áàéãàà áîë ýíý íü íóóöëàëûí òóõàé îéëãîëò þì. Íóóöëàëûí ýðõèéã 
òàâàí àðãààð òàéëáàðëàäàã:

Õ¿ñýýã¿é õàíäàëòààñ àíãèä áàéõ ýðõ (æ.íü. áèåò õàíäàëò, áîãèíî çóðâàñ èëãýýõ •	
¿éë÷èëãýýãýýð äàìæóóëñàí õàíäàëò)
Õóâèéí ìýäýýëëèéã õ¿ñýýã¿é àðãààð àøèãëàõûã çºâøººðºõã¿é áàéõ ýðõ (æ.íü. •	
ìýäýýëëèéã õóäàëäàõ, îëîíä èë áîëãîõ)
Õýí íýãýíä ìýäýãäýëã¿éãýýð, çºâøººðºëã¿éãýýð áóñàä õ¿ì¿¿ñ õóâèéí ìýäýýëýë •	
öóãëóóëàõûãçºâøººðºõã¿é áàéõ ýðõ (æ.íü. CCTV áîëîí êîìïüþòåðèéí cookies 
àøèãëàõ çàìààð)
Õóâèéí ìýäýýëëèéã ¿íýí çºâººð èëýðõèéë¿¿ëýõ ýðõ (íýãäìýë áàéäàë)•	
ªºðèéí ìýäýýëëèéí ¿íý öýíèéí òºëºº àøèã îëîõ ýðõ •	

Íóóöëàëûí òàëààðõ èäýâõèã¿é îéëãîëòîä îðîëöîõã¿é áàéõ ýðõ áîëîí õ¿í òºðºëõòíèé 
íýð òºðòýé õîëáîîòîé óãààñ çàÿàñàí ýðõ îðíî.  Ýíý íü óðâóóëàí àøèãëàõûã õîðèãëîñîí 
õóóëüòàé õîëáîãääîã. 

Íóóöëàëûí òàëààðõ èäýâõèòýé îéëãîëòîä õóâèéí ìýäýýëëèéí ººðèéí õÿíàëò áóþó òàøàà 
õóâèéí ìýäýýëëýýñ ¿¿äýëòýé íºëººã çàñàõ ýðõ ãýõ ìýò õóâèéí ìýäýýëëèéã ýåðýãýýð 
óäèðäàõ/õÿíàõ ýðõ îðíî. 

Cabinet Office, Privacy and Data-sharing: The way forward for public services (April 2002), http://www.epractice.eu/42.	
resource/626.
EurLex, “Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection of 43.	
individuals with regard to the processing of personal data and on the free movement of such data,” http://eur-lex.europa.eu/
smartapi/cgi/sga_doc?smartapi!celexplus!prod!DocNumber&lg= en&type_doc=Directive&an_doc=1995&nu_doc=46.
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5.2 Íóóöëàëûí áîäëîãûí ÷èã õàíäëàãà 

Íóóöëàëûí õàìãààëàëòûí òóõàé ÝÇÕÀÕÁ-ûí ¿çýë áàðèìòëàë

1980 îíä ÝÇÕÀÕÁ “Ìýäýýëëèéí æóðìûí ÝÇÕÀÕÁ” ãýæ íýðëýãääýã “Íóóöëàëûí õàìãààëàëò 
áà Õóâèéí ìýäýýëëèéí õèë äàìíàñàí óðñãàëûí òóõàé æóðàì”-ûã áàòàëñàí.  2002 îíä 
“Îíëàéí íóóöëàë: Áîäëîãî, æóðìûí òóõàé ÝÇÕÀÕÁ-ûí ¿çýë áàðèìòëàë”-ûã çàðëàñàí.44 

Ýíýõ¿¿ ¿çýë áàðèìòëàë íü ìýäýýëëèéí áîëîâñðóóëàãäñàí õýëáýð áàéäàë, ìýäýýëëèéí 
øèíæ ÷àíàð áà äîòîðõ àãóóëãààñ øàëòãààëàí õóâü õ¿íèé íóóö áà ýðõ ÷ºëººíä àþóë 
ó÷ðóóëæ áîëîõ îëîí íèéòèéí áîëîí õóâèéí ñàëáàð äàõü õóâèéí ìýäýýëýëä õàìààðàëòàé.  
¯çýë áàðèìòëàëä òîäîðõîéëñîí ÝÇÕÀÕÁ-ûí çàð÷èì íü àâòîìàòààð áîëîâñðóóëàãäàõ 
õóâèéí ìýäýýëëèéí õ¿ðýýí äýõ õóâü õ¿íèé ýðõ ¿¿ðýã áîëîí èéì áîëîâñðóóëàëòàíä 
îðîëöîã÷èéí ýðõ ¿¿ðãèéã òîâ÷ òîäîðõîéëñîí. Ò¿¿í÷ëýí ¯çýë áàðèìòëàëä òóñãàãäñàí 
¿íäñýí çàð÷ìóóäûã ¿íäýñíèé áîëîîä îëîí óëñûí òºâøèíä õýðýãëýõ áîëîìæòîé þì. 

Íóóöëàë õàìãààëàëòûí òóõàé ÝÇÕÀÕÁ-ûí ¿çýë áàðèìòëàëûã äàðààõ íàéìàí çàð÷èì 
á¿ðä¿¿ëäýã:

Öóãëóóëàõ õÿçãààðûí çàð÷èì 1.	

Õóâèéí ìýäýýëëèéã öóãëóóëàõàä õÿçãààðëàëò áàéõ õýðýãòýé áºãººä èéì òºðëèéí 
ìýäýýëëèéã õóóëèéí äàãóó, øóäàðãà çàìààð, áîëîìæòîé òîõèîëäîëä òóõàéí 
ìýäýýëëèéí ñóáúåêòûí çºâøººðëººð àâàõ õýðýãòýé.  

Ìýäýýëëèéí ÷àíàðûí çàð÷èì2.	

Õóâèéí ìýäýýëýë íü  õýðýãëýõ çîðèëãî áà òóõàéí çîðèëãûí õ¿ðýýòýé õîëáîîòîé áàéõ 
õýðýãòýé áà ¿íýí çºâ, á¿ðýí áºãººä øèíý áàéõ ¸ñòîé. 

Çîðèëãî òîäîðõîéëîõ çàð÷èì 3.	

Õóâèéí ìýäýýëýë öóãëóóëæ áóé çîðèëãûã ìýäýýëýë öóãëóóëàõ õóãàöààíààñ õîöðîëã¿é 
òîäîðõîéëîõ ̧ ñòîé áºãººä äàðààãèéí õýðýãëýý íü òýäãýýð çîðèëãûí áèåëýëòýýð ýñâýë 
òýäãýýð çîðèëãîòîé íèéöýõ áóñàä çîðèëãî áîëîí çîðèëãûí ººð÷ëºëò á¿ðò çààñíààð 
õÿçãààðëàãäàíà.  

Àøèãëàëòûã õÿçãààðëàõ çàð÷èì 4.	

Ìýäýýëëèéí ñóáúåêò ººðºº çºâøººðñºí áîëîí õóóëèéí ýðõ ìýäëýýñ áóñàä òîõèîëäîëä 
õóâèéí ìýäýýëëèéã çîðèëãî òîäîðõîéëîõ çàð÷èìä çààñàí çîðèëãîîñ ººðººð àøèãëàõ, 
çàäðóóëàõ áîëîí áóñäàä íýýëòýé áîëãîõ ¸ñã¿é.

Àþóëã¿é áàéäëûã ñàõèõ çàð÷èì 5.	

Õóâèéí ìýäýýëëèéã çºâøººðºëã¿é íýâòðýõ, ñ¿éòãýõ, ººð÷ëºõ áîëîí áóñäàä çàäðóóëàõ 
çýðýã ýðñäëýýñ òîõèðîõ õàìãààëàëòààð õàìãààëàõ ¸ñòîé. 

Íýýëòòýé áàéäëûí çàð÷èì6.	

Õóâèéí ìýäýýëýëòýé õîëáîîòîé õºãæèë, æóðàì áîëîí áîäëîãûí òàëààð íýýëëòýé 
áàéäëûí åðºíõèé áîäëîãî áàéõ ¸ñòîé.  Õóâèéí ìýäýýëëèéí îðøèí áàéäàë, õýâ 
øèíæ áîëîí òýäãýýðèéí õýðýãëýýíèé ãîë çîðèëãî ò¿¿í÷ëýí  ºãºãäºë õÿíàã÷ ýòãýýäèéí 
ìýäýýëýë, áàéíãûí áàéðøëûã òîãòîîõ áýëýí àðãóóäòàé áàéõ ¸ñòîé.

OECD, “Privacy Online: OECD Guidance on Policy and Practice,” http://www.oecd.org/document /49/0,3343,en_264944.	
_34255_19216241_1_1_1_1,00.html.
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Õóâü õ¿íèé îðîëöîîíû çàð÷èì7.	  

Õóâü õ¿í äàðààõ ýðõòýé

Ìýäýýëýëèéí îïåðàòîðò ººðòýé íü õîëáîîòîé ìýäýýëýë áàéãàà ýñýõ òàëààð a.	
áàòàëãààã ìýäýýëëèéí îïåðàòîðîîñ îëæ àâàõ;
Òîõèðîõ õóãàöààíû äîòîð ººðòýé íü õîëáîîòîé ìýäýýëëèéã ººðò øóóä îéëãîãäîõ b.	
õýëáýðýýð çîõèõ òºëáºðòýéãýýð õ¿ëýýí àâàõ;
(a), (á) õýñã¿¿äèéí äàãóó ãàðãàñàí õ¿ñýëòýíä òàòãàëçñàí øàëòãààíûã ñîíñîõ áîëîí  c.	
èéíõ¿¿ òàòãàëçñàíûã ýñýðã¿¿öýí ãîìäîë ãàðãàõ; áîëîí
ªºðòýé íü õîëáîîòîé ãàðñàí ìýäýýëýëä ãîìäîë ãàðãàõ, ãîìäîë àìæèëòòàé áîëñîí d.	
òîõèîëäîëä ìýäýýëëèéã óñòãóóëàõ, çàëðóóëàõ, áîëîí ººð÷ë¿¿ëýõ.

Õàðèóöëàãûí çàð÷èì 5.	

Ìýäýýëëèéí îïåðàòîð äýýð äóðäñàí çàð÷ìûã õýðýãæ¿¿ëýõ àðãà õýìæýýã ìºðäºæ 
àæèëëàõ ¿¿ðýãòýé.45

Íóóöëàëûí õàìãààëàëòòàé õîëáîîòîé Í¯Á-ûí ¿çýë áàðèìòëàë 

1960-ä îíû ñ¿¿ë ¿åýñ õîéø, äýëõèé åðòºíö àâòîìàò ìýäýýëýë áîëîâñðóóëàëòûí 
íóóöëàëä ¿ç¿¿ëýõ íºëººíä àíõààðëàà õàíäóóëæ ýõýëñýí.  ßëàíãóÿà UNESCO 1990 
îíä Åðºíõèé Àññåáìëåéãààñ “Êîìïüþòåðæñýí õóâèéí ìýäýýëëèéã çîõèöóóëàõ Í¯Á-ûí 
æóðàì”-ûã áàòàëñíààñ õîéø íóóöëàë áà íóóöëàë õàìãààëàëòûã ñîíèðõîæ ýõýëñýí.  Í¯Á-
ûí æóðàì áè÷èã áàðèìòóóäàä áîëîí íèéòèéí áà õóâèéí ñàëáàðóóä äàõü êîìïüþòåðæñýí 
ìýäýýëëèéí ôàéëóóäàä õýðýãëýãääýã. Òóñ æóðàì íü ¿íäýñíèé õóóëü òîãòîîìæ ýñâýë îëîí 
óëñûí áàéãóóëëàãóóäûí äîòîîä æóðìóóäààð õàíãàæ ºãºõ íààä çàõûí áàòàëãààã õºíäñºí 
õýä õýäýí çàð÷ìûã òîãòîîñîí áà ¿¿íä äàðààõ îðíî:

Õóóëü ¸ñò áàéäàë áà øóäàðãà áàéäëûí çàð÷èì 1.	

Àëèâàà õ¿íèé òóõàé ìýäýýëëèéã øóäàðãà áóñ, õóóëèàñ ãàäóóð àðãààð öóãëóóëàõ, 
áîëîâñðóóëàõ, ìºí Í¯Á-ûí òóíõàãëàëûí çîðèëò, çàð÷ìûí ýñðýã çîðèëãîîð àøèãëàõ 
¸ñã¿é.

¯íýí çºâ áàéäëûí çàð÷èì2.	

Ôàéëóóäûã íýãòãýõ ýñâýë òýäãýýðèéã õàäãàëàõ ¿¿ðýã á¿õèé õ¿ì¿¿ñ íü áè÷èãäñýí 
ìýäýýëëèéí ¿íýí çºâ, óÿëäààòàé áàéäàëä òîãòìîë øàëãàëò ÿâóóëæ áàéõ áîëîí 
ìýäýýëëèéã àëäàõ, îðõèãäóóëàõààñ çàéëñõèéõèéí òóëä òýäãýýðèéã á¿ðýí á¿òýí 
õàäãàëæ, òîãòìîë øèíý÷èëæ ìºí ôàéë äýõ ìýäýýëýë àøèãëàãäàæ áàéõ ÿâäëûã õàíãàõ 
¿¿ðýãòýé. 

Çîðèëãûã òîäîðõîéëîõ çàð÷èì 3.	

Ìýäýýëëèéí ¿éë÷ëýõ çîðèëãî áà òýðõ¿¿ çîðèëãûí õ¿ðýýí äýõ ò¿¿íèé àøèãëàëò íü 
íàðèéí òîäîðõîéëîãäñîí, õóóëü ¸ñíûõ áàéõ õýðýãòýé áºãººä íýãýíò òîäîðõîéëñîí 
áîë îëîí íèéòýä èõ áàãà õýìæýýãýýð òàíèóëàõ ýñâýë õàìààðàëòàé õ¿íèé àíõààðàëä 
àâ÷èðàõ õýðýãòýé áºãººä ýíý íü äàðààõ çîðèëãîòîé:

Öóãëóóëñàí, á¿ðòãýãäñýí á¿õ õóâèéí ìýäýýëýë íü òîäîðõîéëñîí çîðèëãîòîéãîî a.	
óÿëäààòàé áºãººä õ¿ðýýìæòýé áàéõ;
Õîëáîãäîõ õ¿í çºâøººðñíººñ áóñàä òîõèîëäîëä ÿìàð ÷ õóâèéí ìýäýýëëèéã b.	
çààñàí çîðèëãîîñ ººðºº àøèãëàõã¿é áàéõ; áîëîí
Õóâèéí ìýäýýëëèéã õàäãàëàõ õóãàöàà íü çààñàí çîðèëãûí áèåëýëòèéã õàíãàõ c.	
õóãàöààíààñ õýòðýõã¿é áàéõ.

To read the entire document where these principles are listed, see the “OECD Guidelines on the Protection of Privacy and 45.	
Transborder Flows of Personal Data,” http://www.oecd.org/document/18/0,2340,en _2649_34255_1815186_1_1_1_1,00.
html.
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Ñîíèðõñîí õ¿í õàíäàõ çàð÷èì 4.	

Áèåèéí áàéöààëòàà ¿ç¿¿ëñýí õýí áîëîâ÷ ç¿é áóñ ñààòàë, òºðáºðã¿éãýýð ººðòýé íü 
õîëáîîòîé ìýäýýëýë áîëîâñðóóëàãäñàí ýñýõèéã ìýäýõ, ò¿¿íèéã îéëãîãäîõ õýëáýðýýð 
îëæ àâàõ áîëîí õóóëü áóñ, õýðýãöýýã¿é ýñâýë ¿íýí çºâ áóñ ç¿éë îðñîí òîõèîëäîëä 
çàëðóóëàõ, óñòãóóëàõ, õýðýâ öààøèä äàìæóóëàãäñàí òîõèîëäîëä õàÿãèéí ìýäýýëëèéã 
àâàõ ýðõòýé.  

ßëãàâàðã¿é áàéõ çàð÷èì 5.	

6-ð çàð÷èìä àâ÷ ¿çñýí õàìààðàõã¿é áàéõ òîõèîëäîëûí õóâüä,  àðüñ ºíãº, ãàðàë ¿¿ñýë, 
áýëãèéí ÷èã õàíäëàãà, óëñ òºðèéí ¿çýë áîäîë, øàøèí ø¿òëýã, ôèëîñîôèéí áîëîí 
áóñàä èòãýë ¿íýìøèë, ò¿¿í÷ëýí õîëáîî, ¿éëäâýð÷íèé ýâëýëèéí ãèø¿¿í÷ëýëèéí 
òàëààðõ ìýäýýëýë çýðýã õóóëü áóñ ÿëãàâàðëàëûã íýìýãä¿¿ëæ áîëçîøã¿é ìýäýýëëèéã 
íýãòãýõ, öóãëóóëàõ ¸ñã¿é.

Õàìààðàõã¿é òîõèîëäëûã òîãòîîõ ýðõ ìýäýë 6.	

1-4-ð çàð÷ìóóäûã õýðýâ òýäãýýð íü ¿íäýñíèé àþóëã¿é áàéäàë, íèéòèéí ýìõ çàìáàðàà, 
ýð¿¿ë ìýíä áà ¸ñ ç¿é, ò¿¿í÷ëýí áóñäûí ýðõ, ÷ºëºº, ÿëàíãóÿà ìºðäºãäºæ áóé õ¿íèé 
(õ¿ì¿¿íëýãèéí çààëò) ýðõ ÷ºëººã õàìãààëàõàä øààðäëàãàòàé òîõèîëäîëä òýäãýýð 
çàð÷ìààñ ãàæèæ áîëîõ áºãººä, ãàæèëòûã òýäãýýðèéí õÿçãààð, òîõèðîõ õàìãààëàëòûã 
çààñàí äîòîîäûí õóóëü ç¿éí ñèñòåìòýé íèéö¿¿ëýí áîëîâñðóóëñàí õóóëü áà ò¿¿íòýé 
àäèëòãàõ òîãòîîìæóóäàä òîäîðõîé çààñàí áàéõ øààðäëàãàòàé. ßëãàâàðëàõûã 
õîðèãëîñîí 5-ð çàð÷èìòàé õîëáîîòîé õàìààðàõã¿é òîõèîëäîëûã Õ¿íèé Ýðõèéí Îëîí 
Óëñûí Òóíõàãëàë áîëîí õ¿íèé ýðõèéí õàìãààëàëò áà ÿëãàâàðëàí ãàäóóðõàõààñ 
ñýðãèéëýõòýé õàìààðàëòàé áóñàä õîëáîãäîõ áàðèìò áè÷ã¿¿äýä çààñàí õÿçãààðûí 
õ¿ðýýíä çºâøººð÷ áîëíî.   

Àþóëã¿é áàéäëûí çàð÷èì 7.	

Ñàíàìñàðã¿é àëäàõ, óñòãàõ çýðýã áàéãàëèéí àþóë áà õóóëü áóñ õàíäàëò, ìýäýýëëèéã  
ëóéâðûí çîðèëãîîð àøèãëàõ, êîìïüþòåðèéí âèðóñýýð õàëäâàðëóóëàõ çýðýã õ¿íèé 
àþóë çàíàëèéí àëü àëèíä òîõèðîõ àðãà õýìæýýã àâàõ õýðýãòýé.

8.	 Õÿíàëò áà øèéòãýë 8.	

Óëñ á¿ðèéí õóóëü ººðèéí äîòîîäûí õóóëèéí ñèñòåìèéí äàãóó äýýð äóðäñàí 
çàð÷ìóóäûí õýðýãæèëòèéã õÿíàõ ¿¿ðýã á¿õèé àëáàí òóøààëòíûã òîìèëîõ õýðýãòýé. 
Ýíýõ¿¿ àëáàí òóøààëòàí øóäàðãà áàéäàë, ìýäýýëýë áîëîâñðóóëàõ, òîäðóóëàõ 
áîëîí òåõíèêèéí ÷àäâàðûã õàðèóöñàí õ¿í áà áàéãóóëëàãóóäûí õàðààò áóñ áàéäëûí 
áàòàëãààã õàíãàõ ¸ñòîé. ªìíº äóðäñàí çàð÷ìóóäûã õýðýãæ¿¿ëýõ ¿íäýñíèé õóóëèéí 
çààëòóóäûã çºð÷ñºí òîõèîëäîëä ýð¿¿ãèéí áîëîí áóñàä øèéòãýë¿¿äèéã îíîâ÷òîé 
çàñàõ àðãà õýìæýýíèé õàìòààð òºëºâëºõ ¸ñòîé. 

Õèë äàìíàñàí ìýäýýëëèéí óðñãàë 9.	

Õî¸ð áà ò¿¿íýýñ äýýø óëñûí õèë äàìíàñàí ìýäýýëëèéí óðñãàëòàé õîëáîîòîé õóóëü  
òîãòîîìæ íü íóóöëàë õàìãààëàëòûí õàðüöóóëàõ áîëîìæòîé àðãà õýìæýýã ñàíàë 
áîëãîæ áàéãàà òîõèîëäîëä õîëáîãäîõ îðíóóäûí ãàçàð íóòàã òóñ á¿ðèéí õ¿ðýýíä 
ìýäýýëëèéã ÷ºëººòýé ñîëèëöîõ áîëîìæòîé áàéõ ¸ñòîé. Õýðýâ òýíö¿¿ õýìæýýíèé 
õàìãààëàëò áàéõã¿é áîë, èéì òºðëèéí ñîëèëöîîíä õÿçãààðëàëòûã ç¿é áóñààð òàâüæ 
áîëîõã¿é áºãººä ãàãöõ¿¿ íóóöëàëûí õàìãààëàëòûí øààðäëàãûí õ¿ðýýíä òàâèíà.  
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Àøèãëàõ õ¿ðýý 10.	

Ýíýõ¿¿ çàð÷ìóóäûã þóíû ºìíº á¿õ íèéòèéí áîëîí õóâèéí êîìïüþòåðæñýí ìýäýýëýë 
áîëîí îíîâ÷òîé ºðãºòãºëèéí àðãà çàìààð ìºí ººð÷ëºëòèéí ¿íäñýí äýýð ãàð äýýðõ 
ìýäýýëýëä àøèãëàæ áîëîõîîð áîëãîõ õýðýãòýé. Çàð÷ìóóäûã á¿õýëä íü ýñâýë çàðèì 
õýñãèéã ºðãºòãºõèéí òóëä õóóëèéí ýòãýýä ÿëàíãóÿà õóâü õ¿íèé òàëààð çàðèì ìýäýýëýë 
àãóóëñàí ôàéëóóäàä Òóñãàé çààëòóóäûã îðóóëæ áîëíî.46

Eâðîïûí Õîëáîîíû ìýäýýëýë õàìãààëàëòûí òîãòîîë  

Åâðîïûí õîëáîîíû Ñàéä íàðûí çºâëºë Åâðîïûí õîëáîîíû ãèø¿¿í îðíóóäûí õèëýýð 
õóâèéí ìýäýýëëèéí àþóëã¿é áºãººä ÷ºëººò õºäºëãººíèéã áàòàòãàõ çîõèöóóëàëòûí 
õ¿ðýýãýýð õàíãàõ áîëîí õóâèéí ìýäýýëëèéã õàäãàëàõ, äàìæóóëàõ àøèãëàõ çýðýã õóâèéí 
ìýäýýëëèéí ýðãýí òîéðíû àþóëã¿é áàéäëûí ¿íäñèéã òîãòîîõ çîðèëãîîð 

Õóâèéí ìýäýýëýëòýé õàðüöàõòàé õîëáîîòîé õóâü õ¿íèé õàìãààëàëò áà èéì òºðëèéí 
ìýäýýëëèéí ÷ºëººò õºäºëãººíèé òóõàé Åâðîïûí òîãòîîëûã 1995 îíû 10 ñàðûí 24-íä 
ãàðãàñàí. EÕ-íû ìýäýýëýë õàìãààëàëòûí òîãòîîëûã íóóöëàëûí õàìãààëàëòòàé õîëáîîòîé 
îðîí íóòãèéí õóóëèóäûã íýãòãýõ, òýäãýýðèéã õîîðîíä íü óÿëäóóëàõ çîðèëãîîð ãàðãàñàí. 
Åâðîïûí õîëáîîíû òîãòîîëûí 1-ð ç¿éëä “Ãèø¿¿í îðíóóä õ¿íèé ¿íäñýí ýðõ, ýðõ ÷ºëººã 
ÿëàíãóÿà õóâèéí ìýäýýëýëòýé õîëáîîòîé òýäíèé íóóöëàëûí ýðõèéã õàìãààëàõ ̧ ñòîé” ãýæ 
çààñàí áàéäàã. 

Åâðîïûí õîëáîîíû òîãòîîëîîð Åâðîïûí Õîëáîî, ÀÍÓ-ûí õîîðîíä çºð÷èë ¿¿ñãýæ áîëîõ 
õàìãààëàëòûí òºâøèí õàíãàëòã¿é óëñóóäàä õóâèéí ìýäýýëýë äàìæóóëàõûã õîðèãëîñîí.47 

Åâðîïûí õîëáîîíû ãèø¿¿í óëñ á¿ð òóñ òîãòîîëûã áèåë¿¿ëýõèéí òóëä îäîîãèéí õóóëèà 
øèíý÷ëýõ ýñâýë øèíý íóóöëàë õàìãààëàëòûí õóóëü ãàðãààä áàéíà. 

Íóóöëàë õàìãààëàëòûí òóõàé Åâðîïûí õîëáîîíû áóñàä õóóëèóäàä Õ¿íèé ýðõèéí 
òóõàé Åâðîïûí êîíâåíöèéí 8-ð ç¿éë, Òîãòîîë 95/46/EC (Ìýäýýëýë õàìãààëàëòûí òóõàé 
òîãòîîë), Òîãòîîë 2002/58/EC (Ý-Íóóöëàëûí òîãòîîë) áîëîí òîãòîîë 2006/24/EC, 5-ð ç¿éë 
(Ìýäýýëýë õàäãàëàõ òóõàé òîãòîîë) îðíî.48

ÁÍÑÓ-ûí íóóöëàë õàìãààëàëò

Á¿ãä Íàéðàìäàõ Ñîëîíãîñ óëñ íü äýëõèé äýýðõ ºðãºí çóðâàñûí ñ¿ëæýý àøèãëàã÷èéí èõýíõ 
õóâèéã ýçýëäýã. 2005 îíû ýõíèé õàãàñò, õ¿í àìûí 25 õóâü, íèéò ºðõèéí 75 õóâü íü ºðãºí 
çóðâàñûí ñ¿ëæýý àøèãëàæ áàéâ.49 ªíººäºð ÁÍÑÓ-ûí óòàñã¿é õîëáîîíû ñ¿ëæýý áîëîí 
ºðãºí çóðâàñûí ñ¿ëæýýí¿¿ä íü äýëõèé äýýðõ øèëäã¿¿äèéí òîîíä ç¿é ¸ñîîð îðæ áàéíà. 
¯¿íòýé õîëáîîòîéãîîð òóñ óëñàä õóâèéí ìýäýýëýë àëäàãäàõ òîõèîëäîë èõýýõýí ãàçàð 
àâñàí áºãººä ýíý íü áîäëîãûí áîëîîä òåõíîëîãèéí çîõèöóóëàëò, øèéäëèéã øààðäàæ 
áàéíà. 

Ãýõäýý Ñîëîíãîñûí çàñãèéí ãàçàð ýíý ÷èãëýëä õàíãàëòòàé õóðäàí õºäëºõã¿é áàéíà. 
Íóóöëàë õàìãààëàëòûí õóóëü ¯íäýñíèé Àññåìáëåé äýýð ãàöñàí õýâýýð áàéãàà áºãººä 
õóâèéí ìýäýýëëèéã õàìãààëàõ áèå äààñàí õóóëü áàéõã¿é áàéíà. 

The principles are quoted from the Office of the High Commissioner for Human Rights, “Guidelines for the Regulation of 46.	
Computerized Personal Data Files,” http://www.unhchr.ch/html/menu3/b/71.htm.
Domingo R. Tan, Comment, Personal Privacy in the Information Age: Comparison of Internet Data Protection Regulations 47.	
in the United States and the European Union, 21 LOY. L.A. INT’L & COMP. L.J. 661, 666 (1999).
Justice and Home Affairs, “Data Protection” European Commission, http://ec.europa.eu/justice_ home/fsj/privacy/48.	
index_en.htm.
Internet World Stats, “Korea,” Miniwatts Marketing Group, http://www.internetworldstats. com/asia/kr.htm.49.	
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Íºãºº òàëààð, Ñîëîíãîñûí çàñãèéí ãàçàð “u-SafeKorea”-ã õýðýãæ¿¿ëýõ çîðèëãîîð äóíä 
áîëîí óðò õóãàöààíû ìýäýýëëèéí àþóëã¿é áàéäëûí ÷èãëýë”-èéã áàòëàí ãàðãàñàí áºãººä 
2005 îíîîñ õîéøõè òýðã¿¿ëýõ çýðýãëýëèéí äºðâºí òºñºëä: (1) ñ¿¿ëèéí ¿åèéí äýä á¿òöèéí 
àþóëã¿é áàéäëûã áàòàòãàõ; (2) ÌÒ-èéí øèíý ¿éë÷èëãýýí¿¿äýä èòãýõ èòãýëèéã áèé áîëãîõ; 
(3) ªñºëòèéí øèíý õºäºëã¿¿ðèéí ìýäýýëýë õàìãààëàëòûí ôóíêöûã áýõæ¿¿ëýõ; áîëîí (4) 
øèíý êèáåð îð÷èíä ìýäýýëëèéí àþóëã¿é áàéäëûí ¿íäñèéã òàâèõ çýðýã îðíî. Äºðºâ äýõ 
ýí òýðã¿¿íèé çîðèëòîä “Íóóöëàë õàìãààëàëòûí ñèñòåìèéã áýõæ¿¿ëýõ” ãýñýí äýä òºñºë 
îðíî.

Ò¿¿í÷ëýí, “Òºðèéí áàéãóóëëàãóóä äàõü õóâèéí ìýäýýëëèéã õàìãààëàõ õóóëü” áîëîí 
“Òåëåêîì ñ¿ëæýý áà ìýäýýëëèéí õàìãààëàëòûí òóõàé õóóëü” çýðýã íóóöëàë õàìãààëàëòòàé 
õîëáîîòîé çàðèì õóóëèóä áàéäàã.

Òºðèéí áàéãóóëëàãóóä äàõü õóâèéí ìýäýýëëèéã õàìãààëàõ õóóëü: Ýíýõ¿¿ õóóëü íü 
îëîí íèéòèéí áàéãóóëëàãóóäûí êîìïüþòåðò áóé õóâèéí ìýäýýëëèéã àøèãëàõ, çîõèöóóëàõ 
çààëòóóä áîëîí õ¿ì¿¿ñèéí ýðõ àøãèéã õàìãààëàõ çààëòóóäûã áàãòààäàã. 

Ìýäýýëýë, õîëáîîíû ñ¿ëæýýíèé àøèãëàëò áà ìýäýýëýë õàìãààëàëòûã äýìæèõ 
òóõàé õóóëü: Ýíýõ¿¿ õóóëèéí çîðèëãî íü õóâèéí ñàëáàðûí íóóöëàë õàìãààëàõ ñèñòåìèéã 
ìýäýýëýë õîëáîîíû ñ¿ëæýýíèé ºðãºæèëò áîëîí õóâèéí ìýäýýëëèéã öóãëóóëàõ, òàðààõ íü 
ò¿ãýýìýë áîëæ áàéãààòàé óÿëäóóëàí ñàéæðóóëàõ þì. Òóñ õóóëü íü õóâèéí ìýäýýëëèéã 
öóãëóóëàõ, àøèãëàõ, óäèðäàõ, óñòãàõ çýðýã õóâèéí ìýäýýëëèéí ¿å øàòàíä òóëãóóðëàí 
õóâèéí ìýäýýëýë õàìãààëàëòûí ¿éë ÿâöûã äàãàí ìºðääºã. Ýíýõ¿¿ õóóëü íü ìºí õóâèéí 
ìýäýýëýë õýðýãëýã÷èéí ýðõ,  áîëîí íóóöëàëûã çîõèöóóëàõ õîðîîíû (privacy mediation 
committee) áàéãóóëàëò áà ¿éë àæèëëàãààòàé õîëáîîòîé çààëòóóäûã àãóóëäàã. 

Ìýäýýëýë õàðèëöààíû íóóöëàëûã õàìãààëàõ õóóëü: Ýíýõ¿¿ õóóëü íü ìýäýýëýë 
õàðèëöààíû íóóöëàë áà ýðõ ÷ºëººíèé çîðèëòîò õ¿ðýý íü ìýäýýëýë õàðèëöààíû 
íóóöëàë õàìãààëàëò áîëîí ìýäýýëýë õàðèëöààíû ýðõ ÷ºëººíèé áàòàëãààæóóëàëòààð 
õÿçãààðëàãääàã. Òóñ õóóëü íü áè÷èõ áîëîí çàìààñ íü ÷àãíàõ çýðãýýð íóóö ÿðèàíä õàëäàõûã 
õîðèãëîäîã áºãººä ìýäýýëýë õàðèëöààíû íóóöëàëûã õàìãààëäàã.   

Áàéðøëûí ìýäýýëýë õàìãààëàõ õóóëü: Ýíýõ¿¿ õóóëü íü áàéðøèëä ñóóðèëñàí 
ìýäýýëëèéã öóãëóóëàõ áîëîí àøèãëàõ àæèëëàãààã çîõèöóóëàõûã ýðìýëçäýã áà ¿¿íä, 
èéì òºðëèéí ìýäýýëëèéã çàäëàõ, ç¿é áóñààð àøèãëàõààñ ñýðãèéëýõ; áîëîí ìýäýýëëèéã 
àþóëã¿é îð÷èíä àøèãëàõ ÿâäëûã äýìæèõ àæèëëàãààíóóä îðäîã. Ò¿¿í÷ëýí õóóëü íü õ¿íèé 
áàéðøëûã òîãòîîõ (æèøýý íü ãàð óòñààð äàìæóóëàí) ºíººãèéí õàðèëöàà õîëáîîíû 
òåõíîëîãèéí ÷àäâàð áîëîí áàéðøëûí ìýäýýëëèéí àëäàãäàë íü õ¿íèé õóâèéí íóóöàä 
íîöòîé õàëäàæ, çºð÷èëä ãàðàõàä õ¿ðãýæ áîëíî ãýäãèéã õ¿ëýýí çºâøººðäºã. Òèéìýýñ 
ýíýõ¿¿ õóóëü íü õóóëèàð øààðäàõààñ áóñàä òîõèîëäîëä áàéðøëûí ìýäýýëëèéã õýçýý ÷ 
çàäëàõã¿é áàéõûã æóðàìëàñàí. 

ÀÍÓ äàõü íóóöëàë õàìãààëàëò 

Çàñãèéí ãàçðûí õýò èõ õÿçãààðëàëòóóä öàõèì õóäàëäààíû ¿éë àæèëëàãààã áîîãäóóëæ 
áàéãàà ó÷ðààñ ÀÍÓ çàõ çýýëäýý íóóöëàë õàìãààëàëòûí àæèëëàãààã àíõààð÷ ýõëýýä áàéíà.  
¯¿íèé ¿ð ä¿íä Òðàñò-e, Áåòòýð Áèçíåñ Áüþðþ Îíëàéí çýðýã íóóöëàëûí áàòàëãààíóóä ãàð÷ 
èðñýí. Õóâèéí õýâøëèéí ìýäýýëëèéí íóóöëàëûã òºðºë á¿ðèéí õóóëèàð õàìãààëäàã áîë 
1974 îíû Íóóöëàëûí Õóóëü íü òºðèéí õýâøèë äýõ ìýäýýëëèéã íóóöëàëûí õàìãààëàëòààð 
õàíãàäàã. Õóâèéí õýâøëèéí íóóöëàë õàìãààëàëòûí àñóóäëûã çîõèöóóëäàã áàéãóóëëàãà 
áàéäàãã¿é. Òºðèéí õýâøèëä Óäèðäëàãà, Òºñâèéí Ãàçàð (Office of Management and Budget-
OMB) íü Íóóöëàëûí õóóëèéí äàãóó õîëáîîíû çàñãèéí ãàçðûí íóóöëàëûí áîäëîãûã 
òîãòîîõîä ãîë ¿¿ðýã ã¿éöýòãýäýã. Õóâèéí õýâøèëä Õîëáîîíû Õóäàëäààíû Êîìèññ (Federal 
Trade Commission) íü õ¿¿õäèéí îíëàéí íóóöëàë, õýðýãëýã÷èéí çýýëèéí ìýäýýëýë áîëîí 
øóäàðãà õóäàëäààíû àæèëëàãààã õàìãààëàõ õóóëèóäûã õýðýãæ¿¿ëýõ ýðõòýé áàéäàã. 
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ÀÍÓ-ûí íóóöëàë õàìãààëàëòòàé õîëáîîòîé õóóëèóäàä äàðààõ îðíî:

Íóóöëàëûí òóõàé Õóóëü (Privacy Act), 1974•	
Õýðýãëýã÷èéí çýýëèéã õàìãààëàõ òóõàé õóóëü (Consumer Credit Protection Act), 1984•	
Öàõèëãààí õîëáîîíû íóóöëàëûí òóõàé õóóëü (Electric Communications Privacy Act), •	
1986
Ãðýì-Ëè÷-Áëèëèéí õóóëü (Gramm-Leach-Bliley Act), 1999•	
Ýð¿¿ë ìýíäèéí äààòãàëûí óÿí õàòàí, õàðèóöëàãàòàé áàéäëûí òóõàé õóóëü (Health •	
Insurance Portability and Accountability Act), 1996
Ñàðáàíèñ-Îêñëåéí õóóëü (Sarbanes-Oxley Ac)t, 2002•	
Õ¿¿õäèéí îíëàéí íóóöëàë õàìãààëàëòûí òóõàé õóóëü (Children”s Online Privacy •	
Protection Act), 1998

ßïîíû íóóöëàë õàìãààëàëòûí àðãà õýìæýýí¿¿ä 

1982 îíä ÝÇÕÀÕÁ-ûí íàéìàí ¿íäñýí çàð÷èìä òóëãóóðëàí ßïîí íóóöëàë õàìãààëàëòûí 
àðãà õýìæýýã áàòëàí ãàðãàñàí.  1988 îíä òºðèéí õýâøëèéí íóóöëàë õàìãààëàëòûí 
òóõàé õóóëèéã ñî¸ðõîí áàòàëæ õýðýãæ¿¿ëæ ýõýëñýí. Õóâèéí õýâøëèéí òóõàéä, 1997 îíä 
Íóóöëàë õàìãààëàõ æóðìûã Îëîí óëñûí õóäàëäàà, ¿éëäâýðëýëèéí ÿàìíààñ ãàðãàñàí. 
Íóóöëàë õàìãààëàëòûí ¿íäýñíèé õóóëèóä áà îëîí óëñûí æóðàì, çààâðóóä õîîðîíäûí 
óÿëäàà õîëáîîã ñàéæðóóëàõ ¿¿äíýýñ  Äýâøèëòýò ìýäýýëýë õîëáîîíû íèéãìèéã äýìæèõ 
òºâ (Advanced Information and Telecommunications Society Promotion Headquarters) íü 
õóâèéí ìýäýýëýë õàìãààëàõ õóóëèéí õýðýãæèëòýíä äýìæëýã ¿ç¿¿ëæ áàéíà. 

Ò¿¿í÷ëýí  Ìýäýýëýë õàìãààëàëòûí ãàçàð (Data Protection Authority)-ûã íóóöëàë 
õàìãààëàëòûã çîõèõ ¸ñîîð äàãàæ ìºðäºõ ÿâäëûã õàíãàõ áîëîí íóóöëàëä õàëäñàí 
òîõèîëäîëä èðãýäýä òóñëàõ áèå äààñàí àãåíòëàãààð áàòàëñàí. Ìýäýýëýë Õàìãààëàëòûí 
Ãàçàð íü ìýäýýëýë áîëîâñðóóëàëòûí èë òîä áàéäëûã äýýøë¿¿ëæ ìýäýýëëèéí ñóáúåêòûí 
ýðõ àøãèéã õàìãààëàõ áîëîí ìýäýýëýë áîëîâñðóóëàõ àãåíòëàã áà ìýäýýëëèéí õýðýãëýã÷èéí 
àëü àëü íü ººðñäèéí ¿¿ðãýý áèåë¿¿ëæ áàéãàà ãýäãèéã õÿíàí áàòàëãààæóóëàõ ýðõ á¿õèé 
áàéãóóëëàãà þì. Òóñ Ãàçàð íü ¿íäýñíèé õèë äàìíóóëàí ìýäýýëýë äàìæóóëñàíòàé 
õîëáîîòîé òîõèîëäëóóäàä ¿íäýñíèé àøèã ñîíèðõëûã õàìãààëàõàä ìºí òîäîðõîé ¿¿ðýã 
ã¿éöýòãýíý.  

ßïîíû íóóöëàë õàìãààëàëòòàé õîëáîîòîé õóóëèóäàä äàðààõ îðíî:

Òºð çàõèðãààíû áàéãóóëëàãûí ýçýìøäýã êîìïüþòåðýýð áîëîâñðóóëñàí õóâèéí •	
ìýäýýëëèéã õàìãààëàõ òóõàé õóóëü (Act for the Protection of Computer Processed 
Personal Data Held by Administrative Organs), 1988 
Îðîí íóòãèéí çàõèðãààíû 1529 áàéãóóëëàãàä çîðèóëàí 1999 îíä áàòàëñàí Îðîí •	
íóòãèéí çàõèðãààíû æóðàì (Regulations of Local Governments enacted in 1999 for 
1,529 local governments)
Õóâèéí ìýäýýëëèéã õàìãààëàõ òóõàé õóóëü (Act for the Protection of Personal •	
Information), 2003
Òºð çàõèðãààíû áàéãóóëëàãûí ýçýìøäýã õóâèéí ìýäýýëëèéã õàìãààëàõ òóõàé õóóëü •	
(Act on the Protection of Personal Information Held by Administrative Organs), 2003
Áèå äààñàí çàõèðãààíû áàéãóóëëàãûí õàäãàëäàã õóâèéí ìýäýýëëèéã õàìãààëàõ •	
òóõàé õóóëü (Act for the Protection of Personal Information Retained by Independent 
Administrative Institutions), 2003
Àóäèòûí çºâëºëèéí òóõàé õóóëü (Board of Audit Law), 2003•	
RFID òýìäýãëýãýýòýé õîëáîîòîé íóóöëàë õàìãààëàëòûí óäèðäàìæ (Guidelines for •	
Privacy Protection with regard to RFID Tags), 2004
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ÀÑÓÓËÒ

Òàíàé îðîíä ìýäýýëëèéí íóóöëàëûã õàìãààëàõ ÿìàð áîäëîãî, õóóëèóä 1.	
áàéäàã âý?

Èéì òºðëèéí áîäëîãî, õóóëèéã ãàðãàõ áîëîí/ýñâýë õýðýãæ¿¿ëýõýä ÿìàð 2.	
àñóóäëóóä íºëººëäºã âý?

ßìàð æóðìóóä (ÝÇÕÀÕÁ æóðàì áîëîí Í¯Á-ûí æóðìóóäûã õàðíà óó) òàíàé  3.	
îðíû íóóöëàë õàìãààëàëòòàé õîëáîîòîé áîäëîãî, õóóëèóäûã äýìæèíý 
ãýæ òà áîäîæ áàéíà âý?

5.3 Íóóöëàëûí íºëººëºõ áàéäëûí ¿íýëãýý (PIA)

ÍÍÁ¯ ãýæ þó âý?

Íóóöëàëûí íºëººëºõ áàéäëûí ¿íýëãýý-ÍÍÁ¯ (Privacy Impact Assessment-PIA) áîë øèíý 
ìýäýýëëèéí ñèñòåìèéí íýâòðýëò ýñâýë îäîîãèéí ìýäýýëëèéí ñèñòåìèéí ººð÷ëºëò íü 
õýðýãëýã÷èéí ýñâýë ¿íäýñòíèé íóóöëàëä õýðõýí íºëººæ áóéã ñóäëàõ, øèíæëýõ, ¿íýëýõ 
ñèñòåìòýé ¿éë ÿâö þì.  ÍÍÁ¯ íü “óðüä÷èëàí ñýðãèéëýëòèéí çàð÷èì” áóþó óðüä÷èëàí 
ñýðãèéëýõ íü ýì÷èëãýýíýýñ èë¿¿ äýýð ãýñýí ¿çýëä ñóóðèëäàã. Ýíý íü ç¿ãýýð íýã ñèñòåìèéí 
¿íýëãýý áèø, õàðèí øèíý ñèñòåìèéã íýâòð¿¿ëýõ, ººð÷ëºõºä íóóöëàëä íºëººëºõ íîöòîé 
íºëººã àâ÷ ¿çäýã þì. Òèéìýýñ, ýíý íü íóóöëàëûí äîòîîä áîäëîãûí ìºðäºëò áîëîí ãàäààä 
øààðäëàãûí áèåëýëòèéã õàíãàäàã íóóöëàë õàìãààëàëòûí õÿíàëòààñ ººð þì. 

ÍÍÁ¯-ã øèíý ñèñòåìèéã áàéãóóëàõ ¿åä íóóöëàëä õàëäàõ õ¿÷èí ç¿éëèéã ñóäëàõ çîðèëãîîð 
õèéäýã ó÷ðààñ ýíýõ¿¿ ¿íýëãýýã ñèñòåì õºãæ¿¿ëýõ òåõíèêèéí íºõöºëä ººð÷ëºëò õèéõ 
áîëîìæòîé ¿åä áóþó õºãæ¿¿ëýëòèéí ýõíèé øàòàíä õèéõ õýðýãòýé. Ãýõäýý îäîîãèéí 
¿éë÷èëãýýã àæèëëóóëàõ ¿åä õóâèéí ìýäýýëýë öóãëóóëàõ, àøèãëàõ, çîõèöóóëàõ 
àæèëëàãààíä íîöòîé õàëäëàãûí ýðñäýë òîõèîëäâîë ÍÍÁ¯ õèéæ ñèñòåìèéã òýð äàãóó 
ººð÷ëºõ íü ç¿éòýé.  

ÍÍÁ¯-íèé ¿éë ÿâö50 

ÍÍÁ¯ íü åðºíõèéäºº ãóðâàí õýñãýýñ á¿ðäýíý (Õ¿ñíýãò 10).

?

This section is drawn from Information and Privacy Office, Privacy Impact Assessment: A User’s Guide (Ontario: 50.	
Management Board Secretariat, 2001), http://www.accessandprivacy.gov.on.ca /english/pia/pia1.pdf.



Module 6  Ñ¿ëæýý,  ìýäýýëëèéí àþóëã¿é áàéäàë, íóóöëàë 69

Õ¿ñíýãò 10. ÍÍÁ¯ ¿éë ÿâö

Îéëãîëòûí ä¿í 
øèíæèëãýý

Ìýäýýëëèéí óðñãàëûí 
ä¿í øèíæèëãýý

Áàòàòãàõ ä¿í øèíæèëãýý

Äýâø¿¿ëñýí ñàíàà÷ëàãûí 
öàð õ¿ðýý áîëîí áèçíåñèéí 
¿íäýñëýëèéí òàëààð 
åðºíõèé òîäîðõîéëîëòûã 
áýëòãýíý.

Óðüä÷èëñàí áàéäëààð 
áîëîìæèò íóóöëàëûí 
àñóóäëóóä, ýðñäë¿¿ä áîëîí 
ãîë îðîëöîã÷ òàëóóäûã 
òîäîðõîéëíî.

Ãîë àñóóäëóóäûí áîäëîãûí 
ä¿í øèíæèëãýý çýðýã 
òºñëèéí ÷óõàë òàëóóäûí 
äýëãýðýíã¿é òàéáàðûã ºãíº.

Õóâèéí ìýäýýëëèéí 
ãîë óðñãàëóóäûã 
áàðèìòæóóëíà.

Áóñàä  õóóëü ýðç¿éä ¿¿íòýé 
òºñòýé ñàíàà÷ëàãûã õýðõýí 
çîõèöóóëäàãèéã íÿãòëàõ 
çîðèëãîîð îð÷íû àñóóäëûí 
ñóäàëãààã ýìõòãýíý.  

Îðîëöëîã÷ òàëóóäûí 
àñóóäëûã òîäîðõîéëîõ.

Îëîí íèéòèéí õàðèó 
¿éëäëèéã ¿íýëýõ.

Áèçíåñèéí ¿éë ÿâöûí 
äèàãðàìààð ìýäýýëëèéí 
óðñãàëûã øèíæèëæ 
òîäîðõîé íýã õóâèéí 
ìýäýýëëèéí ýëåìåíò¿¿ä 
áîëîí ìýäýýëëèéí á¿ëãèéã 
òîäîðõîéëíî.

Òºñëèéí ìýäýýëëèéí 
ýðõ ÷ºëºº -ÌÝ× 
(Freedom of Information 
FOI), íóóöëàëûí 
õóóëü òîãòîîìæ áîëîí 
õîëáîãäîõ õºòºëáºðèéí  
òîãòîîëóóäòàé õýð íèéöýæ 
áóéã ¿íýëíý.  Íóóöëàëûí 
åðºíõèé çàð÷ìóóäòàé 
ºðãºí õ¿ðýýíä õýð íèéöýæ 
áàéãààã ¿íýëíý. 

Ñàíàà÷ëàãûí íóóöëàëûí 
ä¿í øèíæèëãýýíä 
òóëãóóðëàí ýðñäëèéã 
øèíæèëæ áîëîìæèò 
øèéäëèéã òîäîðõîéëíî.

Äèçàéíû õóâèëáàðóóäûã 
íÿãòàëæ àíõààðëûí ãàäíà 
¿ëäñýí íóóöëàëûí ÷óõàë 
àñóóäëóóäûã òîäîðõîéëíî. 

Øèéäýãäýýã¿é íóóöëàëûí 
àñóóäëóóäûí õàðèó àðãà 
õýìæýýã áýëòãýíý. 

Äýâø¿¿ëñýí ñàíàà÷ëàãà 
íü íóóöëàëûí äèçàéíû  
øààðäëàãàòàé íèéöýæ 
áàéãààã áàòàòãààæóóëàõûí 
òóëä áèåò òåõíèê õàíãàìæ 
áà ñèñòåìèéí äèçàéíûã 
õÿíàí øèíæèëíý.  

Äýâø¿¿ëñýí ñàíàà÷ëàãûí 
ýöñèéí õÿíàëòûã õèéíý. 

ÌÝ×, íóóöëàëûí õóóëü 
òîãòîîìæ, õîëáîãäîõ 
õºòºëáºðèéí  òîãòîîëóóä, 
áîëîí íóóöëàëûí åðºíõèé 
çàð÷ìóóäòàé õýð íèéöýæ 
áóéã áàòàòãààæóóëàõ 
çîðèëãîîð äýâø¿¿ëñýí 
ñàíàà÷ëàãàä õèéñýí òåõíèê 
õàíãàìæ áà ïðîãðàì 
õàíãàìæèéí äèçàéíòàé 
õîëáîîòîé àëèâàà øèíý 
ººð÷ëºëòèéí íóóöëàë 
áà ýðñäëèéí øèíæèëãýýã 
ÿâóóëíà.  

Õàðèëöàà õîëáîîíû 
òºëºâëºãººã áýëòãýíý. 

Ýõ ñóðâàëæ: Information and Privacy Office, Privacy Impact Assessment: A User”s Guide (Ontario: Management 
Board Secretariat, 2001), 5, http://www. accessandprivacy.gov.on.ca/english/pia/pia1.pdf.

ÍÍÁ-ûí ¿íýëãýýíèé õ¿ðýý 

ÍÍÁ¯-ã äàðààõ òîõèîëäëóóäàä õèéíý:

Òîìîîõîí õýìæýýòýé õóâèéí ìýäýýëëèéã àãóóëæ, óäèðäàõ øèíý ìýäýýëëèéí 1.	
ñèñòåìèéã áàéãóóëàõàä;
Íóóöëàë çºð÷èãäºæ áîëîõ øèíý òåõíîëîãèéã àøèãëàõäàà;2.	
Õóâèéí ìýäýýëëèéã àãóóëæ, óäèðääàã îäîîãèéí ìýäýýëëèéí ñèñòåìèéã ººð÷ëºõäºº; 3.	
áîëîí
Íóóöëàëä õàëäàõ ýðñäýë òîõèîëäîæ áîëçîøã¿é ¿å áóþó õóâèéí ìýäýýëëèéã öóãëóóëàõ, 4.	
àøèãëàõ, õàäãàëàõ áà/ýñâýë óñòãàõ ¿åä.

Ãýõäýý á¿õ ìýäýýëëèéí ñèñòåìä ÍÍÁ¯ õèéõ øààðäëàãàã¿é. Îäîîãèéí ïðîãðàì áîëîí 
ñèñòåìä áàãà çýðãèéí ººð÷ëºëò îðñîí áîë ÍÍÁ¯-ã õèéõ øààðäëàãàã¿é.
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ÍÍÁ¯ -íèé æèøýý 

Õ¿ñíýãò 11-ò ãóðâàí îðíû ÍÍÁ¯ ñèñòåìèéã æàãñààí õàðóóëëàà.

Õ¿ñíýãò 11. ¯íäýñíèé PIA-ûí æèøýý

ÀÍÓ Êàíàä Àâñòðàëè/Øèíý 
Çåëàíä

Õóóëü ç¿éí 
¿íäýñëýë

2002 îíû öàõèì 
çàñàãëàëûí õóóëèéí 
208-ð á¿ëýã 

OMB íü OMB-M-03-22-
òîî ÍÍÁ¯ øààðäëàãûã 
îðóóëñàí áàéäàã. 

2002 îíû 5 ñàðä 
ÍÍÁ¯ –íèé 
áîäëîãî æóðìûã 
íýâòð¿¿ëñýí. 

Íóóöëàëûí 
ò¿ãýýìýë õóóëèéí 
¿íäñýí äýýð 

ÍÍÁ¯ -ã çààâàë 
ã¿éöýòãýíý. 

ÍÍÁ¯-ã ñàéí äóðààð 
õèéíý (õóóëü ç¿éí 
¿íäýñëýë áàéõã¿é)

ÍÍÁ¯ -ã äýìæèõ 
ÍÍÁ¯ ãàðûí àâëàãà
(2004, Øèíý Çåëàíä)
ÍÍÁ¯ -íèé æóðàì 
(2004, Àâñòðàëè)

Ñóáúåêò Á¿õ ã¿éöýòãýõ ñàëáàðûí 
áàéãóóëëàãóóä áîëîí 
àãåíòëàãóóä ìºí ÌÒ-
èéã õýðýãëýäýã ýñâýë 
îëîí íèéòòýé õàðèëöàõ 
çîðèëãîîð âåá ñàéò 
àæèëëóóëäàã ãýðýýëýã÷èä; 
Öàõèì çàñàãëàë çýðýã 
õîëáîãäîõ àãåíòëàã 
õîîðîíäûí  ñàíàà÷ëàãóóä 

Çàñãèéí ãàçðûí 
àãåíòëàãóóäûí 
ÿâóóëäàã á¿õ 
õºòºëáºð, 
¿éë÷èëãýýí¿¿ä A

¯¿ðýã, õÿçãààð 
áàéõã¿é 

Ã¿éöýòãýã÷ Õóâèéí ìýäýýëýëòýé 
õàðüöàæ áóé öàõèì 
çàñàãëàëûí òºñºë 
õýðýãæ¿¿ëäýã àãåíòëàãóóä 

Õºòºëáºð, 
¿éë÷èëãýý 
áîëîâñðóóëàí 
àæèëëóóëæ áóé 
çàñãèéí ãàçðûí 
àãåíòëàãóóä 

Õîëáîãäîõ 
àãåíòëàãóóä ýñâýë 
ãàäíààñ çºâëºõ 
àãåíòëàãóóä àâàõ 
õ¿ñýëò ãàðãàõ çàìààð 

Îëîí 
íèéòýä 
äýëãýð¿¿ëýõ 

Àãåíòëàãèéí âåá ñàéòààð 
äàìæóóëàí ÍÍÁ¯ -ã îëîí 
íèéòýä õ¿ðãýõ,

Õîëáîîíû á¿ðòãýëä 
íèéòëýõ, ýñâýë àþóëã¿é 
áàéäëûí øàëòãààíààð 
ýñâýë ¿íýëãýýíä 
àãóóëàãäàõ íóóö, ýìçýã 
áîëîí õóâèéí ìýäýýëëèéã 
õàìãààëàõ çîðèëãîîð 
ººð÷èëæ, õ¿÷èíã¿é 
áîëãîæ áîëîõ áóñàä 
àðãóóä  

Àãåíòëàãóóä ñàíõ¿¿æèëò 
õ¿ññýí ñèñòåì òóñ á¿ðèéí 
PIA-ûí õóóëáàðûã OMB-
ûí äàðãàä ºãíº. 

ÍÍÁ¯ -íèé 
ýìõýòãýëèéã 
îëîí íèéòýä 
àøèãëàãäàõààð  
áîëãîõ

Îíîâ÷òîé 
õàìãààëàëòûí 
ñòðàòåãèòàé 
õîëáîîòîé 
òîõèðîõ çºâëºãºº, 
óäèðäàìæèéã 
àâàõûí òóëä 
Íóóöëàëûí á¿ðýí 
ýðõò òºëººëºã÷èéí 
ãàçàðò ýöñèéí 
ÍÍÁ¯ áà 
òàéëàíãèéí 
õóóëáàðûã ºãíº.

ÍÍÁ¯-íèé ä¿í 
èõýíõäýý íèéòýä èë 
áàéäàãã¿é
(òàéëàãíàõ áîëîí 
îëîí íèéòýä 
ìýäýýëýõ àëèâàà 
¿¿ðýã áàéõã¿é)
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ªªÐÈÉÃªª ØÀËÃÀÕ ÍÜ

Õóâèéí ìýäýýëýë áóñàä òºðëèéí ìýäýýëëýýñ þóãààðàà ÿëãààòàé âý?1.	

Õóâèéí ìýäýýëëèéã ÿàãààä õàìãààëàõ õýðýãòýé âý?2.	

Íóóöëàë õàìãààëàëòûí òóõàé ÝÇÕÀÕÁ áà Í¯Á-ûí çàð÷ìóóäûí à÷ 3.	
õîëáîãäîë þó âý?

Íóóöëàëûí íºëººëºõ áàéäëûí ¿íýëãýýã ÿàãààä õèéäýã âý?4.	
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6. ÊÎÌÏÜÞÒÅÐÈÉÍ ÀÞÓËÃ¯É ÁÀÉÄËÛÍ 
    ÇªÐ×ÈËÄ ÕÀÐÈÓ ªÃªÕ ÁÀÃÈÉÍ ¯¯ÑÝË 
    ÁÀ ¯ÉË ÀÆÈËËÀÃÀÀ

Ýíýõ¿¿ á¿ëýã íü äàðààõ çîðèëãîòîé:
¯íäýñíèé êîìïüþòåðèéí àþóëã¿é áàéäëûí çºð÷èëä õàðèó ºãºõ áàã •	
ÊÀÁÇÕªÁ (Computer Security Incident Response Team)-èéã õýðõýí áàéãóóëàí 
àæèëëóóëàõ òàëààð òàéëáàðëàõ; áîëîí
ªºð áóñàä óëñ îðíóóäûí ÊÀÁÇÕªÁ-èéí çàãâàðûí òàëààðõè ìýäýýëëýýð •	
õàíãàõ

Ìýäýýëëèéí àþóëã¿é áàéäàëä ÷èãëýñýí êèáåð ãýìò õýðýã áîëîí òºðºë á¿ðèéí àþóë 
çàíàëûí ýäèéí çàñàãò ¿ç¿¿ëýõ íºëººíººñ øàëòãààëàí òýäãýýðèéã íîöòîé òºâøèíä àâ÷ 
¿çýõ øààðäëàãàòàé áàéíà. Æèøýýëáýë ßïîíû ñ¿ëæýýíèé àþóëã¿é áàéäëûí íèéãýìëýã 
2006 îíä õóâèéí ìýäýýëëèéí óðñãàëààñ ó÷èðñàí ýäèéí çàñãèéí õîõèðîë îéðîëöîîãîîð 
446 ñàÿ àì.äîëëàð áóþó íýã õ¿íä 347 ì.äîëëàð áàéíà ãýæ òîîöîîëñîí áàéíà. Ôåððèñûí 
ñóäàëãààãààð ÀÍÓ äàõü ñïàìààñ ¿¿äñýí õîõèðîë 2002 îíä îéðîëöîîãîîð  8,9 òýðáóì, 
2004 îíä 20 òýðáóì, 2005 îíä 50 òýðáóì àì.äîëëàð áàéñàí  áàéíà. 

ÊÀÁÇÕªÁ-èéã áàéãóóëàõ íü ìýäýýëëèéí ñèñòåìèéí õàëäëàãà áîëîí ìýäýýëëèéí àþóëã¿é 
áàéäëûí çºð÷ëººñ ¿¿äýí ãàðàõ õîõèðëûã áàãàñãàõ áîëîí àðèëãàõ ¿ð ä¿íòýé àðãà þì. 

6.1 ÊÀÁÇÕªÁ-èéí õºãæèë áà ¿éë àæèëëàãàà

ÊÀÁÇÕªÁ íü êîìïüþòåðèéí àþóëã¿é áàéäëûí áóäëèàíû òàéëàí, ¿éë àæèëëàãààã õ¿ëýýí 
àâàõ, õÿíàõ, õàðèó ºãºõ ¿¿ðýã á¿õèé áàéãóóëëàãà þì. ÊÀÁÇÕªÁ íü õîõèðëûã áàãàñãàõ 
êîìïüþòåðèéí áóäëèàíûã çîõèöóóëàõ ¿é÷èëãýýãýýð õàíãàõ áà êîìïüþòåðèéí áóäëèàíààñ 
¿ð ä¿íòýéãýýð ãàðàõ áîëîìæ îëãîõ çîðèëãîòîé.51

1988 îíä Ìîððèñ ãýõ êîìïüþòåðèéí ºò àíõ ãàð÷ äýëõèé äàÿàð ìàø õóðäàöòàé òàðõñàí 
áèëýý.  ̄ ¿íèé äàðààãààð Áàòëàí Õàìãààëàõ Äýýä Ñóäàëãààíû Òºñëèéí Àãåíòëàã (Defence 
Advanced Research Projects Agency) ïðîãðàì õàíãàìæèéí èíæåíåð÷ëýëèéí èíñòèòóòûã 
áàéãóóëñàí áºãººä äàðàà íü ÀÍÓ-ûí Çàñãèéí Ãàçðûí ãýðýýãýýð Êàðíèã Ìåëëîí Èõ 
ñóðãóóëü äýýð ÊÕÕ¯Á/ÇÒ-ûã áàéãóóëñàí.  Ò¿¿íýýñ õîéø Åâðîïûí óëñ á¿ð ¿¿íòýé  èæèë 
áàéãóóëëàãóóäûã áàéãóóëààä áàéíà. ªðãºí õ¿ðýýòýé ýìçýã áàéäëûí îíöãîé òîõèîëäëûã 
ãàíö ÊÀÁÇÕªÁ äàíãààð øèéäýõ áîëîìæã¿é ó÷ðààñ 1990 îíä Áóäëèàíä Õàðèó ªãºõ áà 
Àþóëã¿é Áàéäëûí Áàãóóäûí Ôîðóì-ÁÕªÀÁÔ (Forum of Incident Response and Security 
Teams - FIRST) áàéãóóëàãäñàí.  ÁÕªÀÁÔ-ààð äàìæóóëàí ìýäýýëëèéí àþóëã¿é áàéäëûí 
îëîí àãåíòëàãóóä áîëîí ÊÀÁÇÕªÁ -óóä ñàíàëàà ñîëèëöîæ ìýäýýëëýý õàìòðàí àøèãëàõ 
áîëîìæòîé. 

Òîõèðîõ ÊÀÁÇÕªÁ çàãâàðûã52 ñîíãîõ

ÊÀÁÇÕªÁ-èéí çîõèîí áàéãóóëàëòûí òàâàí åðºíõèé çàãâàð áàéäàã. Îð÷èí, ñàíõ¿¿ãèéí 
áàéäàë, õ¿íèé íººö çýðýã òºðºë á¿ðèéí íºõöºë áàéäëûã òîîöîæ ¿çñýíèé ¿íäñýí äýýð 
õàìãèéí òîõèðîìæòîéã íü àâ÷ àøèãëàõ íü ç¿éòýé.

1. Àþóëã¿é áàéäëûí áàãèéí çàãâàð (îäîîãèéí ÌÒ-èéí á¿ðýëäýõ¿¿íèéã àøèãëàí)
Àþóëã¿é áàéäëûí áàãèéí çàãâàð íü ýíãèéí ÊÀÁÇÕªÁ çàãâàð áèø þì. ¯íýí õýðýãòýý, ýíý 

CERT, “CSIRT FAQ,” Carnegie Mellon University, http://www.cert.org/csirts/csirt_faq.html.51.	
This section is drawn from Georgia Killcrece, Klaus-Peter Kossakowski, Robin Ruefle and Mark Zajicek, Organizational 52.	
Models for Computer Security Incident Response Teams (CSIRTs) (Pittsburgh: Carnegie Mellon University, 2003), 
http://www.cert.org/archive/pdf/03hb001.pdf.
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íü ýíãèéí ÊÀÁÇÕªÁ-èéíí ýñðýã îéëãîëò þì. Ýíýõ¿¿ çàãâàðò, êîìïüþòåðèéí àþóëã¿é 
áàéäëûí áóäëèàíûã øèéäâýðëýõ ¿¿ðýã á¿õèé òºâèéí áàéãóóëëàãà áàéäàãã¿é. Õàðèí 
¿¿íèé îðîíä áóäëèàíûã øèéäâýðëýõ àæëûã ñèñòåì áîëîí ñ¿ëæýýíèé àäìèíèñòðàòîðóóä 
ýñâýë áóñàä àþóëã¿é áàéäëûí ñèñòåìèéí ìýðãýæèëòí¿¿ä  õýðýãæ¿¿ëäýã áàéíà.

Çóðàã 14. Àþóëã¿é áàéäëûí áàãèéí çàãâàð

2. Äîòîîä ò¿ãýýãäñýí ÊÀÁÇÕªÁ çàãâàð 

Ýíýõ¿¿ çàãâàðûã ìºí “ò¿ãýýãäñýí ÊÀÁÇÕªÁ ãýæ íýðëýäýã. Ýíý çàãâàð äàõü áàã íü òàéëàí 
áà íèéò óäèðäëàãûã õàðèóöñàí ÊÀÁÇÕªÁ àäìèíèñòðàòîð áà òóõàéí õàìààðàëòàé 
áàéãóóëëàãà/àãåíòëàãèéí áóñàä õýëòñ¿¿äèéí àæèëòíóóäààñ á¿ðäýíý. Ýíý çàãâàðûí 
ÊÀÁÇÕªÁ íü á¿õ áóäëèàíû õàðèó ºãºõ ¿éë àæèëëàãààã çîõèöóóëàõ ¿¿ðýã á¿õèé àëáàí 
¸ñíû õ¿ëýýí çºâøººðºãäñºí áàéãóóëëàãà  þì. Áàãèéã êîìïàíè áîëîí àãåíòëàã äîòîð 
áàéãóóëäàã ó÷ðààñ òóñ áàãèéã “äîòîîäûí” ãýæ ¿çäýã.

Äîòîîä ò¿ãýýãäñýí  ÊÀÁÇÕªÁ çàãâàð íü àþóëã¿é áàéäëûí áàãèéí çàãâàðààñ äàðààõ 
áàéäëààðàà ÿëãàðíà. ¯¿íä:

Èë¿¿ àëáàí ¸ñíû áîëãîñîí áóäëèàíûã øèéäâýðëýõ áîäëîãî, æóðàì, ¿éë ÿâöòàé;•	
Àþóëã¿é áàéäëûí àþóë çàíàë áîëîí õàðèó ºãºõ ñòðàòåãèóäòàé õîëáîîòîé íèéò •	
áàéãóóëëàãàòàé õàðèëöàõ õàðèëöààíû òîãòñîí àðãà; áîëîí
Áóäëèàí øèéäâýðëýõ àæëûã õàðèóöàõààð òóñãàéëàí òîìèëîãäñîí ÊÀÁÇÕªÁ ìåíåæåð •	
áà áàãèéí ãèø¿¿äòýé.

Çóðàã 15. Äîòîîä ò¿ãýýãäñýí ÊÀÁÇÕªÁ çàãâàð
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3. Äîòîîä òºâëºðñºí ÊÀÁÇÕªÁ çàãâàð

Äîòîîä òºâëºðñºí ÊÀÁÇÕªÁ çàãâàðûí õóâüä òºâä áàéðøñàí áàã áàéãóóëëàãûã õÿíàæ 
äýìæëýã ¿ç¿¿ëäýã. ÊÀÁÇÕªÁ íü á¿õ áóäëèàíûã ìýäýýëýõ, øèíæëýõ áîëîí õàðèó ºãºõ 
¿¿ðýãòýé. Òèéìýýñ áàãèéí ãèø¿¿ä áóñàä àæëóóäûã ã¿éöýòãýæ ÷àäàõã¿é, á¿õ öàãàà 
áàãèéíõàà òºëºº àæèëëàæ áóäëèàíûã øèéäâýðëýõýä çàðöóóëäàã. Ò¿¿íë÷ýí ÊÀÁÇÕªÁ 
ìåíåæåð íü ìýäýýëýë õàðèóöñàí çàõèðàë, àþóëã¿é áàéäàë õàðèóöñàí çàõèðàë áîëîí 
ýðñäýë õàðèóöñàí çàõèðàë çýðýã äýýä òºâøíèé óäèðäëàãóóäàä òàéëàãíàäàã.
 

Çóðàã 16. Äîòîîä òºâëºðñºí ÊÀÁÇÕªÁ çàãâàð

4. Èëãýýãäñýí áà òºâëºðñºí íýãäìýë ÊÀÁÇÕªÁ-èéí çàãâàð

¯¿íèéã ìºí “íýãäñýí ÊÀÁÇÕªÁ” ãýæ íýðëýäýã. Òºâëºðñºí ÊÀÁÇÕªÁ íü áàéãóóëëàãûã 
á¿õýëä íü õÿíàæ äýìæëýã ¿ç¿¿ëæ ÷àäàõã¿é ¿åä çàðèì áàãèéí ãèø¿¿äèéã áàéãóóëëàãûí 
õýñýã/õýëòýñ/ñàëáàð õîîðîíä ººðñäèéí ¿¿ðãèéíõ íü õ¿ðýýíä òºâëºðñºí ÊÀÁÇÕªÁ-
èéí ¿ç¿¿ëäýã èæèë òºâøíèé ¿éë÷èëãýýã õ¿ðãýõ çîðèëãîîð èëãýýäýã. Òºâëºðñºí áàã 
íü òýäíèéã ºíäºð òºâøíèé ºãºãäëèéí ä¿í øèíæèëãýý, ºãºãäºë ñýðãýýõ àðãóóä áîëîí 
õîõèðëûã áàãàñãàõ ñòðàòåãèóäààð õàíãàäàã. Ò¿¿í÷ëýí ýíý íü èëãýýãäñýí áàãèéí ãèø¿¿äýä 
ìýäýýëëèéí àþóëã¿é áàéäëûí áóäëèàí, ýìçýã áàéäàëä õàðèó ºãºõ àæèëëàãààíä íü 
äýìæëýã ¿ç¿¿ëäýã. Áàéðøèë á¿ð äýõ èëãýýãäñýí áàãèéí ãèø¿¿ä ººðñäèéí òóñ òóñûí àæëûí 
õ¿ðýýíä ñòðàòåãèóäûã õýðýãæ¿¿ëæ, ä¿ãíýëò ãàðãàí òºâëºðñºí áàã ðóó èëãýýäýã. 
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Çóðàã 17. Íýãäñýí ÊÀÁÇÕªÁ
 

5. Çîõèöóóëàõ ÊÀÁÇÕªÁ çàãâàð

Çîõèöóóëàõ ÊÀÁÇÕªÁ íü íýãäñýí CSIRT äýõ ò¿ãýýãäñýí áàãóóäûí ¿¿ðãèéã áýõæ¿¿ëäýã.  
Çîõèöóóëàõ ÊÀÁÇÕªÁ çàãâàðò íýãäñýí ÊÀÁÇÕªÁ äýõ áàãèéí ãèø¿¿ä ñ¿ëæýýíèé õîëáîëò, 
ãàçàð ç¿éí õèë ãýõ ìýò îíöëîãóóäàä ¿íäýñëýí áèå äààñàí ÊÀÁÇÕªÁ-ä õóâààãäàíà. 
Òýäãýýðèéã òºâëºðñºí ÊÀÁÇÕªÁ íýãòãýäýã.

Çîõèöóóëàõ ÊÀÁÇÕªÁ çàãâàð íü ¿íäýñíèé ÊÀÁÇÕªÁ ñèñòåìä òîõèðîìæòîé. Ýíýõ¿¿ 
çàãâàðûã áàéãóóëëàãà äàõü äîòîîä àæèëëàãààíä áîëîí ãàäíûí àãåíòëàãóóäûã äýìæèæ 
íÿãò íèéö¿¿ëýõ ¿¿äíýýñ àøèãëàæ áîëíî. 

Çîõèöóóëàëòûí áîëîí äýìæëýã ¿ç¿¿ëýõ ¿éë àæèëëàãààíóóäàä ìýäýýëýë õàìòðàí 
àøèãëàõ, íºëººã áóóðóóëàõ ñòðàòåãèàð õàíãàõ, áóäëèàíä õàðèó ºãºõ, íºõºí ñýðãýýõ àðãà, 
áóäëèàíû õàíäëàãà/õýëáýðèéí ñóäàëãàà/øèíæèëãýý, ýìçýã áàéäëûí ºãºãäëèéí ñàí, 
àþóëã¿é áàéäëûí áàãàæ õýðýãñëèéã ñóäëàí øèíæëýõ ãàçàð, çºâëºõ áîëîí àíõààðóóëàõ 
¿éë÷èëãýýí¿¿ä îðíî.

Çóðàã 18. Çîõèöóóëàõ ÊÀÁÇÕªÁ
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ÊÀÁÇÕªÁ-èéã áàéãóóëàõ: ¿íäýñíèé ÊÀÁÇÕªÁ53 áàéãóóëàõ ¿å øàòóóä

ÊÀÁÇÕªÁ áàéãóóëàõ òàâàí ¿å øàò áàéäàã. ÊÀÁÇÕªÁ –èéí çîðèëãî, ¿¿ðýã íü òýäãýýð ¿å 
øàòààð àõèõ ÷èãë¿¿ëýã÷ íü áîëîõ ¸ñòîé. 

1-ð øàò –¯íäýñíèû áàã õºãæ¿¿ëýõ òàëààð îðîëöîã÷ òàëóóäûã ñóðãàõ

1-ð øàò áîë óõàìñðûí øàò áºãººä îðîëöîã÷ òàëóóä ÊÀÁÇÕªÁ–èéã áàéãóóëàõàä þó 
îðîëöäîã òàëààð îéëãîëòîî õºãæ¿¿ëíý. Òºðºë á¿ðèéí áîëîâñðîëûí àðãààð òýä äàðààõ 
ç¿éëñèéí òàëààð ñóðàëöàíà:

¯íäýñíèé ÊÀÁÇÕªÁ–èéí õýðýãöýý øààðäëàãûí àðä áóé áèçíåñèéã õºòëºã÷ áà a.	
èäýâõèæ¿¿ëýã÷èä
¯íäýñíèé ÊÀÁÇÕªÁ -èéí áóäëèàíä õàðèó ºãºõ ÷àäàâõèéã õºãæ¿¿ëýõýä øààðäàãäàõ b.	
ç¿éëñ 
¯íäýñíèé áàã áàéãóóëàõ õýëýëö¿¿ëýãò îðîëöîõ õ¿ì¿¿ñèéã òîäîðõîéëîõ c.	
Òóõàéí óëñûí õ¿ðýýíä îðøèõ ãîë íººö áà ÷óõàë äýä á¿òö¿¿äd.	
ÊÀÁÇÕªÁ–èéí ¿éë÷ë¿¿ëýã÷èäòýé õàðèëöàõûí òóëä òîäîðõîéëîõ øààðäëàãàòàé e.	
õàðèëöààíû ñóâãèéí òºðë¿¿ä
¯íäýñíèé ÊÀÁÇÕªÁ-èéí õºãæèëä íºëººëºõ òîäîðõîé õóóëü, òîãòîîìæóóä áà áóñàä f.	
áîäëîãóóä 
Õàðèó ºãºõ ÷àäàìæèéã õºãæ¿¿ëýõ, òºëºâëºõ, õýðýãæ¿¿ëýõ, àæèëëóóëàõàä àøèãëàãäàæ g.	
áîëîõ ñàíõ¿¿æèëòèéí ñòðàòåãèóä
¯íäýñíèé áàãèéí ¿éë àæèëëàãààã äýìæèõýä øààðäëàãàòàé òåõíîëîãè áà ñ¿ëæýýíèé h.	
ìýäýýëëèéí äýä á¿òýö 
Òºðºë á¿ðèéí ñàëáàðóóäàä àøèãëàãäàõ ó÷ðààñ ¿íäñýí õàðèó ºãºõ òºëºâëºãºº i.	
¯íäýñíèé ÊÀÁÇÕªÁ ººðñäèéí ¿éë÷ë¿¿ëýã÷èääýý ¿ç¿¿ëæ áîëîõ ¿íäñýí ¿éë÷èëãýýíèé j.	
áîëîìæèò áàãö
Òýðã¿¿í òóðøëàãóóä áà ÷èãëýë¿¿äk.	

2-ð øàò – ÊÀÁÇÕªÁ-èéã òºëºâëºõ: 1-ð øàòàíä îëæ àâñàí ìýäëýã, ìýäýýëýë äýýð 
òóëãóóðëàíà 

2-ð øàò íü 1-ð øàòàíä õóðèìòëóóëñàí ìýäëýã, ìýäýýëýëä òóëãóóðëàí ÊÀÁÇÕªÁ-èéã 
òºëºâëºõ àæëûã õàìàðíà. 1-ð øàòàíä õýëýëöñýí àñóóäëóóäûã äàõèí íÿãòàëæ, õýëýëöýõ 
áºãººä äàðàà íü íàðèéí ç¿éë¿¿äèéã òîäîðõîéëæ õýðýãæèëòèéí òºëºâëºãººíä àøèãëàíà. 
Òóñ òºëºâëºãººã äàðààõ ¿éë àæèëëàãààã òîîöîæ ¿çñýíèé ¿íäñýí äýýð áîëîâñðóóëíà:

¯íäýñíèé ÊÀÁÇÕªÁ-èéã áàéãóóëàõ õýðýãöýý øààðäëàãûã òîäîðõîéëîõ.a.	
¯íäýñíèé áàãèéí ¿éë àæèëëàãààíä íºëººëºõ õóóëü, òîãòîîìæóóä•	
Òîäîðõîéëîí õàìãààëàõ øààðäëàãàòàé ÷óõàë íººö, áàÿëãóóä •	
Îäîîãîîð ìýäýýëýãäñýí ýñâýë ìýäýýëýãäâýë çîõèõ ñ¿¿ëèéí ¿åèéí áóäëèàí áà •	
õàíäëàãóóä 
Îäîîãèéí áóäëèàíä õàðèó ºãºõ ÷àäàìæ áà êîìïüþòåðèéí àþóëã¿é áàéäëûí •	
ìàãàäëàãàà 

¯íäýñíèé ÊÀÁÇÕªÁ-èéí õýòèéí òºëâèéã òîäîðõîéëîõ  b.	
¯íäýñíèé áàãèéí ýðõýì çîðèëãûã òîäîðõîéëîõ    c.	
¯éë÷èëãýý ¿ç¿¿ëýõ ¿éë÷ë¿¿ëýã÷èéã (ýñâýë ¿éë÷ë¿¿ëýã÷èä) òîãòîîõ d.	
¯éë÷ë¿¿ëýã÷ áà ¿íäýñíèé áàãèéí õîîðîíäûí õàðèëöààíû èíòåðôýéñèéã e.	
òîäîðõîéëîõ  
¯íäýñíèé (çàñãèéí ãàçðûí) çºâøººðºë, óäèðäëàãà áà äýìæëýãèéí òºðëèéã f.	
òîäîðõîéëîõ   
Áàãèéã àæèëëóóëàõàä øààðäëàãàòàé áèå á¿ðýëäýõ¿¿íèé óð ÷àäâàð, ìýäëýãèéí g.	
òºðë¿¿äèéã òîãòîîõ 
¯íäýñíèé ÊÀÁÇÕªÁ-èéí ¿¿ðýã, õàðèóöëàãûã òîäîðõîéëîõ h.	

This section is drawn from Georgia Killcrece, Steps for Creating National CSIRTs (Pittsburgh: Carnegie Mellon University, 53.	
2004), http://www.cert.org/archive/pdf/NationalCSIRTs.pdf.
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ÊÀÁÇÕªÁ–èéí áóäëèàíûã çîõèöóóëàõ ¿éë ÿâöûã íàðèéâ÷ëàí çààæ ãàäíû àëèâàà i.	
¿éë÷ë¿¿ëýã÷ áàéãóóëëàãûí èæèë òºñòýé ¿éë ÿâöòàé ÿìàð õîëáîîòîé áàéãààã 
òîäîðõîéëîõ 
Áóäëèàíû ¿éë àæèëëàãààã àíãèëàí, òîäîðõîéëîõ çîðèëãîîð ñòàíäàðò÷èëàãäñàí áàãö j.	
øàëãóóð áà òîõèðîõ òåõíîëîãèéã õºãæ¿¿ëýõ
¯íäýñíèé ÊÀÁÇÕªÁ íü ¿éë÷ë¿¿ëýã÷, ìºí äýëõèéí áóñàä ÊÀÁÇÕªÁ -óóä ýñâýë ãàäíû k.	
òàëóóäòàé õýðõýí õàðèëöàí àæèëëàõûã òîäîðõîéëîõ

3-ð øàò – ÊÀÁÇÕªÁ-èéã õýðýãæ¿¿ëýõ

3-ð øàòàíä, òºñëèéí áàã ÊÀÁÇÕªÁ-èéã õýðýãæ¿¿ëýõäýý 1 áà 2-ð øàòíààñ àâñàí ìýäýýëëýý 
àøèãëàíà. Õýðýãæ¿¿ëýõ ¿å øàò íü äàðààõ äàðààëëààð ÿâàãäàíà:

Òºëºâëºëòèéí øàòàíä òîäîðõîéëñîí ñóðâàëæóóäààñ ñàíõ¿¿æèëò àâíà a.	
¯íäýñíèé ÊÀÁÇÕªÁ-èéã áàéãóóëàæ áàéãàà òóõàé áîëîí íýìýëò ìýäýýëëèéã b.	
(õºãæ¿¿ëýëòèéí ¿éë ÿâö áà ìýäýýëýõ øààðäëàãûí òóõàé) õààíààñ àâ÷ áîëîõ òàëààð 
ºðãºí õ¿ðýýòýéãýýð çàðëàíà 
Îðîëöîã÷ òàëóóä áîëîí áóñàä òîõèðîõ ò¿íøèéí çîõèöóóëàëò áîëîí òýäýíòýé c.	
õàðèëöàõ õàðèëöààíû ìåõàíèçìûã àëáàí ¸ñíû áîëãîõ 
¯íäýñíèé ÊÀÁÇÕªÁ-èéã àæèëëóóëàõ àþóëã¿é ìýäýýëëèéí ñèñòåì áà ñ¿ëæýýíèé äýä d.	
á¿òöèéã õýðýãæ¿¿ëýõ (æ.íü. àþóëã¿é ñåðâåð, àïïëèêýéøí, õàðèëöàà õîëáîîíû òîíîã 
òºõººðºìæ áîëîí áóñàä äýä á¿òöèéã äýìæèõ íººö¿¿ä)
Òºëºâëºëòèéí øàòàíä òîõèðîëöñîí ñòàíäàðò áîëîí ìýäýýëýõ óäèðäàìæ çýðýã e.	
ÊÀÁÇÕªÁ-èéí áèå á¿ðýëäýõ¿¿íèé ¿éë àæèëëàãàà, ÿâöûã áîëîâñðóóëàõ 
ÊÀÁÇÕªÁ–èéí òîíîã òºõººðºìæ áîëîí õóâèéí òºõººðºìæèéã àâ÷ àøèãëàõ, àæèëëóóëàõ f.	
äîòîîä áîäëîãî æóðàì, ìºí çîõèñòîé õýðýãëýýíèé áîäëîãûã áîëîâñðóóëàõ 
¯íäýñíèé ÊÀÁÇÕªÁ-èéí ¿éë÷ë¿¿ëýã÷òýé õàðèëöàõ õàðèëöààíû ¿éë ÿâöûã g.	
õýðýãæ¿¿ëýõ 
Áèå á¿ðýëäýõ¿¿íèéã òîäîðõîéëæ, àæèëä àâàõ (ýñâýë äàõèí òîìèëîõ), ÊÀÁÇÕªÁ-h.	
èéí á¿ðýëäýõ¿¿íä çîðèóëñàí îíîâ÷òîé ñóðãàëò áîëîâñðîëûã îëæ àâàõ áîëîí 
¿éë÷ë¿¿ëýã÷èéã ñóðãàõ áóñàä áîëîìæèò ºðãºí õ¿ðýýã õàìàðñàí õ¿÷èí ÷àðìàéëòûã 
òîäîðõîéëîõ.

4-ð øàò – ÊÀÁÇÕªÁ-èéã àæèëëóóëàõ

¯éë àæèëëàãààíû øàòàíä ¿íäýñíèé ÊÀÁÇÕªÁ-èéí ¿ç¿¿ëýõ ¸ñòîé ¿íäñýí ¿éë÷èëãýýã 
òîäîðõîéëæ, ¿éë àæèëëàãààíû õ¿÷èí ÷àäàë, áóäëèàíûã óäèðäàõ ÷àäâàð çýðãèéã 
¿íýëíý. Ãàðñàí ¿ð ä¿íä òóëãóóðëàí ¿éë àæèëëàãààíû íàðèéí ç¿éë¿¿äèéã òîäîðõîéëîí 
áîëîâñðîíãóé áîëãîäîã. Ýíý øàòàíä äàðààõ ¿éë àæèëëàãàà ÿâàãäàíà:

¯íäýñíèé ÊÀÁÇÕªÁ-èéí ¿ç¿¿ëäýã òºðºë á¿ðèéí ¿éë÷èëãýýã èäýâõèòýé õýðýãæ¿¿ëýõa.	
¯íäýñíèé ÊÀÁÇÕªÁ-èéí ¿éë àæèëëàãààííû ¿ð ºãººæèéã ¿íýëýõ ìåõàíèçìûã b.	
áîëîâñðóóëæ õýðýãæ¿¿ëýõ
¯íýëãýýíèé ¿ð ä¿íãèéí äàãóó ¿íäýñíèé ÊÀÁÇÕªÁ-èéã ñàéæðóóëàõ c.	
¯éë÷ë¿¿ëýã÷èä õ¿ðãýõ ¿éë÷èëãýýã ÷àíàðæóóëàõ ¿¿äíýýñ çîðèëãî, ¿éë÷èëãýý, áèå d.	
á¿ðýëäýõ¿¿íèéã îíîâ÷òîé áºãººä áîëîìæòîé áàéäëààð ºðãºòãºõ 
ÊÀÁÇÕªÁ-èéí áîäëîãî, æóðìûã ¿ðãýëæ¿¿ëýí õºãæ¿¿ëæ áýõæ¿¿ëýõ e.	

5-ð øàò – Õàìòûí àæèëëàãàà

¯íäýñíèé ÊÀÁÇÕªÁ íü ¿ð ä¿íòýé àæèëëàãààãààð äàìæóóëàí ãîë îðîëöîã÷ òàëóóäòàé 
èòãýìæèò õàðèëöààã õºãæ¿¿ëýõ áîëîìæòîé (4-ð øàò). Ãýõäýý ¿íäýñíèé ÊÀÁÇÕªÁ íü 
õàìòðàã÷ áàéãóóëëàãóóä, äîòîîäûí ÊÀÁÇÕªÁ-óóä, ìºí îëîí óëñûí ÊÀÁÇÕªÁ-óóäòàé óðò 
õóãàöààíû õàìòûí àæèëëàãààãààð äàìæóóëàí áóäëèàíûã çîõèöóóëàõ ÷óõàë ìýäýýëýë, 
òóðøëàãûã ñîëèëöîæ áàéõ øààðäëàãàòàé. Ýíý øàòàíä äàðààõ àæèëëàãààíóóä ÿâàãäàíà:

ªãºãäºë áà ìýäýýëýë õàìòðàí àøèãëàõ àæèëëàãààíä îðîëöîæ, õàìòðàã÷èä, áóñàä a.	
ÊÀÁÇÕªÁ-óóä, ¿éë÷ë¿¿ëýã÷èä áîëîí áóñàä êîìïüþòåðèéí àþóëã¿é áàéäëûí 
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ìýðãýæèëòí¿¿äòýé ºãºãäºë, ìýäýýëëèéã õàìòðàí àøèãëàõ ñòàíäàðòûã áîëîâñðóóëàõàä 
äýìæëýã ¿ç¿¿ëýõ  
ÊÀÁÇÕªÁ-óóäûí á¿ëãèéã äýìæèõèéí òóëä äýëõèéí “õÿíàëò áà àíõààðóóëãà” ôóíêöýä b.	
îðîëöîõ 
Äîâòîëãîîíû ÷èã õàíäëàãà áà õàðèó ºãºõ ñòðàòåãèéã õýëýëöýõ ñóðãàëò, õóðàë çýðãèéã c.	
çîõèîí áàéãóóëàõ çàìààð ÊÀÁÇÕªÁ-èéí ¿éë àæèëëàãààíû ÷àíàðûã äýýøë¿¿ëýõ
Òýðã¿¿í òóðøëàãûí áàðèìò áè÷èã áà óäèðäàìæèéã áîëîâñðóóëàõäàà á¿ëãèéí áóñàä d.	
õ¿ì¿¿ñòýé õàìòðàí àæèëëàõ 
Òàñðàëòã¿é äýâøèõ ¿éë ÿâöûí íýã õýñýã áîëãîí áóäëèàíûã óäèðäàõ ¿éë ÿâöûã õÿíàæ e.	
øèíý÷ëýõ. 

ÊÀÁÇÕªÁ-èéí ¿éë÷èëãýýí¿¿ä54 

ÊÀÁÇÕªÁ-óóäûí ¿ç¿¿ëäýã ¿éë÷èëãýýí¿¿äèéã ðåàêòèâ ¿éë÷èëãýý, ïðîàêòèâ ¿éë÷èëãýý áà 
¿éë÷èëãýýíèé ÷àíàðûí óäèðäëàãûí ¿éë÷èëãýý ãýæ àíãèëæ áîëíî.

Ðåàêòèâ ¿éë÷èëãýýí¿¿ä íü ÊÀÁÇÕªÁ-èéí ¿íäñýí ¿é÷èëãýý þì. ¯¿íä äàðààõ îðíî:

Ñàíóóëãà áà àíõààðóóëãà – Ýíý ¿éë÷èëãýýíä àþóëã¿é áàéäëûí ýìçýã áàéäàë, 1.	
õàëäëàãûí ñàíóóëãà, êîìïüþòåðèéí âèðóñ ãýõ ìýò àñóóäëóóäûã øèéäâýðëýõýä 
çîðèóëñàí ìýäýýëýë áà õàðèó ºãºõ àðãóóäààð õàíãàõ çýðýã îðíî.

Áóäëèàí øèéäâýðëýõ – ¯¿íä õ¿ñýëò áà ìýäýýëëèéã õ¿ëýýí àâàõ, íººö õóâààðèëàõ 2.	
áîëîí õàðèó ºãºõ, áóäëèàí, õàëäëàãûã øèíæèëæ ýðýìáýëýõ àæèë áàãòäàã. 
Òîäîðõîé õàðèó ºãºõ ¿éë àæèëëàãààíä äàðààõ îðíî:

Áóäëèàíû ä¿í øèíæèëãýý –Áóäëèàí, õàëäëàãàòàé õîëáîîòîé áîëîìæèò ìýäýýëýë, •	
òóñëàõ íîòîëãîî áàðèìòóóäûã øàëãàõ. Ýíýõ¿¿ ä¿í øèíæèëãýý íü áóäëèàíû õ¿ðýý, 
ò¿¿íèé ó÷ðóóëñàí õîõèðëûí õýìæýý, áóäëèàíû øèíæ ÷àíàð áîëîí õàðèó ºãºõ 
áîëîìæèò ñòðàòåãèóä áà øèéäâýðëýõ àðãà çàìûã òîäîðõîéëîõ çîðèëãîòîé.
Ø¿¿õèéí íîòîëãîî öóãëóóëàõ –Ñèñòåì ãàðñàí ººð÷ëºëòèéã òîäîðõîéëæ, •	
õóóëü áóñààð íýâòðýõýä õ¿ðãýñýí àæëóóäûã äàõèí ñýðãýýõýä òóñëàõ çîðèëãîîð 
äîâòîëãîîíä ºðòñºí êîìïüþòåðèéí ñèñòåìýýñ íîòîëãîî öóãëóóëàõ, õàäãàëàõ, 
áàðèìòæóóëàõ áà øèíæëýõ àæèë. 
Ìºðäºõ áà èëð¿¿ëýõ –Õàëäàã÷ ýòãýýä ñèñòåì áà õîëáîãäîõ ñ¿ëæýý ð¿¿ õýðõýí •	
íýâòýðñýíèéã ìºðäºæ èëð¿¿ëýõ àæèë áàãòàíà.

Ãàçàð äýýð íü áóäëèàíä õàðèó ºãºõ – ÊÀÁÇÕªÁ íü ¿éë÷ë¿¿ëýã÷èä áóäëèàíààñ ãàðàõàä 3.	
íü òóñëàõ çîðèëãîîð øóóä, ãàçàð äýýð íü òóñëàìæ ¿ç¿¿ëäýã.  

Áóäëèàíä õàðèó ºãºõ äýìæëýã – ÊÀÁÇÕªÁ íü õàëäëàãûí õîõèðîã÷äîä óòàñ, è-ìýéë, 4.	
ôàêñ ýñâýë áè÷èã áàðèìòààð äàìæóóëàí áóäëèàíààñ ñýðãýí ãàðàõàä íü òóñëàæ 
÷èãë¿¿ëäýã.  

Áóäëèàíä õàðèó ºãºõ çîõèöóóëàëò- Áóäëèàíä îðîëöñîí òàëóóäûí õàðèó ºãºõ õ¿÷èí 5.	
÷àðìàéëòûã çîõèöóóëíà. ¯¿íä èõýíõäýý õàëäëàãûí õîõèðîã÷, õàëäëàãàä îðîëöñîí 
áóñàä ãàçðóóä áîëîí õàëäëàãûí øèíæèëãýýíä òóñëàìæ øààðäëàãàòàé àëèâàà ãàçàð 
áàãòàíà. Ò¿¿í÷ëýí ISP-óóä áîëîí áóñàä ÊÀÁÇÕªÁ-óóä ãýýä õîõèðîã÷èä, ÌÒ-èéí 
äýìæëýã ¿ç¿¿ëæ áóé òàëóóä ¿¿íä áàãòàæ áîëíî. 

Ýìçýã áàéäëûã øèéäâýðëýõ- ¯¿íä òåõíèê õàíãàìæ, ïðîãðàì õàíãàìæèéí ýìçýã 6.	
áàéäëûí òàëààð ìýäýý, ìýäýýëýë õ¿ëýýí àâàõ, ýìçýã áàéäëûí íºëººã øèíæëýõ áîëîí 
ýìçýã áàéäëûã èëð¿¿ëýí çàñàõ õàðèó ºãºõ ñòðàòåãèéã áîëîâñðóóëàõ àæèë áàãòàíà. 

Ýìçýã áàéäëûí øèíæèëãýý - Òåõíèê õàíãàìæ, ïðîãðàì õàíãàìæ äàõü ýìçýã •	
áàéäëûí òåõíèêèéí øèíæèëãýý øàëãàëòûã õýëíý. Øèíæèëãýýíä ýìçýã áàéäàë 
õààíà òîõèîëäñîíûã òîãòîîõ çîðèëãîîð òîõèðóóëãûí ïðîãðàì áóþó äèáàãåð 

This section is drawn from Carnegie Mellon University, CSIRT Services (2002), http://www.cert.org/archive/pdf/CSIRT-54.	
serviceslist.pdf.
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(debugger) àøèãëàõ ýñâýë òóðøèëòûí ñèñòåì äýýð ó÷èðñàí àñóóäëûã õóóëáàðëàí 
¿¿ñãýõ îðîëäëîãî õèéõ çýðýã àæèë áàãòàíà. 

Ýìçýã áàéäëûí õàðèó- Ýìçýã áàéäëûã áàãàñãàõ, çàñàõ îíîâ÷òîé õàðèó àðãà •	
õýìæýýã òîäîðõîéëîõ çýðýã îðíî. Ýíý ¿éë÷èëãýýíä çàñâàðëàõ êîä ñóóëãàõ çýðãýýð 
õàðèó àðãà õýìæýý õýðýãæ¿¿ëýõ àæèë îðæ áîëíî. 

Ýìçýã áàéäëûí õàðèó àðãà õýìæýýíèé çîõèöóóëàëò – ÊÀÁÇÕªÁ íü áàéãóóëëàãà •	
áà ¿éë÷ë¿¿ëýã÷èéí ººð ººð õýñã¿¿äýä ýìçýã áàéäëûí òàëààð ìýäýýëëèéã õ¿ðãýæ 
ò¿¿íèéã õýðõýí áàãàñãàæ, çàñàõ òàëààð ìýäýýëëèéã õóâààëöäàã. ÊÀÁÇÕªÁ íü 
ìºí àìæèëòòàé áîëñîí ýìçýã áàéäëàí õàðèó ºãºõ ñòðàòåãèóäûã àíãèëàí ÿëãàäàã. 
Ýíýõ¿¿ ¿éë àæèëëàãààíä ýìçýã áàéäàë ýñâýë ýìçýã áàéäëûí òàéëàí ìýäýýíä 
ä¿í øèíæèëãýý õèéõ, ººð ººð òàëóóäûí õèéñýí òåõíèêèéí ä¿í øèíæèëãýýã 
íýãòãýõ çýðýã îðíî. Ýíý ¿éë÷èëãýý íü íèéòèéí ýñâýë õóâèéí àðõèâ, áîëîí ýìçýã 
áàéäëûí ìýäýýëýë, õîëáîãäîõ õàðèó ºãºõ ñòðàòåãèéí ìýäëýãèéí ñàíã áàÿæóóëàõ 
àæèëëàãààã áàãòààæ áîëíî. 

Ãàæóóäàë (artifact) óäèðäàí çîõèöóóëàõ – ¯¿íä êîìïüþòåðèéí âèðóñ, òðîÿí ìîðü 7.	
ïðîãðàìóóä, ºò, äîâòîëãîîíû ñêðèïò áîëîí áàãàæóóäèéã àãóóëñàí ãàæóóäëûã øèíæëýõ, 
õàðèó ºãºõ, çîõèöóóëàõ, óäèðäàõ çýðýã áàãòàíà.

Ãàæóóäëûí ä¿í øèíæèëãýý- ÊÀÁÇÕªÁ íü ñèñòåìä èëýðñýí á¿õ òºðëèéí ãàæóóäàëä •	
òåõíèêèéí øàëãàëò, øèíæèëãýýã õèéäýã.  

Ãàæóóäàëä õàðèó ºãºõ –Áèåòèéã ñèñòåìýýñ èëð¿¿ëýí óñòãàõ îíîâ÷òîé ¿éëäëèéã •	
òîäîðõîéëîõ àæèë áàãòàíà. 

Ãàæóóäàëä ºãºõ õàðèóã çîõèöóóëàõ – Ãàæóóäàëòàé õîëáîîòîé ä¿í øèíæèëãýýíèé •	
¿ð ä¿í áà õàðèó ºãºõ ñòðàòåãèéã áóñàä ñóäëàà÷èä, ÊÀÁÇÕªÁ-óóä, áîðëóóëàã÷èä 
áîëîí àþóëã¿é áàéäëûí ìýðãýæèëòí¿¿äòýé õóâààëöàõ, òýäãýýðèéã íýãòãýõ àæèë 
áàãòàíà. 

Ïðîàêòèâ ¿éë÷èëãýý íü àëèâàà áóäëèàí, ó÷ðàë òîõèîëäîõ ýñâýë èëðýõýýñ ºìíº 
¿éë÷ë¿¿ëýã÷èéí äýä á¿òýö áà àþóëã¿é áàéäëûí ¿éë ÿâöûã äýýøë¿¿ëýõ çîðèëãîòîé. ¯¿íä 
äàðààõ àæèëëàãàà îðíî:

Çàðëàë – Äîâòîëãîîíû äîõèîëîë, ýìçýã áàéäëûí àíõààðóóëãà, àþóëã¿é áàéäëûí 1.	
ìýäýýëýë ãýõ çýðýã îðíî. Èéìýðõ¿¿ çàðëàëóóä ¿éë÷ë¿¿ëýã÷èä øèíýýð èëð¿¿ëñýí ýìçýã 
áàéäàë áîëîí äîâòîëãîîíû õýðýãñýë ãýõ ìýò äóíä áîëîí óðò-õóãàöààíû íºëººòýé øèíý 
ç¿éëñèéí òàëààð ìýäýýëäýã. Çàðëàë íü ¿éë÷ë¿¿ëýã÷èä äºíãºæ èëýðñýí àñóóäëóóäûã 
òîõèîëäîõîîñ ºìíº, òýäãýýðèéí ýñðýã ººðñäèéí ñèñòåì, ñ¿ëæýýã õàìãààëàõ áîëîìæ 
îëãîäîã.

Òåõíîëîãèéí õÿíàëò – ̄ ¿íä èðýýä¿éí àþóë çàíàëûã òîäîðõîéëîõîä òóñëàõ çîðèëãîîð 2.	
øèíý òåõíèêèéí õºãæèë, äîâòîëãîîíû ¿éë àæèëëàãàà áà õîëáîãäîõ õàíäëàãûã õÿíàõ, 
àæèãëàõ ¿éë ÿâö îðäîã. Ýíýõ¿¿ ¿éë÷èëãýýíèé ¿ð ä¿í íü äóíä áà óðò õóãàöààíû 
àþóëã¿é áàéäëûí àñóóäëóóäàä èë¿¿ àíõààðñàí çàðèì òºðëèéí óäèðäàìæ, çºâëºìæ 
áàéæ áîëíî. 

Àþóëã¿é áàéäëûí àóäèò áà ¿íýëãýý – Ýíýõ¿¿ ¿éë÷èëãýý íü áàéãóóëëàãà ýñâýë 3.	
ñàëáàðûí áóñàä ñòàíäàðòóóäûí òîäîðõîéëñîí øààðäëàãàä òóëãóóðëàí áàéãóóëëàãûí 
àþóëã¿é áàéäëûí äýä á¿òöèéí íàðèéâ÷èëñàí øàëãàëò, ä¿í øèíæèëãýýã õèéäýã. 

Àþóëã¿é áàéäëûí áàãàæ õýðýãñýë, ïðîãðàì, äýä á¿òýö áà ¿éë÷èëãýýíèé òîõèðãîî, 4.	
àð÷ëàí õàìãààëàëò – Ýíý ¿éë÷èëãýý íü áàãàæ õýðýãñýë, ïðîãðàì áîëîí åðºíõèé äýä 
á¿òöèéã õýðõýí íàéäâàðòàé òîõèðóóëæ, ¿éë÷èëãýý õèéõ òóõàé óäèðäàìæààð õàíãàíà. 
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Àþóëã¿é áàéäëûí áàãàæ õýðýãñëèéí õºãæèë – Ýíýõ¿¿ ¿éë÷èëãýý íü àþóëã¿é áàéäëûí 5.	
çîðèëãîîð õºãæ¿¿ëýí ò¿ãýýäýã øèíý, ¿éë÷ë¿¿ëýã÷èä òóñãàéëàí çîðèóëñàí õýðýãñýë, 
ïðîãðàì õàíãàìæ, plug-in çýðãèéã õºãæ¿¿ëýõ àæèë áàãòàíà. 

Õàëäëàãà èëð¿¿ëýõ ¿éë÷èëãýý – Ýíý ¿éë÷èëãýýã ¿ç¿¿ëäýã ÊÀÁÇÕªÁ-óóä íü îäîîãèéí 6.	
ÄÈÑ á¿ðòãýëèéã íÿãòàëæ, òýäíèéã øèíæëýí òýäíèé òîãòîîñîí áîñãîä íèéöýõ ¿éë 
ÿâäëûí õàðèó àðãà õýìæýýã ñàíàà÷ëàí ýõë¿¿ëäýã.   

Àþóëã¿é áàéäàëòàé õîëáîîòîé ìýäýýëëèéã ò¿ãýýõ – Ýíý ¿éë÷èëãýý íü ¿éë÷ë¿¿ëýã÷èä 7.	
àþóëã¿é áàéäëàà äýýøë¿¿ëýõýä íü òóñëàõ èæ á¿ðýí, îëîõîä õÿëáàð ÷óõàë ìýäýýëëèéí 
öóãëóóëãààð õàíãàäàã. 

Àþóëã¿é áàéäëûí ÷àíàðûí óäèðäëàãûí ¿éë÷èëãýý íü áóäëèàí, ýìçýã áàéäàë áîëîí 
õàëäëàãóóäàä íýãäñýí áàéäëààð õàðèó ºãºõ çàìààð îëæ àâñàí ìýäëýãýýð õàíãàõ 
çîðèóëàëòòàé þì. Èéì òºðëèéí ¿éë÷èëãýýíä äàðààõ ç¿éëñ àãóóëàãäàíà:

Ýðñäëèéí ä¿í øèíæèëãýý – ¯¿íä áîäèò àþóë çàíàëûã ¿íýëýõ, ìýäýýëëèéí õºðºíãºä 1.	
ó÷ðàõ ýðñäëèéí ÷àíàðûí áîëîí òîîí áîäèò ¿íýëãýý áà õàìãààëàëò, õàðèó ºãºõ 
ñòðàòåãèéã ¿íýëýõ ÊÀÁÇÕªÁ -èéí ÷àäâàðûã ñàéæðóóëàõ çýðýã îðíî.

Áèçíåñèéí òàñðàëòã¿é áàéäàë áà ãàìøãèéã íºõºí ñýðãýýõ òºëºâëºëò – Áèçíåñèéí 2.	
òàñðàëòã¿é áàéäàë, êîìïüþòåðèéí àþóëã¿é áàéäëûí äîâòîëãîîíîîñ ¿¿äñýí ãàìøãèéí 
ñýðãýýëòèéã îíîâ÷òîé òºëºâëºëòººð õàíãàäàã.  

Àþóëã¿é áàéäëûí çºâëºãºº – ÊÀÁÇÕªÁ-óóä íü áèçíåñèéí ¿éë àæèëëàãààíû ïðàêòèê 3.	
çºâëºãºº, óäèðäàìæààð õàíãàõ áîëîìæòîé. 

Óõàìñàðûã áèé áîëãîõ – ÊÀÁÇÕªÁ-óóä íü ¿éë÷ë¿¿ëýã÷äèéí øààðääàã àþóëã¿é 4.	
áàéäëûí àæèëëàãàà, áîäëîãóóäûí òàëààð ìýäýýëýë, óäèðäàìæèéã òîäîðõîéëîí, 
õàíãàõ çàìààð àþóëã¿é áàéäëûí òàëààðõ óõàìñðûã ñàéæðóóëàõ ÷àäâàðòàé áàéäàã.  

Áîëîâñðîë/ñóðãàëò- Ýíýõ¿¿ ¿éë÷èëãýýíä  áóäëèàí ìýäýýëýõ óäèðäàìæ, òîõèðîõ õàðèó 5.	
ºãºõ àðãà çàìóóä, áóäëèàíä õàðèó ºãºõ õýðýãñë¿¿ä, áóäëèàíààñ ñýðãèéëýõ àðãóóä 
áîëîí êîìïüþòåðèéí àþóëã¿é áàéäëûí áóäëèàíààñ õàìãààëàõ, ò¿¿íèéã èëð¿¿ëýõ, 
ìýäýýëýõ, õàðèó ºãºõºä øààðäàãäàõ áóñàä ìýäýýëýë çýðýã ñýäâýýð ñóðãàëò ÿâóóëàõ 
¿éë àæèëëàãàà áàãòàíà. Ñóðãàëò íü ñåìèíàð, ñóðãàëò, ïðàêòèê õè÷ýýë õýëáýðýýð 
áàéæ áîëíî. 

Á¿òýýãäýõ¿¿íèé ¿íýëãýý, ãýð÷èëãýýæ¿¿ëýëò –Á¿òýýãäýõ¿¿í¿¿äèéí àþóëã¿é áàéäàë 6.	
áîëîí òýäãýýð íü ÊÀÁÇÕªÁ ýñâýë áóñàä áàéãóóëëàãûí àþóëã¿é áàéäëûí ¿éë 
àæèëëàãààòàé íèéöýæ áàéãààã áàòàëãààæóóëàõ çîðèëãîîð ÊÀÁÇÕªÁ íü áàãàæ 
õýðýãñýë, ïðîãðàì áîëîí áóñàä ¿éë÷èëãýýíä ¿íýëãýý õèéæ áîëíî.   

Õ¿ñíýãò 12-ò  ÊÀÁÇÕªÁ ¿éë÷èëãýý òóñ á¿ðèéí òºâøíèéã õàðóóëëàà — æ.íü. ýíý íü ¿íäñýí, 
íýìýëò ýñâýë îíöãîé ¿éë÷èëãýý ýñýõèéã ÊÀÁÇÕªÁ çàãâàð òóñ á¿ðò õàðóóëëàà.
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Õ¿ñíýãò 12. ÊÀÁÇÕªÁ-èéí ¿éë÷èëãýýí¿¿ä

¯éë÷èëãýýíèé 
àíãèëàë

¯éë÷èëãýý ÌÀÁ-
ûí áàã

Èëãýýãäñýí Òºâëºðñºí Íýãäñýí Çîõèöóóëàõ

Õàðèó ¿ç¿¿ëýõ 
(Ðåàêòèâ)

Äîõèîëîë, àíõààðóóëãà Íýìýëò ¯íäñýí ¯íäñýí ¯íäñýí ¯íäñýí

Áóäëèàí 
øèéäâýðëýõ

Áóäëèàí 
øèíæëýõ

¯íäñýí ¯íäñýí ¯íäñýí ¯íäñýí ¯íäñýí

Áóäëèàíä 
ãàçàð äýýð íü 
õàðèó ºãºõ

¯íäñýí Íýìýëò Íýìýëò Íýìýëò Îíöãîé

Áóäëèàíä 
õàðèó ºãºõ 
äýìæëýã

Îíöãîé ¯íäñýí ¯íäñýí ¯íäñýí ¯íäñýí

Áóäëèàíä 
õàðèó ºãºõ 
çîõèöóóëàëò

¯íäñýí ¯íäñýí ¯íäñýí ¯íäñýí ¯íäñýí

Ãàæóóäëûã 
óäèðäàí 
çîõèöóóëàõ

Ýìçýã 
áàéäëûí ä¿í 
øèíæèëãýý

Íýìýëò Íýìýëò Íýìýëò Íýìýëò Íýìýëò

Ýìçýã 
áàéäëûí 
õàðèóã 
çîõèöóóëàõ

¯íäñýí Íýìýëò Íýìýëò Íýìýëò Íýìýëò

Ýìçýã 
áàéäëûí 
õàðèó

Íýìýëò ¯íäñýí ¯íäñýí ¯íäñýí ¯íäñýí

Ãàæóóäëûí 
ä¿í 
øèíæèëãýý

Íýìýëò Íýìýëò Íýìýëò Íýìýëò Íýìýëò

Ãàæóóäàëä 
õàðèó ºãºõ

¯íäñýí Íýìýëò Íýìýëò Íýìýëò Íýìýëò

Ãàæóóäàëä 
õàðèó ºãºõèéã 
çîõèöóóëàõ

Íýìýëò Íýìýëò ¯íäñýí ¯íäñýí ¯íäñýí

Óðüä÷èëàí 
ñýðãèéëýõ 
(Ïðîàêòèâ)

Çàðëàë Îíöãîé ¯íäñýí ¯íäñýí ¯íäñýí ¯íäñýí

Òåõíîëîãèéí õÿíàëò Îíöãîé Íýìýëò ¯íäñýí ¯íäñýí ¯íäñýí

Àþóëã¿é áàéäëûí àóäèò 
ýñâýë ¿íýëãýý

Îíöãîé Íýìýëò Íýìýëò Íýìýëò Íýìýëò

Àþóëã¿é áàéäëûí áàãàæ 
õýðýãñýë, àïïëèêýéøí, äýä 
á¿òýö áà ¿éë÷èëãýýíèé 
òîõèðãîî áà àð÷ëàí 
õàìãààëàëò

¯íäñýí Íýìýëò Íýìýëò Íýìýëò Îíöãîé

Àþóëã¿é áàéäëûí áàãàæ 
õýðýãñëèéí õºãæ¿¿ëýëò

Íýìýëò Íýìýëò Íýìýëò Íýìýëò Íýìýëò

Õàëäëàãà èëð¿¿ëýõ 
¿éë÷èëãýý

¯íäñýí Íýìýëò Íýìýëò Íýìýëò Îíöãîé

Àþóëã¿é áàéäàëòàé 
õîëáîîòîé ìýäýýëýë ò¿ãýýõ

Îíöãîé Íýìýëò ¯íäñýí ¯íäñýí ¯íäñýí

Àþóëã¿é 
áàéäëûí 
÷àíàðûí 

óäèðäëàãà

Ýðñäëèéí ä¿í øèíæèëãýý Îíöãîé Íýìýëò Íýìýëò Íýìýëò Íýìýëò

Áèçíåñèéí òàñðàëòã¿é 
áàéäàë áà  ãàìøãààñ íºõºí 
ñýðãýõ òºëºâëºëò

Îíöãîé Íýìýëò Íýìýëò Íýìýëò Íýìýëò

Àþóëã¿é áàéäëûí çºâëºãºº Îíöãîé Íýìýëò Íýìýëò Íýìýëò Íýìýëò

Óõàìñàð áèé áîëãîõ Îíöãîé Íýìýëò Íýìýëò Íýìýëò ¯íäñýí

Áîëîâñðîë/ñóðãàëò Îíöãîé Íýìýëò Íýìýëò Íýìýëò ¯íäñýí

Á¿òýýãäýõ¿¿íèé ¿íýëãýý 
ýñâýë ãýð÷èëãýýæ¿¿ëýëò

Îíöãîé Íýìýëò Íýìýëò Íýìýëò Îíöãîé

Ýõ ñóðâàëæ: Georgia Killcrece, Klaus-Peter Kossakowski, Robin Ruefle and Mark Zajicek, Organizational Models for 
Computer Security Incident Response Teams (CSIRTs) (Pittsburgh: Carnegie Mellon University, 2003), http://www.cert.
org /archive/pdf/03hb001.pdf.
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6.2 Îëîí óëñûí ÊÀÁÇÕªÁ-óóä

Îäîîãîîð, äýëõèé äàÿàð êîìïüþòåðèéí àþóëã¿é áàéäëûí áóäëèàíä õàðèó ºãºõººð 
áàéãóóëàãäñàí õýä õýäýí îëîí óëñûí ìýðãýæëèéí ÊÀÁÇÕªÁ-óóä áàéäàã. ¯íäýñíèé 
ÊÀÁÇÕªÁ-óóä õàëäëàãóóäàä õàðèó ºã÷, ººðñäèéí ¿¿ðãýý ã¿éöýòãýæ ÷àäàõ ÷ îëîí óëñûí 
õýìæýýíèé äîâòîëãîîíä îëîí óëñûí ÊÀÁÇÕªÁ àíõààðëàà õàíäóóëàõ øààðäëàãàòàé 
áîëäîã. 

Áóäëèàíä õàðèó ºãºõ àþóëã¿é áàéäëûí áàãóóäûí ôîðóì- ÁÕªÀÁÔ55

ÁÕªÀÁÔ íü 41 îðíû ÊÕÕ¯Á-óóä, çàñãèéí ãàçðûí àãåíòëàãóóä áîëîí àþóëã¿é áàéäëûí 
êîìïàíèóäààñ á¿ðäýíý. Ýíý áàéãóóëëàãûí ãèø¿¿í÷ëýëä Êîìïüþòåðèéí õàëäëàãûí 
ýñðýã áàãóóäûã çîõèöóóëàõ òºâ -ÊÕÕ¯Á/ÇÒ (Computer Emergency Response Team 
Coordination Center CERT/CC) áîëîí ÀÍÓ-ÊÕÕ¯Á çýðýã 191 áàéãóóëëàãà áàãòäàã. 
ÁÕªÀÁÔ áîë áóäëèàíä õàðèó ºãºõ áàã õîîðîíäûí ìýäýýëýë õóâààëöàõ áà õàìòðàí 
àæèëëàõ àæèëëàãààíû àãåíòëàã þì. Ýíý íü áóäëèàíä õàðèó ºãºõ, õàìãààëàõ àæèëëàãààã 
èäýâõèæ¿¿ëýõ, ãèø¿¿äýý áóäëèàíä õàðèó ºãºõ òåõíîëîãè, ìýäëýã, áàãàæ õýðýãñëýýð 
õàíãàõ çàìààð òýäíèé õîîðîíäûí õàìòûí àæèëëàãààã äýìæèõ çîðèëãîòîé.  ÁÕªÀÁÔ íü 
äàðààõ ¿éë àæèëëàãààã ÿâóóëíà. ¯¿íä:

Áóäëèàíä õàðèó ºãºõ, õàìãààëàõ øèëäýã òóðøëàãà, æóðàì, áàãàæ õýðýãñýë, òåõíèêèéí •	
ìýäýýëýë áîëîí áóñàä àðãà÷ëàëûã õºãæ¿¿ëæ, õóâààëöàõ;
×àíàðòàé áîäëîãî, ¿éë÷èëãýý, áîëîí àþóëã¿é áàéäëûí á¿òýýãäýõ¿¿íèé õºãæ¿¿ëýëòèéã •	
äýìæèõ;
Îíîâ÷òîé êîìïüþòåðèéí àþóëã¿é áàéäëûí óäèðäàìæèéã äýìæèæ õºãæ¿¿ëýõ;•	
Çàñãèéí ãàçàð, àæ àõóéí íýãæ, áîëîâñðîëûí áàéãóóëëàãóóäàä áóäëèàíä õàðèó ºãºõ •	
áàãèéã áàéãóóëæ ºðãºæ¿¿ëýõýä íü òóñëàõ; áîëîí
Àþóëã¿é öàõèì îð÷íû òºëºº ãèø¿¿ä õîîðîíäîî òåõíîëîãè, òóðøëàãà, ìýäëýãýý •	
õóâààëöàõ áîëîìæèéã îëãîõ çýðýã îðíî.

Àçè Íîìõîí Äàëàéí ÊÕÕ¯Á56 

Àçè Íîìõîí Äàëàéí êîìïüþòåðèéí õàëäëàãûí ýñðýã áàã- ÀÍÄÊÕÕ¯Á (Asia-Pacific Computer 
Emergency Response Team-APCERT) íü Àçè Íîìõîí Äàëàéí á¿ñýä  àþóëã¿é áàéäëûí 
ìýðãýæèëòí¿¿äèéí ñ¿ëæýýíèé ¿¿ðýã ã¿éöýòãýí áóäëèàíä õàðèó ºãºõ àæèëëàãààã áýõæ¿¿ëæ 
àþóëã¿é áàéäëûí îéëãîëòûã ñàéæðóóëàõ çîðèëãîîð 2003 îíû 2 ñàðä  áàéãóóëàãäñàí. 
Àçè Íîìõîí Äàëàéí ÊÕÕ¯Á-èéí àíõíû õóðàë 2002 îíä ßïîíä çîõèîí áàéãóóëàãäñàí. 
ÀÍÄÊÕÕ¯Á-èéã Òàéïýéä áîëñîí Íîìõîí Äàëàéí 14 ÊÕÕ¯Á-óóäûí îðîëöñîí õóðëààñ 
õîéø íýã æèëèéí äàðàà áàéãóóëàãäñàí. 2007 îíû 8 ñàðûí áàéäëààð ÀÍÄÊÕÕ¯Á íü 14 
æèíõýíý, 6 òóñëàõ ãèø¿¿íòýé. 
ÀÍÄÊÕÕ¯Á-èéí ãèø¿¿ä ºíººãèéí êîìïüþòåðèéí áóäëèàíû òîî õýò èõýñ÷ àëèâàà 
áàéãóóëëàãà, óëñ îðîí õÿíàõàä õýö¿¿ áîëæ áàéãàà áºãººä ÀÍÄÊÕÕ¯Á–èéí ãèø¿¿äèéí 
õàìòûí àæèëëàãààãààð èë¿¿ ¿ð ä¿íòýé õàðèó àðãà õýìæýýã àâàõ áîëîìæòîé ãýäýã äýýð 
ñàíàë íýãäýæ áàéíà. 

ÁÕªÀÁÔ-ûí õóâüä ìýäýýëýë ñîëèëöîõ, íýã íýãýíòýéãýý õàìòðàí àæèëëàõ ãèø¿¿ä 
õîîðîíäûí õàðèëöàí èòãýëöýë íü ÀÍÄÊÕÕ¯Á äýõ õàìãèéí ÷óõàë îéëãîëò þì. Òèéìýýñ 
ÀÍÄÊÕÕ¯Á-èéí ¿éë àæèëëàãààíóóä íü:

Àçè Íîìõîí Äàëàéí á¿ñèéí áîëîîä îëîí óëñûí õàìòûí àæèëëàãààã áýõæ¿¿ëýõ;•	
Òîìîîõîí õýìæýýíèé ýñâýë á¿ñèéí õýìæýýíèé ñ¿ëæýýíèé àþóëã¿é áàéäëûí •	
áóäëèàíóóäûã çîõèöóóëàõ àðãà õýìæýýã õàìòðàí áîëîâñðóóëàõ;
Êîìïüþòåðèéí âèðóñ, äîâòîëãîîíû ñêðèïòûí òàëààðõ ìýäýýëýë çýðýã àþóëã¿é •	
áàéäëûí ìýäýýëëèéã õàìòðàí àøèãëàæ, òåõíîëîãè ñîëèëöîõ àæëûã ñàéæðóóëàõ;
Ò¿ãýýìýë áýðõøýýë¿¿äèéí õàìòàðñàí ñóäàëãààã áîëîâñðîíãóé áîëãîõ;•	

FIRST, “About FIRST,” FIRST.org, Inc., http://www.first.org/about/.55.	
APCERT, “Background,” http://www.apcert.org/about/background/index.html56.	
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Á¿ñ íóòàã äàõü áóñàä ÊÕÕ¯Á -óóäàä êîìïüþòåðèéí àþóëã¿é áàéäëûí áóäëèàíä ¿ð •	
ä¿íòýéãýýð õàðèó ºãºõºä íü òóñëàõ; áîëîí
Á¿ñ íóòãèéí ìýäýýëëèéí àþóëã¿é áàéäàë áà áóäëèàíä õàðèó ºãºõòýé õîëáîîòîé •	
õóóëü ç¿éí àñóóäëóóäàä çºâëºãºº ºãºõ çîðèëãîòîé.

Åâðîïûí çàñãèéí ãàçðûí  ÊÕÕ¯Á57 

Åâðîïûí çàñãèéí ãàçðûí õàëäëàãûí ýñðýã áàã-ÅÇÃÊ (European Government CERT) íü 
Åâðîïûí óëñóóäûí ÊÕÕ¯Á-óóäòàé õîëáîîòîé àëáàí áóñ õîðîî þì. Ãèø¿¿äýä íü Ôèíëàíä, 
Ôðàíö, Ãåðìàí, Óíãàð, Íèäåðëàíä, Íîðâåã, Øâåä, Øâåéöàðü, Àíãëè óëñóóä áàãòäàã. Ýíý 
íü äàðààõ ¿¿ðýã, õàðèóöëàãàòàé:

Òîìîîõîí õýìæýýíèé ýñâýë á¿ñèéí õýìæýýíèé ñ¿ëæýýíèé àþóëã¿é áàéäëûí •	
áóäëèàíóóäûã çîõèöóóëàõ àðãà õýìæýýã õàìòðàí áîëîâñðóóëàõ;
Àþóëã¿é áàéäëûí áóäëèàí, õîðòîé êîäûí àþóë áà ýìçýã áàéäàëòàé õîëáîîòîé •	
ìýäýýëýë õóâààëöàõ, òåõíîëîãè ñîëèëöîõ àæëûã äýìæèõ;
Á¿ëãèéí õ¿ðýýíä õàìòðàí àøèãëàæ áîëîõ ìýäëýã, òóðøëàãûí õ¿ðýýã òîäîðõîéëîõ;•	
Ãèø¿¿äèéí ñîíèðõëûã òàòàæ áóé ñýäâ¿¿äýýð õèéõ õàìòàðñàí ñóäàëãàà õºãæëèéí •	
÷èãëýëèéã òîäîðõîéëîõ; áîëîí
Åâðîïûí îðíóóäàä çàñãèéí ãàçðûí ÊÀÁÇÕªÁ áàéãóóëàõ àæëûã äýìæèõ.•	

Åâðîïûí ñ¿ëæýý, ìýäýýëëèéí àþóëã¿é áàéäëûí àãåíòëàã- ÅÌÑÀÁÀ58

ÅÌÑÀÁÀ-èéí çîðèëãî íü ÑÌÀÁ-ûí ñî¸ëûã áèé áîëãîõ çàìààð Åâðîïûí õîëáîîíû 
ñ¿ëæýýíèé àþóëã¿é áàéäàë, áà ìýäýýëëèéí àþóëã¿é áàéäëûã áýõæ¿¿ëýõ þì. Òóñ 
áàéãóóëëàãûã Ñàéä íàðûí Çºâëºë áîëîí Åâðîïûí ïàðëàìåíò “õàé-òåõ” ãýìò õýðýãò õàðèó 
ºãºõ çîðèëãîîð 2004 îíû 1 ñàðä áàéãóóëñàí. Ýíý íü:

ÅÌÑÀÁÀ–èéí ãèø¿¿ä áîëîí Åâðîïûí õîëáîîíû îðíóóäûí ÑÌÀÁ-ûã áýõæ¿¿ëýõýä •	
äýìæëýã ¿ç¿¿ëýõ;
Îðîëöîã÷ òàëóóäûí äóíä òîãòâîðòîé ìýäýýëëèéí ñîëèëöîîã äýìæèõ; áîëîí•	
ÑÌÀÁ-òàé õîëáîîòîé ¿¿ðãèéí çîõèöóóëàëòûã ñàéæðóóëàõ ¿¿ðýãòýé.•	

ÅÌÑÀÁÀ-èéã âèðóñ, õóóðàì÷ íýâòðýëòèéã áàãàñãàæ àþóë çàíàëûí îíëàéí õÿíàëòûã 
òîãòîîõ îëîí óëñûí õ¿÷èí ÷àðìàéëòàä õóâü íýìðýý îðóóëíà ãýæ íàéäàæ áàéíà.

6.3 ¯íäýñíèé ÊÀÁÇÕªÁ-óóä

Íèëýýä õýäýí óëñ ¿íäýñíèé ÊÀÁÇÕªÁ-èéã áàéãóóëààä áàéíà. Õ¿ñíýãò 13-ò òýäãýýð 
óëñóóäûí ÊÀÁÇÕªÁ -óóäûã âåáñàéòûí õàìò æàãñààëàà.

EGC, http://www.egc-group.org.57.	
ENISA, “About ENISA,” http://www.enisa.europa.eu/pages/About_ENISA.htm.58.	
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Õ¿ñíýãò 13. ¯íäýñíèé ÊÀÁÇÕªÁ-óóäûí æàãñààëò

Óëñ Àëáàí ¸ñíû íýð Âåá ñàéò

Àðãåíòèí Computer Emergency Response Team 
of the Argentine Public Administration

http://www.arcert.gov.ar

Àâñòðàëè Australia Computer Emergency 
Response Team

http://www.aucert.org.au

Áðàçèë Computer Emergency Response Team 
Brazil

http://www.cert.br

Áðóíåé 
Äàðóñàëàì

Brunei Computer Emergency 
Response Team

http://www.brucert.org.bu

Êàíàä Public Safety Emergency 
Preparedness Canada

http://www.psepc-sppcc.gc.ca/prg/
em/ccirc/index-en.asp

×èëè Chilean Computer Emergency 
Response Team

http://www.clcert.cl

Õÿòàä National Computer Network 
Emergency Response Technical Ream 
- Coordination Center of China

http://www.cert.org.cn

Äàíè Danish Computer Emergency 
Response Team

http://www.cert.dk

Ýë-
Ñàëüâàäîð

Response Team for Computer Security 
Incidents

Ôèíëàíä Finnish Communication Regulatory 
Authority

http://www.cert.fi

Ôðàíö CERT-Administration http://www.certa.ssi.gouv.fr

Ãåðìàí CERT-Bund http://www.bsi.bund.de/certbund

Õîíã Êîíã Hong Kong Computer Response 
Coordination Centre

http://www.hkcert.org

Óíãàð CERT-Hungary http://www.cert-hungary.hu

Ýíýòõýã CERT-In http://www.cert-in.org.in

Èíäîíåç Indonesia Computer Emergency 
Response Team

http://www.cert.or.id

ßïîí JP CERT Coordination Center http://www.jpcert.or.jp

Ëèòâà LITNET CERT http://cert.litnet.lt

Ìàëàéç Malaysian Computer Emergency 
Response Team

http://www.mycert.org.my

Ìåêñèê Universidad Nacional Autonoma de 
Mexico

http://www.cert.org.mx

Íèäåðëàíä GOVCERT.NL http://www.govcert.nl

Øèíý 
Çåëàíä

Centre for Critical Infrastructure 
Protection

http://www.ccip.govt.nz

Íîðâåã Norwegian National Security Authority http://www.cert.no

Ôèëèïïèí Philippines Computer Emergency 
Response Team

http://www.phcert.org

Ïîëüø Computer Emergency Response Team 
Polska

http://www.cert.pl
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Óëñ Àëáàí ¸ñíû íýð Âåá ñàéò

Êàòàð Qatar Computer Emergency Response 
Team

http://www.qcert.org

Ñàóäûí 
Àðàá

Computer Emergency Response Team 
- Saudi Arabia

http://www.cert.gov.sa

Ñèíãàïóð Singapore Computer Emergency 
Response Team

http://www.singcert.org.sg

Ñëîâåíè Slovenia Computer Emergency 
Response Team

http://www.arnes.si/english/si-cert

Ñîëîíãîñ CERT Coordination Center Korea http://www.krcert.or.kr

Èñïàíè IRIS-CERT http://www.rediris.es/cert

Øâåä Swedish IT Incident Centre http://www.sitic.se

Òàéëàíä Thai Computer Emergency Response 
Team

http://www.thaicert.nectec.or.th

Òóíèñ Computer Emergency Response Team 
- Tunisian Coordination Center

http://www.ansi.tn/en/about_cert-
tcc.htm

Òóðê TP-CERT http://www.uekae.tubitak.gov.tr

Àíãëè GovCertUK http://www.govcertuk.gov.uk

ÀÍÓ United States -Computer Emergency 
Response Team

http://www.us-cert.gov

Âüåòíàì Viet Nam Computer Emergency 
Response Team

http://www.vncert.gov.vn

Ýõ ñóðâàëæ: CERT, “National Computer Security Incident Response Teams,” Carnegie Mellon University, http://www.
cert.org/csirts/national/contact.html.

ÄÀÑÃÀË

Òàíàé óëñàä ¿íäýñíèé ÊÕÝÁ áàéäàã óó?

Õýðýâ áàéäàã áîë á¿òýöëýãäñýí çàãâàðûí òàëààñ íü áîëîí àæèëëàãààíû 1.	
òàëààñ íü òîäîðõîéëíî óó.

Õýðýâ áàéõã¿é áîë òàíàé îðîíä àëü ÊÕÝÁ çàãâàð òîõèðîìæòîé áàéõûã 2.	
òîäîðõîéëæ òàíàé îðîíä ¿íäýñíèé ÊÕÝÁ áàéãóóëàõàä þó øààðäëàãàòàé 
òàëààð òàéëáàðëàíà óó.

ªªÐÈÉÃªª ØÀËÃÀÕ ÍÜ

ÊÕÝÁ-óóäûí ¿íäñýí ¿¿ðýã íü þó âý?1.	

Îëîí óëñûí ÊÕÝÁ -óóä ¿íäýñíèé ÊÕÝÁ -óóäààñ þóãààðàà ÿëãààòàé âý?2.	

 ÊÕÝÁ áàéãóóëàõ ÿìàð øààðäëàãóóä áàéäàã âý?3.	
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7. ÌÝÄÝÝËËÈÉÍ ÀÞÓËÃ¯É ÁÀÉÄËÛÍ
    ÁÎÄËÎÃÛÍ Ìª×ËªÃ

Ýíýõ¿¿ á¿ëýã íü äàðààõ çîðèëãîòîé:
Ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãî áîëîâñðóóëàõ ¿éë ÿâöûí òóõàé •	
òîâ÷ îéëãîëò ºãºõ; áîëîí
Áîäëîãî áîëîâñðóóëàã÷èä ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãî •	
áîëîâñðóóëàõäàà  àíõààðàõ àñóóäëóóäûã õýëýëöýõ.

Áîäëîãî áîëîâñðóóëàã÷èä õýä õýäýí ç¿éëèéã àâ÷ ¿çýõ õýðýãòýé áºãººä ¿¿íä áîäëîãûí 
¿íäýñëýë, áîëîìæèò íººö, áîäëîãûí ÷èãëýë, òºñºâ, õóóëü ç¿éí øààðäëàãóóä áîëîí 
áîäëîãûí õ¿ëýýãäýæ áóé ¿ð ä¿í çýðýã àñóóäëóóä áàãòàíà. Ýíýõ¿¿ á¿ëýãò, ýäãýýð àíõààðàõ 
àñóóäëóóäûã ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãî áîëîâñðóóëàõ ººð ººð øàòíû 
õ¿ðýýíä àâ÷ ¿çíý. 

Áîäëîãûí àñóóäàë áà õ¿ðýý íü îðîí á¿ðò õàðèëöàí àäèëã¿é áàãà çýðãèéí ÿëãààòàé 
áàéíà ãýäãèéã àíõààðàõ õýðýãòýé. Ýíý á¿ëýãò òàéëáàðëàõ áîäëîãî áîëîâñðóóëàõ ¿éë 
ÿâö íü åðºíõèé áºãººä ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãî áàéõã¿é ãýñýí íºõöºëä 
ñóóðèëñàí.

Áóñàä áîäëîãóóäûí àäèëààð,  ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûí ìº÷ëºã 4 øàòàíä 
õóâààãäàæ áîëíî: (1) ìýäýýëýë öóãëóóëàõ áà îðîí çàéí ä¿í øèíæèëãýý; (2) áîäëîãî 
òîãòîîõ; (3) áîäëîãî õýðýãæ¿¿ëýõ; áà (4) õÿíàëò áîëîí ýðãýõ õîëáîî (Çóðàã 19). Ò¿¿í÷ëýí 
¿íäýñíèé ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãî íü ìýäýýëëèéí àþóëã¿é áàéäëûí 
ñòðàòåãè, õóóëü ç¿éí õàðèëöàà, ìýäýýëëèéí àþóëã¿é áàéäëûí áàéãóóëëàãà, ìýäýýëëèéí 
àþóëã¿é áàéäëûí òåõíîëîãè, áîëîí òýäãýýðèéí õàðèëöàí õàìààðëûã áàãòààñàí áàéâàë 
çîõèíî. 

Çóðàã 19. Ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûí ìº÷ëºã 
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7.1 Ìýäýýëýë öóãëóóëàõ áà îðîí çàéí ä¿í øèíæèëãýý

Ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãî áîëîâñðóóëàõ ýõíèé àëõàì áîë ìýäýýëýë 
öóãëóóëàõ áà îðîí çàéí ä¿í øèíæèëãýý õèéõ þì.

Ìýäýýëýë öóãëóóëàõ àæèëëàãààíä áóñàä îðíóóäûí ìýäýýëëèéí àþóëã¿é áàéäëûí æèøýý 
áîëîí òóõàéí îðíû õîëáîãäîõ áîäëîãóóäûã ìºí íÿãòàëæ ¿çýõ íü ÷óõàë.

Îðîí çàéí ä¿í øèíæèëãýýíä ìýäýýëëèéí àþóëã¿é áàéäàëòàé õîëáîîòîé äýä á¿òýö 
òóõàéëáàë îäîîãèéí õóóëèóä áîëîí ñèñòåì¿¿ä, ò¿¿í÷ëýí íºõºõ õýðýãòýé îðîí çàé, 
òàëáàðûã îéëãîõ íü ÷óõàë.

Ýíý øàòàíä ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûí ÷èãëýë áà çîðèëãûã òîäîðõîéëäîã 
ó÷ðààñ ìàø ÷óõàë øàò þì. 

Ìýäýýëýë öóãëóóëàõ

Ãàäààä îðíóóäààñ ìýäýýëýë öóãëóóëàõ: Áóñàä îðíóóä äàõü õîëáîãäîõ òîõèîëäëûã 
òîäîðõîéëîõûí òóëä áîäëîãî áîëîâñðóóëàã÷èä äîîðõ õýñã¿¿ä äýõ èæèë òºñòýé áàéäëûã 
àâ÷ ¿çýõ õýðýãòýé. ¯¿íä:

¯íäýñíèé ìýäýýëëèéí àþóëã¿é áàéäëûí òºâøèí•	
Áîäëîãî òîãòîîëòûí ÷èãëýë•	
Ñ¿ëæýý áà ñèñòåìèéí äýä á¿òýö•	

Ýäãýýð èæèë òºñòýé áàéäëûã àâ÷ ¿çñýíèé ¿íäñýí äýýð äàðààõ ìàòåðèàëûã öóãëóóëàõ 
õýðýãòýé. ¯¿íä:

Ìýäýýëëèéí àþóëã¿é áàéäàëä îðîëöäîã áàéãóóëëàãóóäûí çîõèîí áàéãóóëàëò áà ¿éë •	
àæèëëàãààíû òàëààðõè ìýäýýëýë (Ýíý ìîäóëèéí 3, 6-ð á¿ëãèéã õàðíà óó)
Ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãî, õóóëü, òîãòîîìæóóä (3-ð á¿ëãèéã õàðíà óó)•	
Îëîí óëñàä õýðýãëýãääýã ìýäýýëëèéí àþóëã¿é áàéäëûí àðãà ç¿é áà áóñàä îðíóóäûí •	
æèøýý (4-ð á¿ëãèéã õàðíà óó)
Àþóë çàíàëûí õàíäëàãà áà ò¿¿íèé ýñðýã àðãà õýìæýý, õàëäëàãûí òºðëèéí äàãóó •	
òàâèõ õÿíàëò (2, 6-ð á¿ëãèéã õàðíà óó)
Íóóöëàë õàìãààëàëòàíä çîðèóëñàí àðãà õýìæýýí¿¿ä (5-ð á¿ëãèéã õàðíà óó)•	

Äîòîîäîä ìýäýýëýë öóãëóóëàõ: Õýäèéãýýð èõýíõ áîäëîãî áîëîâñðóóëàã÷èä 
ìýäýýëëèéí àþóëã¿é áàéäëûí ìýðãýæèëòí¿¿ä áèø áîëîâ÷ òýä ìýäýýëëèéí àþóëã¿é 
áàéäàëòàé õîëáîîòîé ¿éë àæèëëàãààã ã¿éöýòãýäýã. Òîäðóóëáàë, òýä ìýäýýëëèéí àþóëã¿é 
áàéäàëòàé õîëáîîòîé ñàëáàðóóäàä õóóëü, òîãòîîìæ, áîäëîãî áîëîâñðóóëäàã. Ãýõäýý 
õóóëü, òîãòîîìæ, áîäëîãóóä íü òîäîðõîé íýã ÷èãëýëä òºâëºðäºã ó÷ðààñ òýäãýýðèéí 
õîîðîíäûí õàðèëöàí õîëáîî íü áîäëîãî áîëîâñðóóëàã÷äàä òýð äàðóé ìýäýãäýõã¿é áàéæ 
áîëîõ òàëòàé. Òèéìýýñ ìýäýýëëèéí àþóëã¿é áàéäàëòàé õîëáîîòîé á¿õ õóóëü, òîãòîîìæ, 
áîäëîãûã öóãëóóëæ ä¿í øèíæèëãýý õèéõ øààðäëàãà ãàð÷ áàéãàà þì.  

Îðîí çàéí ä¿í øèíæèëãýý

Êóíçûí Äàéòàõ óðëàã íîìîíä “Äàéñíàà òàíü” ãýñýí áàéäàã. Ýíý íü òà ººðèéíõºº áîëîîä 
äàéñíûõàà õýìæýý õÿçãààðûã ìýäýõ õýðýãòýé ãýñýí ¿ã þì. Ìýäýýëëèéí àþóëã¿é áàéäëûí 
áîäëîãî áîëîâñðóóëàõ òîõèîëäîëä, ýíý íü ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãîîð þóã 
õàìãààëàõ ̧ ñòîé ìºí ìýäýýëëèéí àþóëã¿é áàéäëûí ýìçýã áàéäàë áà ó÷ðàõ àþóë çàíàëûã  
ìýäýõ ãýñýí ¿ã þì. 
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Îðîí çàéí ä¿í øèíæèëãýýã õî¸ð ¿å øàòàíä õóâààæ áîëíî:

Òóõàéí óëñûí ÷àäâàð, áîëîìæèéã ìýäýýëëèéí àþóëã¿é áàéäëûí åðºíõèé õ¿ðýýíä 1.	
îéëãîõ, æ.íü áàéãóóëëàãà áà õ¿íèé íººö, ìºí ìýäýýëýë, õîëáîîíû äýä á¿òýö; áîëîí
Ìýäýýëëèéí àþóëã¿é áàéäàëä ó÷ðàõ ãàäààä àþóë çàíàëûã òàíèõ.2.	

Áîäëîãî áîëîâñðóóëàã÷èä ìýäýýëëèéí àþóëã¿é áàéäàëòàé õîëáîîòîé ñàëáàðóóä äàõü 
òºðèéí áà õóâèéí áàéãóóëëàãóóä ãýýä ìýäýýëëèéí àþóëã¿é áàéäëûí áàéãóóëëàãà, 
õ¿íèé íººöèéí òàëààð ìýääýã áàéõ øààðäëàãàòàé. Òýä ìýäýýëëèéí àþóëã¿é 
áàéäàëòàé õîëáîîòîé àæèëä îðîëöäîã áàéãóóëëàãóóäûã ìýääýã, òýäãýýðèéí àæëûí 
õ¿ðýý, ¿¿ðýã, õàðèóöëàãûã îéëãîäîã áàéõ õýðýãòýé. Ýíý íü ìýäýýëëèéí àþóëã¿é áàéäëûí 
îäîîãèéí á¿òöèéã äàâõàðäóóëàõã¿é áàéõàä ÷óõàë ç¿éë þì.  

Ò¿¿í÷ëýí ìýäýýëëèéí àþóëã¿é áàéäëûí ñàëáàðûí ìýðãýæèëòí¿¿äèéã òîäîðõîéëæ 
ýëñ¿¿ëýõ íü ýíý àæëûí õýñýã þì. Èéì ìýðãýæèëòí¿¿ä íü åðºíõèéäºº õóóëü, áîäëîãî, 
òåõíîëîãè, áîëîâñðîë áà õîëáîãäîõ ñàëáàðóóäàä òîäîðõîé òóðøëàãàòàé áàéäàã. 

Ìýäýýëýë õîëáîîíû äýä á¿òýö ãýæ öàõèì õÿíàëòûí óäèðäëàãûí ñèñòåì¿¿ä áîëîí 
ìýäýýëëèéã öóãëóóëæ, áîëîâñðóóëæ, õàäãàëæ, äàìæóóëæ, õ¿ëýýí àâäàã ÌÒ-èéí á¿òöèéã 
õýëäýã. Òîâ÷îîð áîë ìýäýýëëèéí ñèñòåì, ñ¿ëæýý þì.  

Ìýäýýëýë õîëáîîíû äýä á¿òöèéí îäîîãèéí áàéäëûã îéëãîõ íü ÿëàíãóÿà ýäèéí 
çàñãèéí çîðèëãûí ¿¿äíýýñ ÷óõàë þì. Óëñûã á¿õýëä íü õîëáîõîä òîìîîõîí õýìæýýíèé 
õºðºíãº îðóóëàëò øààðäëàãàòàé ó÷ðààñ îäîî áàéãàà ìýäýýëýë õîëáîîíû äýä á¿òöýý 
ñàéòàð  õºãæ¿¿ëýõ íü ¿ð ä¿íòýé þì. Çóðàã 20-ò ìýäýýëëèéí àþóëã¿é áàéäàëä çîðèóëñàí 
ìýäýýëýë õîëáîîíû äýä á¿òöèéí æèøýýã õàðóóëëàà. Ýíý íü øààðäëàãàòàé áàéæ áîëîõ 
á¿õ ýëåìåíòèéã àãóóëààã¿é áºãººä çºâõºí æèøýý áîëãîí õàðóóëàõ çîðèëãîòîé þì. 
Ñ¿ëæýýíèé ººð ººð á¿ðäýë õýñãèéí õîîðîíäûí õàðèëöàí õîëáîîã àíõààðààðàé. 

Çóðàã 20. Ñ¿ëæýý, ñèñòåìèéí á¿òöèéí æèøýý 

Áîäëîãî áîëîâñðóóëàã÷èä ìýäýýëëèéí àþóëã¿é áàéäëûí åðºíõèé  ñ¿ëæýý, ñèñòåì õýðõýí 
òîãòñîíûã îëæ õàðàõ ÷àäâàðòàé áàéõ õýðýãòýé.

Îðîí çàéí ä¿í øèíæèëãýýíèé õî¸ð äàõü àëõàì áîë ìýäýýëëèéí àþóëã¿é áàéäàëä 
ó÷ðàõ ãàäààä àþóë çàíàëûã òàíèõ þì.

2-ð á¿ëýãò äóðäñàí÷ëàí îíö ÷óõàë ìýäýýëýëä çàíàëõèéëýõ àþóë íýìýãäýæ áàéãàà 
òºäèéã¿é èë¿¿ áîëîâñðîíãóé áîëæ áàéíà. Áîäëîãî áîëîâñðóóëàã÷èä ÿìàð õàðèó àðãà 
õýìæýý øààðäëàãàòàé áàéãààã øèéäýõ ÷àäâàðòàé áàéõûí òóëä òýäãýýð àþóë çàíàëûã 
îéëãîäîã áàéõ õýðýãòýé. ßëàíãóÿà, áîäëîãî áîëîâñðóóëàã÷èä äàðààõ ç¿éëñèéã îéëãîõ 
¸ñòîé:
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Àþóë çàíàëûí ìýäýýëëèéí àþóëã¿é áàéäàëä õàëäàæ áóé õàäëàãûí õýìæýý•	
Õàìãèéí ò¿ãýýìýë, õàìãèéí ñ¿¿ëèéí ¿åèéí äîâòîëãîîíû òºðë¿¿ä•	
Àþóë çàíàëûí òºðë¿¿ä áà òýäãýýðèéí èðýýä¿éí áàò áýõ áàéäëûí çýðýãëýë •	

¯íäýñíèé áàéãóóëëàãóóä, õ¿íèé íººö áîëîí ìýäýýëýë õîëáîîíû äýä á¿òöèéã øèíæèëæ 
ìýäýýëëèéí àþóëã¿é áàéäëûí ñàëáàð äàõü àþóë çàíàëûí á¿ðäëèéã îéëãîñíûõîî äàðàà 
ýìçýã áàéäëûí á¿ðäýë õýñãèéã îëæ àâàõ íü ÷óõàë. Ýíý íü òóõàéí óëñ ãàäààä àþóë çàíàëûí 
á¿ðäýë õýñãèéã ýñýðã¿¿öýæ ÷àäàõ õýìæýýã òîäîðõîéëîõ þì. Ýíý òîäîðõîéëîëòûã äàðààõ 
ç¿éëñèéã øàëãàñíû ¿íäñýí äýýð õèéæ áîëíî:

ÊÀÁÇÕªÁ –èéí îäîîãèéí áàéäàë áà ò¿¿íèé õàðèó ¿ç¿¿ëýõ ÷àäâàð•	
Ìýäýýëëèéí àþóëã¿é áàéäëûí ìýðãýæèëòí¿¿äèéí îäîîãèéí áàéäàë •	
Áàéãóóëàëòûí òºâøèí áà ìýäýýëëèéí àþóëã¿é áàéäëûí ñèñòåìèéí ýð÷èì  •	
Ìýäýýëëèéí õºðºíãèéí õàëäëàãûí ýñðýã õóóëèéí õàìãààëàëò •	
Ìýäýýëëèéí õºðºíãèéã õàìãààëàõ áèåò îð÷èí •	

Îðîí çàéí ä¿í øèíæèëãýýíèé çîðèëãî áîëîí àâ÷ õýðýãæ¿¿ëýõ øààðäëàãàòàé çîõèìæèò 
õàðèó àðãà õýìæýýã òîäîðõîéëîõ ÷àäâàðòàé áàéõ ÿâäàë þì. Ýíý íü ìýäýýëëèéí àþóëã¿é 
áàéäëûí áîäëîãî áîëîâñðóóëàëòûí õàìãèéí ñóóðü àëõàì ãýäãèéã îíöëîí òýìäýãëýõ íü 
ç¿éòýé.

7.2 Ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûã áîëîâñðóóëàõ

¯íäýñíèé ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãî áîëîâñðóóëàõ àæèë: (1) áîäëîãûí 
÷èãëýëèéã òîãòîîõ; (2) ìýäýýëëèéí àþóëã¿é áàéäëûí áàéãóóëëàãûã áàéãóóëæ, ¿¿ðýã 
õàðèóöëàãûã íü òîäîðõîéëîõ; (3) ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûí õ¿ðýýã 
òîäðóóëàõ; (4) õóóëèéã áîäëîãîòîé íèéö¿¿ëýõèéí òóëä õóóëü òîãòîîõ áà/ýñâýë øèíý÷ëýõ; 
áà (5) ìýäýýëëèéí áîäëîãûí õýðýãæèëòýíä òºñºâ õóâààðèëàõ àæèëëàãààã õàìàðíà. 

1. Áîäëîãûí ÷èãëýëèéã òîãòîîæ, õýðýãæ¿¿ëýõ

Èõýíõ òîõèîëäîëä, ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûã áàðèìòëàõ àæèëä õóâèéí 
õýâøëèéíõíýýñ èë¿¿òýéãýýð òºð òýðã¿¿ëýí îðîëöîõ õýðýãòýé. ßëàíãóÿà çàñãèéí ãàçðààñ 
áîäëîãûã òîäîðõîéëæ, øààðäëàãàòàé äýä á¿òöýýð õàíãàõàä òýðã¿¿ëýõ ¿¿ðýãòýéãýýð 
îðîëöîæ ìºí óðò õóãàöààíû ÿâöàä äýìæèæ àæèëëàõ íü ç¿éòýé þì. Õàðèí õóâèéí 
õýâøëèéíõýí ýíýõ¿¿ òºñºë õýðýãæèõ ÿâöàä çàð÷ìûí õ¿ðýýíä ñóäàëãàà, áîëîâñðóóëàëò 
áîëîí ñèñòåìèéí á¿òýýí áàéãóóëàëò çýðýã àæèëä íýãäýí îðæ õàìòðàí àæèëëàõ 
øààðäëàãàòàé þì.

Õóâèéí õýâøëèéí îðîëöîîã òºëºâëºõ àæèëä ìýäýýëýë õîëáîîíû äýä á¿òýö áàéãóóëæ 
áýõæ¿¿ëýõèéí ÷óõàë ãýäãèéã îéëãóóëàõ ¿éë àæèëëàãààíóóä áàãòàíà. Õýðýâ çàñãèéí 
ãàçàð ìýäýýëëèéí àþóëã¿é áàéäëûí ñòðàòåãèéã õ¿ëýýí çºâøººðºõºä õóâèéí õýâøëèéã 
äýìæèõýýð çîðüæ áóé áîë çàñãèéí ãàçàð õÿíàõ ¿¿ðãýýñ èë¿¿òýéãýýð äýìæèõ ¿¿ðãèéã 
õýðýãæ¿¿ëýõ õýðýãòýé. ¯¿íä ìýäýýëëèéí àþóëã¿é áàéäëûí óäèðäàìæ ò¿ãýýõ àæèë 
áàãòàíà. 

2. Ìýäýýëëèéí àþóëã¿é áàéäëûã õàíãàõ áàéãóóëëàãûã áàéãóóëàõ áà ¿¿ðýã 
õàðèóöëàãûã òîäîðõîéëîõ59

Ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûí ÷èãëýëèéã òîãòîîñîí áîë õýðýãæ¿¿ëýã÷ 
áàéãóóëëàãûã áàéãóóëàõ õýðýãòýé. Çóðàã 21-ò ¿íäýñíèé ìýäýýëëèéí àþóëã¿é áàéäëûí 
áàéãóóëëàãûí á¿òöèéã õàðóóëëàà.

This section is drawn from Sinclair Community College, “Information Security Organization-Roles and Responsibilities,”http://59.	
www.sinclair.edu/about/information/usepolicy/pub/infscply/Information_Security_Organization_-_Roles_and_
Responsibilities.htm.
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Çóðàã 21. ¯íäýñíèé ìýäýýëëèéí àþóëã¿é áàéäëûí áàéãóóëëàãûí æèøýý

¯íäýñíèé àþóëã¿é áàéäëûí áàéãóóëëàãóóä óëñ á¿ðèéí ñî¸ë, îíöëîãîîñ øàëòãààëàí áàãà 
çýðýã ÿëãààòàé áàéíà. Õýäèé òèéì áîëîâ÷ ¿¿ðýã õàðèóöëàãûí ¿íäñýí çàð÷èì íü èæèë 
áàéäàã.

Çàõèðãàà,  óäèðäëàãûí áàéãóóëëàãà  

Õýëòñèéí äýä åðºíõèéëºã÷èä òóñ òóñûí õýëòñ¿¿äèéí öóãëóóëñàí ìýäýýëëèéã õàðèóöíà. 
Òýä ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãî õýðýãæ¿¿ëýõýä òóñëàõ, ìýäýýëëèéí àþóëã¿é 
áàéäëûí àæèëòàí ýñâýë òýäýíä òóñëàõ áóñàä õóâü õ¿ì¿¿ñèéã òîìèëæ áîëíî. Òýäãýýð 
òîìèëîãäñîí àæèëòíóóä òýäíèé õÿíàëòûí õ¿ðýýíä áóé ìýäýýëëèéí õºðºíãº íü òîäîðõîé 
ýçýíòýé, ýðñäëèéí ¿íýëãýý õèéãäñýí, ìºí òýäãýýð ýðñäë¿¿äýä òóëãóóðëàí àþóëã¿û 
áàéäëûí çàíàëõèéëëèéã áóóðóóëàõ ¿éë ÿâöûã õýðýãæ¿¿ëñýí ãýäãèéã áàòàòãàõ ¸ñòîé.  

Óäèðäëàãóóä (Çàõèðàë, äàðãà, ìåíåæåð ã.ì.) ìýäýýëýë áà ìýäýýëëèéí ñèñòåìä õàíäàõ 
ýðõòýé àæèëòíóóäûã óäèðäàæ, òýäãýýðèéí òóñ òóñûí ñàëáàðò õàìààðàõ ìýäýýëëèéí 
àþóëã¿é áàéäëûí õÿíàëòûã òîäîðõîéëîõ, õýðýãæ¿¿ëýõ, ñàõèóëàõ àæëûã õèéíý. Ìºí 
òýä á¿õ àæèëàãñàä ìýäýýëëèéí àþóëã¿é áàéäàëòàé õîëáîîòîéãîîð ººðñäèéí ¿¿ðãýý 
óõàìñàðëàæ áàéãàà ýñýõ áîëîí ººðñäèéí àæèë ¿¿ðãýý ã¿éöýòãýõýä øààðäëàãàòàé íºõöºë 
áîëîëöîîãîîð õàíãàãäàæ áàéãàà ýñýõ çýðýã àñóóäëûã õàðèóöàí àæèëëàäàã. Óäèðäëàãóóä 
ìºí àæèëòíóóä ç¿é çîõèñòîé àæèëëàæ áàéãàà ýñýõ áîëîí àëèâàà çºð÷èë, äóòàãäëàà 
õýðõýí çàñ÷ àæèëëàæ áàéãààã õÿíàõûí òóëä õýðýãëýã÷äèéí õàíäàëòûí ò¿âøèíã ¿å ¿å 
õÿíàæ øàëãàõ õýðýãòýé. 

Ìýäýýëëèéí àþóëã¿é áàéäëûí óäèðäàõ àæèëòàí (ÌÀÁÓÀ) íü ìýäýýëëèéí àþóëã¿é 
áàéäëûí áîäëîãûã çîõèöóóëàõ, õÿíàëò òàâèõ ¿¿ðýãòýé. ªºð ººð õýëòñèéí õ¿ì¿¿ñòýé îéð 
àæèëëàäàãèéí õóâüä äàðãà íü áîäëîãûí òîäîðõîé ýëåìåíò¿¿äèéã çîõèöóóëàõ, õÿíàëò 
òàâèõ ¿¿ðýã á¿õèé òºëººëºã÷äèéã òîìèëîõ àñóóäëûã òóõàéí õýëòñèéí óäèðäëàãóóäààñ 
øààðäàæ àæèëëàäàã. Ò¿¿í÷ëýí ìýäýýëýë ýçýìøèã÷äýä ìýäýýëëèéí àþóëã¿é áàéäëûí 
òàëààðõè çºâëºìæ¿¿ä ºãºõ ìàÿãààð òóñàëäàã. ¯¿íä: 



92 Òºðèéí Àëáàí Õààã÷äàä Çîðèóëñàí ÌÕÕÒ-èéí Ñóóðü Ìýäëýãèéí Àêàäåìè

Ìýäýýëëèéí ýõ ñóðâàëæèéí õàíäàëò áîëîí áîëîìæèò àøèãëàëòòàé õîëáîîòîé •	
õýðýãæèæ áîëîõóéö ä¿ðìèéã áîëîâñðóóëàõ, ò¿¿íèéãýý äýëãýð¿¿ëýõ 
Ìýäýýëëèéí àþóëã¿é áàéäëûí ýðñäëèéí ¿íýëãýý, øèíæèëãýýíèé àæëûã çîõèîí •	
áàéãóóëàõ
¯íäýñëýë á¿õèé àþóëã¿é áàéäëûí óäèðäàìæèéã áîëîâñðóóëàõ, ºãºãäºë áîëîí •	
ñèñòåìèéã õàìãààëàõ àðãà õýìæýý àâàõ 
Ñèñòåìèéí àþóëã¿é áàéäëûí ýìçýã áàéäëûí óäèðäëàãà áîëîí õÿíàëòûí òàë äýýð •	
òóñëàõ
Ìýäýýëëèéí àþóëã¿é áàéäëûí àóäèòûã çîõèöóóëàõ•	
¯íäýñíèé ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûí õ¿ðýýíä õîðèã òàâèõ, õÿíàëò •	
øàëãàëò, øèéäâýð ãàðãàõàä òóñëàõ

Òåõíèêèéí áàéãóóëëàãà

Ìýäýýëýëèéí àþóëã¿é áàéäëûí óäèðäëàãûí ñèñòåìèéí áàã íü íóóö, õóâèéí áîëîí 
ýìçýã ìýäýýëëèéã ¿íäýñíèé õóóëü ç¿é õèéãýýä ¸ñ ñóðòàõóóíû õýì õýìæýýíä íèéö¿¿ëýí 
õàìãààëæ, îðîëöîã÷ òàëóóäàä çîõèñòîé ìýäýýëëèéí õàíäàëò õèéõ áîëîìæèéã îëãîõ ìàÿãààð 
óäèðäëàãûí ò¿âøèíä àþóëã¿é áàéäëûí õÿíàëòûã òàâüæ ýíý òàëûí àæëûã áîëîâñðóóëàõ 
¿¿ðýãòýéãýýð àæèëëàäàã. Ýíýõ¿¿ áàã íü õýðýãëýã÷èä ýõíèé õàíäàëòààð ìýäýýëýë àâàõ, 
õàíäàëòûí ººð÷ëºëò, èòãýìæëýãäñýí õýðýãëýã÷äèéí ìýäýýëëèéí õàíäàëòûí òàëààðõè 
ìýäýýëýë, ò¿¿í÷ëýí õýðýãëýã÷ áîëîí õÿíàã÷äûí ýðõ ¿¿ðýã, ìýäýýëëèéí àþóëã¿é 
áàéäàëòàé õîëáîîòîé çºð÷èë ìàðãààíûã øèéäâýðëýõ çýðýã óäèðäëàãûí ñèñòåìèéí 
ìýäýýëëèéí îíîâ÷òîé áàéäàë, øóäàðãà áîëîí íóóö áàéäëûã õàíãàõ ¿éë àæèëëàãàà, 
ñòàíäàðòóóäûã áîëîâñðóóëäàã. Ò¿¿í÷ëýí ýíý áàã íü Ìýäýýëëèéí Àþóëã¿é Áàéäëûí 
Àæèëòíóóäûí áàã áîëîí Ìýäýýëëèéí Àþóëã¿é Áàéäëûí Óäèðäàõ Àæèëòíû  õýëòñ¿¿äèéã 
áàãòààí àæèëëàäàã áºãººä Óäèðäëàãûí Ñèñòåìèéí áîëîí Ìýäýýëëèéí Àþóëã¿é Áàéäëûí 
Õýëòñèéí àæèëòíóóä òýäýíä çºâëºäºã. 

Êîìïüþòåðèéí àþóëã¿é áàéäëûí çºð÷èëíä õàðèó ºãºõ áàã  -  ÊÀÁÇÕªÁ íü 
êîìïüþòåðèéí àþóëã¿é áàéäàëòàé õîëáîîòîé àñóóäëûí ýðñäëèéã áóóðóóëàõ àðãà õýìæýý 
àâàõ, ¿¿íèé òàëààð ñóäëàõ ìºí èéìýðõ¿¿ õýðýã ÿâäàë íýãýíò òîõèîëäâîë õîð óðøãèéã 
íü áóóðóóëàõàä îðîëöëîã÷ òàëóóäàä òóñàëæ, ìýäýýëëýýð õàíãàäàã. Ìºí ýäãýýðòýé 
õîëáîîòîéãîîð óðãàí ãàð÷ áîëîõ ¿éëäë¿¿äèéã òîäîðõîéëæ, ñàíóóëæ àæèëëàäàã. Ýíý 
áàã íü àñóóäëûã ýõíèé ¿éëäëýýð òîãòîîõ, ò¿¿íä õàðèóëàõ, õóðöàäìàë áàéäëûí ¿åèéí 
øààðäëàãûã òîäîðõîéëîõ ¿¿ðýã á¿õèé ã¿éöýòãýëèéí áàã, ãîë ÷óõàë áóäëèàíä õàðèó 
ºãºõ àðãà õýìæýýã òýðã¿¿ëýõ ¿¿ðýã á¿õèé óäèðäëàãûí áàã ãýõ 2 äàâõàðãààñ á¿ðääýã. 
Ìýäýýëëèéí Àþóëã¿é Áàéäëûí Óäèðäàõ Àæèëòàí (CISO) áîëîí Ìýäýýëëèéí Òåõíîëîãèéí 
¯éë÷èëãýý, Ñèñòåì Áîëîâñðóóëàëòûí Ãàçðûí ìýäýýëëèéí òåõíîëîãèéí àæèëòíóóäûí 
òºëººëºã÷ ãèø¿¿ä íü ã¿éöýòãýõ áàãèéí íýã õýñýã áîëäîã. Õàðèí óäèðäëàãûí áàãèéí õóâüä 
Ìýäýýëëèéí Õýëòñèéí óäèðäàõ àæèëòàí, Öàãäààãèéí õýëòñèéí äàðãà, Îëîí íèéòèéí 
ìýäýýëëèéí àëáàíû çàõèðàë, Ìýäýýëëèéí òåõíîëîãèéí ¿éë÷èëãýýíèé àëáàíû çàõèðàë, 
Ñèñòåì áîëîâñðóóëàëò õýðýãæèëòèéí àëáàíû çàõèðàë, Ìýäýýëëèéí àþóëã¿é àëáàíû 
äàðãà, ñèñòåì áîëîí ñ¿ëæýý õàðèóöñàí ìåíåæåð, õóóëèéí çºâëºõ, õ¿íèé íººöèéí çºâëºõ 
áîëîí äýä åðºíõèéëºã÷äèéí òîìèëñîí òåõíèêèéí ñóäàëãààíû áàãèéí òºëººëºã÷èä áàãòàí 
àæèëëàäàã.  

Ìýäýýëëèéí Òåõíîëîãèéí ¯éë÷èëãýýíèé Õýëòñèéí àæèëòàí ãèø¿¿ä íü ñ¿ëæýý, 
ñèñòåìèéí àäìèíèñòðàòîðóóä, èíæåíåð¿¿ä ìºí õýðýãëýã÷äýä òóñëàõ òåõíèêèéí 
àæèëòíóóä áîëîí óòñààð õîëáîãäîí õýðýãëýã÷äýä çºâëºãºº ºãäºã àäìèíèñòðàòîðóóä 
çýðýã òåõíèêèéí ¿éë÷èëãýýã ¿ç¿¿ëýã÷èä áàéäàã. Ìýäýýëëèéí àþóëã¿é áàéäëûí òåõíèêèéí 
òîíîã òºõººðºìæ, ñ¿ëæýýíèé îð÷íû õÿíàëò, òóðøèëòûã õàðèóöàí àæèëëàõ ¿¿ðýãòýé. Òýä 
õýðýãëýã÷äýýñ ìýäýýëëèéí àþóëã¿é áàéäàë àëäàãäàæ áîëîõ ñýæèãòýé ìýäýýí¿¿äèéã 
õ¿ëýýí àâäàã.  

Ñèñòåì õºãæ¿¿ëýëò áà ¿éë÷èëãýýíèé õýëòñèéí àæèëòíóóä íü ìýäýýëëèéí ñàíã 
õºãæ¿¿ëýã÷èä áîëîí àäìèíèñòðàòîðóóä áàéäàã. Òýä ¿íäýñíèé ìýäýýëëèéí ñàíãèéí 
ìýäýýëëèéí àþóëã¿é áàéäëûã õàíãàõ õàìãèéí ñàéí àðãóóäûã áîëîâñðóóëæ, òóðøèæ, 
íýãòãýæ, õýðýãæ¿¿ëæ ìºí âåá ïðîãðàì õºãæ¿¿ëýã÷äýä ïðîãðàìûí àþóëã¿é áàéäëûí 
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çàð÷ìûí õýðýãëýýíèé òàëààðõ ñóðãàëòûã ÿâóóëäàã. 

Áóñàä

Ìýäýýëýë áà ìýäýýëëèéí ñèñòåìä õàíäàõ ýðõ á¿õèé àæèëòíóóä íü ¿íäýñíèé 
õîëáîãäîõ áîäëîãî, ä¿ðýì æóðàì áîëîí óäèðäàõ àæèëòíóóäûí òîãòîîñîí ä¿ðýì æóðàìä 
íèéö¿¿ëýí àæèëëàõ ¸ñòîé áàéäàã. Ýäãýýð íü ººðñäèéí äàíñíû íóóö ¿ãèéã õàìãààëàõ, 
ìýäýýëëèéã áóðóóãààð àøèãëàæ áàéãàà áîëîí ìýäýýëëèéí àþóëã¿é áàéäëûí ñýæèãòýé 
òîõèîëäëûã çîõèõ àëáàí òóøààëòàí (èõýâ÷ëýí óäèðäëàãà)-ä ìýäýýëýõ ¸ñòîé.

Ò¿ð àæèëòàí íü ¿íäñýí áîëîí öàãèéí àæèëòíóóäòàé èæèë ¿¿ðýã õ¿ëýýíý. 

Çºâëºõ¿¿ä, ¿éë÷èëãýý ¿ç¿¿ëýã÷èä áîëîí áóñàä ãýðýýò ãóðàâäàã÷ òàëóóä íü 
ìýäýõ õýðýãòýé ãýæ ¿çñýíèé ¿íäñýí äýýð ë ìýäýýëëèéí õàíäàëò õèéäýã. Ãóðàâäàã÷ 
òàëûí øààðäñàí ñ¿ëæýýíèé ìýäýýëëèéã àâàõàä áàéãóóëëàãûí õ¿ðýýíä õîëáîãäîõ äýä 
åðºíõèéëºã÷ þìóó çàõèðëûí çºâøººðºë, ýñâýë ñ¿ëæýýíèé ìýäýýëýëòýé õîëáîîòîé õóâü 
õ¿íèé õàðèóöëàãûã ñàéòàð îéëãîñîí ãóðàâäàã÷ òàëûí õýðýãëýã÷ áóþó èâýýí òýòãýã÷èéí 
õ¿ñýëòèéí ¿íäñýí äýýð ìýäýýëëèéã ãàðãàíà. Ýíýõ¿¿ õýðýãëýã÷ íü ìýäýýëëèéí íóóö ¿ãèéã 
çàäðóóëàõã¿é ººðèéí ID-ã õÿíàëòûíõàà õ¿ðýýíä áàéëãàõ ¸ñòîé. 

3. Ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûí õ¿ðýýã òîäîðõîéëîõ

Ìýäýýëëèéí àþóëã¿é áàéäëûí õ¿ðýý

Ìýäýýëëèéí àþóëã¿é áàéäëûí õ¿ðýý íü ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûí 
øàëãóóðûã òîãòîîäîã. Ýíý íü òóõàéí áîäëîãî ìýäýýëëèéí òåõíîëîãèéí íººö (õ¿ì¿¿ñ, 
ìýäýýëýë, òåõíèê õàíãàìæ, ïðîãðàìì õàíãàìæ áîëîí ¿éë÷èëãýý)-ã õàðãàëçàí ¿çýæ, 
îëîí óëñûí õóóëü òîãòîîìæóóäûã òóñãàæ, ìýäýýëëèéí íóóö áàéäàë, àþóëã¿é áàéäàë, 
áàòàëãààòàé áàéäëûí çàð÷ìóóäàä íèéöñýí ýñýõèéã áàòàòãàäàã. Çóðàã 22-ò ìýäýýëëèéí 
àþóëã¿é áàéäëûí õ¿ðýýã õàðóóëëàà. 

Çóðàã 22. Ìýäýýëëèéí àþóëã¿é áàéäëûí õ¿ðýý
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Ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãî íü ìýäýýëëèéí àþóëã¿é áàéäëûí õ¿ðýýíèé 
õàìãèéí ÷óõàë õýñýã þì. Ýíýõ¿¿ áîäëîãî íü äàðààõ 5 ñàëáàðûã áàãòààäàã. ¯¿íä:  

À. Òºëºâëºãºº áà áàéãóóëëàãà: Ýíý íü áàéãóóëàëò, ¿éë àæèëëàãààíû àþóëã¿é áàéäàë, 
õºðºíãèéí àíãèëàë áîëîí õÿíàëò çýðãèéã áàãòààäàã. 

Àþóëã¿é áàéäëûí áàéãóóëëàãà, ¿éë àæèëëàãàà íü:
  

¯íäýñíèé ìýäýýëëèéí àþóëã¿é áàéäëûí áàéãóóëëàãûí áàéãóóëàëò áà ñèñòåì •	
Ìýäýýëëèéí àþóëã¿é áàéäëûí áàéãóóëëàãà á¿ðèéí æóðàì •	
¯íäýñíèé ìýäýýëëèéí àþóëã¿é áàéäëûí á¿òýö, óäèðäëàãà •	
Õîëáîãäîõ îëîí óëñûí àãåíòëàãóóäòàé õàìòðàí àæèëëàõ •	
Ìýðãýæèëòí¿¿äèéí á¿ëýãòýé õàìòðàí àæèëëàõ àæèëëàãààã áàãòààäàã.•	

Õºðºíãèéí àíãèëàë, õÿíàëò íü: 

×óõàë ìýäýýëëèéí õºðºíãèéã ýçýìøèõ ýðõ áà àíãèëàëûí ñòàíäàðò •	
×óõàë ìýäýýëëèéí õºðºíãèéã á¿ðòãýõ çààâàð áà ýðñäëèéí ¿íýëãýý •	
×óõàë ìýäýýëëèéí õºðºíãº ðóó õàíäàõ äàâóó ýðõèéí çîõèöóóëàëò •	
×óõàë ìýäýýëëèéí õºðºíãèéã õýâëýõ, ãàäàãø ãàðãàõ •	
×óõàë ìýäýýëëèéí õºðºíãèéã äàõèí ¿íýëýõ•	
Áè÷èã áàðèìòóóäûí àþóëã¿é áàéäëûí óäèðäëàãà •	

Á. Ýçýìøèëò áà õýðýãæèëò: Ýíý íü õ¿íèé íººöèéí àþóëã¿é áàéäàë, ìýäýýëëèéí 
ñèñòåìèéã ýçýìøèõ, àþóëã¿é áàéäëûã õºãæ¿¿ëýõ çýðýã àæëûã áàãòààäàã. 

Õ¿íèé íººöèéí àþóëã¿é áàéäàë ãýäýã íü äîîð äóðüäàãäàõ øèíý àæèëòíóóäûã 
àæèëä àâàõ óäèðäëàãûí àðãûã òîäîðõîéëîõ àæèë þì: 

Õ¿íèé íººöèéí àþóëã¿é áàéäëûí õàðèó àðãà õýìæýý, àþóëã¿é áàéäëûí ñóðãàëò •	
Àþóëã¿é áàéäëûí õóóëü, òîãòîîìæóóäûí çºð÷ëèéã áóóðóóëàõ •	
Ãóðàâäàã÷ òàëûí õàíäàëòûí àþóëã¿é áàéäëûí óäèðäëàãà•	
Àóòñîðñèíãèéí àæèëòíóóäûí õàíäàëòûí àþóëã¿é áàéäëûí óäèðäëàãà•	
Ãóðàâäàã÷ òàëóóä áîëîí àóòñîðñèíãèéí àæèëòíóóäûí àæèë áà óäèðäëàãà •	
Êîìïüþòåðèéí ºðºº, òîíîã òºõººðºìæèéí àþóëã¿é áàéäëûí óäèðäëàãà•	
Ãîë òîíîã òºõººðºìæ áà áàðèëãà ðóó íýâòðýõ •	
Àþóëã¿é áàéäëûí îñëûã áàãàñãàõ •	

Ìýäýýëëèéí ñèñòåìèéã ýçýìøèõ áîëîí àþóëã¿é áàéäëûã ñàéæðóóëàõàä äàðààõ 
ç¿éëñ øààðäëàãàòàé. ¯¿íä: 

Ìýäýýëëèéí ñèñòåìèéã îëæ àâìàãö àþóëã¿é áàéäëûã øàëãàõ õýðýãòýé •	
Àïïëèêåéøí ïðîãðàìûã äîòîîääîî õºãæ¿¿ëýõ áîëîí àóòñîðñèíã õèéõ àþóëã¿é •	
áàéäëûí óäèðäëàãà 
¯íäýñíèé íóóöëàëûí ñèñòåì (íóóöëàëûí ïðîãðàì, ò¿ëõ¿¿ð ã.ì)•	
Ïðîãðàì õºãæ¿¿ëýëòèéí äàðààõ òåñò¿¿ä •	
Àóòñîðñèíãîîð õºãæ¿¿ëýëò õèéæ áóé ¿åèéí áîëîìæèò àþóëã¿é áàéäëûí •	
øààðäëàãà
Áîëîâñðóóëàëòûí àþóëã¿é áàéäëûí áàòàëãàà •	

Â. Íóóöëàëûí õàìãààëàëò: Ìýäýýëëèéí àþóëã¿éí áîäëîãîä íóóöëàë õàìãààëàëòûí 
àñóóäëûã îðóóëàõ íü çàéëøã¿é øààðäëàãàòàé ç¿éë áèø þì. Õýäèé òèéì áîëîâ÷, 
íóóöëàëûí õàìãààëàëòûí àñóóäàë íü îëîí óëñûí àñóóäàë ó÷èð õýðýâ áàãòààâàë áàñ 
äàâóó òàëòàé. Íóóöëàëûí õàìãààëàëòûí íºõöºë¿¿ä íü äàðààõ ç¿éëñèéã õàìàðäàã. 
¯¿íä: 

Õóâèéí ìýäýýëëèéã öóãëóóëàõ, àøèãëàõ •	
Õ¿ì¿¿ñèéí õóâèéí ìýäýýëëèéã àøèãëàõäàà óðüä÷èëàí çºâøººðºë àâàõ •	
ÍÍÁ¯•	
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Ã. ¯éë àæèëëàãàà, äýìæëýã: Ýíý àæèë íü ìàòåðèàëëàã áîëîí òåõíèêèéí àþóëã¿é 
áàéäàëòàé õàìò õèéãäýõ ¸ñòîé. Ñ¿ëæýý áîëîí ñèñòåìèéí õýðýãëýý íü íàðèéâ÷ëàí 
çîõèöóóëàãääàã áºãººä ìýäýýëëèéí ìàòåðèàëëàã àþóëã¿é áàéäàë áîëîí õàðèëöààíû 
äýä á¿òöýýð ìºí òîäîðõîéëîãääîã. 

Ìýäýýëëèéí ñèñòåìèéí ¿éë àæèëëàãàà áîëîí àþóëã¿é áàéäëûí óäèðäëàãà íü 
äàðààõ ç¿éëñèéã òîäîðõîéëîõ àæëûã áàãòààäàã: 

Ñåðâåð, ñ¿ëæýý, àïïëèêåéøí áîëîí ìýäýýëëèéí ñàíãèéí ¿éë àæèëëàãàà, àþóëã¿é •	
áàéäëûí óäèðäëàãà  
Ìýäýýëëèéí àþóëã¿é áàéäëûí ñèñòåì õºãæ¿¿ëýëò •	
Õóóëèéí àðãà õýìæýýíèé äàãóó á¿ðòãýë áà õàäãàëàëò õèéõ•	
Ìýäýýëýë õàäãàëàëòûí óäèðäëàãà •	
Õºäºëãººíò òîîöîîëîë•	
Õàäãàëàëòûí ñòàíäàðò áîëîí êîìïüþòåðèéí ºãºãäëèéí àþóëã¿é áàéäàë •	
Öàõèì õóäàëäààíû ¿éë÷èëãýý •	

Äàíñíû äàâóó ýðõèéí àþóëã¿é áàéäëûí óäèðäëàãà - ¯íäýñíèé ìýäýýëëèéí  
ñàíãèéí àøèãëàëòûí íóóöëàëòàé áàéäëûã áàòàëãààæóóëàõ çîðèëãîîð õàíäàëòûí 
õÿíàëò áîëîí äàíñíû óäèðäëàãûã òîäîðõîéëîõ ¸ñòîé. ¯¿íä äàðààõ ç¿éëñ áàãòàíà. 
¯¿íä:

¯íäýñíèé ìýäýýëëèéí ñèñòåìèéí õýðýãëýã÷èéí á¿ðòãýë, óñòãàõ, äàâóó ýðõèéí •	
óäèðäëàãà 
Íóóöëàãäñàí õàðèëöààíû äàâóó ýðõ áà äàíñíû óäèðäëàãà •	

Ìàòåðèàëûí àþóëã¿é áàéäàë: Ìàòåðèàëàã àþóëã¿é áàéäàë íü ÷óõàë ìýäýýëëèéã 
õàäãàëäàã ìýäýýëýë, õîëáîîíû òîíîã òºõººðºìæèéã èëòãýäýã. ¯¿íä äàðààõ àæèë 
îðíî:  

Àþóëã¿é áàéäëûí ñàëáàðûí àðãà÷ëàëûã òîõèðóóëàõ, óäèðäàõ •	
Êîìïüþòåðèéí òºâèéí õàíäàëò, øèëæèëòèéí õÿíàëò  •	
Áàéãàëèéí áîëîí áóñàä ãàìøãèéí àþóëààñ óðüä÷èëàí ñýðãèéëýõ •	

Ä. Õÿíàëò, ¿íýëãýý: Ýíý ñàëáàðûí ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãî íü àþóëã¿é 
áàéäëûí áóäëèàíààñ ñýðãèéëýõ áîëîí àþóëã¿é áàéäëûí áóäëèàíûã óäèðäàæ, õàðèó 
ºãºõºä çîðèóëñàí  ñòàíäàðò, ¿éë ÿâöûã òîãòîîõûã øààðääàã. 

Àþóëã¿é áàéäëûí øàëãàëòàíä äàðààõ ç¿éëñ áàãòàíà: 

Àþóëã¿é áàéäëûí øàëãàëòûí òºëºâëºãººã áèé áîëãîõ •	
Àþóëã¿é áàéäëûí õóãàöààò øàëãàëòûã õýðýãæ¿¿ëýõ •	
Òàéëàíãèéí çàãâàðûã çîõèîõ, áîëîâñðóóëàõ •	
Àþóëã¿é áàéäëûí øàëãàëòûí ñóáúåêò, òàéëàíã ìýäýýëýõ àæèëòíûã òîãòîîõ •	

Àþóëã¿é áàéäëûí áóäëèàíû óäèðäëàãà áà ò¿¿íä õàðèó ºãºõ àæèëëàãàà íü 
äàðààõ ç¿éëñèéã òîäîðõîéëîõûã øààðääàã -

Ìýäýýëëèéí àþóëã¿é áàéäëûí áóäëèàíû øèéäâýðëýõ àæèëä áàéãóóëëàãà á¿ðèéí •	
ã¿éöýòãýõ àæèë, ¿¿ðýã 
Àþóëã¿é áàéäëûí áóäëèàíû øèíæ òýìäãèéã àæèãëàõ, òàíüæ ìýäýõ æóðàì •	
Àþóëã¿é áàéäëûí áóäëèàíûã øèéäâýðëýõ æóðàì áà õàðèó àðãà õýìæýý àâàõ •	
àðãà÷ëàë 
Àþóëã¿é áàéäëûí áóäëèàíûã øèéäâýðëýñíèé äàðààãààð õýðýãæ¿¿ëýõ àðãà •	
õýìæýý
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4. Ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãîòîé íèéö¿¿ëýõ çîðèëãîîð õóóëèóäûã 
¿íäýñëýõ áà/ýñâýë øèíý÷ëýõ

Õóóëèóä íü ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãîòîé íèéöñýí áàéõ ¸ñòîé. Òºðèéí 
áîëîí õóâèéí õýâøëèéí áàéãóóëëàãóóäûã óäèðäàõ õóóëèóä áàéõ ¸ñòîé. Õ¿ñíýãò 14-16-ä 
ÀÍÓ, Åâðîïûí Õîëáîîíû Óëñóóä áîëîí ßïîí çýðýã îðíóóä äàõü ìýäýýëëèéí àþóëã¿é 
áàéäàëòàé õîëáîîòîé õóóëü òîãòîîìæóóäûã æàãñààëòààð õàðóóëëàà. ßïîíä òºëººëºõ 
¿¿ðýãòýé ìýäýýëëèéí òåõíîëîãèéí õóóëü íü Ìýäýýëýë Õàðèëöàà Õîëáîîíû Ñ¿ëæýýíèé 
Äýâøèëòýò Íèéãìèéã áàéãóóëàõ òóõàé ¿íäñýí àêò þì. Ýíý õóóëü íü óëñ îðîí äàõü 
ìýäýýëëèéí àþóëã¿é áàéäëûí ñóóðü ñòàíäàðò áîëäîã áºãººä áóñàä õîëáîãäîõ õóóëèóä 
ýíýõ¿¿ õóóëüòàé íèéöñýí áàéõ ¸ñòîé. 

Õ¿ñíýãò 14. ßïîíû ìýäýýëëèéí àþóëã¿é áàéäàëòàé õîëáîîòîé õóóëèóä

Õóóëèóä Õàìðàõ õ¿ðýý Çîõèöóóëàëòûí îáúåêò Øèéòãýë

Çºâøººðºëã¿é 
êîìïüþòåðèéí 
õàíäàëòûí õóóëü

Á¿õ ñàëáàð Çºâøººðºëã¿é õàíäàëòûã 
äýìæñýí ¿éëäë¿¿ä áîëîí 
òóõàéí õ¿íä ìýäýãäýëã¿éãýýð 
ID-ã íü áóñäàä ºãºõ

Õóâèéí ìýäýýëëèéã 
õàìãààëàõ òóõàé 
õóóëü

Áèçíåñèéí 
çîðèëãîîð 
õóâèéí ìýäýýëýë 
àøèãëàäàã õóâèéí 
õýâøë¿¿ä

Õóâèéí ìýäýýëëèéí/ õàÿã, óòàñ, 
é-ìýéë õàÿã ã.ì/ óäèðäëàãà

Ýð¿¿ãèéí 
õàðèóöëàãà, 
øèéòãýë

Ýëåêòðîí ãàðûí 
¿ñýã, ò¿¿íèé 
áàòàëãààæèëòûí 
òóõàé àêò

Èíòåðíýò àøèãëàñàí õóäàëäàà 
áîëîí ñ¿ëæýýãýýð õèéãääýã 
ýäèéí çàñãèéí ¿éë àæèëëàãààã 
õÿëáàð÷ëàõ 

Õ¿ñíýãò 15. Ìýäýýëëèéí àþóëã¿é áàéäàëòàé õîëáîîòîé Åâðîïûí Õîëáîîíû 
óëñóóäûí õóóëèóä

Õóóëèóä Íàðèéâ÷ëàë

Íèéòëýã çîõèöóóëàëòûí õ¿ðýý 
(Óäèðäàìæ 2002/21/EC)

Öàõèëãààí õîëáîîíû ñ¿ëæýý, ¿éë÷èëãýýã çîõèöóóëàõ õ¿ðýýã •	
òàíèëöóóëñàí
Àþóëã¿é õîëáîîíû ñ¿ëæýýãýýð äàìæóóëàí íóóöëàëûã •	
õàìãààëàõ çîðèëãîòîé

Ìýäýýëëèéí õàìãààëàëòûí 
òóõàé Åâðîïûí õîëáîîíû 
óäèðäàìæ (1995/46/EC)

Õóâèéí ìýäýýëëèéã áîëîâñðóóëàõ áà ÷ºëººòýéãýýð óñòãàõ •	
òóõàé óäèðäàìæ 
Ãèø¿¿í ¿íäýñòí¿¿äèéí ¿¿ðýã õàðèóöëàãûã òîäîðõîéëæ õóâü •	
õ¿íèé õóâèéí ìýäýýëýëòýé õîëáîîòîé ýðõ ìýäëèéã õ¿ëýýí 
çºâøººðºõ ¿íäñýí õóóëü 
Àìåðèêèéí ñòàíäàðòààñ èë¿¿ ÷àíãà•	

Öàõèì ãàðûí ¿ñãèéí òóõàé 
Åâðîïûí õîëáîîíû óäèðäàìæ 
(Óäèðäàìæ 2000/31/EC)

Öàõèì õóäàëäààíû òóõàé 
Åâðîïûí õîëáîîíû óäèðäàìæ 
(2000/31/EC)

Öàõèì ãàðûí ¿ñãèéí õýðýãëýýã óäèðäàõ •	
Öàõèì õóäàëäàà ÿâóóëàõ àæëûã çîõèöóóëàõ•	

Êèáåð ãýìò õýðãèéí  òóõàé 
ãýðýý

Êèáåð ãýìò õýðãèéí òóõàé îëîí óëñûí õàìãèéí öîãö ãýðýý •	
Èíòåðíýò àøèãëàí ¿éëäýãäýæ áîëîõ á¿õ ýð¿¿ãèéí ãýìò •	
õýðã¿¿ä áà õîëáîãäîõ ÿë øèéòãýëèéã íàðèéâ÷ëàí òîãòîîäîã

Õîëáîî, ñ¿ëæýýíèé òóõàé 
ìýäýýëëèéí õàäãàëàëòûí 
óäèðäàìæ

Õàðèëöàà õîëáîîíû ¿éë÷èëýý ÿâóóëäàã êîìïàíèóäààñ •	
äóóäëàãûí ìýäýýëëèéã 6-24 ñàð õ¿ðòýëõ õóãàöààãààð 
õàäãàëàõûã øààðääàã (2004, 2005 îíóóäàä Ìàäðèä áîëîí 
Ëîíäîíä ãàðñàí òåððîðèñò õàëäëàãûí äàðàà áàòëàãäñàí)
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Õ¿ñíýãò 16. Ìýäýýëëèéí àþóëã¿é áàéäàëòàé õîëáîîòîé ÀÍÓ-ûí õóóëèóä

Õóóëèóä Õàìðàõ õ¿ðýý Çîõèöóóëàëòûí õ¿ðýý Øèéòãýë

Õîëáîîíû 
ìýäýýëëèéí 
àþóëã¿é áàéäëûí 
óäèðäëàãûí òóõàé 
õóóëü 2002

Õîëáîîíû óäèðäàõ 
àãåíòëàãóóä

Çàñãèéí Ãàçðûí 
àãåíòëàãóóä,  
ìýäýýëëèéí 
òåõíîëîãèéí ñèñòåì, 
ìýäýýëëèéí àþóëã¿é 
áàéäëûí ïðîãðàììûí 
ìýäýýëýë

-

Ýð¿¿ë ìýíäèéí 
äààòãàëûí íóóöëàë 
áà õàðèóöëàãàòàé 
áàéäëûí òóõàé 
õóóëü

Ýð¿¿ë ìýíäèéí 
áàéãóóëëàãóóä áîëîí 
ýð¿¿ë ìýíäèéí 
¿éë÷èëãýý ¿ç¿¿ëýã÷èä

Õóâü õ¿íèé ýð¿¿ë 
ìýíäèéí òàëààðõè 
öàõèì ìýäýýëýë

Ýð¿¿ãèéí 
õàðèóöëàãà, ìºíãºí 
òîðãóóëü

1999 îíû Ãðýì-Ëè÷-
Áëèëèéí õóóëü

Ñàíõ¿¿ãèéí 
áàéãóóëëàãóóä

¯éë÷ë¿¿ëýã÷äèéí 
íóóöëàë á¿õèé 
ìýäýýëýë

Ýð¿¿ãèéí 
õàðèóöëàãà, ìºíãºí 
òîðãóóëü

2002 îíû Ñàðáàíåñ 
-Îêñëåéí õóóëü

Àìåðèêèéí õºðºíãèéí 
áèðæ äýýðõè êîìïàíèóä

Äîòîîä õÿíàëò 
áîëîí îëîí íèéòèéí 
ñàíõ¿¿ãèéí ìýäýýëýë

Ýð¿¿ãèéí 
õàðèóöëàãà, ìºíãºí 
òîðãóóëü

2003 îíû 
ìýäýýëëèéí 
ñàíãèéí àþóëã¿é 
áàéäëûí òóõàé 
Êàëèôîðíèéí Àêò

Êàëèôîðíè äàõü Çàñàã 
çàõèðãààíû àãåíòëàãóóä 
áîëîí õóâèéí 
áàéãóóëëàãóóä

Êîäîëñîí íóóöëàëòàé 
ìýäýýëë¿¿ä

Ìºíãºí òîðãóóëü 
áîëîí õîõèðîã÷èä 
ìýäýãäýõ

5. Ìýäýýëëèéí áîäëîãûí õýðýãæèëòýíä çîðèóëàí òºñºâ õóâààðèëàõ 

Àëèâàà íýãýí áîäëîãûí õýðýãæèëò íü òºñºâ øààðääàã. Õ¿ñíýãò 17-ä ßïîí áîëîí ÀÍÓ-
ûí ñ¿¿ëèéí æèë¿¿äèéí ìýäýýëëèéí àþóëã¿é áàéäëûã õàíãàõàä çàðöóóëñàí òºñâèéã 
õàðóóëëàà. 

Õ¿ñíýãò 17. ßïîí áîëîí ÀÍÓ-ûí ìýäýýëýë õàìãààëàëòûí òºñºâ

ßïîí ßïîí 2005

Æèëèéí íèéò òºñºâ Æèëèéí íèéò òºñºâ 855,195,000,000,000 èåí

Ìýäýýëëèéí àþóëã¿é 
áàéäëûí òºñºâ

Ìýäýýëëèéí àþóëã¿é 
áàéäëûí òºñºâ

288,000,000,000 èåí

Íèéò òºñâèéí õóâü Íèéò òºñâèéí õóâü 0.03%

ÀÍÓ ÀÍÓ 2007

Æèëèéí íèéò òºñºâ Æèëèéí íèéò òºñºâ 2,770,000,000,000 àì.äîë

Ìýäýýëëèéí àþóëã¿é 
áàéäëûí òºñºâ

Ìýäýýëëèéí àþóëã¿é 
áàéäëûí òºñºâ

5,759,000,000 àì.äîë

Íèéò òºñâèéí õóâü Íèéò òºñâèéí õóâü 0.208%
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ÄÀÑÃÀË

Õýðâýý òàíàé îðîí ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãîòîé áîë ò¿¿íèé 
õºãæëèéã äýýð òàéëáàðëàñàí ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãî 
áîëîâñðóóëàëòûí òàâàí ç¿éëýýð òîäîðõîéë. ¯¿íä: 

Áîäëîãûí ÷èãëýë 1.	
Ìýäýýëëèéí àþóëã¿é áàéäëûí áàéãóóëëàãà 2.	
Áîäëîãûí õ¿ðýý3.	
Ìýäýýëëèéí àþóëã¿é áàéäëûã äýìæñýí õóóëèóä4.	
Ìýäýýëëèéí àþóëã¿é áàéäëûí òºñºâ õóâààðèëàëò 5.	

Õýðýâ òàíàé îðîí ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãîî õàðààõàí 
òîäîðõîéëæ àìæààã¿é áàéãàà áîë áîäëîãî áîëîâñðóóëàëòûí äýýðõè 5 
ç¿éëèéã áèé áîëãîõ áîëîìæóóäûã àâ÷ ¿çýýðýé. Äàðààõ àñóóëòóóäûã ÷èãëýë 
áîëãîí àøèãëààðàé. 

Òàíàé îðîíä ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûí ÷èãëýë ÿìàð áàéõ 1.	
¸ñòîé âý?
ßìàð çîõèîí áàéãóóëàëò õýðýãòýé âý? Ìýäýýëëèéí àþóëã¿é áàéäëûí 2.	
áîäëîãî áîëîâñðóóëàëò áîëîí õýðýãæèëòýä òàíàé îðíû ÿìàð 
áàéãóóëëàãóóä îðîëöîõ ¸ñòîé âý?
Áîäëîãûí õ¿ðýýíä ÿìàð àñóóäëóóäûã àâ÷ ¿çýõ øààðäëàãàòàé âý?3.	
Ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûã äýìæñýí ÿìàð õóóëèéã ººð÷ëèëæ 4.	
ýñâýë øèíýýð áàòëàõ õýðýãòýé âý?
Õýäèé õýìæýýíèé òºñºâ øààðäëàãàòàé âý? Øààðäëàãàòàé òºñâèéã 5.	
õààíààñ ãàðãóóëàõ ¸ñòîé âý?

Íýã îðíîîñ èðñýí ñóðãàëòàíä õàìðàãäàãñà ýíý ¿éë àæèëëàãààã õàìòðàí õèéæ 
áîëíî.

7.3 Áîäëîãûí ã¿éöýòãýë, õýðýãæèëò

Ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûí øóóðõàé õýðýãæ¿¿ëýõýä çàñãèéí ãàçàð, 
õóâèéí õýâøëèéíõýí áîëîí îëîí óëñûí áàéãóóëëàãûí õîîðîíäûí õàìòûí àæèëëàãààã 
øààðäëàãàòàé. Çóðàã 23-ò õàìòûí àæèëëàãàà ÷óõàë øààðäëàãàòàé áàéãàà ìýäýýëëèéí 
áîäëîãûí õýðýãæèëòèéí òîäîðõîé ñàëáàðóóäûã õàðóóëëàà.
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Çóðàã 23. Ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûí õýðýãæèëòèéí õàìòûí 
àæèëëàãààíû ñàëáàð

Ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûí áîëîâñðóóëàëò

Õ¿ñíýãò 18-ä ¯íäýñíèé ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûã áîëîâñðóóëàõàä çàñãèéí 
ãàçàð, õóâèéí õýâøëèéíõýí áîëîí îëîí óëñûí áàéãóóëëàãóóä õýðõýí õóâü íýìðýý îðóóëæ 
áîëîõûã õàðóóëëàà. 

Õ¿ñíýãò 18.

Ñàëáàð   Áîäëîãî áîëîâñðóóëàëòàä îðóóëàõ õóâü íýìýð

Çàñãèéí ãàçàð	 ¯íäýñíèé ñòðàòåãè, òºëºâëºëòèéí áàéãóóëëàãà: Ìýäýýëëèéí áîäëîãî •	
áîëîí ¿íäýñíèé õýìæýýíèé òºëºâëºëòèéí õîîðîíäûí õàðèëöàí óÿëäààã 
õàíãàõ 
Ìýäýýëýë, õîëáîîíû òåõíîëîãèéí áàéãóóëëàãà: ¯íäýñíèé ìýäýýëëèéí •	
àþóëã¿é áàéäëûí òåõíîëîãèéí ñòàíäàðòûã òîäîðõîéëîõ õàìòûí 
àæèëëàãààã áýõæ¿¿ëýõ
Ìýäýýëëèéí àþóëã¿é áàéäëûí ÷èã õàíäëàãûí ñóäàëãààíû áàéãóóëëàãà: •	
Äîòîîäûí áîëîí îëîí óëñûí ìýäýýëëèéí àþóëã¿é áàéäëûí ÷èã õàíäëàãà 
áîëîí áîäëîãûí òàëààðõè ñóäàëãààã òóñãàõ
Ýðõç¿éí øèíæèëãýýíèé áàéãóóëëàãà: Ìýäýýëëèéí àþóëã¿é áàéäëûí •	
áîäëîãî áîëîí îäîîãèéí õóóëèéí õîîðîíäûí çîõèöëûã õàíãàõ
¯íäýñíèé ìýäýýëëèéí áàéãóóëëàãà: ×èãëýë òîãòîîõ áîëîí ñòðàòåãè •	
òºëºâëºëòºíä õàìòðàí àæèëëàõ
Øèíæèëãýýíèé àãåíòëàãóóä: ìýäýýëëèéí àþóëã¿é áàéäëûí õýðã¿¿äèéã •	
øèéäâýðëýõýä õàìòðàí àæèëëàõ 

Õóâèéí õýâøèë Ìýäýýëëèéí àþóëã¿é áàéäëûí çºâëºõ êîìïàíèóä: ìýäýýëëèéí àþóëã¿é •	
áàéäëûí áîäëîãî áîëîâñðóóëàõàä ìýðãýæëèéí àãåíòóóäûã àøèãëàõ
Ìýäýýëëèéí àþóëã¿é áàéäëûí òåõíîëîãèéí õóâèéí ëàáîðàòîðè: •	
ìýäýýëëèéí àþóëã¿é áàéäàëòàé õîëáîîòîé òåõíîëîãèéí ñòàíäàðòóóäûã 
òîãòîîõ 
Èõ äýýä ñóðãóóëü áîëîí ìýðãýæèë äýýøë¿¿ëýõ ñóðãóóëèóäûí ìýäýýëëèéí •	
àþóëã¿é áàéäëûí òýíõèì¿¿ä: áîäëîãî áîëîâñðóóëàõàä ìýðãýæëèéí 
òàëààñ çºâëºõ 

Îëîí óëñûí 
áàéãóóëëàãóóä

Îëîí óëñûí ìýäýýëëèéí áîäëîãûí ñòàíäàðòóóäòàé íèéöýæ áóé ýñýõèéã •	
áàòàëãààæóóëàõ
Îëîí óëñûí øèíæ ÷àíàðòàé àþóë çàíàëä õàðèó ºãºõ àæèëëàãààã •	
çîõèöóóëàõ
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Ìýäýýëýë, õîëáîîíû äýä á¿òöèéí óäèðäëàãà, õàìãààëàëò

Ìýäýýëëèéí ¿ð ä¿íòýé õýðýãëýý (öóãëóóëàëò ã.ì) íü ÌÒ-èéí äýä á¿òöèéí îíîâ÷òîé 
óäèðäëàãà, õàìãààëàëòûã øààðääàã. Ìýäýýëëèéí àþóëã¿é áàéäëûí ñàéí áîäëîãî íü ÌÒ-
èéí áàò áýõ äýä á¿òýöã¿éãýýð ÿìàð ÷ õýðýãöýýã¿é þì. Ìýäýýëýë, õîëáîîíû äýä á¿òöèéí 
¿ð ä¿íòýé óäèðäëàãà, õàìãààëàëò íü ñ¿ëæýý, ñèñòåì áîëîí ìýäýýëýëèéí òåõíîëîãèéí 
ñàëáàðûí ìåíåæð¿¿äèéí õîîðîíäûí õàìòûí àæèëëàãààã øààðääàã. Ò¿¿í÷ëýí îëîí 
íèéòèéí áîëîí õóâèéí áàéãóóëëàãóóäûí õîîðîíäûí õàìòûí àæèëëàãààíû ¿ð ä¿í ÷ áàñ 
íºëººòýé. 

Õ¿ñíýãò 19. Ìýäýýëýë õîëáîîíû äýä á¿òöèéí óäèðäëàãà, õàìãààëàëòûí 
õàìòûí àæèëëàãàà

Ñàëáàð Ìýäýýëýë õîëáîîíû äýä á¿òöèéí óäèðäëàãà, õàìãààëàëòàä 
îðóóëàõ õóâü íýìýð

Çàñãèéí ãàçàð Ìýäýýëýë, õîëáîíû ñ¿ëæýýòýé õàìààðàëòàé áàéãóóëëàãóóä:  •	
¿íäýñíèé ìýäýýëýë, õîëáîîíû ñ¿ëæýýíèé á¿òýö áà  àþóëã¿é •	
áàéäëûí ò¿âøèíã òîäîðõîéëîõ •	
Ìýäýýëýë, õîëáîîíû òåõíîëîãèéí ëàáîðàòîðè: íèéòèéí •	
ñòàíäàðòûã ò¿ãýýí äýëãýð¿¿ëæ, àøèãëàæ áîëîõóéö òåõíîëîãèéã •	
íóòàãøóóëàõ 

Õóâèéí õýâøëèéíõýí ISP-óóä: ¿íäýñíèé ìýäýýëýë õîëáîîíû ñ¿ëæýýã áèé áîëãîõîä •	
õàìòðàõ •	
Ìýäýýëýë õîëáîîíû òåõíîëîãèéí ëàáîðàòîðè: òåõíèêèéí õºãæëèéí •	
¿éë÷èëãýýãýýð õàíãàõ, ìýäýýëýë õàðèëöààíû äýä á¿òýö áîëîí 
àþóëã¿é áàéäëûí òåõíîëîãèéí òîãòâîðòîé àæèëëàãààã õºãæ¿¿ëýõýä 
õàìòðàí àæèëëàõ,

Îëîí óëñûí 
áàéãóóëëàãà

Îëîí óëñûí ìýäýýëýë õàðèëöàà õîëáîî áîëîí øèíý ìýäýýëëèéí •	
òåõíîëîãèéã áýõæ¿¿ëýõ çîðèëãîîð îëîí óëñûí òåõíîëîãèéí 
ñòàíäàðòûí áàéãóóëëàãóóäòàé õàìòðàí àæèëëàõ

Àþóë çàíàë, áóäëèàíààñ óðüä÷èëàí ñýðãèéëýõ áà õàðèó ºãºõ

Àþóë çàíàë, ìýäýýëëèéí àþóëã¿é áàéäëûí áóäëèàíä ¿ð ä¿íòýéãýýð õàðèó ºãºõ 
àæèë ¿íäýñíèé ìýäýýëëèéí áàéãóóëëàãà, øèíæèëãýýíèé àãåíòëàãóóä áîëîí õóóëèéí 
áàéãóóëëàãà, ò¿¿í÷ëýí àþóëã¿é áàéäëûí çºð÷ëèéí õÿíàëòûí áîëîí ýðñäëèéí ¿íýëãýýíèé 
áàéãóóëëàãóóäûí õàìòûí àæèëëàãààã øààðääàã. Ìºí òåõíèêèéí ýìçýã áàéäëûã øàëãàæ, 
òåõíèêèéí õàðèó àðãà õýìæýýã çºâëºæ ÷àäàõ áàéãóóëëàãóóäòàé õàìòðàí àæèëëàõ íü 
÷óõàë þì.  
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Õ¿ñíýãò 20. Ìýäýýëëèéí àþóëã¿é áàéäëûí îñîëä õàðèó ºãºõ àæèëëàãààíä 
õàìòðàí àæèëëàõ (æèøýý)

Ñàëáàð  Îðîëöîî

Çàñãèéí ãàçðûí 
áàéãóóëëàãóóä

Àþóëã¿é áàéäëûí õàðèó ºãºõ áàéãóóëëàãà: áîäèò áàéäëûí ä¿í •	
øèíæèëãýýãýýð õàíãàõ,  õàëäëàãà, áóäëèàíä õàðèó ºãºõ áîëîí çºð÷èë, 
îñëóóäàä õàðèó ºãºõ òåõíîëîãè
¯íäýñíèé ìýäýýëëèéí áàéãóóëëàãà: ìýäýýëëèéí àþóëã¿é áàéäàëòàé •	
õîëáîîòîé çºð÷èë, îñëóóäûã øàëãàõ, ìºðäºõ 
Øèíæëýí ñóäëàõ àãåíòëàãóóä: ìýäýýëëèéí àþóëã¿é áàéäëûí ýñðýã •	
õýðýãò ºðòñºí áàéãóóëëàãóóäòàé õàìòðàí àæèëëàæ çºð÷èë ãàðãàã÷èéã 
ìºðäºõ, áàðèâ÷ëàõ 
Àþóëã¿é áàéäëûí ¿íýëãýý õèéõ áàéãóóëëàãà: ìýäýýëëèéí ñ¿ëæýý áîëîí •	
ìýäýýëëèéí àþóëã¿é áàéäàëä ñóóðèëñàí ¿éëäâýðëýëèéí àþóëã¿é áºãººä 
íàéäâàðòàé  áàéäëûã áàòàëãààæóóëàõ 
Ìýäýýëëèéí àþóëã¿é áàéäëûí áîëîâñðîëûí áàéãóóëëàãà: ìýäýýëëèéí •	
àþóëã¿é áàéäëûí îñëûí øàëòãààíûã øèíæèëæ, îñîë äàõèí ãàðàõààñ 
ñýðãèéëýõýä õ¿ì¿¿ñèéã ñóðãàõ

Õóâèéí á¿ëã¿¿ä Áóäëèàíä õàðèó ºãºõ õóâèéí áàéãóóëëàãà: õàðèó àðãà õýìæýýãýýð õàíãàæ, •	
òåõíèêèéí òóñëàìæ ¿ç¿¿ëýõ 
Õóâèéí øèíæëýí øàëãàõ àãåíòëàãóóä: ¿íäýñíèé õÿíàëòûí àãåíòëàãóóäòàé •	
õàìòðàí àæèëëàõ

Îëîí óëñûí 
áàéãóóëëàãóóä

Îëîí óëñûí àþóë çàíàë, áóäëèàí ãàðñàí òîõèîëäîëä Èíòåðïîë, ÊÕÕ¯Á/•	
ÇÒ-ä ìýäýãäýõ, òýäýíòýé õàìòðàí àæèëëàõ

Ìýäýýëëèéí àþóëã¿é áàéäëûí áóäëèàíààñ óðüä÷èëàí ñýðãèéëýõ

Ìýäýýëëèéí àþóëã¿é áàéäëûí çºð÷èë, áóäëèàíààñ óðüä÷èëàí ñýðãèéëýõ íü õÿíàëò, 
áîëîâñðîë áîëîí ººð÷ëºëòèéí óäèðäëàãûí àñóóäëóóäûã áàãòààäàã. ¯íäýñíèé ÊÀÁÇÕªÁ 
íü ¿íäñýí õÿíàëòûí áàéãóóëëàãà þì. Ãîë ñàëáàð íü ìýäýýëëèéí áîäëîãî áà áîäèò 
õÿíàëòûí ºãºãäëèéã óÿëäóóëàõ þì. Èéìýýñ ìýäýýëëèéí áîäëîãûí õÿíàëòûí õàìðàõ 
õ¿ðýýã àâ÷ ¿çýõ íü ÷óõàë þì. Ìºí ò¿¿í÷ëýí òºðèéí áà õóâèéí áàéãóóëëàãûí àæèëòíóóä, ìºí 
îëîí íèéòýä ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûí òàëààð áîëîâñðîë îëãîõ íü ÷óõàë. 
Ò¿¿÷íëýí ìýäýýëýëä õàíäàõ õàíäëàãà áîëîí àþóëã¿é áàéäëûí ìýäýýëýëä íºëººëäºã 
¿éëäë¿¿äèéã ººð÷ëºõ øààðäëàãàòàé áàéæ áîëîõ þì. Ìýäýýëëèéí àþóëã¿é áàéäëûí 
áîëîâñðîë áîëîí ººð÷ëºëòèéí óäèðäëàãûã US SP 800-16 (Ìýäýýëëèéí òåõíîëîãèéí 
àþóëã¿é áàéäëûí ñóðãàëòûí øààðäëàãà) –ä òîäîðõîéëñîí áàéäàã.  

Õ¿ñíýãò 21. Ìýäýýëëèéí àþóëã¿é áàéäëûí çºð÷èë, îñëîîñ ñýðãèéëýõýä õàìòðàí 
àæèëëàõ (æèøýý)

Ñàëáàð  Çîõèöóóëàëò

Çàñãèéí 
ãàçðûí 
áàéãóóëëàãóóä

Õÿíàëò-øèíæèëãýýíèé àãåíò: ñ¿ëæýýíèé òàñðàëòã¿é õÿíàëò áà àþóëã¿é •	
áàéäëûí àþóë çàíàëûí äýâøèëòýò èëð¿¿ëýëò 
Öóãëóóëàã÷ àãåíò: îëîí óñûí áàéãóóëëàãóóä áîëîí àþóëã¿é áàéäëûí •	
ñàéòóóäòàé ìýäýýëýë ñîëèëöîõ 
Ñóðãàëòûí áàéãóóëëàãà: ìýäýýëëèéí àþóëã¿é áàéäëûí çºð÷èë, îñîëä •	
õóðäàí õàðèó ºãºõ ÷àäâàð, ÷àäàìæèéã õºãæ¿¿ëýõ øàò äàðààòàé ñóðãàëò 

Õóâèéí 
áàéãóóëëàãóóä	

ISP, àþóëã¿é áàéäëûí õÿíàëò, âèðóñûí ýñðýã õàìãààëàëòûí êîìïàíèóä: •	
õºäºëãººíèé ñòàòèñòèê ìýäýý áîëîí õàëäëàãûí òºðºë, ºò/âèðóñûí òàëààðõ 
ìýäýýëëýýð õàíãàõ

Îëîí óëñûí 
áàéãóóëëàãóóä

 Õàëäëàãûí òºðºë, ºò/âèðóñûí òàëààðõ ìýäýýëëýýð õàíãàõ•	
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Íóóöëàë õàìãààëàëò

Èíòåðíýòèéí íóóöëàë õàìãààëàëòûí àðãà õýìæýýã òîãòîîõ, õóâèéí ìýäýýëëèéí 
áóäëèàíààñ óðüä÷èëàí ñýðãèéëýõ, õóâèéí ìýäýýëëèéí õàìãààëàëò áîëîí íóóöëàëûí 
çºð÷ëèéã ìýäýýëýõýä õàìòûí àæèëëàãàà øààðäëàãàòàé. 

Õ¿ñíýãò 22. Íóóöëàë õàìãààëàëòûí çîõèöóóëàëò

Ñàëáàð Çîõèöóóëàëò

Çàñãèéí ãàçðûí 
áàéãóóëëàãóóä

Ñèñòåìèéí øèíæèëãýýíèé áàéãóóëëàãà: õóâèéí ìýäýýëýëòýé õîëáîîòîé •	
áèçíåñ ÿâóóëàõ áîëîí äîòîîä, ãàäààä õóâèéí ìýäýýëëèéí õàìãààëàëòûí 
÷èã õàíäëàãûã ñóäëàõ 
Òºëºâëºëòèéí áàéãóóëëàãà: õóóëü/ñèñòåì¿¿ä, òåõíèêèéí/ óäèðäëàãûí àðãà •	
õýìæýý áîëîí, ñòàíäàðòûí óäèðäëàãûã ñàéæðóóëàõ 
Òåõíèêèéí äýìæëýã: áèçíåñèéí çîðèëãîîð êèáåð õýðýãëýã÷èéí çºâøººðºë •	
îëãîõ àñóóäëûã õàðèóöàõ  
¯éë÷èëãýýíèé áàéãóóëëàãà: íóóöëàëûí çºð÷èë áîëîí ñïàìûã øèéäâýðëýõýä •	
¿ç¿¿ëýõ äýìæëýãèéã çîõèöóóëàõ

Õóâèéí 
áàéãóóëëàãóóä

Õóâèéí ìýäýýëëèéí àþóëã¿é áàéäëûí áàéãóóëëàãà: õóâèéí ìýäýýëëèéí •	
àþóëã¿é áàéäëûã õàíãàõ øààðäëàãóóäûã á¿ðòã¿¿ëýõ, õàìòàðñàí õîëáîî 
áàéãóóëàõ, 
Õóâèéí ìýäýýëëèéí àþóëã¿é áàéäëûí òàëààð çºâëºãºº ºãºõ •	

Îëîí óëñûí 
áàéãóóëëàãóóä 

Îëîí óëñûí õóâèéí ìýäýýëëèéí àþóëã¿é áàéäëûí ñòàíäàðòûã õýðýãëýõýä •	
õàìòðàí àæèëëàõ

Îëîí óëñûí çîõèöóóëàëò

Ìýäýýëëèéí àþóëã¿é áàéäëûí çºð÷èë íü îëîí óëñûí øèíæ ÷àíàðòàé áàéõ õàíäëàãàòàé 
ó÷ðààñ ìýäýýëëèéí àþóëã¿é  áàéäëûã õàíãàõ àñóóäàë íü íýã óëñ îðîí äàíãààðàà õ¿÷èí 
ç¿òãýýä àìæèëòàíä õ¿ðýõ áîëîìæã¿é ç¿éë þì. Èéìýýñ çàñãèéí ãàçàð áîëîîä õóâèéí 
õýâøëèéí àëü àëèíûíõ íü õ¿ðýýíä îëîí óëñûí çîõèöóóëàëò õýðýãòýé. Õóâèéí õýâøëèéí 
õóâüä, ìýäýýëëèéí àþóëã¿é áàéäëûã äýìæèã÷, õàìãààëàã÷ îëîí óëñûí áàéãóóëëàãà 
íü ÊÕÕ¯Á/ÇÒ þì. Çàñãèéí ãàçðûí áàéãóóëëàãûí õóâüä ÅÌÑÀÁÀ (Åâðîïûí Õîëáîîíû 
óëñóóäûí õóâüä) áîëîí ÎÓÖÕÁ ãýõ ìýò áàéãóóëëàãóóä íü îëîí óëñûí ìýäýýëëèéí àþóëã¿é 
áàéäëûã õàíãàõ õàðèëöààã äýìæèí àæèëëàõ çîðèëãî á¿õèé áàéãóóëëàãóóä þì. 

Óëñ îðîí á¿ðò çàñãèéí ãàçðûí áîëîí õóâèéí áàéãóóëëàãóóäûã èæèë òºñòýé îëîí óëñûí 
áàéãóóëëàãóóäòàé õîëáîõ çàñãèéí ãàçðûí áàéãóóëëàãà áàéõ ¸ñòîé.

ÄÀÑÃÀË

¯íäýñíèé ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûí õýðýãæèëòýíä 1.	
õàìòðàí àæèëëàõ     øààðäëàãàòàé òºðèéí áîëîí õóâèéí áàéãóóëëàãóóäûã 
òîäîðõîéë. Ò¿¿í÷ëýí òýäãýýðèéí õàìòðàí àæèëëàõ õýðýãòýé îëîí óëñûí 
áàéãóóëëàãóóäûã òîäîðõîéë.  
Çóðàã 23-ò ¿ç¿¿ëñýí ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûí õýðýãæèëòýíä 2.	
õàìòðàí àæèëëàõ ñàëáàð òóñ á¿ðýýð òýäãýýð àãåíòëàãóóäûí õýðýãæ¿¿ëæ 
÷àäàõ òîäîðõîé ¿éë àæèëëàãàà, àðãà õýìæýýã òîäðóóë. 

Íýã óëñààñ èðñýí îðîëöîãñîä ýíý äàñãàëûã õàìòäàà õèéõ áîëîìæòîé.
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7.4 Ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûí õÿíàëò áà ¿íýëãýý

Ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãî áîëîâñðóóëàëòûí ýöñèéí àëõàì íü áîäëîãîî 
¿íýëæ, äóòàãäàëòàé òàëàà õºãæ¿¿ëýõ ÿâäàë þì. Áîäëîãûã èéíõ¿¿ õÿíàõ íü ìýäýýëëèéí 
àþóëã¿é áàéäëûí áîäëîãûí ¿ð àøãèéã òîäîðõîéëñíû äàðàà ìàø ÷óõàë áàéäàã. Äîòîîä 
áîäëîãûí ¿íýëãýýíèé àðãûã ¿íäýñíèé ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûí ¿ð àøãèéã 
òîäîðõîéëîõîä õýðýãëýæ áîëíî. Ýíýõ¿¿ àðãûí òàëààð äîð àâ÷ õýëýëöñýí áàéãàà. 

Àóäèòûí áàéãóóëëàãóóäûí îðîëöîî

Áîäëîãûí ¿íýëãýý, øèíæèëãýý õèéõ ¿¿ðýã á¿õèé áàéãóóëëàãóóä áàéäàã. Èéìýðõ¿¿ 
áàéãóóëëàãóóä íü ¿íäýñíèé ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãîä òîãòìîë àóäèò õèéõ 
¸ñòîé áàéäàã. Ìºí ò¿¿í÷ëýí, ýíý áàéãóóëëàãà íü ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãî 
áîëîâñðóóëàã÷ áîëîí õýðýãæ¿¿ëýã÷ áàéãóóëëàãóóäààñ òóñäàà áèå äààñàí áàéãóóëëàãà 
áàéäàã. 

Ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûã õÿíàí çàñâàðëàõ

Àñóóäàëòàé áàéãàà õýñýã èõýâ÷ëýí áîäëîãûí àóäèòûí ÿâöàä òîãòîîãääîã. Èéìýýñ èëýðñýí 
àëäàà äóòàãäëûã äàõèí õÿíàæ àæèëëàõ õýñýã ìºí áàéõ ¸ñòîé.

Îð÷íû ººð÷ëºëò¿¿ä

Áîäëîãûí îð÷íû ººð÷ëºëò¿¿äýä ìýäðýìæòýé õàíäàõ íü áàñ ÷óõàë þì. Îëîí óëñûí àþóë 
çàíàë (õàëäëàãà) áîëîí ýìçýã áàéäëààñ ¿¿äñýí ººð÷ëºëò áîëîí ÌÒ-èéí äýä á¿òöèéí 
ººð÷ëºëò¿¿ä, ÷óõàë  ìýäýýëëèéí çýðýãëýëèéí ººð÷ëºëò¿¿ä áîëîí áóñàä èéìýðõ¿¿ ÷óõàë 
ººð÷ëºëò¿¿ä íü ¿íäýñíèé ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãîä òýð äàðóé òóñãàãäñàí 
áàéõ ¸ñòîé. 
 

ªªÐÈÉÃªª ØÀËÃÀÕ ÍÜ

Ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûí ìº÷ëºã òóñ á¿ð íýã íýãýíäýý 1.	
õýðõýí íºëººëæ áàéíà âý? Òà ýíý ¿å¿¿äèéã àëãàñ÷ áîëîõ óó? ßàãààä 
áîëíî, ÿàãààä áîëîõã¿é?

ßàãààä ìýäýýëëèéí àþóëã¿é áàéäëûí áîäëîãûí áîëîâñðóóëàëò áà 2.	
õýðýãæèëòýä ººð  ººð ñàëáàðóóäûí õàìòûí àæèëëàãàà ÷óõàë âý?
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ÑÓÐÃÀÃ× ÁÀÃØÈÄ ÇÎÐÈÓËÑÀÍ ÇªÂËªÌÆ 

“Öóâðàë ìîäóëèéí òóõàé” ãýñýí á¿ëýã äýýð äóðäñàí÷ëàí ýíýõ¿¿ ìîäóëü íü îëîí òºðëèéí 
óíøèã÷, ñóðàëöàã÷ íàðò, ººð÷ëºãäºæ áóé ººð ººð íºõöºë áàéäàëä ÷ ººðèéí ãýñýí ¿ð ä¿íãýý 
ºãºõ¿éö áàéõ çîðèëãîòîé áèëýý. Ìîäóëèéã ìºí á¿ðíýýð íü áîëîí õýñýã÷ëýí, îíëàéí áîëîí 
îôôëàéí áàéäëààð ÷ õýðýãëýæ áîëîõóéöààð á¿òýýñýí. Ñóðãàëòûí ¿ðãýëæëýõ õóãàöàà íü 
ìîäóëèéí àãóóëãààñ õýð õýìæýýíä àøèãëàí, çààõûã òîäîðõîéëîõ þì. 

Ýäãýýð “çºâëºìæ¿¿ä” íü ñóðãàã÷ íàðò ýíýõ¿¿ ìîäóëèéã õýðõýí ¿ð ä¿íòýéãýýð öààø çààõ 
òàëààð íü çàðèì íýãýí ñàíàà, çºâëºìæèéã ºã÷ áóé. 

Ñóðãàëòûí õàíäëàãà, ñòðàòåãèéí òàëààðõ öààøäûí çààâàð÷èëãààã ýíýõ¿¿ Òºðèéí àëáàí 
õààã÷äàä çîðèóëñàí ÌÕÕÒ-èéí ñóóðü ìýäëýãèéí àêàäåì õýìýýõ ìàòåðàèëûí äàãàëäàõ 
ñóðãàëòûí ãàðûí àâëàãà äýýð èë¿¿ òîäîðõîé ºãñºí áîëíî. Ýíýõ¿¿ ãàðûí àâëàãûã äîîðõ 
õàÿãààð ¿çýæ áîëíî: http://www.unapcict.org /academy

Õè÷ýýëèéí á¿òýö

90 ìèíóòûí ñóðãàëò 

Ìýäýýëëèéí àþóëã¿é áàéäàë áîëîí íóóöëàë õàìãààëàëòûí òàëààðõè îëîí óëñûí 
ñòàíäàðò, ¿çýë áàðèìòëàëóóä áîëîí ¿íäñýí îéëãîëòóóäûã îëãîíî. (Ìîäóëèéí 1 áà 5-ð 
õýñýã). Stress the need for appropriate and effective information security and privacy protection 
policy.

3 öàãèéí ñóðãàëò

Õî¸ð õýñãýýñ á¿ðäýíý. Ýõíèé õýñýãò, ìýäýýëëèéí àþóëã¿é áàéäëûí ¿íäñýí îéëãîëò 
áîëîí ÷èã õàíäëàãûí òàëààð çààíà. Ìºí ìýäýýëëèéí àþóëã¿é áàéäàëä ó÷èð÷ áîëîõ 
àþóë çàíàëûí ÷èã õàíäëàãà îðíî. (2-ð á¿ëýã). Õî¸ð äàõü õýñýãò, ìýäýýëëèéí íóóöëàë 
õàìãààëàëòûí òóõàé îéëãîëò áîëîí çàð÷ìûí òàëààð, íóóöëàë õàìãààëàëòàíä íºëººëºõ 
àñóóäëóóäûí òàëààð, ìºí íóóöëàë õàìãààëàëòàíä íºëººëºõ íºëººëëèéí ¿íýëãýýíèé 
òàëààð òîâ÷õîí òàéëáàðëàõ áîëíî.

Á¿òýí ºäðèéí ñóðãàëò (6 öàã)

Ìýäýýëëèéí àþóîã¿é áàéäàë áîëîí íóóöëàë õàìãààëàëòûí ãîë îéëãîëòóóä áîëîí 
çàð÷ìûí òàëààð òàéëáàðëàñàíû äàðàà ÌÀÁ-ûí áîäëîãî áîëîâñðóóëàõ áîëîí õýðýãæ¿¿ëýõ 
àñóóäàëä àíõààðëàà õàíäóóëíà. (7-ð á¿ëýã)

ÌÀÁ áîëîí ìýäýýëëèéí íóóöëàë õàìãààëàëòûí áîäëîãûí ó÷èð õîëáîãäëûí òàëààð 
ñóðãàëòàíä îðîëöîã÷äîîñ àñóóëò àñóóõ áàéäëààð õè÷ýýëýý ýõëýõ íü ç¿éòýé. ¯¿íèé äàðàà 
áîäëîãûí íýð òîìú÷îíóóäûã áîëîâñðóóëàõ ¿éë àæèëëàãààíû òàëààð õýëýëöýõýýñýý ºìíº 
ÌÀÁ-ûí áîäëîãûí õýðýãæèëòèéí õóãàöààíû òàëààð òîâ÷ òàíèëöóóëàõ õýðýãòýé. ÌÀÁ-ûí 
áîäëîãî áîëîâñðóóëñàí îðíóóäààñ îðîëöîæ áàéãàà îðîëöîã÷äûí õóâüä òýäíýýñ çàðèì 
íýã áîäëîãûí õîëáîãäîëòîé ç¿éëñ àñóóæ, ò¿¿íèé õàðèóëòûã ÌÀÁ-ûí áîäëîãîã¿é îðíû 
îðîëöîã÷èä ñîíñîõ áàéäëààð àæèëëàõ íü ç¿éòýé. 
(7.2-ð õýñãèéí òºãñãºëä áàéãàà ñóðàëöàõ ¿éë àæèëëàãàà õýñãèéã õàðíà óó).

Õî¸ð ºäðèéí ñóðãàëò

Ýõíèé ºäðèéí ñóðãàëò äýýð äóðäñàí áàéäëààð õèéãäýíý. Õî¸ð äàõü ºäðèéí ñóðãàëò íü 
ÌÀÁ-ûí ¿éë àæèëëàãàà áîëîí àðãà÷ëàë (3 áà 4-ð á¿ëýã), òýð òóñìàà ÊÀÁÇÕ¯Á /CSIRT/-ûã 
áàéãóóëàõ (6-ð á¿ëýã)-ä èë¿¿òýé ÷èãëýãäýõ áîëíî. Áóñàä îðíû æèøýýã äóðäàæ áîëîõ áà 
îðîëöîã÷äîîñ ÊÀÁÇÕ¯Á-ûí õàìãèéí òîõèðîìæòîé çàãâàðûã òîäîðõîéëîõ ìºí àþóëã¿é 
áàéäëûã õàíãàõ òîäîðõîé 1 ìåõàíèçìûã ººðèéí îðíû íºõöºëä íèéö¿¿ëýí ãàðãàæ èðýõèéã 
õ¿ñýõ íü èë¿¿ ¿ð ä¿íòýé áîëíî.
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Õàìòðàí ñóðàëöàõ

Ýíä îðîëöîã÷èäòîé õàìòðàí àæèëëàõ áàéäëààð äàäëàãà õèéõ çàìààð àæèëëàõ íü ç¿éòýé. 
Ýíý ìîäóëààð ìàø îëîí õýðýãöýýò ìýäýýëýë îëãîõ áîëîâ÷ îðîëöîã÷èä ýíý ìýäýýëëýýñ 
õààíà õýðõýí ¿ð àøèãòàé àøèãëàæ ÷àäàõûãàà ìýäýæ àâàõ íü ÷óõàë þì. Ýíý ìîäóëä çàðèì 
êåéñ ñóäàëãààíóóä îðñîí áà ¿¿íèéã ÌÀÁ-ûí ¿çýë áàðèìòëàë, çàð÷èì òàëààñ íü ñóäàëæ 
¿çýõ áîëîìæòîé. Ãýõäýý, îðîëöîã÷èä ººðèéí îðíû ÌÀÁ-ûí íºõöºë áàéäàëä èë¿¿òýé 
òóñãàæ àâ÷ îéëãîõ íü ç¿éòýé.
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ÁÍÑÓ-ÛÍ ÌÝÄÝÝËËÈÉÍ ÀÞÓËÃ¯É ÁÀÉÄËÛÍ ÀÃÅÍÒËÀÃ
(KISA)-ÛÍ ÒÓÕÀÉ

ÁÍÑÓ-ûí Ìýäýýëëèéí Àþóëã¿é áàéäëûí Àãåíòëàã (KISA) íü ìýäýýëëèéí àþóëã¿é 
áàéäëûã ñàéæðóóëàõàä ÷èãëýãäñýí áîäëîãî áîëîâñðóóëàëòûã äýìæèõ çîðèëãîòîéãîîð 
Çàñãèéí ãàçðûí ¿íäýñíèé õýìæýýíèé òºâ õýëáýðýýð 1996 îíä áàéãóóëàãäñàí. 

Ò¿¿íèé ¿¿ðýã íü èíòåðíåòèéí îð÷èí äàõü çºð÷èë, ÑÏÀÌ, ìýäýýëëèéí íóóöëàë õàìãààëàëò, 
öàõèì ãàðûí ¿ñýã, òóñãàé äýä á¿òöèéí õàìãààëàëò, ìýäýýëëèéí àþóëã¿é áàéäëûí 
á¿òýýãäýõ¿¿íèé ¿íýëýëò ä¿ãíýëò áîëîí äýìæëýã òóñëàëöàà, áîäëîãî òºëºâëºëò áîëîí 
òåõíîëîãè õºãæ¿¿ëýëò, íàéäâàðòàé áºãººä àþóëã¿é ìýäýýëýëæñýí íèéãýì áàãóóëàõ òóõàé 
ìýäëýã äýýøë¿¿ëýõ çýðýã áîëíî.
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UN-APCICT- Í¯Á-ûí Õºãæëèéí òºëººõ 
ÌÕÕÒ-ûí Àçè, Íîìõîí äàëàéí á¿ñèéí òºâ

Í¯Á-ûí Õºãæëèéí òºëººõ ÌÕÕÒ-ûí Àçè, Íîìõîí äàëàéí á¿ñèéí òºâ íü (UN-APCICT) 
Í¯Á-ûí Àçè, Íîìõîí äàëàéí á¿ñèéí ýäèéí çàñàã, íèéãìèéí õîðîîíû (ESCAP) ñàëáàð 
þì. UN-APCICT-èéí çîðèëãî íü õ¿íèé, èíñòèòóòûí ÷àäàâõè á¿ðä¿¿ëýõ, óëìààð íèéãýì 
ýäèéí çàñãèéí õºãæèëä ÌÕÕÒ-ûã àøèãëàõ çîðèëãîîð õîðîîíû ãèø¿¿í óëñóóäûí õ¿÷èí 
÷àðìàéëòûã íýìýãä¿¿ëýõýä îðøäîã áà äàðààõ ãóðâàí ãîë áàãàíà äýýð òóëãóóðëàäàã: 

Ñóðãàëò. Áîäëîãî áîëîâñðóóëàã÷ áîëîí ÌÕÕÒ-ûí ìýðãýæèëòí¿¿äèéí ÌÕÕÒ-ûí ìýäëýã, 1.	
óð ÷àäâàðûã áýõæ¿¿ëýõ, ÌÕÕÒ-ûí ñóðãàã÷èä, èíñòèòóòóóäûí ÷àäàâõèéã ñàéæðóóëàõ;

Ñóäàëãàà. ÌÕÕÒ-ûí õ¿íèé íººöòýé õîëáîîòîé àíàëèòèê ñóäàëãààã ÿâóóëàõ;2.	
Çºâëºãºº. Àçè, Íîìõîí äàëàéí á¿ñèéí ýäèéí çàñàã, íèéãìèéí õîðîîíû ãèø¿¿í áîëîí 3.	
õîëáîãäîõ ãèø¿¿äýä õ¿íèé íººöèéí õºãæëèéí õºòºëáºðò çºâëºãºº ºãºõ.

UN-APCICT íü ÁÍÑÓ-ûí Èí÷åîí õîòîä áàéðëàäàã.

http://www.unapcict.org

ESCAP- ÀÍÄÁ-èéí Ýäèéí çàñàã, Íèéãìèéí 
Õàìòûí Àæèëëàãààíû áàéãóóëëàãà

ESCAP áîë Í¯Á-ûí á¿ñ íóòãèéí õºãæëèéí òºâ áºãººä Àçè, Íîìõîí äàëàéí á¿ñèéí Í¯Á-
ûí ýäèéí çàñàã, íèéãìèéí õºãæëèéí òºâ íü áîëæ ÿâäàã. Çîðèëãî íü 53 ãèø¿¿í, 9 õîëáîãäîõ 
ãèø¿¿äèéí õîîðîíäûí õàìòûí àæèëëàãààã íýìýãä¿¿ëýõ. Òóñ áàéãóóëëàãà íü ãëîáàë, îëîí 
óëñûí ò¿âøíèé õºòºëáºð¿¿ä áîëîí àñóóäëóóäûí õîîðîíäûí ñòðàòåãèéã õîëáîõ ã¿¿ð 
áîëîí àæèëëàäàã. Ýíý íü á¿ñ íóòàã äàõü çàñãèéí ãàçðóóäàä ãëîáàë÷ëàãäàæ áóé äýëõèéä 
á¿ñ íóòãèéí äàâòàãäàøã¿é íèéãýì-ýäèéí çàñãèéí ñîðèëòóóäòàé òóëãàðàõàä ººðèéí áàéð 
ñóóðèà õàäãàëæ ¿ëäýõ, á¿ñ íóòãèéí õàíäëàãààð òóñëàìæ ¿ç¿¿ëäýõýä îðøèíî. 
Òºâ íü Òàéëàíäûí Áàíãêîê õîòîä áàéðëàäàã.

http://www.unescap.org
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ÒªÐÈÉÍ ÀËÁÀÍ ÕÀÀÃ×ÄÀÄ ÇÎÐÈÓËÑÀÍ ÌÕÒ-ÈÉÍ ÑÓÓÐÜ 
ÌÝÄËÝÃÈÉÍ ÀÊÀÄÅÌÈ
http://www.unapcict.org/academy

Ñóðãàëò íü 8 ìîäóëüòàé áºãººä õºãæëèéí òºëººõ ÌÕÕÒ-ûí ºðãºí õ¿ðýýíèé ñóðãàëòûí õºòºëáºð 
áîëæ, ãîë çîðèëãî íü áîäëîãî áîëîâñðóóëàã÷äûã ÷óõàë øààðäëàãàòàé ìýäëýã, óð ÷àäâàðààð 
õàíãàñíààð ¿íäýñíèé õºãæëèéí çîðèëãóóäàä õ¿ðýõ, òîîí õóâààãäëûã àðèëãàõûí òóëä ÌÕÒ-ûí 
áîëîìæóóäûã õºø¿¿ðýã áîëãîí àøèãëàõ ÿâäàë þì. 

Ìîäóëü 1- ÌÕÕÒ-èéí õýðýãëýý áîëîí áîäèò õºãæëèéí õàðèëöàí õàìààðàë
ÌÕÇ-óóäûã õàíãàõûí òóëä ÌÕÕÒ-ã õýðýãëýõýä áîäëîãîîñ õýðýãæ¿¿ëýëò õ¿ðòýë ãîë àñóóäëóóä 
áîëîí øèéäâýðèéí ñàíààíóóäûã îíöëîí òýìäýãëýñýí.

Ìîäóëü 2- Õºãæëèéí áîäëîãî, ¿éë ÿâö, çàñàãëàëä çîðèóëñàí ÌÕÕÒ
Õºãæëèéí òºëººõ ÌÕÒ-ûí áîäëîãî áîëîâñðóóëàõ, çàñàãëàë äýýð òºâëºðºí õºãæëèéã äýìæèõ 
¿íäýñíèé áîäëîãî, ñòðàòåãóóä, ¿íäñýí á¿òö¿¿äèéí òàëààð ÷óõàë ìýäýýëýë îëãîíî.

Ìîäóëü 3- Öàõèì çàñãèéí õýðýãëýýí¿¿ä
Öàõèì çàñãèéí îéëãîëòóóä, çàð÷ìóóä, õýðýãëýýíèé òºðë¿¿äèéã òàéëáàðëàäàã. Ýíý íü ìºí 
õýðõýí çàñãèéí ãàçðûí ñèñòåì áèé áîëñîí áîëîí çîõèîìæèéí àñóóäëóóäûã òîäîðõîéëäîã. 

Ìîäóëü 4- Òºðèéí àëáàí õààã÷äàä   ÌÕÕÒ-èéí õºãæëèéí  ÷èã õàíäëàãóóäûã òàíèëöóóëàõ íü
ÌÕÕÒ-ûí îäîîãèéí ÷èã õàíäëàãà, èðýýä¿éí ÷èãëýëä ã¿íçãèé îéëãîëò ºãºõ. Ýíý ìºí ÕÌÕÒ-ûí 
øèéäâýð ãàðãàõàä ãîë òåõíèêèéí áîëîí áîäëîãûí àñóóäëûã àâ÷ ¿çäýã.

Ìîäóëü 5- Èíòåðíýòèéí çàñàãëàë
Èíòåðíýòèéí õýðýãëýý, ¿éë àæèëëàãààã çîõèöóóëàõ îëîí óëñûí áîäëîãóóä áîëîí ïðîöåññóóäûã 
îäîîãèéí ¿ðãýëæèëæ áóé õºãæëèéã àâ÷ ¿çäýã.

Ìîäóëü 6- Ñ¿ëæýý, ìýäýýëëèéí àþóëã¿é áàéäàë, íóóöëàë
Ìýäýýëëèéí àþóëã¿é áàéäëûí àñóóäëóóä, ÷èã õàíäëàãóóä, ìýäýýëëèéí àþóëã¿é áàéäëûí 
ñòðàòåãè áîëîâñðóóëàõ ïðîöåññóóäûã àâ÷ ¿çíý.

Ìîäóëü 7- ÌÕÕÒ-èéí òºñëèéí óäèðäëàãûí îíîë áîëîí ïðàêòèê
Õºãæëèéí òºëººõ ÌÕÕÒ-òîé õîëáîîòîé òºñëèéí óäèðäëàãûí ¿çýë áàðèìòëàëóóäûã òàéëáàðëàõ, 
ò¿¿í äîòðîî àðãóóä, ¿éë ÿâöóóä, íèéòëýã õýðýãëýãääýã òºñëèéí óäèðäëàãûí çàð÷ìóóäûã àâ÷ 
¿çíý.

Ìîäóëü 8- Õºãæëèéí òºëººõ ÌÕÕÒ-èéí  ñàíõ¿¿æèëòèéí õóâèëáàðóóä
Õºãæëèéí òºëººõ ÌÕÕÒ-ä áîëîí öàõèì çàñãèéí òºñë¿¿äýä çîðèóëñàí ñàíõ¿¿æèëòèéí 
ñîíãîëòóóäûã ýðæ õàéõ. Òºð-õóâèéí õýâøëèéí ò¿íøëýë íü õºãæèæ áóé îðíóóäûí õàìãèéí 
õýðýãòýé ñàíõ¿¿æèëò ãýæ îíöëîí òýìäýãëýãääýã.

Ýäãýýð ìîäóëèóä íü Àêàäåìèéí õàìòðàã÷äèéí êåéñ ñóäàëãààíû äàãóó ººð ººð   óëñ îðíû  áîäëîãî 
áîëîâñðóóëàã÷äûí øààðäëàãàòàé íèéöýõ, ò¿¿íòýé õàìààðàëòàé áàéõ çîðèëãîîð øèíý÷ëýí 
ñàéæðóóëàãäñàí. Ìîäóëèóä íü òóõàéí  óëñ îðíû  õýë äýýð  îð÷óóëàãäàíà. Öààøëààä, ýäãýýð 
ìîäóëèóä íü áîäëîãî áîëîâñðóóëàã÷èäòàé òýäíèé õàìààðàëòàé áàéäëûã õàíãàõ çîðèëãîîð òîãòìîë 
øèíý÷ëýãäýæ, øèíý ìîäóëèóäûã 21-ð çóóíä çîðèóëñàí ÌÕÕÒ-èóäûã ¿íäýñëýí  áîëîâñðóóëíà.

Âèðòóàë Àêàäåìè (AVA – http://ava.unapcict.org)

Àêàäåìèä çîðèóëñàí îíëàéí çàéí ñóðãàëòûí îð÷èí•	
Á¿õ Àêàäåìèéí ìîäóëóóä ò¿¿í äîòðîî âèðòóàë ëåêö¿¿ä, ñëàéäóóä áîëîí æèøýýí¿¿äýä •	
îíëàéíààð õàíäàõ áîëîìæòîé

Ñóðàëöàã÷äûã ººðñäèéí áàéãàà ãàçðààñàà ñóðàëöàõ áîëîìæèéã íýýæ ºãñºí•	

Öàõèì õàìòûí àæèëëàãààíû òºâ (e-Co Hub – http://www.unapcict.org/ecohub)

Õºãæëèéí òºëººõ ÌÕÕÒ-ûí ìýäëýã õóâààëöàõ, íººö ìàòåðèàëóóäûí ïîðòàë•	
Ìîäóëààð íººö¿¿äýä õÿëáàð õàíäàõ áîëîìæèéã îëãîäîã•	
Õýðýãëýã÷èä îíëàéí õýëýëö¿¿ëýãò îðîëöîæ, e-Co Hub-èéí îíëàéí á¿ëãèéí ãèø¿¿í áîëæ, •	
õºãæëèéí òëºººõ ÌÕÕÒ-ûí ìýäëýãýý íýìýãä¿¿ëýõ, õóâààëöàõ áîëîìæòîé.

AVA áîëîí å-Co Hub-äàõü ¿éë÷èëãýýã àâàõ ñîíèðõîëòîé áàéâàë  äîîðõè õàÿãààð á¿ðòã¿¿ëíý ¿¿.
http://www.unapcict.org/join_form


