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  پيشگفتار
كنيم داراي ارتباطات دروني گسترده و تغييرات سريع  اكنون در آن زندگي مي كه ما هم يجهان

هاي اطلاعاتي و  فناورياطلاعات و ارتباطات ( عمدتاً ناشي از سرعت رشد و توسعه در فناوريكه  است
هاي اطلاعاتي و  اوريفنكند،  بيان مي درستي به 2»مجمع اقتصاد جهاني«طور كه  . هماناست) 1ارتباطي
هاي نوآورانه و انطباقي،  حل از طريق هوشمندي و راه 3»سيستم عصبي تجميعي«يك  عنوان به ارتباطي

هاي اطلاعاتي  فناوريهاي زندگي ما را به هم مرتبط و تحت تأثير قرار داده است. در حقيقت  تمام بافت
هاي اقتصادي، اجتماعي و محيطي  حل چالشتوانند كمك بزرگي در  ابزارهايي هستند كه مي و ارتباطي

  توسعه فراگير و پايدار را ترويج كنند.و  باشند
، توسعه به كمك فناوري اطلاعات و ارتباطاتدسترسي فزاينده به اطلاعات و دانش از طريق 

 برابري جنسيتي راو  برداشتهها و فقرا را در  معيشت به حاشيه رانده شده ملاحظه قابلپتانسيل بهبود 
پل ارتباطي براي اتصال افراد از كشورها و  عنوان بهتواند  مي فناوري اطلاعات و ارتباطاتكند.  ترويج مي

و  اعتماد قابلابزاري كارآمد، شفاف و و  هاي مختلف (در يك منطقه و حتي فراتر) عمل كرده بخش
براي ارتباطي كه  اطاتفناوري اطلاعات و ارتبسكويي براي ارتباط و همكاري را فراهم كند.  چنين هم

زيادي در منطقه آسيا  يها كند، ضروري است. موفقيت تبادل كارآمد محصولات و خدمات را تسهيل مي
الكترونيكي توان از موارد زير نام برد: ابتكارات دولت  مثال مي عنوان بهاند كه  ثبت شده اقيانوسيهو 

هاي همراه درآمدهاي زيادي را از زواياي  اند، تلفن بهبود دادهرا  دسترسي و كيفيت خدمات عمومي
هاي  پذيرها، از طريق رسانه هاي شغلي براي زنان و صداي آسيب د، فرصتنكن مختلف ايجاد مي

  اجتماعي، از هميشه بلندتر شده است.
ه (نسبت به ساير نقاط جهان) دبسيار گستر اقيانوسيهبا اين وجود، شكاف ديجيتالي در آسيا و 

، كشورهاي اين منطقه در سراسر توسعه به كمك فناوري اطلاعات و ارتباطاتبندي  ه. در آمار رتباست
تأييدي است بر شكاف ديجيتالي عميقي كه در اين نقاط وجود دارد. با وجود كه  اين طيف قرار دارند

و تعهدات بسياري از بازيگران اصلي در منطقه، دسترسي به ارتباطات فناوري  توجه قابلهاي  پيشرفت
  يه هنوز براي همه تضمين شده نيست.پا

هاي  گذاران بايد متعهد به درك بيشتر پتانسيل هاي ديجيتالي، سياست براي پر كردن شكاف
اقتصادي و اجتماعي فراگير در منطقه باشند. در راستاي اين   براي توسعه فناوري اطلاعات و ارتباطات

در آسيا و اقيانوسيه  عات و ارتباطاتتوسعه به كمك فناوري اطلااهداف، مراكز آموزشي براي 
4)APCICTاي كميسيون اقتصادي و اجتماعي سازمان ملل براي آسيا و  هاي منطقه عنوان آموزشگاه )، به

                                                 
1- Information and Communication Technologies  
2- World Economic Forum 
3- Collective Nerve System 
4- Asian and Pacific Training Centre for Information and Communication Technology 
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در  ESCAPكشور عضو  62هاي  )، با مأموريت و حكمي براي تقويت تلاشUN/ESCAP(1اقيانوسيه 
هاي  تماعي اقتصادي خود، از طريق توسعه ظرفيتدر توسعه اج فناوري اطلاعات و ارتباطاتاستفاده از 

اصول و برنامه  بيانيهدر جواب به  APCICTاجتماعي و نهادي، در اين منطقه تشكيل شد. حكم 
 دست به)، مبني بر اينكه هر شخص بايد فرصت (2WSISتي اعملياتي اجلاس جهاني جامعه اطلاع

مندي كامل از جامعه اطلاعاتي و   بهرهو  لها و دانش ضروري براي درك، مشاركت فعا آوردن مهارت
  اقتصاد دانشي را داشته باشد، آماده شد.

را يك برنامه درسي آموزشي جامع براي  APCICTالعمل،  رعايت بيشتر اين دستور منظور به
فناوري اطلاعات و  الزامات) به نام آكادمي ICTD(3 توسعه به كمك فناوري اطلاعات و ارتباطات

بر اساس تقاضاي بالاي  2008ي مديران ارشد دولتي توسعه داد. اين برنامه در سال برا ارتباطات
با هدف انتقال كه  مجزا و در عين حال مرتبط را سرفصل 10كشورهاي عضو، آغاز به كار كرد. آكادمي 

سازي  ريزي و پياده ها در برنامه كمك به آن چنين همو  گذاران هاي ضروري به سياست دانش و مهارت
هاي آكادمي  ، طراحي كرد. استفاده گسترده از برنامهفناوري اطلاعات و ارتباطاتهاي  ارآمدتر خلاقيتك

  پوشش داده شده است. سرفصلكه در اين  است در سراسر آسيا و اقيانوسيه گواه و تأييدي بر مفادي
ESCAP هاي مداوم  از تلاشAPCICT ت بالاي هاي با كيفي سرفصلو انتشار رساني  روز براي به

و فناوري ، با توجه به تغييرات سريع در توسعه به كمك فناوري اطلاعات و ارتباطاتيادگيري 
اي،  نفعان ملي و منطقه يذبراي  توسعه به كمك فناوري اطلاعات و ارتباطاتگيري از منافع دانش  بهره

رجمه، اين تو سازي  طبقمن، استفاده، APCICTاز طريق  ESCAP، علاوه بهكند.  استقبال مي
هاي  هاي مستمر كارگاه كند. اميد است كه با ارائه هاي آكادمي را به كشورهاي مختلف ترويج مي سرفصل

ها از منافع  درك آنو  ها انتقال يابد هاي مختلف، دانش لازم به آن آموزشي براي مسئولين دولتي در رده
شخص براي رسيدن به اهداف توسعه گسترش يافته و منجر به اقدامات م فناوري اطلاعات و ارتباطات

  اي گردد. در سطح ملي و منطقه
  
  
  

                                                         Noeleen Heyzer  
  ESCAPملل متحد و دبير اجرايي سازمان معاون دبير كل 

                                                 
1- United Nations Economic and Social Commission for Asia and the Pacific 
2- World Summit on the Information Society 
3- Information and Communication Technology for Development 
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  مقدمه
  

هاي سازماني  تدر تلاشي براي پوشش شكاف ديجيتالي، اهميت توسعه منابع انساني و ظرفي
هاي  فناوريكم گرفت. به خودي خود،  توان دست را نمي فناوري اطلاعات و ارتباطاتبراي استفاده از 

ها  مؤثر از آن طور بههستند، اما زماني كه افراد بدانند چگونه  صرفاً يك سري ابزار اطلاعاتي و ارتباطي
تسريع روند توسعه اجتماعي، و  شدهو محرك ايجاد تحول تبديل كننده  استفاده كنند، به هدايت

 الزاماتانداز، آكادمي  د داشت. با در نظر گرفتن اين چشمناقتصادي و تغييرات مثبت را به دنبال خواه
  براي مديران ارشد دولتي، توسعه داده شده است. فناوري اطلاعات و ارتباطات

اي توسعه آسيا و اقيانوسيه اين آكادمي برنامه شاخصي از مركز فناوري اطلاعات و ارتباطات بر
كامل نفوذ  طور بهو  براي تجهيز مقامات دولتي با دانش و مهارت طراحي شدهو  سازمان ملل است

دهد. آكادمي به هزاران  براي توسعه اجتماعي و اقتصادي را افزايش مي فناوري اطلاعات و ارتباطات
، رسيده است. 2008شروع آن در سال  مخاطب و صدها سازمان در سراسر آسيا و اقيانوسيه، از زمان

ها  توسط تعداد زيادي از دولتو  گسترش پيدا كرده آسيا و اقيانوسيهكشور در منطقه  20آكادمي در 
در برنامه درسي مؤسسات  چنين همو  عنوان چارچوبي براي آموزش منابع انساني پذيرفته شده است به

  هاي منطقه، گنجانده شده است.  عالي و دانشگاه
آكادمي به خاطر مفاد جامع و گستردگي عناوين پوشش داده شده گذاري  بخشي از تأثير

توانايي آكادمي در پيكربندي براي انطباق با  چنين همآموزشي ابتدايي است.  سرفصل 8توسط 
هاي محلي و پرداختن به مسائل توسعه اجتماعي و اقتصادي در حال ظهور، نيز شايان توجه است.  بافت

با  APCICTاقيانوسيه،  و ، در نتيجه تقاضاي بسيار زياد از جانب كشورهاي آسيا2011در سال 
فناوري كه براي افزايش ظرفيت استفاده از را آموزشي  سرفصلمشاركت با همكاران و شركا، دو 

  توسعه داد. ،طراحي شده بود وهوا آبدر مديريت بحران و ريسك و تغييرات  اطلاعات و ارتباطات
همانند  11و 10 ،9هاي جديد آكادمي  سرفصل APCICTكرد مشاركتي با در يك روي

 صورت بهو  سازي و تحويل داده شدند اي فراگير و مشاركتي توسعه، پياده در شيوه 8تا  1هاي  سرفصل
توسعه را به خود جلب كردند. كل آكادمي بر  نفعان ذينظر يك گروه گسترده و استثنايي از  مند نظام

ر تنظيم شده است: نيازهاي ارزيابي از سراسر منطقه آسيا و اقيانوسيه؛ رايزني با مقامات اساس موارد زي
نقاط قوت و ضعف مواد  رويالمللي، دانشگاهيان و مربيان؛ تحقيق و تحليل  دولتي، اعضاي جامعه بين
هايي كه در سطح منطقه و  بررسي دقيق كه از طريق كارگاه فرآيندآموزشي موجود؛ و يك 

با ارزش را براي  يآموزشي فرصت يها دهي شده بود. اين كارگاه سازمان APCICTها، توسط  موعهزيرمج
د. خروجي نآور از آكادمي در كشورهاي مختلف، فراهم ميكنندگان  تبادل تجربه و دانش در بين استفاده
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توسعه هاي  جامع برنامه درسي آكادمي است كه گستره مهمي از سرفصل سرفصل 10و نتيجه آن نيز 
هاي  دلالت بر وجود نقطه نظرات فراوان و تفاوتو  ) را پوشش دادهICDT(1 فناوري ارتباطات و اطلاعات

 ظريف فعلي در سراسر منطقه است.

قوي  هاي اي از مشاركت شبكه ،براي توسعه آكادمي APCICTرويكرد فراگير و مشترك 
به مقامات دولتي،  ت و ارتباطاتتوسعه به كمك فناوري اطلاعاتسهيل ارائه آموزش  منظور به

توسعه در سراسر منطقه آسيا و اقيانوسيه و فراتر از آن، ايجاد كرده است.  نفعان ذيگذاران،  سياست
اي (در كشورهاي  يك چارچوب آموزشي در سطح ملي و منطقه صورت بهمداوم  صورت بهآكادمي 

المللي) مورد قبول و  اي ملي و بينه سازمانو  و مؤسسات آموزشي APCICTمختلف و با همكاري با 
با شركا در  APCICTدر تعامل كننده  نيروي محرك و هدايت عنوان بهگيرد. اين اصول  استفاده قرار مي

گويي به نيازها و رسيدن به  براي پاسخ هاي جديد سرفصلتوسعه و  مفاد آكادمي روزرساني بهبهبود و 
  . گيرند مخاطبان جديد، مورد استفاده قرار مي

APCICT آكادمي مجازي «يادگيري از راه دور آنلاين (به نام  فرم پلتAPCICT«2 كه امكان (
عنوان مكمل ارائه چهره به چهره  كند، به فردي را فراهم مي صورت بهمطالعه و يادگيري مطالب 

ي ها سرفصلكند كه  توسعه داده است. اين آكادمي مجازي اطمينان حاصل ميرا  هاي آكادمي برنامه
، هستند. سازي بوميسازي و  سفارشي براي دانلود، انتشار، دسترسي قابل سادگي بهآكادمي و مواد همراه، 

  ، براي كساني كه دسترسي محدود به اينترنت دارند، موجود است. DVD صورت به چنين همآكادمي 
ا با همكاري شرك APCICTهاي محلي،  براي افزايش قابليت دسترسي و ارتباط در زمينه

ريزي براي ترجمه به  برنامهو  هاي مختلف در دسترس قرار دهند ها را به زبان اند تا اين آكادمي توانسته
  است.   هاي ديگر نيز انجام شده زبان

و مشاركت فعال بسياري  گيمشخص، توسعه و ارائه آكادمي بدون تعهد، از خود گذشت طور به
، مؤسسات آموزشي ها ها، وزارتخانه در اين فرصت از تمام دولتبود.  پذير نمي ها، امكان از افراد و سازمان

ها نه  شود. آن اند، تشكر مي ها مشاركت داشته اي و ملي كه در توسعه اين آكادمي هاي منطقه و سازمان
اند، بلكه به حاميان آكادمي، در كشور و  ها ارائه داده سرفصلهاي با ارزش را براي محتواي  تنها ورودي
ها در تبديل شدن به جزء  اي است كه آكادمي تر از آن، نقش عمده اند، اما مهم ، تبديل شدهمنطقه خود

براي برآوردن  فناوري اطلاعات و ارتباطاتهاي  اي براي ايجاد ظرفيت مهم چارچوب ملي و منطقه
  اند. فرهنگي، بازي كرده-اهداف توسعه آينده اقتصادي

                                                 
1- Information and Communication Technology for Development 
2- APCICT Virtual Academy 
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پذير  را امكان 2 سرفصلكنندگان كه توسعه  كتبسياري از مشار توجه قابلتلاش  چنين هم
 20كارگاه آكادمي كه در  80كه تا كنون كننده  شركت 7500علاوه، از  است. به تقدير قابلاند،  كرده

گردد. بينش ارزشمند و انتقادات و  هاي آموزشي آنلاين، قدرداني مي مخاطبان دورهو  كشور برگزار شده
  ر ايجاد تأثيرگذاري پايدار كمك كرده است.ها به آكادمي د آن هاي پيشنهاد

فناوري ها در كاهش شكاف دانشي منابع انساني  صادقانه اميدواريم كه اين آكادمي طور بهما 
فناوري اطلاعات و ترويج استفاده از و  فناوري اطلاعات و ارتباطات، رفع موانع قبول اطلاعات و ارتباطات

  اقتصادي و دستيابي به اهداف توسعه هزاره سوم، كمك كند. -توسعه اجتماعيدر شتاب  ارتباطات
  

  
                        Hyeun- Suk Rhee  

  UN-APCICT/ESCAPمدير          
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  ها سرفصلمجموعه درباره 
  

، دسترسي آسان به اطلاعات نحوه زندگي و كار ما را دچار تحول 1»عصر اطلاعات«امروزه و در 
اقتصاد «و  4»اي اقتصاد شبكه«، 3»اقتصاد دانشي« عنوان بهكه  2»د ديجيتالياقتصا«كرده است. 

ها، مشخص شده است. اين  گردد، با يك تغيير از توليد كالاها به ايجاد ايده نيز اشاره مي ،5»جديد
  .است در اقتصاد و اجتماع(و حتي نقش مركزي)  فناوري اطلاعات و ارتباطاتنقش  تأكيدي بر رشد

توسعه به كمك فناوري گسترده تمركز خود را بر  صورت بهها در سطح جهان،  دولت در نتيجه،
نه تنها  توسعه به كمك فناوري اطلاعات و ارتباطاتها،  اند. براي دولت افزايش داده اطلاعات و ارتباطات
از  يا بخش اقتصادي اهميت دارد، بلكه شامل استفاده فناوري اطلاعات و ارتباطاتبراي توسعه صنعت 

  گردد.  براي ايجاد رشد اقتصادي، اجتماعي و سياسي نيز مي فناوري اطلاعات و ارتباطات
با  فناوري اطلاعات و ارتباطاتهاي  ها در تنظيم سياست هرچند، در بين مشكلاتي كه دولت

ند، گير كار مي هايي كه براي توسعه ملي به گذاران اغلب با فناوري آن روبرو هستند، اين است كه سياست
شود تنظيم كرد، بسياري از  توان آنچه را كه درك نمي آشنايي لازم را ندارند. از آنجايي كه نمي

اند. البته واگذاري  كنار گذاشته شده فناوري اطلاعات و ارتباطاتگذاري در  گذاران از سياست سياست
يرا اين متخصصان به متخصصان فناوري نيز كار درستي نيست، ز فناوري اطلاعات و ارتباطات  كامل

  ها ندارند. فني درك مناسبي از پيامدهاي سياست
 براي مديران ارشد دولتي فناوري اطلاعات و ارتباطات الزاماتهاي آكادمي  سرفصل مجموعه

  است:  هاي زير توسعه داده شده براي آموزش و افزايش اطلاعات گروه UN-APCICT/ESCAPتوسط 
فناوري اطلاعات و گذاري  مسئوليت سياستكه  گذاران در سطوح ملي و داخلي سياست -1

  را بر عهده دارند؛ ارتباطات
فناوري اطلاعات و هاي مبتني بر  سازي سيستم مقامات دولتي كه مسئوليت توسعه و پياده -2

  را بر عهده دارند؛ ارتباطات
فناوري ابزارهاي  كارگيري بهمديران در بخش دولتي كه به دنبال استخدام مديران پروژه و  -3

  هستند. اطلاعات و ارتباطات
توسعه به كمك فناوري ها، براي توسعه آشنايي با مسائل اساسي مرتبط با  سرفصل مجموعه

. در اينجا منظور توسعه يك اند گذاري شده از منظر فناوري و سياست، هدف اطلاعات و ارتباطات

                                                 
1- Information Age 
2- Digital Economy 
3- Knowledge Economy 
4- Networked Economy 
5- New Economy 
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هاي فناوري  خوب از قابليتنيست، بلكه ايجاد يك درك  فناوري اطلاعات و ارتباطاتراهنماي فناوري 
گذاران پيشنهاد  چه چيزي را به سياستو  اينكه فناوري به چه سمتي در حال حركت استو  ديجيتال

ها پوشش داده شده، توسط تحليل نيازهاي آموزشي و  سرفصلهايي كه در  . سرفصلاستكند،  مي
  بررسي ساير مفاد آموزشي در سطح جهان، تشخيص داده شده است. 

خوان براي آموزش، توسط منبع خود عنوان بهند كه بتوانند ا نحوي طراحي شده ها به سرفصل
مستقل و در عين حال مرتبط با يكديگر،  صورت بهها  سرفصلمخاطبان، مورد استفاده قرار گيرند. 

هاي ديگر مرتبط باشد.  سرفصلبه مباحث مطرح در  سرفصلسعي شده است كه هر و  اند طراحي شده
ها گواهي و  بتوان براي آنكه  ها به يك دوره آموزشي منسجم سرفصلمدت اين است كه هدف بلند 

  مدرك نيز صادر كرد، تبديل شوند.
و اهداف يادگيري كه مخاطبين و  سرفصلبا يك متن كوتاه در رابطه با اهداف  سرفصلهر 

به  سرفصلگردد. مفاد  يتوانند پيشرفت خود را با توجه به آن ارزيابي كنند، شروع م ميكنندگان  شركت
ها براي كمك به درك مفاهيم كليدي،  گردد كه شامل مطالعات موردي و تمرين دو قسمت تقسيم مي

ها و جداول براي درك بيشتر  فردي يا گروهي انجام گيرند. شكل صورت بهتوانند  ها مي شود. تمرين مي
نابع آنلاين براي مطالعه بيشتر مخاطبان، اند. ليست مراجع و م ها ارائه شده سرفصلها در  بعضي از جنبه

  ها ارائه شده است. سرفصلدر 
تا حد بسيار زيادي متنوع و گوناگون  توسعه به كمك فناوري اطلاعات و ارتباطاتاز  استفاده

هاي مختلف ممكن است  سرفصليا در  سرفصلها در داخل يك  است، در نتيجه مطالعات موردي و مثال
هاي اين نظم نوين در  ها شور و هيجان و چالش البته دور از انتظار نيست. اينه ك متناقض به نظر برسد
 يها براي پتانسيل وجو جستهاي آن است، در حالي كه تمام كشورها در حال  حال ظهور و وعده

  و ابزارهاي توسعه آن هستند.  فناوري اطلاعات و ارتباطات
آموزش از راه دور آكادمي  فرم پلتي، فرمت چاپ بهآكادمي  سرفصل مجموعهبراي حمايت از 

فرمت ويدئو و نيز ارائه اسلايدها، فراهم  بهها  هاي مجازي و ارائه آموزش كلاس ، باAPCICTمجازي 
  .http://e-learning.unapcict.org :شده و در دسترس مخاطبان قرار دارد

يك سايت آنلاين  همكاري الكترونيكي را توسعه داده است. اين يك قطب APCICTعلاوه،  به
 است توسعه به كمك فناوري اطلاعات و ارتباطاتگذاران  اختصاص داده شده براي كاركنان و سياست

ها توسعه داده شده است. اين قطب دسترسي به منابع  براي افزودن تجربه يادگيري و آموزشي آنكه 
ايجاد و يك فضاي تعاملي ا ر توسعه به كمك فناوري اطلاعات و ارتباطاتهاي مختلف  دانشي، در جنبه

توسعه به كمك فناوري اطلاعات و همكاري در پيشبرد و  را براي به اشتراك گذاشتن دانش و تجربه
  كند. فراهم مي ارتباطات
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  ۶ سرفصل
  

گذاران بايد بدانند  اي است كه بايد محافظت شود و سياست در عصر اطلاعات، اطلاعات سرمايه
دست به شكني در مورد آن  و قانونگونه بايد در مقابل نشت اطلاعات كه امنيت اطلاعات چيست و چ

هاي مربوط به امنيت  و روندمعضلات اقدام بزنند. اين سرفصل مروري را بر نياز به امنيت اطلاعات، 
  دهد. يك راهبرد امنيت اطلاعات  ارائه مي تدوين فرآينداطلاعات و 
  
  سرفصلاهداف 

  عبارتند از: سرفصلاهداف اين 
  ها تشريح مفهوم امنيت اطلاعات، حريم خصوصي و مفاهيم مرتبط با آن -1
  ها توصيف تهديدهاي پيش روي امنيت اطلاعات و چگونگي مقابله با آن -2
مشي در امنيت اطلاعات و نيز  سازي خط برقراري و پيادههاي  نيازمنديبحث پيرامون  -3

  و مشي امنيت اطلاعات چرخه حيات خط
دهاي امنيت اطلاعات و حفاظت از حريم خصوصي كه توسط ارائه مروري بر استاندار -4

  گيرند. الملي امنيت اطلاعات مورد استفاده قرار مي هاي بين چند كشور و سازمان
  
  حاصل از يادگيری نتايج

  :بتوانندگان بايد  بعد از كار روي اين سرفصل، خوانند
  امنيت اطلاعات، حريم خصوصي و مفاهيم مرتبط را تعريف كنند؛ -1
  ؛كننديدات پيش روي امنيت اطلاعات را شناسايي تهد -2
الملليِ امنيت  مشي موجود در امنيت اطلاعات را از حيث استانداردهاي بين خط -3

  و اطلاعات و حفاظت از حريم خصوصي ارزيابي كنند؛
ها مناسب است  امنيت اطلاعات كه براي محيط كار آن مشي خطهايي را در مورد  توصيه -4

  .يا ارائه كنند تدوين
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  اختصارات
  

ASN.1  Abstract Syntax Notation One 
APCERT  Asia-Pacific Computer Emergency Response Team 
APCICT  Asian and Pacific Training Centre for Information and Communication  
 Technology for Development 
APDIP  Asia-Pacific Development Information Programme (UNDP) 
APEC   Asia-Pacific Economic Cooperation 
APT   Advanced Persistent Threat 
ASEAN  Association of Southeast Asian Nations 
BPM   Baseline Protection Manual 
BSI   British Standards Institution 
BSI   Bundesamt fűr Sicherheit in der Informationstechnik (Germany) 
CAP   Certificate Authorizing Participant (CCRA) 
CC   Common Criteria 
CCP   Certificate Consuming Participant (CCRA) 
CCRA  Common Criteria Recognition Arrangement 
CECC  Council of Europe Convention on Cybercrime 
CERT   Computer Emergency Response Team 
CERT/CC  Computer Emergency Response Team Coordination Center 
CIIP   Critical Information Infrastructure Protection (EU) 
CISA   Certified Information Systems Auditor 
CISO   Chief Information Security Officer 
CISSP  Certified Information Systems Security Professional 
CM   Configuration Management 
CSEA   Cyber Security Enhancement Act 
CSIRT  Computer Security Incident Response Team 
CTTF   Counter-Terrorism Task Force (APEC) 
DDoS   Distributed Denial-of-Service 
DID   Defense-In-Depth 
DoS   Denial-of-Service 
ECPA   Electronic Communications Privacy Act 
EGC   European Government Computer Emergency Response Team 
ENISA  European Network and Information Security Agency 
ERM   Enterprise Risk Management 
ESCAP  Economic and Social Commission for Asia and the Pacific (UN) 
ESM   Enterprise Security Management 
EU   European Union 
FEMA  Federal Emergency Management Agency (USA) 
FIRST  Forum of Incident Response and Security Teams 
FISMA  Federal Information Security Management Act 
FOI   Freedom of Information 
GCA   Global Cybersecurity Agenda 
HTTP   Hypertext Transfer Protocol 
ICT   Information and Communication Technology 
IDS   Intrusion Detection System 
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IGF   Internet Governance Forum 
IM   Instant-Messaging 
IPS   Intrusion Prevention System 
ISMS   Information Security Management System 
ISO/IEC International Organization for Standardization and International  
  Electrotechnical Commission 
ISP   Internet Service Provider 
ISP/NSP  Internet and Network Service Provider 
IT   Information Technology 
ITU   International Telecommunication Union 
ITU-D  International Telecommunication Union – Development Sector 
ITU-R  International Telecommunication Union – Radiocommunication Sector 
ITU-T  International Telecommunication Union – Telecommunication  

Standardization Sector 
KCC   Korea Communications Commission 
KISA   Korea Internet & Security Agency 
NIS   Network and Information Security 
NISC   National Information Security Center (Japan) 
NIST   National Institute of Standards and Technology (USA) 
OECD  Organisation for Economic Co-operation and Development 
OMB   Office of Management and Budget (USA) 
OTP   One-Time Password 
PC   Personal Computer 
PIA   Privacy Impact Assessment 
PP   Protection Profile 
PSG   Permanent Stakeholders Group 
RFID   Radio Frequency Identification 
SAC   Security Assurance Component 
SFR   Security Functional Requirement 
SG   Study Group (ITU) 
SME   Small and Medium Enterprise 
ST   Security Target 
TEL   Telecommunications and Information Working Group (APEC) 
TOE   Target of Evaluation 
TSF   TOE Security Functions 
UK   United Kingdom 
UN   United Nations 
UNCTAD  United Nations Conference on Trade and Development 
UNDP  United Nations Development Programme 
US   United States 
USA   United States of America 
WPISP  Working Party on Information Security and Privacy (OECD) 
WSIS   World Summit on the Information Society 
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  ها ليست آيكن
 

  
 مطالعه موردي

  
  هايي براي تفكر پرسش

  
 فعاليت

 
  خودآزمايي

  
 
  
  



 

  اولفصل 
 نياز به امنيت اطلاعات

  
  است از:  عبارت فصلهدف اين 

 و توضيح مفهوم اطلاعات و امنيت اطلاعات؛  
 روند. مي كار بههاي امنيت اطلاعات  هايي كه در فعاليت توصيف استاندارد  

  
امر اين  است. 1 (ICT)زندگي انسان امروز تا حد زيادي متكي بر فناوري اطلاعات و ارتباطات

هك،  از قبيلهاي اطلاعاتي،  حملات به سيستم در مقابلها  ها و كشور شود افراد، سازمان مي باعث
ها و افراد  پذير باشند. تعداد كمي از سازمان ها آسيب آن  اي و مشابه هاي رايانه تروريسم سايبري، جرم

 -طلاعاتيهاي ا ها از طريق گسترش زيرساخت براي مواجهه با چنين حملاتي مجهز هستند. دولت
در امنيت اطلاعات، نقش مهمي را در  تهديدهاهايي براي محافظت در مقابل  برقراري سيستم ارتباطي و

 كنند. تضمين امنيت اطلاعات بازي مي
  

  مفاهيم مبنا در امنيت اطلاعات ۱- ۱

  
 اطلاعات چيست؟

محصول ؛ اطلاعات يك شود  نتيجه فعاليت ذهني تعريف مي عنوان به، اطلاعات كلي طور به
فناوري اطلاعات و ارتباطات، اطلاعات  يابد. در حوزه ها انتقال مي ناملموس است كه از طريق رسانه

  اي از حقايق هستند. طور ساده مجموعه هاست كه به دهي داده پردازش، دستكاري و سازماننتيجه 
داراي  ؛ چيزي كهشود تعريف مي" دارايي"يك  عنوان بهدر حوزه امنيت اطلاعات، اطلاعات 

بايد محافظت شود. در سرتاسر اين كتاب، تعريف اطلاعات و امنيت اطلاعات  بنابراينارزش است و 
  گيرد. قرار مي مورداستفاده ISO/IEC 27001:2005موجود در 

كننده انتقالي است كه از جامعه مبتني بر كشاورزي  امروزه، ارزش منتسب به اطلاعات منعكس
رخ داده است. در جوامع مبتني بر كشاورزي، زمين  گرا به جامعه اطلاعاتبه جامعه صنعتي و نهايتاً 

                                                 
1-  Information and Communication Technology  
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رقابتي بود. در  نفوذترين دارايي بود و كشوري كه بيشترين ميزان توليد غلات را داشت داراي  مهم
جوامع صنعتي، قدرت سرمايه، از قبيل داشتن ذخاير نفت، عاملي كليدي در رقابت بود. در جامعه 

آوري، تحليل و استفاده از  ترين دارايي است و توانايي جمع ات و دانش، اطلاعات مهممبتني بر اطلاع
  شود. كشور محسوب مي هراطلاعات مزيتي رقابتي براي 

از ارزش دارايي خالص به ارزش دارايي اطلاعاتي تغيير يافته است، اجماع  كه دورنما طور همان 
اطلاعات به خودي خود داراي ارزش  وجود دارد.به حفاظت از اطلاعات  موردنيازرو به رشدي در 
هاي اطلاعاتي و  هاي بين دارايي تفاوت 1-1اي است كه آن را در بر دارد. جدول  بيشتري از رسانه

  دهد. هاي ملموس را نشان مي دارايي
  

  هاي ملموس هاي اطلاعاتي و دارايي مقايسه بين دارايي 1-1جدول 
  هاي ملموس اييدار هاي اطلاعاتيدارايي ها ويژگي

هيچ شكل فيزيكي ندارد و   نگهداري - شكل
  تواند منعطف باشد مي

  داراي شكل فيزيكي است

وقتي تركيب و پردازش شود   پذيري تغيير -ارزش
  دهد مي دست بهارزش بيشتري 

كل ارزش برابر با مجموع ارزش 
  هاست. همه دارايي

  سهيم شدن

 هاي داراييتوليد نامحدود 
پذير است و افراد  اطلاعاتي امكان

توانند ارزش را به اشتراك  مي
  بگذارند.

است؛ با  غيرممكنتوليد مجدد 
توليد مجدد، ارزش دارايي كاهش 

  يابد. مي

ها تحويل داده  بايد از طريق رسانه  وابستگي -ها رسانه
  شود

ل تحويل داده طور مستق بهتواند  مي
  )ها آنشكل فيزيكي  دليل بهشود (

  
هاي  هاي اطلاعاتي از ريشه با دارايي داده شده، دارايي ننشا 1-1جدول  كه در طور همان 

پذير  هاي اطلاعاتي در مقابل انواع مختلفي از مخاطرات آسيب ، داراييبنابراين؛ ملموس تفاوت دارند
  هستند.

  
  هاي اطلاعاتي دارايي روي پيشطرات اخم

يابي به اطلاعات و كنترل آن  به دست د، ميلرو هاي اطلاعاتي بالا مي كه ارزش دارايي طور همان
هاي امنيتي در جهت اهداف  دارايي شود تا از هايي تشكيل مي گروه شود. در ميان افراد بيشتر مي

هاي اطلاعاتي به هر وسيله ممكن تلاش  آوردن دارايي دست بهها براي  مختلف استفاده كنند و بعضي
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هاي  هاي اطلاعاتي از طريق ويروس ريب سيستم، تختكثير غيرمجازدسته دوم شامل هك،  كنند. مي
از اين  2در بخش  هستند،. اين مخاطرات كه ملازم با اطلاعاتي شدن استها  روش و ديگراي  رايانه

  گيرند. قرار مي موردبحث سرفصل
  :شامل موارد زير هستند گرا هاي اطلاعات هاي منفي محيط جنبه

 د برايتوان و ارتباطات مي فناوري اطلاعات :يناشي از گمنام غيراخلاقيهاي  افزايش رفتار
و اين قابليت باعث ايجاد زمينه مناسب براي افرادي خاص جهت ارتكاب  استفاده شودحفظ گمنامي 

  شود. رفتارهاي غيراخلاقي و مجرمانه، از قبيل اكتساب غيرقانوني اطلاعات مي
هاي  پيچيدگي ،سازي عاتيبا گسترش اطلا ايجاد تعارض درباره مالكيت و كنترل اطلاعات:

دنبال  كه دولت به در حاليايجاد شده در بحث مالكيت و كنترل اطلاعات افزايش يافته است. مثلاً، 
ها در  است، بعضي از بخش ياطلاعاتي از اشخاص تحت چتر دولت الكترونيك هاي ساخت پايگاه داده

شخصي براي ديگران اظهار نگراني سازي اطلاعات  اشفمورد امكان تجاوز به حريم خصوصي از طريق ا
  كنند. مي

توان  هاي اطلاعاتي را مي اندازه دارايي ها: هاي اطلاعاتي و ثروت بين طبقات و كشور شكاف
هاي توسعه يافته داراي  گرا دانست. كشور يك ابزار سنجش ثروت در جوامع دانش/اطلاعات عنوان به

محصول  عنوان بهود بيشتري از فروش اطلاعات توانند س ظرفيت توليد اطلاعات بيشتر هستند و مي
گذاري  هايي كه از حيث اطلاعات ضعيف هستند نياز به سرمايه ، كشوراز طرف ديگركسب كنند. 

  عظيمي دارند تا بتوانند به اطلاعات دسترسي داشته باشند.
جامعه : پيشرفتههاي  گذاري رو به رشد اطلاعات در نتيجه شبكه در معرض

اي است. كل دنيا همچون يك شبكه ساده به هم متصل شده است.   گرا يك جامعه شبكه دانش/اطلاعات
  هاي شبكه اثر منفي داشته باشد. تواند بر بقيه قسمت اين يعني ضعف در يك قسمت از شبكه مي

  
  امنيت اطلاعات چيست؟

براي لاش ، افراد در حال تغيرقانونيآوردن اطلاعات از راه  دست بهها براي  در پاسخ به تلاش
هايي  خسارت ناشي از چنين جرمبه حداقل رساندن هاي مرتبط با اطلاعات يا  از ارتكاب جرم جلوگيري

توان شناخت  . به اين اقدامات امنيت اطلاعات گويند. به عبارت ساده، امنيت اطلاعات را ميهستند
  ارزش اطلاعات و حفاظت از آن دانست.
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  اصلي در امنيت اطلاعات مؤلفه چهار
چهار   اينمعروفند.  4Rدر امنيت اطلاعات چهار مؤلفه اصلي وجود دارد كه در زبان انگليسي به 

اين چهار  روي. كنترل 1اطلاعات درست، افراد درست، زمان درست و شكل درست :عبارتند از مؤلفه
  مؤلفه كاراترين راه براي نگهداري و كنترل ارزش اطلاعات است.

  

  
  ی امنيت اطلاعاتچهار مؤلفه اصل ۱-۱شکل 

  
اطلاعات را تضمين  كه صحتبه دقيق و كامل بودن اطلاعات اشاره دارد  "اطلاعات درست"

   كند. مي
، در گيرد قرار مي به اين معني است كه اطلاعات فقط در دسترس افراد مجاز "افراد درست"

  . شود محرمانگي اطلاعات تضمين مي نتيجه
ات و قابليت استفاده آن هنگام نياز از سوي يك پذيري اطلاع به دسترسي "زمان درست"

  كند. پذيري را تضمين مي دسترسيامر موجوديت مجاز اشاره دارد. اين 
  .استمربوط به مهيا كردن اطلاعات در قالب درست  "شكل درست"

گرفت. اين بدان معني  كار بهطور صحيح  را بايد به4R براي حفاظت از امنيت اطلاعات، مدل 
  پذيري بايد در نظر گرفته شوند.  و دسترسي صحتمحرمانگي،  ،اطلاعات كار كردن باام هنگ است كه

                                                 
1  - Right Information, Right People, Right Time and Right Form 
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و نيز  هاي اطلاعاتي همچنين، امنيت اطلاعات نيازمند يك درك صحيح از ارزش دارايي
 1-2شود. شكل  مي گفتهمديريت ريسك  مسئله. اين استها  آن يرو پيشو تهديدهاي  ها پذيري  آسيب

  دهد. هاي اطلاعاتي و ريسك را نشان مي بين دارايي همبستگي
  

  
  اطلاعاتي هاي داراييبين ريسك و  همبستگي 1-2شكل 

  
اين شود. فرمول آن به  هاي دارايي تعيين مي پذيري و آسيب تهديدها ارزش، وسيله بهريسك 
  شكل زير است:

  ها) پذيري (ارزش دارايي، تهيدها، آسيب∫ ريسك= 
 

، بنابراين؛ دارايي متناسب است هاي پذيري و آسيب رو پيش تهديدهاارزش،  ريسك مستقيماً با
افزايش يا كاهش يابد. اين كار  هاي دارايي پذيري و آسيب تهديدهاتواند با تغيير ميزان ارزش،  ريسك مي

  توان از طريق مديريت ريسك انجام داد. را مي
  هاي مديريت ريسك عبارتند از: روش
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/ تهديدهاشود كه احتمال  اين كار زماني انجام مي: 1يسك)كاهش ريسك (تخفيف ر
درك تهديدها و شناخت و  شاملاين عمل  ها كم است. ها بالاست ولي اثر آن پذيري  آسيب
حال، كاهش ريسك   است. با اين اقدامات پيشگيرانهسازي  ها و پياده ، تغيير يا كاهش آنها پذيري  آسيب

  دهد. ميكاهش ن "صفر"مقدار ريسك را به 
پايين و ها  پذيري  / آسيبتهديدها شود كه احتمال انجام مي  اين عمل زماني: 2پذيرش ريسك

  است. قبول  قابلها جزئي و  اثر محتمل آن
هاي  سازي كنترل سازمان قادر به آمادهيا  اگر ريسك بيش از حد بالا باشد :3انتقال ريسك

تواند اجراي يك قرارداد  ن منتقل كرد. يك مثال ميتوان به خارج از سازما لازم نباشد، ريسك را مي
  باشد.  بيمه

بسيار بالا باشند و اثر  ها پذيري  و آسيب تهديدهااگر احتمال رخداد  :4دوري گزيدن از ريسك
سپاري  مثال با برون عنوان بهها نيز بيش از حد زياد باشد، بهترين كار دوري از ريسك است. اين كار  آن

  گيرد. انجام مي ها ان پردازش دادهتجهيزات و كاركن
دهد. در اين شكل،  روش مديريت ريسك را نشان مي 4نمايشي گرافيكي از اين  1-3شكل 

دوري از ريسك  4انتقال ريسك و  3پذيرش ريسك،  2كاهش ريسك، شماره  1مستطيل شماره 
  .هستند

  
  هاي مديريت ريسك روش 1-3شكل 

  
. تحليل اثربخشي استسك مناسب، اثربخشي هزينه نكته مهم در انتخاب روش مديريت ري

   از ريسك انجام داد. و دوري هزينه را بايد پيش از تكميل طرح براي كاهش، پذيرش، انتقال

                                                 
1- Risk Mitigation 
2- Risk Acceptance 
3- Risk Transference 
4- Risk Avoidance 
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  های امنيت اطلاعات هايی برای فعاليت استاندارد ۱- ۲
و هاي متحد اجرايي، فيزيكي  توان بدون بسيج كردن طرح هاي امنيت اطلاعات را نمي فعاليت
  فني انجام داد. 

هاي امنيت اطلاعات  براي فعاليت اي هاي توصيه شده ها داراي استاندارد بسياري از سازمان
المللي  و كميسيون بين 1المللي استانداردسازي توان به سازمان بين مثال مي عنوان به هستند.

تأييد بوط به مدرك مميز امنيت اطلاعات و موارد ارزيابي مر هاي نيازمندي)، ISO/IEC( 2الكتروتكنيك
 4هاي اطلاعاتي شده امنيت سيستمتدوين و مدرك متخصص  (CISA) 3هاي اطلاعاتي شده سيستم

(CISSP) 5هاي اطلاعاتي از مؤسسه مميزي و كنترل سيستم (ISACA) ها  اشاره كرد. اين استاندارد
امنيت  مشي خطيك يل از قبكنند،  هاي متحد و يكپارچه را در امنيت اطلاعات توصيه مي فعاليت

اطلاعات، ساخت و اداره يك سازمان امنيت اطلاعات، مديريت منابع انساني، مديريت امنيت فيزيكي، 
  وكار. مديريت امنيت فني، مميزي امنيتي و مديريت تداوم كسب

  دهد. فهرست استانداردهاي مربوط به حوزه امنيت اطلاعات را نشان مي 1-2جدول 
  

  ها نامه گواهي منيت اطلاعات و استانداردها و هاي ا حوزه 1-2جدول 
  ISO/IEC 27001 CISA  CISSP هاي امنيتي حوزه

  اجرايي

 امنيتي مشي خط    فناوري حاكميت
 اطلاعات

  اقدامات مديريت
  امنيت

 ها و  معماري
  هاي امنيتي مدل

  سازمان امنيت
  اطلاعات

  فناوري حاكميت
  اطلاعات

  

 مديريت دارايي     هاي  دارايياز حفاظت
  اطلاعاتي

  اقدامات مديريت
  امنيت

  
  امنيت منابع

  انساني
    

                                                 
1- International Organization for Standardization 
2- International Electrotechnical Commission 
3- Certified Information Systems Auditor  
4- Certified Information Systems Security Professional 
5- Information Systems Audit and Control Association 
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  مديريت حوادث
  امنيت اطلاعات

 وكار و  تداوم كسب
  بازيابي از فاجعه

 ريزي تداوم  برنامه
وكار و  كسب
ريزي بازيابي از  برنامه
  فاجعه

  مديريت تداوم
  وكار كسب

 وكار و  تداوم كسب
  بازيابي از فاجعه

 ريزي تداوم  برنامه
وكار و  سبك

ريزي بازيابي  برنامه
  از فاجعه

  پيروي   مميزي  فرآيند
  هاي اطلاعاتي سيستم

  قانون، بازرسي و
  مسائل اخلاقي

امنيت فيزيكي و    فيزيكي
  محيطي

   امنيت فيزيكي  

  فني

  مديريت عمليات و
  ارتباطات

  مديريت چرخه حيات
  ها و توليد سيستم

 رمزنگاري 
  امنيت مخابرات و

 شبكه
 اتامنيت عملي  

 كنترل دسترسي  
  

   

  اكتساب
هاي  سيستم

اطلاعاتي، توسعه و 
  نگهداري

  تحويل و پشتيباني از
فناوري خدمات 
  اطلاعات

  

  
ISO/IEC 27001]1[  مستندسازي و مميزي عملكرد، بر  ويژه بهدارد؛ تمركز اجرايي بر امنيت

اقدامات و  ها . تأييددارديد ها و قانون تأك مشي رعايت اصول راهنما و خطعنوان رفتار اجرايي،  به
كند تا  سعي مي ISO/IEC 27001الزامي است. از اين رو، اجريي مديران  وسيله بهمستمر  پيشگيرانه

  را به طريق اجرايي مورد بررسي قرار دهد. ها اينهاي امنيتي، تجهيزات و مانند  نقاط ضعف سيستم
هاي اطلاعاتي  در سيستم يترلكن اقدامات هاي مميزي و كه بر فعاليت CISA، در برعكس

. در نتيجه، نقش است  اي به منابع انساني يا امنيت فيزيكي نشده هيچ اشاره، گرديده استمتمركز 
  هاي مميزي بسيار مهم تلقي شده است.  فرآيندمميزان و عملكرد 
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ها و  بر امنيت فني تمركز دارد و آرايش و كنترل تجهيزاتي همچون سرور ]CISSP]2اصولاً 
  دهد. ها را مورد تأكيد قرار مي ايانهر
  

  فعاليت
  سطح آگاهي از امنيت اطلاعات را در ميان اعضاي سازمان خود ارزيابي كنيد. -1
دهد؟ اين اقدامات را بر اساس چهار روش در  سازمان شما چه اقداماتي را در زمينه امنيت اطلاعات انجام مي -2

  بندي كنيد. امنيت اطلاعات دسته
هاي اجرايي، فيزيكي و فني در سازمان خود يا ديگر  هايي از اقدامات امنيت اطلاعات را در حوزه نمونه -3

  شناسايي كنيد. خود ها در كشور سازمان
كنندگان از  هاي كوچك انجام دهند. اگر شركت توانند اين تمرينات را در گروه كنندگان در دوره آموزشي مي شركت

  توانند از يك كشور باشند. كوچك مي هاي كشورهاي مختلف باشند، گروه
  

  خودآزمايي
  ها دارد؟ اطلاعات چه تفاوتي با ديگر دارايي -1
  گذاران يك نگراني است؟  چرا امنيت اطلاعات براي سياست -2
امنيت اطلاعات را از همديگر تفكيك پرداختن به هاي مختلف  هاي تضمين امنيت اطلاعات چيست؟ روش راه -3

  .كنيد
  تمايز سه حوزه از امنيت اطلاعات (اجرايي، فيزيكي و فني) را مشخص كنيد.موارد  -4
  
  



 



 

  دومفصل 
  هاي امنيت اطلاعات  العمل ها و دستور روند

  
  اهداف اين فصل عبارتند از:

 و ي امنيت اطلاعات؛رو پيشهاي  مروري بر تهديد  
  ييتهديدهادر برابر چنين  اقدامات پيشگيرانهتوصيف.  
 

  انواع حملات سايبری ۲- ۱
  

  هك كردن
اي براي كسب  رايانه  شبكه يكيا  آوردن دسترسي به يك رايانه دست بههك كردن به عمل 

  شود. قانوني گفته مي حق دسترسيتغيير آن بدون يا  اطلاعات
توان بسته به هدف هك به سه دسته تفريحي، مجرمانه يا سياسي تفكيك  هك كردن را مي

ها كه صرفاً براي ارضاي كنجكاوي هكر انجام  ها و داده برنامه غيرمجازكرد. هك تفريحي به تغيير 
گيرد. هك سياسي  قرار مي مورداستفادهبرداري يا جاسوسي  شود. هك مجرمانه در كلاه ته ميشود گف مي

  .]3[شود هاي سياسي اطلاق مي پيام غيرمجازهاي وب براي پخش و انتشار  كاري سايت به دست
هاي سايبري نمود داشته است  اخيراً، هك كردن بيش از گذشته در تروريسم سايبري و جنگ

هاي هك  دهنده اين است كه گروه عمده براي امنيت ملي است. روند جديد ديگر نشان كه اين تهديدي
  شوند.  گيرند كه اطلاعات بسيار حساسي را شامل مي هاي اصلي مربوط به منافع ملي را نشانه مي سايت

  
  هاي مجرمانه و تفريحي  هايي از هك مثال - 1كادر 

 كننده ارائه، يك RSAند هويدا كرد كه شامل هك شدن عصر جديدي را در حملات برجسته هدفم 2011سال 
كار دفاعي در ايالات متحده؛ هك شدن  پيمان ترين بزرگ، 1هاي امنيتي؛ هك شدن لاكهيد مارتين حل راه

به وزارت نيروي ايالات متحده؛ و هك كردن مربوط ، يك آزمايشگاه تحقيقاتي 2آزمايشگاه ملي اوك ريج
هاي نظامي، مالي، دولتي و  المللي در سازمان ملل. سازمان ، يك نهاد خاص بين(IMF)پول  المللي صندوق بين

                                                 
1- Lockheed Martin  
2- Oak Ridge National Laboratory 
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  ها و منابع مالي در معرض خطر هستند.، طرحفكريهايها با داراييديگر انواع سازمان
يت چندين حمله برجسته از جمله سرقت مسئولاي است، اخيراً با پذيرفتن  كه يك گروه هكر رايانه 1لولزسك
 ها را به خود اختصاص داده است. سرخط خبر 2011در سال  2كاربري از شركت سوني پيكچرز هاي حساب

هاي وابسته به  ، نهادCIA، مجلس سناي ايالات متحده، غيرانتفاعي  هاي راديويى  ايستگاه لولزسك همچنين به
FBI  انجام حملاتش ارسال  هاي طنزآميزي كه پس از پيام خاطر بهو ديگر اهداف نفوذ كرد. اين گروه همچنين
هاي نا امن  جلب توجه به سمت سيستم خاطر بهكند معروف است. بعضي از كارشناسان امنيتي لولزسك را  مي

  كنند. ها ابراز نگراني مي سازي اطلاعات شخصي افراد و شركت اشفكه بقيه به جهت ا اند، در حالي تحسين كرده
  منبع: 

Sophos, Security Threat Report Mid-Year 2011(2011); and Wikipedia, “LulzSec”, http://en.wikipedia.org/ 
/LulzSec 

  
   4و انكار توزيع شده خدمات 3انكار خدمات

شود كه منجر به  اي مي باعث انجام عملي بر يك رايانه يا يك شبكه رايانه )DoSانكار خدمات (
گردد. انكار  گويي مناسب و كافي مي ر پاسخها و منابع د ها، سيستم فرآيندمختل شدن يا ناتوان شدن 

طور  هاي پراكنده به دهد كه چندين وسيله از مجموعه محل زماني رخ مي (DDoS)خدمات توزيع شده 
  كنند. شركت مي DoSهمزمان در حمله 

ها كه باعث ناتواني هدف يا اهداف در  پذيري برداري از آسيب نوع بهرهيا  ترافيك خاص
اي كه درگير در حمله  يكسان است. منابع توزيع شده DDoSو  DoSمعمولاً براي شود   پاسخگويي مي
تر  موفق تر سريعو  تر بزرگدفاع را در برابر حمله دشوارتر ساخته و عموماً در مقابل اهداف  هستند، اغلب

  .]4[كنند عمل مي
 

 

 برند رنج مي DDoSهاي اينترنتي در كره از حمله  سايت

هاي اينترنتي در دفتر  سايت رويرا  DDoSاي يك حملههاي مخرب رايانه، كد2011در چهارم مارس سال
  ها شد. رياست جمهوري و ديگر مؤسسات مهم در جمهوري كره اجرا كردند كه باعث تعطيلي موقت بعضي از آن

سترسي به جمهوري كره سطح هشدار سايبري را بالا برد و اين عمل باعث مسدود كردن د ،DDoSدنبال حمله  به
، مرجع تنظيم مخابرات كشور، سومين (KCC)ديده گشت. كميسيون ارتباطات كره  هاي آسيب سرورها و رايانه

  هشدار سطح بالا را صادر كرد.
دچار  در صبحصفحه وب كميسيون خدمات مالي كه مرجع تعيين مقررات مالي كشور است، براي مدت كوتاهي 

                                                 
1- LulzSec 
2- Sony Pictures 
3- Denial-of-Service 
4- Distributed Denial-of-Service 
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اين  وسيله بهام آنلاينِ متعلق به يك بنگاه محلي براي چندين دقيقه بار شد و يك سيستم معاملات سهاضافه 
ها عملكرد خود را بازيافتند و هيچ خسارت ديگري گزارش داده نشد. سايت اينترنتي دفتر  هجوم متوقف گرديد. آن

  نيامد. وجود بهمورد هجوم واقع شد، اما هيچ خسارتي  DDoSيك حمله  وسيله بهرياست جمهوري نيز 
، وزارت دفاع، مجلس ملي، مراكز نظامي، نيروهاي 1هاي اينترنتي وزارت اتحاد همچنين سايت DDoSحمله  اين

هاي اينترنتي و ديگر نهادهاي  هاي اوراق بهادار، پورتال ايالات متحده در كره، مؤسسات مالي مهم محلي، شركت
  دولتي مورد هدف قرار داد.

و بودند هك كرده  همتا به همتاطور  گذاري فايل به مختص اشتراك اي را كه مهاجمان دو سايت اينترنتي كره
هاي شخصي دانلود شده  توانستند به رايانه اين كدها مي كه طوري به، ها جايگذاري كردند هاي مخرب را در فايل كد

  اندازي كنند. و حملات سايبري عظيمي را راه
آلوده شدند. در پاسخ  DDoSبدافزارهاي اين حمله  يلهوس بهرايانه شخصي  000,11الي  300,4 برآورد شد كه بين

  افزارهاي رايگاني را براي درمان توزيع كرد. به اين حمله، يك شركت امنيتي نرم
  منبع:

Yonhap News Agency, “S. Korean Web sites suffer DDoS attack”, 4 March 2011, http://english. 
yonhapnews.co.kr/national/2011/03/04/36/0301000000AEN20110304007200315F.HTML.

  
  كدهاي مخرب

هايي هستند كه در هنگام اجرا باعث ايجاد خسارت به يك سيستم  برنامه 2كدهاي مخرب
  هاي مخرب هستند. انواعي از كد 3هاي تروا ها و اسب ها، كرم شوند. ويروس مي

يسي است كه از طريق تكثير خودش در نو اي يا كد برنامه رايانه اي ، برنامهاي رايانه 4ويروس
اي خسارت  هاي رايانه به سيستم ،رايانهيا سندي در اي ديگر، بخش بوت   هنگام كپي شدن در برنامه

  كند. وارد مي
ماند  فعال مي در حافظهدهد بلكه  ها را تغيير نمي تكثير است كه فايل-، ويروسي خود5كرم يك

است استفاده  رؤيت قابلغيركار بوده و معمولاً براي كاربر هايي از سيستم عامل را كه خود و قسمت
كند و باعث كندي يا توقف ديگر وظايف  ها منابع سيستم را مصرف مي آن كنترل غيرقابلكند. تكثير  مي
  شود كه اين اتفاق رخ بدهد. ها تشخيص داده مي كرم حضورگردد. معمولاً تنها هنگامي  مي

رسد، اما در واقع، كاركردي مخرب  خطر مي بييا  ه نظر مفيداي است كه ب ، برنامهاسب تروا
اين امر كه از حالت بارگذاري هاي دستوري  هاي پنهان يا اسكريپت برنامهاز قبيل خارج كردن دارد، 

  .شودپذير  سيستم در مقابل تجاوز آسيبشود  موجب مي
                                                 
1- Unification Ministry 
2- Malicious code 
3-Trojan horses 
4- Virus 
5- Worm 
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هاي سايبري  نت ظهور عصر جديدي از جنگايران: كرم استاكس
 دهد ر ميرا خب

يك شركت امنيتي بلاروسي كشف  وسيلهبههايي در ايرانرايانهروينت، كرم استاكس2010در ماه ژوئن سال 
ها در ايران  اي را در سراسر جهان آلوده كرده بود كه بيشتر آن سيستم رايانه 000,100 گرديد. اين كرم بيش از

  بودند.
گرفته شده  كار بهترين سلاح سايبري كه تا كنون  پيچيده عنوان هبنت  استاكس"دهد  آنجلس تايمز گزارش مي لس

طور  رفته و اين اعتقاد وجود دارد كه به كار بهاي است كه در آن  شيوه موزيانه دليل بهشود و اين  است، شناخته مي
  "اي ايران را هدف قرار داده است. در برنامه هسته مورداستفادهسري تجهيزات خاص 

هاي  طراحي شده بود. سيستم Siemens Simatic WinCC SCADAهاي  سيستم اي حمله بهبرمورد نظر كد 
اي و تجهيزات خدماتي و توليدي  هاي هسته گاه زيمنس براي مديريت خطوط لوله در تأسيسات متعدد، نيرو

، بسياري بر اين ها را آلوده كرد نت تعداد زيادي از سيستم گيرند. اگرچه كرم استاكس قرار مي مورداستفادهمختلف 
اي ايران ساخته شد. خالق اين كرم هنوز  باورند كه اين كرم، مخصوصاً براي هدف قرار دادن تأسيسات هسته

  ناشناخته است.
  منبع:

Ken Dilanian, “Iran’s nuclear program and a new era of cyber war”, Los Angeles Times, 17 January 2011, 
http://articles.latimes.com/2011/jan/17/world/la-fg-iran-cyber-war-20110117; Kim Zetter, “Iran: Computer 
Malware Sabotaged Uranium Centrifuges”, Wired, 29 November 2010,http://www.wired.com/threatlevel/2010/ 
11/stuxnet-sabotage-centrifuges/; and Wikipedia, “Stuxnet”, http://en.wikipedia.org/wiki/Stuxnet. 

  
  مهندسي اجتماعي

، دها اشاره دارد كه براي فريب دادن افرا اي از تكنيك به مجموعه" 1مهندسي اجتماعي"واژه 
برداري از  روش كار به كلاه گيرد. اگرچه قرار مي مورداستفادهشان،  جهت فاش كردن اطلاعات محرمانه

گري براي  رد اعمال حيلهراه جلب اعتماد يا يك تقلب ساده شباهت دارد، اين واژه معمولاً در مو
شود. در بيشتر موارد، مهاجم هرگز با قرباني  گرفته مي كار بهآوري اطلاعات يا دسترسي به سيستم  جمع

  شود. رو در رو نمي
برداري  عمل دزديدن اطلاعات شخصي از طريق اينترنت با هدف ارتكاب كلاه يعني، 2فيشينگ

به يك فعاليت مجرمانه چشمگير در اينترنت تبديل  مالي، مثالي از مهندسي اجتماعي است. فيشينگ
  شده است.

  

                                                 
1- Social engineering 
2- Phishing 
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شود سرقت آنلاين مورد حمله واقع مي ترين بزرگبانك سوئدي با 
قرار گرفت. اين حمله با يك  فيشينگ مورد هجومبا حمله1بانك سوئدي نورديا،2007در نوزدهم ماه ژانويه سال

را تشويق  نارسال گرديد. فروشنده مشتريايانش ك به بعضي از مشتراسب ترواي سفارشي شروع شد كه به نام بان
يا  "raking.zip"را دانلود كنند. كاربراني كه فايل ضميمه را با نام  "مبارزه به اسپم"كرد كه يك برنامه  مي

raking.exe  هاي امنيتي به نام  اسب تروايي كه از سوي بعضي شركت وسيله بهدانلود كردند"haxdoor.ki"  نيز
  شود، آلوده شدند. شناخته مي

كند و خودش را  هاي فشرده شده نصب مي را براي ثبت دنباله كليد 2كننده كليد هاي ثبت برنامه haxdoorمعمولاً 
شد كه كاربران  از اين اسب تروا هنگامي فعال مي ki.كند. قسمت داده نوع  پنهان مي rootkitبا استفاده از يك 

كردند. كاربران به يك صفحه ورود جعلي هدايت  نورديا مي يالكترونيك بانكداريه سايت اقدام به وارد شدن ب
پس از اينكه كاربر  كردند. )، از قبيل شماره ورود را وارد ميlog-inها اطلاعات مهم ورود ( كه آن جاييشدند،  مي

سايت با مشكلات فني مواجه  داد كه ها اطلاع مي شد و به آن ظاهر مي ييخطا پيامكرد،  اطلاعات را وارد مي
دادند  قرار مي مورداستفادهاطلاعات برداشت شده مشتريان را در سايت اينترنتي واقعي نورديا  است. آنگاه تبهكاران

  تا پول را از حساب مشتريان بردارند.
تند. گفته شد ايميلي كه شامل اسب تروا سفارشي بود مورد هدف قرار گرف وسيله بهماه  9 مدت بهمشتريان نورديا 

الي  7300(كه دويست و پنجاه مشتري اين بانك، با خسارتي در مجموع بين هفت تا هشت ميليون كروناي سوئد 
  ) قرباني اين حمله شدند.2007دلار آمريكا در سال  8300

هاي مالي با حفاظت سطح بالاي امنيتي را نيز  توانند شركت اين مورد ثابت كرد كه حملات سايبري حتي مي
  تحت تأثير قرار دهند.

  منبع:
Tom Espiner, “Swedish bank hit by ‘biggest ever’ online heist”, ZDNet.co.uk(19 January 2007),http://news 
.zdnet.co.uk/security/0,1000000189,39285547,00.htm.

  
  3هرزنامه

هاي ارتباطي  ريق سرويسهرزنامه يك پيام الكترونيكي حجيم، ناخواسته و تجاري است كه از ط
با هزينه كم و مؤثر جهت تبليغات است. اخيراً،  اي رسانهشود. هرزنامه  همچون ايميل تحويل داده مي

گيرد. گهگاه، اين  قرار مي مورداستفادههرزنامه براي پخش كدهاي مخرب يا ربودن اطلاعات شخصي 
اند  مواقع با كدهاي مخرب آلوده شده تردر بيشقرباني كه  هاي شخصي نوع از هرزنامه از طريق رايانه

  گردد. ارسال مي
  

                                                 
1- Nordia 
2- Keylogger  
3- Spam 
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APT   

 غيرمجازاي در شبكه است كه در آن يك شخص  ) حملهAPT( 1تهديد ماندگار پيشرفته
ماند. قصد يك  طور مخفيانه باقي مي آورده و در آنجا براي مدت طولاني به دست بهدسترسي به شبكه را 

  . ]5[ها است به شبكه يا سازمان، دزديدن داده وارد كردن خسارت جاي به APTحمله 
هايي با اطلاعات با ارزش،  دهند كه در بخش هايي را هدف قرار مي سازمان APTحملات 

  هاي مالي فعال هستند. همچون دفاع ملي، توليد و بخش
 "ماهيگيري با نيزه"براي دسترسي به شبكه از طريق ابزارهاي مجاز، اغلب از  APTيك مهاجم 

در "دسترسي محقق شد، مهاجم يك  كه هنگاميكند كه نوعي مهندسي اجتماعي است.  فاده مياست
  كند. را ايجاد مي "پشتي

هاي مديريتي) و گردش در  آوري اطلاعات معتبر از كاربران (مخصوصاً حساب گام بعدي جمع
ابزارهاي سودمند  د تانده هاي پشتي به مهاجم اجازه مي . دراستهاي پشتي بيشتر  شبكه براي نصب در

 سادگي بهرا براي توزيع بدافزارها ايجاد كند كه " گونه زيرساخت شبح"يك  وجعلي را نصب كرده 
  نيست.  رؤيت قابل

 

 

RSA گيرد با حملات تهديد پايدار پيشرفته هدف قرار مي 

رفته و است، اعلام كرد كه هدف يك حمله قرار گEMSكه بخش امنيتيRSA،2011در ماه مارس سال
 اين مؤسسه توسط مهاجمان به سرقت رفته است. SecurIDاطلاعات مربوط به محصولات احراز هويت دو عامله 

هاي  چالشي عمده براي همه شركت APT يتهديدهاگيرد.  قرار مي APTتحقيقات نشان داد كه حمله در دسته 
 يتهديدهاگيرند كه نه تنها همه  كار به هايي را ها بايد فناوري ها، سازمان APTبزرگ هستند. براي شناسايي 

بالقوه را از طريق تحليل رفتار شناسايي كنند، بلكه قادر باشند همه عناصر مشكوك را در يك محيط مجازي 
  آزمايش نمايند.

رمز تر در مقايسه با روش استفاده از نام كاربري و  احراز هويت دو عامله روشي ارجح در مهيا كردن امنيت قوي
يا توكن است كه كدي   هاي احراز هويت دو عامله استفاده از يك زنجيره كليد ترين روش ست. يكي از رايجا عبور

وارد كنند تا احراز هويت شده و  رمز عبوركند و كاربران بايد اين كد را علاوه بر نام كاربري و  تصادفي را مهيا مي
  دسترسي به سايت يا برنامه كاربردي ايجاد شود.

RSA هاي آن عملاً  ها يا توكن محصولات احراز هويت دو عامله است و زنجيره كليد كننده پيشرو اهميك فر
ها از  ها مشتري كه براي فراهم آمدن احراز هويت اضافي و حفاظت حساب اند. با وجود ميليون فراگير شده

هاي لازم براي دور  دكلي هاي بدخواه است كه هكر آزاردهندهمتكي هستند، اكنون  RSAبه  غيرمجازدسترسي 
  زدن آن حفاظت را در اختيار دارند.

                                                 
1- advanced persistent threat 
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RSA  از  كدام هيچبه مشتريانش تضمين داد كه اطلاعاتي كه استخراج شده بود حمله مستقيم موفقي را به
توانست براي كاهش اثربخشي  طور بالقوه مي شود. با اين حال، اين اطلاعات به موجب نمي SecurIDمشتريان 
  قرار گيرد. مورداستفادهتر  قسمتي از يك حمله وسيع عنوان بهكنوني از احراز هويت دو عامله، سازي  يك پياده

رود كه اين كار توسط همان  ، پس از اين واقعه هك شد و گمان ميRSAمارتين، يكي از مشتريان -هيد لاك
  هكر انجام شده است (مورد مطالعاتي بالا را ببينيد).

 منبع:
Tony Bradley, “RSA SecurID Hack Shows Danger of APTs”, PCWorld, 19 Mach 2011, http://www 
.pcworld.com/businesscenter/article/222555/rsa_securid_hack_shows_danger_of_apts.html; and Warwick 
Ashford, “RSA hit by advanced persistent threat attacks”, Computer Weekly, 18 March 2011, 
http://www.computerweekly.com/Articles/2011/ 03/18/245974/RSA-hit-by-advanced-persistent-threat-
attacks.htm. 

  

  ]6[روی امنيت اطلاعات پيش یتهديدهاها در  روند ۲- ۲
امنيتي  يتهديدهاهاي موجود در  يك فعاليت مهم در حفاظت از امنيت اطلاعات تحليل روند

هايي كه با استفاده  شناسايي روش منظور بهي الگوهاي تهديد در طول زمان وجو جستاست. اين يعني 
يابند. اين  هاي ديگر تغيير مسير داده يا انتقال مي ته، در جهتها، اين الگوها تغيير و توسعه ياف از آن

آوري و مرتبط كردن اطلاعات و بهبود مشخصات حوادث به اين منظور انجام  فعاليت تكراري جمع
 را هاي مناسب در برابر اين تهديدها بيني كرده و پاسخ محتمل و ممكن را پيش يتهديدهاشود كه  مي

  .كندآماده 
هاي  دهند گزارش هاي مربوط به تهديدهاي امنيتي را انجام مي كه تحليل روند هايي سازمان

  گذارند عبارتند از: مربوط به آن را به اشتراك مي
 هاي  رايانه  (http://www.cert.org/cert/) 
 Symantec (http://www.symantec.com/business/theme.jsp?themeid=threatreport) 
 IBM (http://xforce.iss.net/) 

ي امنيت اطلاعات گزارش شده است تشريح رو پيش يتهديدهاهايي كه در  در ادامه، روند
   شوند. مي

  
  ]7[خودكارسازي ابزارهاي حمله

و  آساني بهدهد  ها اجازه مي كنند كه به آن گران اكنون از ابزارهاي خودكاري استفاده مي نفوذ
توان از محلي دور اسكن كرده  ها را مي . شبكهآورند تدس بهسريع اطلاعات هزاران ميزبان را در اينترنت 
هايي را كه داراي ضعفي مشخص هستند شناسايي كرد.  و با استفاده از ابزارهاي خودكار ميزبان

را با نفوذگران ديگر به   ها آن كنند،  بندي دستهنفوذگران ممكن است اطلاعات را براي استفاده در آينده 
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از حملات  اي ) دنبالهCain & Abelكنند. بعضي از ابزارها (مانند  له حمله ميبلافاصيا  اشتراك گذارند
 1ها توانند از يك بوينده بسته كنند. مثلاً، نفوذگران مي كوچك را براي يك هدف كلي خودكارسازي مي

يلترها د، به فايروال وارد شده تا فنها استفاده كن ها و فايروال مسيرياب رمزهاي عبورآوردن  دست بهبراي 
  .كنندسرور استفاده  رويها  و سپس از يك سرويس فايل در شبكه براي خواندن دادهنمايند را غيرفعال 
  

  دشواري در تشخيص ابزارهاي حمله
كنند كه با ابزارهاي تشخيص  بعضي از ابزارهاي حمله از الگوهايي براي حمله استفاده مي

هاي ضد دادگاهي براي پوشاندن يا پنهان كردن  يكمثال، تكن عنوان بهنيستند.  شناسايي قابلموجود 
، شوند هر زماني كه استفاده مي يگيرند. ابزارهاي چندريخت قرار مي مورداستفادهماهيت ابزارهاي حمله 

كنند كه  استفاده مي HTTPهاي رايج همچون  . بعضي از اين ابزارها از پروتكلدهند ميتغيير  شكل را
مثالي  MSN Messenger افزار . كرم نرم]8[سازد فيك مجاز در شبكه دشوار ميها را از ترا تمايز دادن آن

فايلي را كه ، MSN Messengerدهي سريع  پيامكلاينت افزار  خوب از اين نوع است. يك كرم در نرم
  هاي موجود در دفترچه آدرس كاربر آلوده ها طراحي شده به فهرست تماس براي آلوده كردن سيستم

قرار است  زودي بهها  فرستند مبني بر اينكه آن ها مي هشداري به آن پيامو قبل از آن  فرستد شده مي
شود و اين يك زنگ  دهي سريع تقليد مي پيامفايلي را دريافت كنند. رفتار يك كاربر واقعي در سيستم 

  .]9[خطر است
  
  ها پذيري آسيب تر سريعكشف 

اند و در  افزاري كشف شده محصولات نرم تازگي در هايي كه به پذيري هر ساله تعداد آسيب
شوند، بيش از دو برابر  ) وارد ميCERT/CC( 2ها گزارش مركز هماهنگي تيم پاسخ اضطراري در رايانه

كند.  ها دچار مشكل مي ها را با ترميم بودن مديران سيستم روز بههماهنگي و  مسئله و اينشود  مي
گران يك حمله  . بعضي از نفوذ]10[كنند مي سوءاستفادهآن نفوذگران از اين موضوع آگاهي دارند و از 

پذيري از  اي است كه از نقاط آسيب كنند و آن تهديدي رايانه روز صفر يا ساعت صفر را پياده مي
ها هيچ ترميم يا حفاظتي وجود ندارد، چون هنوز  كند كه براي آن برداري مي  هاي كاربردي بهره برنامه

  .]11[اند كشف نشده مديران سيستم وسيله به
  

                                                 
1- Packet Sniffer 
2- Computer Emergency Response Team Coordination Center 
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  هاي حمله و همگرايي روش نامتقارنافرايش تهديد 
شرايطي است كه در آن يك مهاجم در موقعيت برتري نسبت به مدافع  نامتقارنيك تهديد 
ها و پيچيده شدن ابزارهاي حمله افزايش  هاي نامتقارن با خودكارسازي اجراي تهديد باشد. تعداد تهديد

  يابد. مي
مهاجم در جهت ايجاد  وسيله بههاي متنوع حمله  هاي حمله به معني ادغام روش همگرايي روش

 Zbotمثال،  عنوان بهكند.  هاي بدخواهانه هماهنگ پشتيباني مي فعاليتاز هاي سراسري است كه  شبكه
شود، يك بسته بدافزاري است كه همواره براي فروش در دسترس  نيز شناخته مي Zeus عنوانتحت  كه

تواند يك  شود. اين بسته شامل يك سازنده است كه مي مي ردوبدلنيز  زيرزمينيهاي  فوروماست و در 
سرور  عنوان به) را براي استفاده SQLهاي  قالب و ، تصاويرPHPهاي سرور وب ( ربات اجراشونده و فايل

يك  وسيله بهيك در پشتي عام است كه اجازه كنترل كامل را  Zbotن و كنترل توليد كند. اگرچه فرما
اطلاعات ورودي  سرقتمانند  –دهد، كاركرد اصلي كسب منافع مالي است  كاربر غيرمجاز از راه دور مي

  .]12[آنلاين عبورساير رمزهاي و  ي، ايميل، بانكداري الكترونيكFTPمواردي نظير در 
  

  افزايش تهديد از سوي حملات زيرساختي
طور وسيع تحت تأثير  هاي كليدي اينترنت را به حملاتي هستند كه مؤلفه ،حملات زيرساختي

ابستگي رو به افزايش وها و كاربران در اينترنت  تعداد زياد سازمان خاطر بهدهد. اين نوع حملات  قرار مي
كنند. حملات زيرساختي  ها يك نگراني بزرگ ايجاد مي آنها به اينترنت براي انجام كارهاي روزمره  آن

و انحراف نادرست اطلاعات پخش شدن اطلاعات حساس، به مخاطره افتادن ، DoSمنجر به حمله 
  شوند. گير منابع از ديگر وظايف مي چشم

هاي آلوده شده  به گروهي از رايانه "نت بات"مثالي از يك حمله زيرساختي است. واژه  1نت بات
ها  هاي آلوده شده كرم شود. رايانه از راه دور كنترل مي "فرمانكنترل سرور "يك  وسيله بهشاره دارد كه ا

  كنند. هاي شبكه پراكنده مي هاي تروا را در سراسر سيستم و اسب
هاي حجيم  پيام  ها سريعاً در حال افزايش هستند. هرزنامه نت استفاده از بات دليل بهها  هرزنامه

 ها و حتي ، وبلاگوجو جستهاي سريع، موتورهاي  تواند از طريق ايميل، پيام اي است كه مي ناخواسته
  دهد. ها را نشان مي روند موجود در حجم هرزنامه 2- 1هاي همراه ارسال شود. شكل  تلفن

  

                                                 
1 - Botnet  
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  ها آمار مربوط به هرزنامه 2-1شكل 

  .Symantec MessageLabsمنبع:  
 

 

  نت مقابله با بات

، فناوري و مشي خطتركيبي از (ITU)المللنت، اتحاديه مخابرات بينش خسارات ناشي از باتبراي كاه
  كند. اجتماعي را توصيه مي شناسي روش
  هاي سايبري : قوانين و مقررات مؤثر ضد هرزنامه و جرممشي خط
 ها مشي خطنفعان  در ميان ذي سازي ظرفيت  
 لمللي ا هاي بين ها و كمك جامع براي همكاري چارچوب 
 حريم خصوصيهاي سايبري و قوانين مربوط به  سازگاري بين جرم 
 نت هاي سايبري و بات جرمكاهش محلي قانون ي براي اعمال چارچوب 

 هاي فعال نت آوري اطلاعات پيرامون بات هايي براي شناسايي و جمع فناوري: ابزارها و تكنيك
  ها نت فعاليت باتكاهش  در جهت حريم خصوصياقدامات موفق در امنيت اطلاعات و  
  ها نت فعاليت باتكاهش اقدامات موفق در ثبت اسناد جهت 
 آنلاينتبادلات و  يتجارت الكترونيك كنندگان ارائهبراي  سازي ظرفيت 

 اجتماعي: اقدامات آموزشي در مقياس وسيع در مورد ايمني و امنيت اينترنت 
  راي كاربرانفناوري اطلاعات و ارتباطات امن بدستيابي به تسهيل  

ها  ها، واضعان مقررات و شركت مشي خطريزان  جامع براي كمك به برنامه اي بسته PTF ITU SPAMجعبه ابزار 
ها و بازيابي اعتماد به ايميل است. همچنين، اين جعبه ابزار اشتراك اطلاعات را بين كشورها  مشي خطدر تنظيم 

 .دكن ميالمللي توصيه  براي جلوگيري از مشكلات بين
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  در مقاصد حملات اتتغيير
؛ گرفت ر كنجكاوي يا براي ارضاي شخصي انجام ميطخا هها ب ها و شبكه سابقاً حملات به رايانه

ي است. از اين گذشته، اين نوع از حملات تنها كار بهاما امروزه، مقصود معمولاً پول، سودجويي و خرا
  هد.د هاي سايبري را نشان مي بخش كوچكي از طيف وسيع جرم

ها يا اطلاعات ديجيتال با دلايل  جرم سايبري به تخريب، انقطاع يا اختلال عمدي جريان داده
، DoSها عبارتند از: هك كردن،  ترين جرم شود. رايج سياسي، اقتصادي، مذهبي يا ايدئولوژيك گفته مي

ايبري و جنگ قسمتي از تروريسم س عنوان بهكدهاي مخرب و مهندسي اجتماعي. اخيراً، جرم سايبري 
  شود كه آثار منفي بر امنيت ملي دارد. سايبري در نظر گرفته مي

 دست بههاي سايبري چه مبالغي  گران جرم  دهد كه ارتكاب در زير نشان مي 2-1جدول 
  آورند. مي
  

  هاي سايبري ميزان درآمد از جرم 2-1جدول 
 دامنه مبلغ (به دلار آمريكا) مورد

 100-0.07 اطلاعات كارت اعتباري

900-10 اطلاعات حساب بانكي

 18-1 هاي كاربري ايميل حساب

 650-5 ابزارهاي حمله

 MB-20/MB/1 هاي ايميل آدرس

120-0.50 كپي نوار مغناطيسي كارت اعتباري

20-0.50 هاي كامل هويت

150-10 ميزبانيبرداري از طريق  كلاه

 7-2 ها اسكريپت شل

 % از كل مقدار)70-% 50( 500-200 هاي پرداخت پول نقد  سرويس
 /Symantec, Internet Security Threat Report Volume 16 (2011), http://www.symantec.com منبع:

business/threatreport/ topic.jsp?id=fraud_activity_trends&aid=underground_economy_servers  
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  بهبود امنيت ۳-۲
هاي حمله، دفاع مستحكم نيازمند  تهديدهاي امنيتي و فناوري هاي موجود در با توجه به روند

و  ها  مشي خطاستراتژي منعطفي است كه اجازه تطابق با تغييرات محيطي را بدهد. همچنين نياز به 
  هاي امنيتي مناسب و هشياري پيوسته وجود دارد. ، استفاده از فناوريمعين هاي رويه

. اجزاي يكپارچه با يك مفيد استن وضعيت فعلي امنيتي يك برنامه بهبود امنيت با تعييشروع 
سازي  پيادهاز هايي هستند كه  هاي مستند شده و همچنين فناوري ها و رويه مشي خطبرنامه امنيتي، 

  كنند.  ها پشتيباني مي آن
  

  امنيت اجرايي
 .و اصول راهنما تشكيل شده است مشي خطامنيت اجرايي از يك استراتژي امنيت اطلاعات، 

كند.  هاي امنيت اطلاعات را مشخص مي سمت و سوي تمام فعاليت 1استراتژي امنيت اطلاعات
طرحي سطح بالا و مستند شده براي امنيت اطلاعات در سراسر سازمان  2امنيت اطلاعات مشي خط

امنيت اجرايي و فيزيكي مهيا   هاي خاص، همچون طرح  ي را براي اتخاذ تصميمچارچوباست. اين طرح 
  كند. مي

از محتويات  بايدامنيت اطلاعات بايد ديد دراز مدت داشته باشد،  مشي خطبه دليل اينكه 
  د. نوكار را در برگير هاي مؤثر در تداوم كسب هاي خاص دوري گزيند و توسعه برنامه مربوط به فناوري

امنيت اطلاعات  مشي خطبايد با توجه به استراتژي و  3اصول راهنماي امنيت اطلاعات
ي هر حوزه مرتبط با امنيت اطلاعات تعيين كند. چون اتدوين شود. اين اصول راهنما بايد مقرراتي را بر

اصول راهنما بايد جامع بوده و در سطح ملي گستردگي داشته باشد، بايد توسط دولت توسعه داده شده 
  ها شوند.  تحويل سازمان برگزاريو براي 

كه  اي گونه بهطور تخصصي و خاص تعيين گردند  هبايد ب 4استانداردهاي امنيت اطلاعات
گرفته شوند. براي هر كشور خوب است كه پس از  كار بههاي امنيت اطلاعات  بتوانند در همه حوزه

شوند،  طور فراگير در سراسر دنيا استفاده مي هاي امنيتي اجرايي، فني و فيزيكي كه به تحليل استاندارد
هاي فناوري اطلاعات و ارتباطات  د. استانداردها بايد براي محيطاستانداردهاي خودش را توسعه ده

  متعارف مناسب باشند.

                                                 
1- Information Security Strategy 
2- Information Security  Policy 
3- Information Security Guidelines 
4- Information Security Standards 
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يك كشور بايد از قوانين مرتبط پيروي  اطلاعات و اصول راهنماي امنيت مشي خطاستراتژي، 
  المللي باشد. ها بايد در داخل مرزهاي قوانين ملي و بين كنند. دامنه پوشش آن

  
  اطلاعات  امنيت فرآيندعملكرد و 

هاي عملياتي  و اصول راهنماي امنيت اطلاعات تدوين شد، رويه مشي خطاستراتژي،  كه هنگامي
هاي امنيت اطلاعات بايد تعريف شوند. چون اين افراد هستند كه مرتكب حملات به اطلاعات  فرآيندو 
ل در عملكرد امنيت ترين عام دهند، مديريت منابع انساني مهم شوند يا اطلاعات داخلي را نشت مي مي

  اطلاعات است. از اين رو، به موارد زير نياز است:
هاي زيادي براي بهبود سطح امنيت اطلاعات  هاي آموزشي و تربيتي امنيت اطلاعات: روش برنامه -1

ها هستند. اعضاي يك سازمان  ترين فعاليت يك سازمان وجود دارند، اما آموزش و تربيت اساسي
 دست بهتربيت  آموزش وهاي لازم را از طريق  عات را درك كنند و مهارتبايد نياز به امنيت اطلا

مشاركت رسانيدن بيشتر هاي متنوعي را براي به حد آوردند. با اين وجود، مهم است كه برنامه
هاي آموزشي و تربيتي استاندارد امنيت اطلاعات ممكن است  اعضا تدارك ببينيم چون برنامه

  اشند.اثربخشي لازم را نداشته ب
سازي موفق استراتژي،  كارمندان در پيادهمشاركت تقويت ترويج از طريق رويدادهاي گوناگون:  -2

و اصول راهنماي امنيت اطلاعات مهم است. امنيت اطلاعات را بايد از طريق  مشي خط
  هاي متنوع روزمره در ميان كارمندان ترويج داد. فعاليت

ح آگاهي از امنيت اطلاعات در ميان كارمندان : اگرچه ممكن است سطسازي حمايت مالي ايمن -3
ها تمايل زيادي براي حفظ امنيت اطلاعات داشته باشند، تضمين امنيت اطلاعات  بالا بوده و آن

فناوري پذير نيست. حمايت مدير عامل و مدير  بدون جلب حمايت سطوح بالاي سازمان امكان
  اطلاعات سازمان بايد كسب شود.

  
  تكنولوژيكامنيت 
در  اطلاعاتيشان هاي سيستم سازي ايمنها جهت  هاي متعددي براي كمك به سازمان اوريفن
ها و اطلاعات در مقابل حملات،  سيستماز ها به حفاظت  اند. اين فناوري گران ابداع شده مقابل نفوذ

 گذارند، كمك هايي كه بر امنيت تأثير مي هاي غيرعادي و مشكوك و پاسخ به رويداد تشخيص فعاليت
  كنند. مي
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اند كه  طراحي و ساخته شده (DID) 1هاي امنيتي بر اساس مدل دفاع در عمق امروزه، سيستم 
كه صرفاً  كند. اين مدل با دفاع در محيط هاي درگير رهنمون مي  مديريت متحد فناوري سوي بهما را 

و  3، تشخيص2يرياز جلوگ DIDيك لايه از دفاع را در مقابل همه تهديدها دارد، متفاوت است. مدل 
  را ببينيد). 2-2يابد (شكل  ها در هر مرحله از آن كاهش مي تشكيل شده است و تهديد 4تحمل

  

  
  (DID)مدل دفاع در عمق  2-2شكل 

 Defense Science Board Task Force, Protecting the Homeland: Defensive Information Operations 2000 منبع:

Summer Study Volume II (Washington, D.C., 2001), p. 5, http://www.carlisle.army.mil/DIME/documents/dio.pdf.  
  

  فناوري جلوگيري
ها حفاظت  سازي يا سيستم در مقابل نفوذگران و تهديد هاي جلوگيري در سطح ذخيره فناوري

  ها عبارتند از: آورند. اين فناوري به عمل مي
ترجمه اطلاعات از يك فرم اصلي  فرآيندشود،  گفته مي هم 6گذاري : كه به آن رمز5نگاري رمز -1

. استفهم (به نام متن رمز)  غيرقابل) به يك فرم كدگذاري شده و ساده(به نام متن 

                                                 
1- Defense-In-Depth 
2- Prevention 
3- Detection 
4- Tolerance 
5- Cryptography 
6- Encryption 
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 سادهشود كه متن رمز را دريافت كرده و آن را مجدداً به متن  ي گفته ميفرآيندبه  1گشايي رمز
گيرد.  قرار مي مورداستفادههاي كاربردي بسياري  هنگاري براي حفاظت برنام كند. رمز تبديل مي

و  IPSec، VPN ،SSL ،SSH ،OTPمرتبط ( هاي فناوريو رمزگذاري اطلاعات بيشتر در مورد 
  ...) در صفحات وب زير در دسترس هستند:

 IETF RFC (http://www.ietf.org/rfc.html) 
 RSA Laboratories’ Frequently Asked Questions About Today’s Cryptography 

(http://www.rsa.com/rsalabs/node.asp?id=2152) 
   

بار  رمزهاي عبور يكطور كه از نام آن پيداست  : همان(OTP) 2بار مصرف يك رمزهاي عبور -2
توان از طريق گم  تر مي ايستا را راحت رمزهاي عبور. استفاده كردتوان  بار مي را تنها يك مصرف

 دست بهها  با حمله وحشيانه و مانند آن رمزهاي عبور، شكستن عبوررمز شدن، استراق سمع 
رمزهاي كه در  چنان ، آنرمزهاي عبورتا حد زيادي با تغيير مرتب  توان ميآورد. اين ريسك را 

براي  بار مصرف رمزهاي عبور يكشود، كاهش داد. به همين دليل،  انجام مي بار مصرف عبور يك
  د.نگير قرار مي مورداستفادهآنلاين  بانكداريهمچون  يالكترونيك هاي مالي تراكنش سازي ايمن

اي با سطوح مختلف اعتماد، توسط  هاي رايانه ها: مقداري از جريان ترافيك بين شبكه فايروال -3
 و يك شبكه داخلي اعتماد است كه يك منطقه بدون مثلاً بين اينترنت ،شود فايروال كنترل مي

هاي  كه بين اينترنت و شبكه اي با سطح اعتماد ميانه ر است. منطقهاي با اعتماد بيشت كه منطقه
خوانده  غيرنظامييا منطقه  "شبكه محيطي" عنوان بهشود، اغلب  داخلي مورد اعتماد واقع مي

  شود. مي
هايي كه در  پذيري هاي حمله و آسيب افزايش تعداد روش دليل بهپذيري:  ابزار تحليل آسيب -4

هاي يك سيستم ضروري  پذيري اي آسيب يج وجود دارد، ارزيابي دورههاي كاربردي را برنامه
دهد تا حريم  ضعفي است كه به يك مهاجم اجازه مي  پذيري ها، يك آسيب است. در امنيت رايانه
ضعيف، اشكالات در  رمزهاي عبورها ممكن است ناشي از  پذيري  آسيب سيستم را نقض كند.

تحليل  يابزارها يا بدافزار باشد. SQL3ق كد اسكريپت، تزريق در اي، تزري افزار، ويروس رايانه نرم
از طريق آنلاين در  سادگي بهدهند. اين ابزارها  ها را تشخيص مي پذيري  پذيري اين آسيب  آسيب

با اين  كنند. مهيا مي را هاي تحليلي هايي وجود دارند كه سرويس دسترس هستند و شركت
 سوءاستفادهتوانند مورد  طور رايگان در اختيار هستند مي بهدر اينترنت  كهحال، ابزارهايي 

  هاي زير مراجعه كنيد. نفوذگران قرار گيرند. براي اطلاعات بيشتر به پيوند
 Secunia Vulnerability Archive (http://secunia.com/advisories) 
 SecurityFocus Vulnerability Archive (http://www.securityfocus.com/bid) 
 Top 100 Network Security Tools (http://sectools.org) 

                                                 
1- Decryption 
2- One-Time Passwords 
3- SQL Injection 
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 VUPEN Security Research – Discovered Vulnerability 

(http://www.vupen.com/english/research.php) 
  

ها،  هاي منابع شبكه را همچون مسيرياب پذيري  پذيري شبكه، آسيب ابزارهاي تحليل آسيب
  كنند. يل ميها تحل ها و سرور فايروال

ضعيف، پيكربندي  رمزهاي عبورهايي همچون  پذيري پذيري سرور، آسيب ابزار تحليل آسيب
دهد. ابزار تحليل  تحليل قرار مي را موردضعيف و خطاهاي مجوز دسترسي به فايل در سيستم داخلي 

شبكه ارائه پذيري  تري در مقايسه با ابزارهاي تحليل آسيب پذيري سرور نتايج به نسبت دقيق آسيب
  كند. ها را در سيستم داخلي تحليل مي پذيري دهد، چون اين ابزار بسياري از آسيب مي

و  XSSهاي كاربردي وب را همچون  هاي برنامه پذيري پذيري وب، آسيب تحليل آسيب  ابزار
اي ه توانيد به پروژه امنيت برنامه كند. براي اطلاعات بيشتر مي از طريق وب تحليل مي SQLتزريق 

  كاربردي مبتني بر وب باز رجوع كنيد: 
 http://www.owasp.org/index.php/Top_10_2010  

  
  فناوري تشخيص

ها يا  هاي غيرعادي و نفوذ به شبكه فناوري تشخيص براي تشخيص و ردگيري حالت
  گيرد: موارد را در بر مياين گيرد. فناوري تشخيص  قرار مي مورداستفادههاي مهم  سيستم

سازي يا حذف  اي است كه براي شناسايي، خنثي اي رايانه ضد ويروس برنامه : يك1سضد ويرو -1
 كار بههاي تروا و ديگر بدافزارها  كيت، اسب ها، حملات فيشينگ، روت هاي مخرب، شامل كرم كد
  .]13[رود مي

): يك سيستم تشخيص نفوذ اطلاعات را از نواحي مختلف در IDS( 2هاي تشخيص نفوذ سيستم -2
هاي امنيتي ممكن را شناسايي نمايد.  كند تا رخنه آوري و تحليل مي شبكه جمعيا  انهيك راي

در جهت تشخيص الگوهاي  غيرعاديكاركرد تشخيص نفوذ شامل تحليل الگوهاي فعاليت 
  حمله است.

هاي بالقوه را قبل از  ): جلوگيري از نفوذ سعي دارد تهديدIPS( 3هاي جلوگيري از نفوذ سيستم -3
سيستم  ها بدهد. يك حملات استفاده شوند شناسايي كرده و پاسخ مناسب را به آناينكه در 

هاي بالقوه، با توجه به يك  ترافيك شبكه نظارت كرده و در مقابل تهديدبر جلوگيري از نفوذ، 
 IPS، يك مثلاًدهد.  انجام ميرا مدير شبكه، اقدامات فوري  وسيله بهتدوين شده  قوانينمجموعه 

  .]14[كندمشكوك را مسدود  IPرافيك ورودي از يك آدرس تواند ت مي
 

                                                 
1- Antivirus 
2- Intrusion Detection System  
3- Intrusion Prevention System 
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 سازي فناوري يكپارچه
ها را براي  گيري نفوذ بيني، تشخيص و رد هاي مهم همچون پيش سازي عملكرد فناوري يكپارچه

موارد اين سازي شامل  كند. فناوري يكپارچه هاي اصلي يكپارچه مي امنيت اطلاعات مربوط به دارايي
  است:
امنيت اطلاعات  حل راه): سيستم مديريت امنيت سازماني يك ESM( 1امنيت سازمانيمديريت  -1

كند. اين سيستم  پايدار كنترل و اداره مي مشي خطرا بر اساس يك  IPSيا  IDSهمچون 
 حل راهها، با استفاده از مزاياي هر  حل راههاي ديگر  يك استراتژي براي جبران ضعف عنوان به

پايدار،  مشي خطسازي اثربخشي امنيت اطلاعات تحت يك  ينهامنيت اطلاعات و بيش
  گيرد. قرار مي مورداستفاده

طور تركيبي مديريت  هاي موجود امنيتي را به توانند فناوري كه ميانواع مديريت امنيت سازماني 
هاي امنيتي، افزايش حملات  كمبود منابع انساني در كار كردن با فناوري دليل بهكنند، اخيراً 

ها دشوار  هاي حمله متنوع و ظهور حملاتي كه تشخيص آن تقا يافته همچون تركيب روشار
اقدامات كارايي مديريت بيشتر شده و مديريت امنيت سازماني اند. با  آمده وجود بهاست، 

  شوند. فعال انجام مي پيشگيرانه
تبط با هاي مر بيني همه ريسك ): سيستمي است كه به پيشERM( 2مديريت ريسك سازماني -2

اقدامات طور خودكار  هاي خارج از امنيت اطلاعات كمك كرده و به سازمان، از جمله حيطه
براي حفاظت از اطلاعات مديريت ريسك سازماني . استفاده از دهد مي را شكل پيشگيرانه

مستلزم اين است كه هدف از مديريت ريسك و طراحي براي توسعه سيستم مشخص شود. 
مديريت ريسك اي مشاور در زمينه امنيت،  هاي حرفه گيري از شركت بهرهها با  سازمانبيشتر 
  كنند. خود را ساخته و بهينه مي سازماني

  

  هايي براي تفكر  پرسش
  پذير است؟ چرا؟ هاي امنيت اطلاعات آسيب سازمان شما در مقابل كدام تهديد -1
  در سازمان شما موجود است؟براي امنيت اطلاعات   هايي با استفاده از فناوري حل راهچه  -2
اين موارد با توجه به  ؟ اگر بله، آيااستامنيتي، استراتژي و اصول راهنما  مشي خط شما دارايآيا سازمان  -3

وجود ندارد، براي تدوين  كدام هيچكند؟ اگر  پذير است كفايت مي آسيب ها هايي كه سازمان شما در مقابل آن تهديد
  هايي داريد؟ توصيه چه خود سازماناين موارد در 

  (اجرايي، فيزيكي و فني) را مشخص كنيد. موارد تمايز سه حوزه از امنيت اطلاعات -4

                                                 
1- Enterprise Security Management 
2- Enterprise Risk Management 
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  خودآزمايي
  هاي امنيت اطلاعات مهم است؟ هاي مربوط به تهديد چرا تحليل روند -1
دي در مديريت هاي كلي ترين عامل در عملكرد امنيت اطلاعات است؟ فعاليت چرا مديريت منابع انساني مهم -2

  منابع انساني براي امنيت اطلاعات چيست؟
  كند؟  مدل دفاع در عمق را در امنيت مبتني بر فناوري شرح دهيد. اين مدل چگونه عمل مي -3
  



 

 

  ومسفصل 
  هاي امنيت اطلاعات  فعاليت

  
  اهداف اين فصل عبارتند از:

  گذاري  راهنمايي براي سياست عنوان بههاي مختلف  هاي امنيت اطلاعات در كشور هايي از فعاليت ارائه نمونه
  در امنيت اطلاعات؛

 هاي امنيت اطلاعات مشي سازي خط المللي در پياده تأكيد بر همكاري بين 
 

  های امنيت اطلاعات در سطح ملی فعاليت ۳- ۱
  

  ايالات متحده آمريكاامنيت اطلاعات در كشور   استراتژي
 ايالات متحده آمريكادولت ، (9/11) 2001سپتامبر سال  11پس از حملات تروريستي در 

هاي فيزيكي بلكه در مقابل  وزارت امنيت ملي را بنا نهاد تا امنيت ملي را نه تنها در برابر تهديد
از طريق سيستم متصدي امنيت اطلاعات،  ايالات متحده آمريكاهاي سايبري نيز تقويت كند.  دتهدي

. استراتژي امنيت اطلاعات اين كند مي سازي پيادههاي جامع و مؤثري براي امنيت اطلاعات  فعاليت
ياتي هاي ح كشور شامل استراتژي ملي براي امنيت ملي، استراتژي ملي براي امنيت فيزيكيِ زيرساخت

  .استهاي كليدي و استراتژي ملي براي فضاي سايبري امن  و دارايي
 ها نگرش به فضاي سايبري و حفاظت از زيرساخت ]15[استراتژي ملي براي فضاي سايبري امن

هاي خاص را براي جلوگيري از  كند. اين استراتژي اهداف و فعاليت هاي حياتي را تعيين مي و دارايي
استراتژي . پنج اولويت ملي كه در كند حياتي تعريف مي هاي داراييها و  اختحملات سايبري به زيرس

  اند عبارتند از: ه تعريف شد ملي براي فضاي سايبري امن
 گويي امنيت سايبري سيستم ملي پاسخ  
 در امنيت سايبري تهديدپذيري و  برنامه ملي كاهش آسيب 
 برنامه ملي آموزش و آگاهي در امنيت سايبري 
 فضاي سايبري دولت سازي ايمن 
 المللي همكاري امنيت ملي و امنيت سايبري بين 
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طور پيوسته در حال تكامل است تا با  به ايالات متحده آمريكامشي امنيت سايبري در  خط
از  صاند، از جمله حفاظت ناق هنوز باقي ماندهحياتي هاي  هاي متنوع مقابله كند، اما شكاف چالش

كه براي امنيت ملي حياتي هستند.  هاي مالي هاي برق و شبكه شبكه از قبيلزيرساخت ديجيتال، 
رئيس جمهور باراك اوباما، پس از رسيدن به قدرت، فضاي سايبري را يك دارايي ملي استراتژيك اعلام 

، كاخ سفيد 2011 مي سالمشي مربوط به فضاي سايبري شد. در ماه  كرد و خواستار بازبيني كامل خط
تلاشي براي ارسال پيام به متحدان و  -را براي فضاي سايبري منتشر كردخود  ليالمل استراتژي بين

هاي اين كشور براي اين رسانه  چه انتظاراتي دارد و طرح ايالات متحده آمريكاكه  دشمنان در مورد اين
ها را بين وزارت  يتمسئولدر فضاي سايبري  ايالات متحده آمريكامشي كنوني  نوظهور چيست. خط

هاي با  و دومي دامنه "mil."هاي با پسوند  كند كه اولي دامنه امنيت ملي تقسيم مي وزارتو دفاع 
هايي داشته تا رويكرد  تلاش ايالات متحده آمريكاكنند. همچنين، دولت  را اداره مي "gov."پسوند 
د، متكي بر كند و در بيشتر موار  هاي ديجيتال در خارج از دولت حفظ را در حفاظت از دارايي يمنسجم

 داوطلبانه صنعت بخش خصوصي است.مشاركت 
  

  كردن قوانين مربوط به امنيت اطلاعات  سخت
دهنده فصل دوم از قانون امنيت  تشكيل ]CSEA(]16( 2002فضاي سايبري سال بهبود قانون 

اي،  رايانه جرائمهاي تعيين شده در بعضي  هايي را براي محكوميت ملي است. اين قانون اصلاحيه
مربوط به حسن نيت، ممنوعيت تبليغات  استثناهايمربوط به افشا در حالت اضطراري،  ستثناهايا

  كند. غيرقانوني در اينترنت و حفاظت از حريم خصوصي و غيره ارائه مي
قبل از حوادث يازده سپتامبر، قانون حريم مربوط به افشا در حالت اضطراري:  استثناهاي

 از قبيلكنندگان خدمات ارتباطي الكترونيكي ( ) ارائهECPA( 1خصوصي ارتباطات الكترونيكي
از ) را از افشاي ارتباطات كاربران (دهندگان خدمات اينترنتي ارائهكنندگان خدمات اينترنتي يا  ارائه
در حالت اضطراري به  مربوط به افشا استثناهايكرد.  ها و ضمايم) منع مي پست صوتي، رايانامه قبيل
داد تا محتويات يك رايانامه يا يك ارتباط الكترونيكي را بدون  اجازه مي مات اينترنتيدهندگان خد ارائه

تصويب شد، در اختيار  2001حكم قضايي، با توجه به قانون مبارزه با تروريسم كه بعد از يازده سپتامبر 
قانون بهبود هاي اضطراري در  مراجع قانوني قرار دهند. مقررات مربوط به موارد استثنايي در موقعيت

كنند ملزم هستند  هاي دولتي كه محتواي مشكوك دريافت مي سازماناند.  تقويت شده فضاي سايبري
هاي درگير، اطلاعات مربوط به  روز پس از افشاي اطلاعات، موارد مربوط به تاريخ افشا، طرف 90ظرف 

  گزارش دهند.افشا و تعداد متقاضيان مربوطه و نيز تعداد ارتباطات را به دادستان كل 

                                                 
1- Electronic Communications Privacy Act  
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كه استراق سمع  در صورتي قانون بهبود فضاي سايبري مربوط به حسن نيت: استثناهاي
  كند. مالك يا متصدي رايانه درخواست شود، معافيت از اتهامات جنايي و مدني را تصريح مي وسيله به

 قانون حريم خصوصي ارتباطات الكترونيكيممنوعيت تبليغ اينترنتي لوازم غيرقانوني:  
در رهگيري  مورداستفادهالكترونيكي توليد، توزيع، تملك و تبليغ آنلاين لوازم سيمي، شفاهي يا 

 دهنده آگهيتوان تبليغ كرد. اما  را ميالكترونيكي كند. ابزارهاي استراق سمع  ارتباطات را ممنوع مي
  بايد از محتويات تبليغ آگاهي داشته باشد.

اي در  رايانه هاي سوءاستفادهتحت قانون تقلب و : اي رايانه جرائمافزايش مجازات براي 
، دسترسي عمدي به يك رايانه و ايجاد خسارت به آن، بدون كسب اجازه، ايالات متحده آمريكا

شد بايد به  شود. قبل از يازده سپتامبر، هر شخصي كه مرتكب اين جرم شناخته مي تلقي مي غيرقانوني
سال در صورت دومين ارتكاب  10رتكاب جرم و كمتر از سال در صورت اولين اپنج حبس كمتر از 

سال براي  10بازنگري شده و كمتر از  جرائمشد. پس از يازده سپتامبر، مجازات براي اين  محكوم مي
قانون بهبود فضاي هاي اضافي در  سال براي دومين ارتكاب تعيين شدند. بند 20اولين ارتكاب و كمتر از 

سال محكوم كرد اگر مجرم باعث  20توان به حبس كمتر از  مجرم را ميكند كه يك  قيد مي سايبري
توان به حبس ابد محكوم كرد اگر  تصميم به ايجاد آن داشته باشد؛ او را مييا  جراحت جدي بدني شده

  تصميم به انجام آن داشته باشد.يا  باعث مرگ كسي شده
كنندگان  ارائه ،كترونيكيقانون حريم خصوصي ارتباطات المعاونان:   يتمسئولمعافيت 

مراجع اعمال قانون فراهم  براياطلاعات را يا  گيري ارتباطات كمك كرده خدمات ارتباطي را كه در رد
  كند. كنند، از اتهامات كيفري معاف مي مي

  فصل سوم از قانون دولت ]17[(FISMA) قانون مديريت امنيت اطلاعات فدرال
اين قانون مدون اهميت امنيت اطلاعات را در منافع اقتصادي و دهد.  را تشكيل مي 2002الكترونيكي 
كند  ، اين قانون ادارات دولتي فدرال را ملزم ميعلاوه بهشناسد.  باز مي ايالات متحده آمريكاامنيت ملي 

هاي اطلاعاتي كه عملكرد  يك برنامه را در كل اداره، جهت فراهم آوردن امنيت براي اطلاعات و سيستم
سازي كنند. اين برنامه  د، توسعه داده، مستند كرده و پيادهنكن هاي آن اداره را پشتيباني مي و دارايي

كاران يا منابع ديگر مديريت  ديگر ادارات، پيمان وسيله بهكه  استهايي نيز  شامل عملكرد و دارايي
براي همه ها جهت حفاظت از امنيت اطلاعات  د. اين قانون، همچنين خواستار افزايش تلاشنشو مي

  شود.  شهروندان، ادارات امنيت ملي و مراجع اعمال قانون مي
جامع براي  يچارچوب) فراهم آوردن 1اهداف اصلي مديريت امنيت اطلاعات فدرال عبارتند از: 

) توسعه اقدامات كنترلي و 2ها؛  امنيت اطلاعات در عمليات و دارايي  تقويت كارايي اقدامات كنترلي
ي سازوكارهاي اطلاعاتي و فراهم آوردن  از اطلاعات/سيستم حفاظتمناسب براي هاي نگهداري  طرح

  هاي امنيت اطلاعات. براي تقويت مديريت برنامه
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فناوري اطلاعات دولت  سازي ايمنلازم را براي  چارچوب قانون مديريت امنيت اطلاعات فدرال
كرده و هر ساله  سازي را پياده ها زمندينياهاي دولتي بايد  كند. تمام ادارات و سازمان فدرال فراهم مي

 1هاي امنيت اطلاعات و حريم خصوصي به اداره مديريت و بودجه برنامه اثربخشيگزارشي را در مورد 

(OMB)  كند تا به ارزيابي  از اين اطلاعات استفاده مي اداره مديريت و بودجه. كنندو كنگره ارائه
خصوصي در سطح سازماني و دولتي كمك كند، گزارش  هاي امنيت اطلاعات و حريم عملكرد برنامه

، در بهبود و حفظ عملكرد كافي و مناسب كندامنيتي سالانه خود را براي ارائه به كنگره تدوين 
تحت فهرست كارهاي مديريتي  الكترونيكي،ها ياري رساند و به توسعه كارت امتيازي دولت  سازمان

  رئيس جمهور كمك كند.
  

  طلاعات در اتحاديه اروپااستراتژي امنيت ا
را براي  (EU)، كميسيون اروپا استراتژي جديد اتحاديه اروپا ]18[2006 مي سالدر ابلاغيه ماه 

نفعان بسياري  امنيت اطلاعات توصيف كرد كه متشكل از تعدادي از اقدامات وابسته به هم از سوي ذي
، 2002در سال الكترونيكي ارتباطات براي  گذاري قانون چارچوببود. اين اقدامات شامل تدوين يك 

براي ايجاد انجمن اطلاعات اروپا و تأسيس سازمان امنيت شبكه و اطلاعات اروپا  i2010اعلام اقدامات 
)ENISA(2  سه شاخه را در  يبودند. با توجه به اين ابلاغيه، اين اقدامات رويكرد 2004در سال

كه در بردارنده اقدامات خاص مربوط به امنيت كرد  امنيتي در انجمن اطلاعات منعكس مي معضلات
مربوط به حريم  معضلات(كه شامل الكترونيكي براي ارتباطات  گذاري قانون چارچوبشبكه و اطلاعات، 

  باشد. سايبري مي جرائمها است) و مبارزه عليه  خصوصي و امنيت داده
هوش "، ظهور همراههاي  تگاهدس كارگيري بههاي اطلاعاتي، افزايش  اين ابلاغيه حملات به سيستم

كند كه  امنيتي مطرح مي معضلاتترين  مهم عنوان بهو بهبود سطح آگاهي كاربران را  "فراگير
و تفويض اختيار مورد ملاحظه قرار دهد. اين  مشاركت، وگو گفتكميسيون اروپا قصد دارد از طريق 

  را ببينيد). 2اند (كادر  ها در ابلاغيه توصيف شده استراتژي
  

  كميسيون اروپا  در نفع ذي ينچندبين ي وگو گفت - 2كادر 
نفع  ي باز و فراگير بين چند ذيوگو گفتدهد كه براي برقراري يكاقدامات را پيشنهاد ميتعدادي ازكميسيون 

  اند: طراحي شده
 هاي ملي مربوط به امنيت شبكه و اطلاعات، براي كمك به  مشي براي خط زني محككارگيري  به

اروپا اتحاديه كه بتوانند بعد از آن در مقياسي وسيع در سراسر  اي گونه بهمؤثرترين اقدامات  شناسايي

                                                 
1- Office of Management and Budget 
2- European Network and Information Security Agency  
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هاي كوچك و  ، اين عمل بهترين اقدامات را براي بهبود آگاهي شركتويژهبهگرفته شوند. كار به
يي هاي مربوط به امنيت شبكه و اطلاعات شناسا و شهروندان از مخاطرات و چالش (SME) 1متوسط

  كند. مي
 توان به بهترين شكل از ابزارهاي  نفع درباره اينكه چگونه مي يافته بين چند ذي يك مباحثه ساخت

 شود. دهي مي ها و سمينارها سازمان برداري كرد. اين مباحثه در متن كنفرانس  موجود بهره گذاري قانون
  

 مشاركت

هاي  ها مقابله شود و نيز داده كه بايد با آن هايي چالش ماهيتگذاري اثربخش مستلزم درك صحيح از  سياست
 سازمان امنيت شبكه و اطلاعات اروپا. از اين رو، كميسيون از استو بهنگام  اتكا قابلآماري و اقتصادي 

  خواهد كه: مي

 مناسب براي  چارچوبتا به وجود آورد نفعان  هاي عضو و ذي مبتني بر اعتماد را با دولت مشاركت
  و توسعه يابد؛ ها آوري داده جمع

 مؤثر به  گويي دهي در اروپا را بررسي كند تا پاسخ اطلاعات و هشدارتسهيم يك سيستم  سنجي امكان
چندزبانه اروپايي براي فراهم آوردن اطلاعات مناسب  ي. اين سيستم شامل پورتالرا ممكن سازد تهديدها

 . استها و هشدارها  پيرامون تهديدها، ريسك
ي را مشاركتكند تا  هاي عضو، بخش خصوصي و جامعه تحقيقاتي دعوت مي يون از دولتطور موازي، كميس به

  گذاري كنند. هاي مربوط به صنعت امنيت فناوري اطلاعات و ارتباطات پايه پذيري داده براي تضمين دسترسي
 

  تفويض اختيار
هاي امنيتي است. به اين منظور،  ها و ريسك از نياز  نياز براي ارتقاي آگاهي نفعان يك پيش اختيار دادن به ذي

  شوند تا: هاي عضو دعوت مي دولت
 هاي ملي شركت كنند؛ مشي زني پيشنهاد شده براي خط هاي محك طور فعالانه در فعاليت به  
  را درباره مزاياي  انههاي تبليغاتي آگاه فعاليت، سازمان امنيت شبكه و اطلاعات اروپابا همكاري

 امات و رفتارهاي مؤثر امنيتي ترويج دهند.ها، اقد فناوري كارگيري به
 و گيري كنند؛ خوب بهرهامنيتي در جهت ترويج خدمات الكترونيكي خدمات دولت  از گسترش 
 قسمتي از برنامه تحصيلي آموزش عالي ترغيب  عنوان بههاي امنيت شبكه و اطلاعات را  توسعه برنامه

 .كنند
 قداماتي را در جهت اهداف زير انجام دهند:شوند تا ا نفعان بخش خصوصي نيز تشويق مي ذي
  با تدارك رابطه در  دهندگان خدمات اينترنتي ارائهافزار و  كنندگان نرم ها براي توليد يتمسئولتعريف

  ؛سطوح مناسب و قابل مميزي امنيت

                                                 
1- Small And Medium Enterprises 
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 ،هاي كليدي محركعنوان به، قابليت استفاده و رقابت پذيري چندمحيطيتعاملترويج تنوع، باز بودن 
هويت و  سرقتدهنده امنيت براي مبارزه با   كارگيري محصولات و خدمات ارتقا براي امنيت و ترغيب به

 به حريم خصوصيمتجاوز ديگر حملات 
  هاي كوچك و  شركتكنندگان خدمات و  اقدامات امنيتي مفيد براي متصديان شبكه، ارائهاشاعه

 ؛متوسط
 هاي  كارمندان، جهت فراهم كردن دانش و مهارت هاي آموزشي در بخش خصوصي براي ترويج برنامه

 سازي اقدامات امنيتي؛ لازم براي پياده
 هاي امنيتي براي محصولات،  كار كردن با هدف رسيدن به الگوها و روندهاي ذكر شده در گواهي

 و گيرد؛ ها و خدمات كه نيازهاي خاص اتحاديه اروپا را در نظر ميفرآيند
 هاي مديريت ريسك سعه ابزارها و روشدرگير كردن بخش بيمه در تو. 

  منبع: 
Abridged from Europa, “Strategy for a secure information society (2006 communication)”, European 
Commission, http://europa.eu/legislation_summaries/information_society/internet/l24153a_en.htm 

  
هاي اطلاعاتي  اي را در مورد حفاظت از زيرساخت ، كميسيون ابلاغيه2009در ماه مارس سال  

محافظت از اروپا در مقابل حملات و اختلالات سايبري با مقياس بزرگ: " عنوان به) CIIP( 1حياتي
كند (طرح اقدام  پذيرفت. اين ابلاغيه طرحي را تنظيم مي ]19["پذيري آمادگي، امنيت و انعطافبهبود 

هاي حياتي فناوري  پذيري زيرساخت  ) تا امنيت و انعطافهاي اطلاعاتي حياتي اختحفاظت از زيرس
. هدف اين طرح ترغيب و حمايت از توسعه سطح بالايي از كنداطلاعات و ارتباطات را تقويت 

پذيري، هم در سطح ملي و هم در سطح اروپا بود. اين رويكرد  هاي آمادگي، امنيت و انعطاف قابليت
هاي  حفاظت از زيرساخت. طرح اقدام ]20[اي تأييد شد در حد گسترده 2009در سال مع مج وسيله به

) مقابله و 3) تشخيص و پاسخ؛ 2گيري؛  ) آمادگي و پيش1در پنج محور بنا نهاده شد:  اطلاعاتي حياتي
ي هاي حياتي اروپا در حوزه فناور ) معيارهايي براي زيرساخت5و المللي؛  ) همكاري بين4بازيابي؛ 

كه بايد تحت هر را كارهايي  هاي اطلاعاتي حياتي حفاظت از زيرساختاطلاعات و ارتباطات. طرح اقدام 
 سازمان امنيت شبكه و اطلاعات اروپاصنايع عضو، تحت حمايت  ياها  محور توسط كميسيون، دولت

  كند. د، مشخص مينانجام شو

نتايج و  كار گرفته شد به 2010  ) كه در ماه ميDAE( ]21[دستور كار ديجيتال براي اروپا
نيازهايي بنيادي براي  بر اين درك مشترك تأكيد كردند كه اعتماد و امنيت پيش ]22[با مجمعمرتبط 

 "رشد هوشمند"عد يابي به اهداف ب ، براي دستبنابراينارتقاي فناوري اطلاعات و ارتباطات هستند و 

                                                 
1- Critical Information Infrastructure Protection  
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نفعان را  نياز به همه ذي ستور كار ديجيتال براي اروپادهستند.  موردنياز ]23[اروپا 2020در استراتژي 
هاي فناوري  پذيري زيرساخت براي تضمين امنيت و انعطاف رگن براي الحاق نيروها، در تلاشي كُل

دستور كار ديجيتال براي دهد. براي رسيدن به اين مقصود،  اطلاعات و ارتباطات مورد تأكيد قرار مي
هاي مؤثر و هماهنگ شده  سازوكارگيري، آمادگي و آگاهي و نيز توسعه  پيشبه نياز به تمركز بر  اروپا

سايبري اهميت زيادي  جرائمجديد و رو به پيشرفت حملات سايبري و  هاي شكلگويي به  جهت پاسخ
گرانه از اين چالش بايد به  عد پيشگيرانه و واكنشكند كه هر دو ب دهد. اين رويكرد تضمين مي مي

  نظر گرفته شوند.اقتضاي خود در 
  اند: كه در دستور كار ديجيتال اعلان شدند، انجام گرفته اقدامات زير

  طرح پيشنهادي را براي دستورالعمل مواجهه با حملات به  2010كميسيون در سپتامبر
سايبري،  جرائم. هدف اين طرح تقويت مبارزه عليه ]24[هاي اطلاعاتي پذيرفت سيستم

هاي عضو و بهبود همكاري بين مراجع  قوق جزايي دولتاز طريق نزديك كردن نظام ح
. اين طرح، همچنين قيودي را براي مواجهه با استصلاح  قضايي و ديگر مراجع ذي

  كند. نت معرفي مي بات ويژه بههاي جديد حملات سايبري،  شكل
 را براي يك حكم  ]25[طور همزمان طرح پيشنهادي مكمل، كميسيون به عنوان به

 منظور به سازمان امنيت شبكه و اطلاعات اروپاويت و مدرنيزه كردن جديد جهت تق
سازمان ارتقاي اعتماد و امنيت شبكه در دستور كار قرار داد. تقويت و مدرنيزه كردن 

نفعان بخش  هاي عضو و ذي به اتحاديه اروپا، دولت امنيت شبكه و اطلاعات اروپا
را براي جلوگيري، تشخيص و  خود ها و آمادگي خصوصي كمك خواهد كرد قابليت

 هاي امنيت سايبري توسعه دهند. پاسخ به چالش
 

  نامه اروپا درباره جرم سايبري شوراي پيمان
نامه اروپا درباره جرم سايبري  ، اتحاديه اروپا رسماً تشكيل شوراي پيمان2001در سال 

(CECC)1  كند كه قصد توسعه  مي هايي وضع هايي را براي همه دولت العمل دستور"را اعلام كرد كه
المللي در اين حوزه فراهم  هاي بين ي را براي همكاريچارچوب"و  "جرم سايبري دارند در مقابلقوانين 

اين معاهده را  ايالات متحده آمريكاكشور اروپايي به همراه كانادا، ژاپن، آفريقاي جنوبي و  39 "كند. مي
به  2004كه در ماه جولاي  امه اروپا درباره جرم سايبرين شوراي پيمانباعث شد تا امر امضا كردند. اين 

اين موضع باشد كه تا كنون اجرايي شده  دربارهالمللي  آور بين تنها معاهده الزام" مرحله اجرا در آمد،
  .]26["است

  
                                                 
1- Council of Europe Convention on Cybercrime  
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  )ENISA( 1سازمان امنيت شبكه و اطلاعات اروپا
شوراي اتحاديه اروپا، در دهم ماه  توسط پارلمان اروپا و سازمان امنيت شبكه و اطلاعات اروپا

كمك به افزايش امنيت شبكه و اطلاعات در جامعه اتحاديه اروپا و براي ترويج  منظور به"، 2004مارس 
هاي بخش  كنندگان و سازمان فرهنگ استفاده امنيت شبكه و اطلاعات به سود شهروندان، مصرف

  تأسيس شد.  "عمومي و خصوصي
 2006  كه در ماه مي ]27[سازمان امنيت شبكه و اطلاعات اروپابراي  دائمينفعان  ديد گروه ذي

يك قطب علمي در امنيت اطلاعات و شبكه،  عنوان بهرا  سازمان امنيت شبكه و اطلاعات اروپابيان شد، 
نفعان امنيت شبكه و اطلاعات و محركي براي آگاهي از امنيت اطلاعات براي  انديشي ذي محلي براي هم
سازمان امنيت شبكه بيند. براي اين منظور اقدامات بلند مدت زير براي  ان اتحاديه اروپا ميهمه شهروند

  را مشاهده كنيد). 3-1تصريح شده است (شكل  دائمينفعان  در ديد گروه ذي و اطلاعات اروپا
  

  
  سازمان امنيت شبكه و اطلاعات اروپااقدامات بلند مدت براي  3-1شكل 

 ,Paul Dorey and Simon Perry, eds. The PSG Vision for ENISA (Permanent Stakeholders Group, 2006): منبع
http://www.enisa.europa.eu/about-enisa/structure-organization/psg/files/psg-vision. 

  

                                                 
1  - European Network and Information Security Agency  
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  هاي عضو همكاري و هماهنگي بين مراجع ملي امنيت اطلاعات و شبكه در دولت -1
اي ملي در حال حاضر بسيار كم است. با ارتقاي حجم ارتباطات و همكاري بين ه همكاري بين سازمان

كه هنوز در  هايي آنبا  شرويپهاي  بهترين اقدامات از طرف سازمانتسهيم با  ويژه بههاي ملي،  سازمان
  توان انجام داد. مرحله آغازين هستند، كارهاي بسيار خوبي مي

  همكاري با مؤسسات پژوهشي -2
بايد هدايت تحقيقات پايه و توسعه فني هدفمند باشد تا  ن امنيت شبكه و اطلاعات اروپاسازماهدف 

هايي با بيشترين مزيت براي مديريت ريسك امنيتي واقعي در دنياي واقعي تمركز داشته  بر حوزه
پژوهشي را از سوي خود تعريف كند، بلكه  معضلاتنبايد  سازمان امنيت شبكه و اطلاعات اروپاباشد. 

  هاي موجود اقدام كند. هاي موجود از برنامه ها و اولويت فرآيندراستا با  بايد هم
  افزار افزار و سخت همكاري با فروشندگان نرم -3

ها دشوار است كه بتوانند  افزار، طبق تعريف رقيب هستند و براي آن افزار و سخت فروشندگان نرم
تواند  مي سازمان امنيت شبكه و اطلاعات اروپاند. اقدامات دوجانبه توافق داشته باشسر بر  راحتي به

ين ع، در كندهاي حساس فراهم  براي بحثرا محل گردهمايي يك اي را ابراز كند و  طرفانه عقايد بي
  حفظ كند. ضد رقابتيتواند محيط مساعدي را براي مقابله با رفتارهاي  حال مي

هاي فزاينده امنيتي، بايد  گسترش روند جاي به سازمان امنيت شبكه و اطلاعات اروپاديد بلند مدت 
ها و ديگر  متمركز باشد كه در مقابل كرم اعتمادي قابلاي و اطلاعاتي  هاي شبكه بيشتر بر ايجاد فناوري

افزارهاي درست، امن و  ها و نرم هايي براي توسعه معماري مشكلات مقاوم هستند. با ترويج تكنيك
  نائل شد.توان به اين هدف  مي اعتماد قابل

  هاي تنظيم استاندارد شركت در نهاد -4
همگاني به اقدامات پر ارزش،  توجه جلببايد با قصد شناسايي و  سازمان امنيت شبكه و اطلاعات اروپا

، كندهاي تنظيم استاندارد دنبال كرده و نظارت  مربوط به امنيت شبكه و اطلاعات را در نهاد معضلات
  در امنيت را پيگيري كند. اعتبارسنجيو دهنده  گواهينهادهاي  هاي تواند فعاليت از جمله مي

  گذاري از طريق اعمال نفوذ و ابراز عقايد هاي قانون فرآيندشركت در  - 5
آوردن موقعيت يك نهاد مشاوره مورد اعتماد  دست بهبايد براي  سازمان امنيت شبكه و اطلاعات اروپا

 معضلاتها، در  پيشنهاد كردن قوانين و دستورالعمل نويسي و پيش فرآيندتلاش كند تا نظراتش در 
  قرار گيرد. موردپذيرشمربوط به امنيت شبكه و اطلاعات، 

  هاي كاربر كار با سازمان -6
در گذاري  استاندارد و قانون كننده تنظيمفروشندگان در نهادهاي  خوبي به يهاي كاربر اغلب، سازمان

هاي  تواند بينشي را در مورد فعاليت مي و اطلاعات اروپا سازمان امنيت شبكهشوند.  نمينظر گرفته 
ها  مربوط به استانداردها، براي گروه كاربران نهايي فراهم كرده و فرصتي براي اثرگذاري بر اين فعاليت
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  ها بدهد. به آن
  هاي عضو براي صنايع مرتبط با كاربر نهايي شناسايي و ترويج بهترين اقدامات در دولت -7

كند، بلكه بايد اطمينان حفاظت وكار  منافع كسباز نه تنها بايد  نيت شبكه و اطلاعات اروپاسازمان ام
  هاي ديجيتال افزايش دهد. كاربر نهايي را در استفاده از اينترنت و رسانه

  فني و سياسي جهت مديريت هويت هاي حل راهتلاش براي يافتن  - 8
گرا در مقياس  وكارهاي الكترونيكي مشتري بل كسباي در مقا فقدان اطمينان به اينترنت مانع عمده

بزرگ است. وجود توانايي در بررسي دقيق هويت مالك يك سايت، يك آدرس رايانامه يا يك سرويس 
فني در  هاي حل راهآنلاين، گامي بزرگ در نوسازي و افزايش اعتماد مشترك كاربران به اينترنت است. 

 سازمان امنيت شبكه و اطلاعات اروپاج از صنعت جويا شد، اما هاي منت فرآينداين حوزه را بايد در 
هاي موجود در سطح اتحاديه  مشي هاي آنلاين، در راستاي خط تواند براي احراز هويت موجوديت مي

  اروپا عمل كند.
  "شبكه"و  "اطلاعات"امنيتي  معضلاتها براي  متوازن كردن تلاش -9

كننده خدمات اينترنت و  هاي ارائه شركت ترين بزرگيد با با سازمان امنيت شبكه و اطلاعات اروپا
وكار و  ها در شناسايي بهترين اقدامات، در جهت سودرساني به كسب شبكه مراوده داشته باشد تا به آن

كننده خدمات اينترنت  هاي ارائه مشتريان در سراسر اروپا ياري رساند. اين كار مهم است، چون شركت
 در حال. كنندي كليدي را در بهبود امنيت اينترنت، در مقياس بزرگ ايفا توانند نقش و شبكه مي

دهند،  انجام مي دهندگان خدمات اينترنتي ارائههايي كه  حاضر، همكاري و هماهنگي در فعاليت
  شود. مشاهده نمي

  
  منبع:

Abridged from Paul Dorey and Simon Perry, eds., The PSG Vision for ENISA (Permanent 
Stakeholders Group, 2006), http://www.enisa.europa.eu/about-enisa/structure-organization/psg/ 
files/psg-vision. 
 

 
اتحاديه اروپا تأسيس  وسيله بهنهادي تخصصي،  عنوان به سازمان امنيت شبكه و اطلاعات اروپا

 عنوان بهاطلاعات انجام دهد. اين نهاد شده تا وظايف بسيار فني و علمي بخصوص را در حوزه امنيت 
كند. همچنين، اين سازمان به كميسيون اروپا در  فعاليت مي "المنفعه اروپايي سازمان عام"يك 

و توسعه قوانين جامعه در حوزه امنيت شبكه و اطلاعات  رساني بهنگامسازي فني براي  هاي آماده فعاليت
  رساند.  ياري مي

  اند: بر موارد زير متمركز شده شبكه و اطلاعات اروپا سازمان امنيتوظايف اصلي 
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 هاي عضو درباره امنيت اطلاعات و در مورد  ارائه مشاوره و كمك به كميسيون و دولت
رفع مشكلات مربوط به امنيت در محصولات  منظور بهها با صنعت،  وگوي آن گفت
  افزاري و نرم يافزار سخت

 هاي نوظهور هاي امنيتي در اروپا و ريسك ادها درباره رخد آوري و تحليل داده جمع 
 ارتقاي توانايي مواجهه با  منظور بههاي ارزيابي ريسك و مديريت ريسك  ترويج روش

 ها در امنيت اطلاعات تهديد
  هاي مختلف در حوزه امنيت اطلاعات،  كننده اقدامبالا بردن آگاهي و همكاري بين

 خصوصي با صنعت در اين حوزه وعمومي  هاي هاي بخش مشاركتطور ويژه با توسعه  به
  

  كره جمهورياستراتژي امنيت اطلاعات در كشور 
جهاني در فناوري اطلاعات و  شرويپيك  عنوان بهجمهوري كرُه با موفقيت توانسته موقعيتي 

اتحاديه ارتباطات براي خود ايجاد كند. اين كشور رتبه سوم را از لحاظ شاخص توسعه فناوري اطلاعات 
. استسازي شبكه در مجمع جهاني اقتصاد دارا  را از لحاظ شاخص آماده 15و رتبه  لمللي مخابراتا بين

  هاي اصلي فناوري اطلاعات برخوردار است. در حال حاضر، اين كشور از رتبه بالايي در شاخص
به سمت عصر جامعه فراگير حركت كرد كه از طريق پيشرفت جامعه  سرعت بهجمهوري كره 

هاي  همگرايي فناوري اطلاعات و ارتباطات با صنعت، تغييرات انقلابي را در تمام جنبه اطلاعاتي و
شكاف بين فرهنگ و  از قبيلكند. با اين حال، اين حركت آثار منفي را نيز  زندگي روزانه ايجاد مي

  دنبال داشت. به حريم خصوصيفناوري و تجاوز به 
، استراتژي جامعي را با عنوان 2006دسامبر دولت كره در پاسخ به اين آثار منفي، در ماه 

تصويب كرد. اهداف اصلي اين استراتژي عبارت بودند  "استراتژي اساسي براي امنيت اطلاعات فراگير"
ها،  طور ايمن از خدمات فناوري اطلاعات و ارتباطات در همه حوزه تضمين اينكه مردم كره بتوانند به :از

حفاظت شده و  حريم خصوصيزشكي استفاده كنند؛ و اينكه از جمله خدمات مالي، آموزشي و پ
براي امنيت اطلاعات فراگير بنيادين سازي شود. استراتژي  محيطي خوب براي استفاده از اطلاعات پياده

و  فراگير، اعتماد فراگير حريم خصوصيدهد تا امنيت فراگير،  مفهوم حفاظت اطلاعات را گسترش مي
محافظت از كاربر، اين استراتژي نياز به  كار كردن از دورنماي. همچنين با رددر برگيپاكيزگي فراگير را 

  گيرد. ساز و نه يك مانع در جامعه فراگير در نظر مي يك توانمند عنوان بهحفاظت اطلاعات را 
سازي را دنبال كرده است و  تا كنون، جمهوري كره طرح ملي اطلاعاتي 1980از اواسط دهه 

يك هدف  عنوان بهد اين كشور به دوره تثبيت رسيده است. اما امنيت اطلاعات رس اكنون به نظر مي
شروع شد. مطالعات در آن زمان نشان داد  2000ملي، موضوع نسبتاً جديدي است كه از اواسط دهه 

ها و نيز  هاي مرتبط با آن هاي مالي و زيرساخت هاي فناوري اطلاعات و ارتباطات در مقياس كه سيستم
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هاي  اي تحقيق و توسعه بسيار ضعيف بودند. از اين رو، دولت كره تصميم گرفت كه زيرساخته فعاليت
كليدي فناوري اطلاعات و ارتباطات را به روش گام به گام، از طريق دنبال كردن يك طرح جامع 

 مدت را براي امنيت اطلاعات اجرا كرد.  ، دولت طرح جامع ميان2008گذاري كند. در ماه جولاي  پايه
  اين طرح از شش برنامه كاري به قرار زير تشكيل شده است:

  بهبود توانايي كشور در اداره كردن حملات سايبري -1
  هاي اطلاعاتي حياتي ملي تقويت حفاظت از زيرساخت -2
  هاي حفاظت از اطلاعات شخصي تقويت سيستم -3
  هاي امنيت اطلاعات گسترش زيرساخت -4
  پذيري در صنعت امنيت اطلاعات افزايش رقابت -5
  ايجاد فرهنگ امنيت اطلاعات -6

وظيفه مشروح تجزيه كرد.  73وظيفه اصلي و  18توان به  اين شش برنامه كاري را باز هم مي
معه فراگير امن و مورد اعتماد با تضمين قابليت جا يكتحت اين طرح، دولت اهداف خود را در تشكيل 

آوردن يكپارچگي در  دست بهدان و از بين بردن اضطراب شهرون الكترونيكي،اعتماد خدمات در دولت 
  وكار تشريح كرد. هاي كسب فعاليت

تر و كاربردهاي متنوع  هاي جديد هاي همراه فراگيرتر شده و با ويژگي دستگاهكه كه  حالي در
را دريافت كنند، الكترونيكي توانند خدمات گوناگون  كه كاربران مي اي گونه بهشوند،  مي "تر هوشمند"

امنيتي روزمره نيز هست. دولت كره در يك پاسخ  يتهديدهادر معرض جديد اين محيط همراه 
اقدامات  انجامهاي مشاركتي متنوعي را براي  فرم پلتها،  دستانه به اين مشكلات و چالش پيش

هاي هوشمند و همراه بنا نهاد و استراتژي امنيت اطلاعات موبايل را در  در امنيت تلفن پيشگيرانه
اين استراتژي براي جمهوري كره اين است كه اين كشور پيشرو انداز  چشمن كرد. اعلا 2010دسامبر 

هاي  ها و امنيت زيرساخت آن شامل بهبود كيفيت در سرويسهاي  آرماندر امنيت موبايل در دنيا باشد. 
هاي امنيتي  براي كاربران موبايل؛ و پيشرفت در زيرساخت حريم خصوصي؛ حفاظت از در آيندهموبايل 

را  3-2وظيفه اصلي وجود دارند (شكل  10 و موردتوجه. در اين استراتژي، سه حوزه استايل موب
  مشاهده كنيد).
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  استراتژي امنيت اطلاعات موبايل در جمهوري كره 3-2شكل 

  
  ]28[استراتژي امنيت اطلاعات در ژاپن

يك  ]29["تكشور پيشرفته در امنيت اطلاعا"ژاپن در راستاي هدف كلان تبديل شدن به يك 
امنيت اطلاعات اعلام كرده است. شوراي حوزه را در پايه هاي  مجموعه مشروح از اهداف، اصول و پروژه

بر دو سازمان اصلي هستند كه  NISC(1هاي امنيت اطلاعات و مركز ملي امنيت اطلاعات ( سياست
هاي  پژوهش در تهديد. در حوزه دارندهاي مرتبط با امنيت اطلاعات را در اين كشور نظارت  فعاليت

ها را تحليل كرده و يك روش  هاي بات سازي سايبري تأسيس شده است تا ويژگي سايبري، مركز پاك
  گويي مؤثر و امن را تدوين كند. پاسخ

) اولين استراتژي ملي 1شود:  استراتژي امنيت اطلاعات در كشور ژاپن به دو بخش تقسيم مي
. اولين استراتژي  YYYY) ژاپن امن در 2 و شود؛ گرفته مي ارك به طوركلي بهكه  در امنيت اطلاعات

مشاركت  منظور به"معه فناوري اطلاعات را جا يكها در  ، نياز به همه موجوديتملي در امنيت اطلاعات
شناسد. اين استراتژي  رسميت مي به "در خلق محيطي براي استفاده ايمن از فناوري اطلاعات

 گرفته كار بهمعه فناوري اطلاعات، اقداماتي را جا يكهاي  مؤلفه عنوان بهع، كه در واق"هايي را  موجوديت
شوند:  به چهار دسته تقسيم مي "هاي اجراكننده موجوديت"شناسد. اين  باز مي ]30["كنند و اجرا مي

ها ملزم  ها و افراد. هركدام از اين موجوديت وكار هاي حياتي، كسب هاي مركزي و محلي، زيرساخت دولت
  را مشاهده كنيد). 3-1(جدول هستند ها  هاي خود و عمل كردن به آن ها و طرح ه تدوين نقشب

                                                 
1- National Information Security Center (Japan) 
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  هاي هر دسته بر اساس اولين استراتژي ملي در امنيت اطلاعات ها و طرح نقش 3-1جدول 
 ها طرح هانقش دسته

ها براي اقدامات  ارائه بهترين شيوه هاي مركزي و محلي دولت
 امنيت اطلاعات

 اردهايي براي اقداماتاستاند

تضمين تدارك پايدار خدمات بر  هاي حياتي زيرساخت
اساس زندگي اجتماعي و 

 هاي اقتصادي مردم  فعاليت

هاي حياتي طرح اقدام زيرساخت

سازي اقدامات امنيت اطلاعات  پياده وكارها كسب
 موردتوجهاي كه از سوي بازار  گونه به

 زياد قرار گيرد.

 وسيله به اقدامات ترويج شده
 ها ها و سازمان خانهوزارت

بازيگر  عنوان بهبالا بردن آگاهي  افراد
 اصلي در جامعه فناوري اطلاعات

 وسيله بهاقدامات ترويج شده 
 ها ها و سازمان خانهوزارت

 ,NISC, Japanese Government’s Efforts to Address Information Security Issues(November 2007): منبع
http://www. nisc .go.jp/eng/.  

  
  هاي عملي اولين استراتژي ملي در امنيت اطلاعات به شرح زير هستند: سياست
 هايي كه به استفاده دولتي اختصاص داده  ترويج فناوري امنيت اطلاعات: توسعه فناوري

هاي  مربوط به نوآوري در فناوري "چالش بزرگ"شود و ترويج توسعه فناوري كه  مي
  دهد؛ قرار مي مدنظرا با دورنماي بلند مدت بنيادي ر

 هاي  المللي: سهيم شدن در تأسيس پايگاه هاي بين ها و مشاركت ترويج همكاري
 المللي ژاپن؛ آفريني اطلاعات و فراهم كردن سهم بين المللي براي امنيت و اطمينان بين

 عملي و توانايي  هاي ها و استعداد توسعه منابع انساني: توسعه منابع انساني با مهارت
 دهي يك سيستم تعيين صلاحيت براي امنيت اطلاعات؛ گسترده و سازمان

  جرائمكنترل جرم و اقدامات حفاظتي و ترميمي براي حقوق و منافع: تقويت كنترل 
هاي قانوني مربوطه و نيز توسعه فناوري براي پيشرفت امنيت در  ه سايبري و توسعه پايگا

 فضاي سايبري.
 

شامل  2007 سال طرحي سالانه براي امنيت اطلاعات است. ژاپن امن در YYYYر ژاپن امن د
 2007سال در اولويت  24اقدام اجرايي امنيت اطلاعات و دستورالعمل مستندسازي طرح براي  159

  توان به شرح زير خلاصه كرد: بود. اين موارد را مي
 يهاي دولتي مركز گسترش اقدامات امنيت اطلاعات براي سازمان  
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  هايي كه از اجراي اقدامات براي تضمين امنيت اطلاعات عقب  سازمانانتشار اقدامات براي
 نيز براي عموم.و  اند مانده

 هاي امنيت اطلاعات پلت فرمهاي گسترده براي تقويت  تلاش 
، دومين استراتژي ملي را در امنيت 2009هاي امنيت اطلاعات، در ماه فوريه    شوراي سياست

استراتژي امنيت اطلاعات براي حفاظت از كشور (طرح " عنوان بهويب كرد. اين استراتژي اطلاعات تص
ها بوده و اقدامات ذكر شده در اولين استراتژي  رساني بهنگامدر برگيرنده  ")2013الي  2010 مدت: ميان

 اي از اين استراتژي است). دهنده خلاصه نشان 3-3گذاري كرده است (شكل  ملي را اولويت
  

  
  اي از استراتژي امنيت اطلاعات براي حفاظت از كشور  خلاصه 3-3 شكل

  )2013الي  2010مدت: (طرح ميان
  

  اهداف استراتژي امنيت اطلاعات براي حفاظت از كشور عبارتند از:
 تضمين زندگي امن و ايمن شهروندان  
 يهايي براي مديريت امنيت و بحران در مقابل حملات سايبر مشي خط گذاري بنيان 
 كمك به رشد اقتصادي از طريق فناوري اطلاعات 
 هاي اصلي اين استراتژي به قرار زير است:  دسته

  دهي به حملات سايبري در مقياس بزرگ هاي پاسخ الف) ايجاد قابليت
  دهي هاي پاسخ بهبود توانايي -1
  گذاري اطلاعات اشتراك آوري و به براي جمع چارچوبايجاد و تقويت  -2

  هاي امنيت اطلاعات براي مواجهه با محيط جديد مشي ب) تقويت خط
  هاي امنيت اطلاعات براي حفاظت از كشور تقويت بنيان -1

 هاي حياتي و موارد مشابه. هاي دولتي، زيرساخت تقويت بنيان سازمان  
 تقويت حفاظت از شهروندان/كاربران فناوري اطلاعات -2
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 ترويج آگاهي از امنيت  
 در امنيت اطلاعات فراهم كردن خدمات مشاوره 
 ترويج حفاظت از اطلاعات شخصي 
  سايبري جرائمتقويت دفاع در مقابل 

 الملل هاي بين ترويج همكاري -3
 جامعه كشورهاي جنوب شرق آسيا و ايالات متحده آمريكاها با  تقويت همكاري ،

  اتحاديه اروپا
 المللي هاي بين ترويج اشتراك اطلاعات در كنفرانس 
 هاي تقويت عملكرد NISC نقطه تماس ملي عنوان به 

 ترويج استراتژي تحقيق و توسعه -4
 هاي تحقيقاتي و توسعه مرتبط با امنيت اطلاعات ترويج استراتژيك برنامه  
 توسعه منابع انساني براي امنيت اطلاعات 
  حاكميت امنيت اطلاعات"برقراري" 

 به امنيت اطلاعاتمربوط ايجاد اصلاحات و بهبود در مؤسسات  -5
 كنند. مايت از مؤسساتي كه به امنيت فضاي مجازي كمك ميح  
 مطالعه و بررسي مؤسسات خارجي مرتبط با امنيت اطلاعات 

براي امنيت اطلاعات توسعه داده  2010بر اساس استراتژي اصلاح شده، طرح سالانه 
اجرا  2011تا  2010هاي مشروحي را كه قرار بود از سال مالي  شد. اين طرح سياست

 شمرد. اقدام هستند بر مي 196و شامل شوند 
  

  هايي براي تفكر  پرسش
  هايي كه توصيف شد متفاوت است؟ هاي امنيت اطلاعات در كشور شما تا چه حدي با فعاليت فعاليت -1
در اين بخش وجود دارد كه در كشور شما قابل اجرا  هاي امنيت اطلاعاتي در كشورهاي ذكر شده آيا فعاليت -2

ها قابل اجرا نبوده يا  ها كدامند و چرا آن فعاليت نيا شود؟ اگر جواب مثبت است، نيست يا به كشور شما مربوط نمي
  نامربوط هستند؟
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  براي امنيت اطلاعات 2010اي از طرح سالانه  خلاصه 3-4شكل 

  

  المللی امنيت اطلاعات های بين فعاليت ۳- ۲
  

  هاي امنيت اطلاعات در سازمان ملل فعاليت
كه با حمايت سازمان ملل برگزار  1(WSIS) ]31[جهاني درباره جامعه اطلاعاتيلاس اج در
شكاف " پر كردنهاي اقدام براي رشد مؤثر جامعه اطلاعاتي و  اي پيرامون اصول و طرح شد، بيانيه
  كند: موارد را تعريف مياين تصويب شد. طرح اقدام، " اطلاعاتي
 وري اطلاعات و ارتباطات براي توسعهنفعان در ترويج فنا نقش دولت و همه ذي  
 شالوده ضروري براي جامعه اطلاعاتي فراگير عنوان بههاي اطلاعاتي و ارتباطي  زيرساخت 

                                                 
1- Working Party on Information Security and Privacy (OECD) 
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 دسترسي به اطلاعات و دانش 
 سازي ظرفيت 
 ايجاد اطمينان و امنيت در استفاده از فناوري اطلاعات و ارتباطات 
 سازي محيطمندايجاد و توان 
 هاي زندگي طلاعات و ارتباطات در همه جنبههاي فناوري ا كاربرد 
  محتواي بوميتنوع فرهنگي و هويت، تنوع زباني و 
 ها رسانه 
 ابعاد اخلاقي جامعه اطلاعاتي 

 32[اي المللي و منطقه همكاري بين[ 

سازماني حامي براي مشكلات نظارت بر اينترنت در  1(IGF) ]33[اينترنتبر نظارت مجمع 
در تونس،  اجلاس جهاني در مورد جامعه اطلاعاتيدنبال مرحله دوم  مان بهسازمان ملل است. اين ساز

مجمع نظارت بر  براي مواجهه با مشكلات مربوط به نظارت در اينترنت تأسيس شد. دومين نشست
 از قبيلبرگزار شد كه بر مشكلات امنيت اطلاعات،  2007نوامبر  15الي  12از  ريودوژانيرودر  اينترنت

  سايبري و ايمني فرزندان در اينترنت تمركز يافته بود. جرائمري، تروريسم سايب
 ]2 ]34(OECD) هاي امنيت اطلاعات در سازمان همكاري و توسعه اقتصادي فعاليت

فعال است كه دموكراسي  30هاي  دولت نظر تبادلسازمان همكاري و توسعه اقتصادي، محلي يكتا براي 
هاي اقتصادي، اجتماعي،  كنند تا چالش و مدني همكاري مي وكار جامعه كسب به همراهو  يكديگربا 

سازمان همكاري . در كنند وفصل حلسازي اقتصاد وجود دارد،  ي جهانيرو پيشمحيطي و نظارتي را كه 
تحت نظارت  3(WPISP)امنيت اطلاعات و حريم خصوصي به ، بخش كاري مربوط و توسعه اقتصادي

كند تا اثر فناوري اطلاعات و ارتباطات را  اي و ارتباطي فعاليت مي هاي اطلاعاتي، رايانه مشي كميته خط
ها فراهم  مشي هايي را براي خط بر امنيت اطلاعات و حريم خصوصي تحليل كرده و با اجماع آرا توصيه

  اين وسيله اعتماد را در اقتصاد اينترنتي پايدار گرداند. كند و به
سازمان همكاري و توسعه ، 2002سال در در امنيت اطلاعات:  WPISPهاي  فعاليت

فرهنگ توجه به  سوي بههاي اطلاعاتي:  ها و شبكه براي امنيت سيستمرا هايي  رهنمود" اقتصادي
 كارگيري بههاي اطلاعاتي و در  ها و شبكه امنيت را در توسعه سيستم"صادر كرد تا  ]35["امنيت
ترويج  "هاي اطلاعاتي ها و شبكه سيستم هاي جديد تفكر و رفتار در حين استفاده و تعامل با روش
  .]36[دهد

                                                 
1- Internet Governance Forum 
2  - Organisation for Economic Co-operation and Development 
3   - Working Party on Information Security and Privacy 
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 در موردها در امنيت اطلاعات، نشست جهاني  گذاري تجربيات و بهترين شيوه اشتراك براي به
سازمان همكاري و توسعه و كارگاه آموزشي  2003هاي اطلاعاتي و شبكه در سال  امنيت سيستم

ها در سال  هاي اطلاعاتي و شبكه مون امنيت سيستمپيرا همكاري اقتصادي آسيا و اقيانوسيه -اقتصادي
  برگزار شدند. 2005

حريم نت از ديدگاه  هاي تحقيق در مورد مواجهه با بات اي براي روش ، پروژه2010در سال 
و امنيت اطلاعات پيشنهاد داده شد. يك گروه داوطلب براي دنبال كردن اين پروژه تشكيل  خصوصي
از نمايندگان كشورهاي استراليا، كانادا، آلمان، ژاپن، جمهوري كره، هلند، اين گروه داوطلب  .شده است

سازمان همكاري و هايي از  و اتحاديه اروپا و نيز كميته ايالات متحده آمريكاسوئد، تركيه، انگلستان، 
وكار و صنعت، كميته مشورتي جامعه مدني و جامعه  (شامل كميته مشورتي كسب توسعه اقتصادي

و كميته مشورتي موارد فني در اينترنت) تشكيل شده بود. جمهوري كره در اين پروژه شركت اطلاعاتي 
  داد. خواهد كرد و ضمناً حمايت مالي را هم انجام خواهد 

دستورالعمل "پيرامون حريم خصوصي: امنيت اطلاعات و حريم خصوصي هاي  فعاليت
صادر  1980كه در سال  "اي مرزيه شخصي در سيستمهاي  دادهحفاظت از حريم خصوصي و جريان 

هاي عمومي و  المللي بر سر اداره اطلاعات شخصي در بخش دهنده وجود يك وفاق بين نشان ،شد
و  مشي در خط سازمان همكاري و توسعه اقتصاديحريم خصوصي آنلاين: راهنماي ". استخصوصي 

هاي لازم در  مشي هاي گسترش حريم خصوصي، خط صادر شد بر فناوري 2002كه در سال  "عمل
كند. در حال  تمركز ميالكترونيكي حريم خصوصي آنلاين، اجرا و اصلاح و نيز موارد مشابه در تجارت 

هاي اجرايي در قانون حريم  همكاري رويكار  در حال امنيت اطلاعات و حريم خصوصيحاضر، 
  .استخصوصي 

آمار داشتن صي براي هاي امنيت اطلاعات و حريم خصو ، پروژه توسعه شاخص2011در سال 
پيشنهاد داده شد. جمهوري  سازمان همكاري و توسعه اقتصاديو تطبيقي در ميان اعضاي  اعتماد قابل

  كره، از طريق شركت فعال و حمايت مالي، در اين پروژه سهيم خواهد بود.
شي م دستورالعمل خط" سازمان همكاري و توسعه اقتصادي، سازمان 1998در سال ها:  ديگر فعاليت

احراز هويت و تجارت  در موردوزيران دولت اتاوا  هيئترا صادر كرده و بيانيه مصوب  "رمزنگاري
هاي  چارچوببررسي در مورد "، يك 2003تا سال  2002را مورد حمايت قرار داد. از سال الكترونيكي 

 سازماندر كشورهاي عضو الكترونيكي هاي احراز هويت و امضاي  حريم خصوصي براي سرويس
استفاده از احراز هويت در سراسر مرزهاي "، خبر 2005انجام شد. در سال  "همكاري و توسعه اقتصادي

  اعلام شد. "سازمان همكاري و توسعه اقتصاديكشورهاي 
گروه ضربت  2005نگاشته شد و در سال  "هاي مبتني بر بيومتريك فناوري"، 2004 در سال

هاي در حال انجام به مديريت هويت ديجيتال، بدافزارها،  يتها تشكيل گرديد. ديگر فعال براي هرزنامه
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سازي امنيت اطلاعات و  ي مشترك براي پيادهچارچوبها و  ها و شبكه گر )، حسRFID( 1فراگيرردفاشگر 
  شود. حريم خصوصي مربوط مي

  
  ]37[هاي اقتصادي آسيا و اقيانوسيه سازمان همكاريهاي امنيت اطلاعات  فعاليت

هاي امنيت اطلاعات را در  فعاليت APEC(2( اقيانوسيههاي اقتصادي آسيا و  يسازمان همكار
كند اين گروه  دنبال مي 3(TEL)كشورهاي حوزه اقيانوس آرام از طريق گروه كاري مخابرات و اطلاعات 

سازي، گروه راهبري توسعه فناوري اطلاعات  از سه گروه راهبري تشكيل شده است: گروه راهبري ليبرال
 تباطات و گروه راهبري شكوفايي.و ار

در سطح وزرا در  هاي اقتصادي آسيا و اقيانوسيه سازمان همكاريمخصوصاً از نشست ششم 
رفاه در ليما، پايتخت پرو، برگزار شد، گروه راهبري  2005صنعت مخابرات و اطلاعات كه در ماه ژوئن 

استراتژي امنيت سايبري  .ه استسايبري را مطرح كرد جرائمهاي مربوط به امنيت سايبري و  بحث
كننده در استفاده از  كه شامل تقويت اعتماد مصرف هاي اقتصادي آسيا و اقيانوسيه سازمان همكاري

 .كند هاي اقتصادي مختلف كمك مي هاي متنوع از نظام  است، به متحد كردن تلاشالكترونيكي تجارت 
 ]38[63/55نامه  ره امنيت سايبري است كه با قطعها در بردارنده تصويب و اجراي قوانين دربا اين تلاش

گروه  گذاري قانونسازگاري دارد. اقدامات  ]39[سايبري جرائممجمع عمومي سازمان ملل و كنوانسيون 
ها مؤسسات را در  اعمال آن سازي ظرفيتپيرامون جرم سايبري و پروژه  كاري مخابرات و اطلاعات

  .كند اجراي قوانين جديد حمايت مي
هاي  سازي تيم همچنين براي پياده هاي اقتصادي آسيا و اقيانوسيه سازمان همكارياي اعض

اوليه در مقابل حملات سايبري  هشداردهندهيك سيستم دفاعي  عنوان به اي پاسخ اضطراري رايانه
كند و  هاي لازم را براي كشورهاي در حال توسعه مهيا مي كنند. جمهوري كره آموزش همكاري مي

  اند. هاي پاسخ اضطراري تدوين شده تيم كارگيري بههايي براي ايجاد و  ملدستورالع
هاي كوچك و متوسط و كاربران خانگي در مقابل حملات سايبري و  حفاظت از شركت

اند.  براي اين منظور ساخته شده ييشود و ابزارها يك اولويت در نظر گرفته مي عنوان بهها  ويروس
سيم و نيز  هاي بي مربوط به ايمني فناوري معضلاتفاده امن از اينترنت، اطلاعاتي در مورد چگونگي است

  .شده استها فراهم  تبادل امن ايميل
ها و  گذاري اطلاعات، توسعه روال اشتراك مجرمانه از اطلاعات از طريق به سوءاستفادهكاهش 

گروه ان براي گروه ها و شهروندان، همچن بنگاهقوانين كمك متقابل و ديگر اقدامات جهت حفاظت از 

                                                 
1  - Pervasive Radio Frequency Identification  
2- Asia-Pacific Economic Cooperation 
3  - Telecommunications and Information Working Group  
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يك اولويت خواهد بود.  هاي اقتصادي آسيا و اقيانوسيه سازمان همكاريدر  كاري مخابرات و اطلاعات
مشي و  راهنماي خط" 2007امنيتي، اين گروه در سال  معضلاتقسمتي از برنامه كاري در  عنوان به

  اطلاعات حياتي را تصويب كرد.  و كارگاه امنيت سايبري و زيرساخت "نت رويكرد فني در مقابل بات
پيرامون  هاي اقتصادي آسيا و اقيانوسيه سازمان همكاريسومين سمينار "، 2009در سال 

، با تأييد گروه "حفاظت از فضاي سايبري براي دفاع بهتر از اقتصاد ما از طريق امنيت فناوري اطلاعات
گروه كاري و گروه  1(CTTF) نوسيههاي اقتصادي آسيا و اقيا سازمان همكاريضربت ضد تروريسم در 

نماينده و سخنران  86، با 2011سپتامبر  8 و 7پايتخت جمهوري كره،  در سئول، مخابرات و اطلاعات
اقتصاد دنيا برگزار شد. ميزباني اين سمينار با وزارت امور خارجه و بازرگاني، وزارت كشور و  16از 

 3(KISA) آن توسط سازمان اينترنت و امنيت كرهبود و حمايت از  2(KCC)كميسيون ارتباطات كره 
  انجام گرفت. 

گروه  -تأييد گروه ضربت ضد تروريسم اين سمينار فعاليتي در ادامه دو پروژه مشترك قبلي
هاي اقتصادي آسيا و  سازمان همكاريبرنامه آموزشي "هاي  بود، با نام كاري مخابرات و اطلاعات

 2007نوامبر  30تا  15كه از  "ت شده در آسياي حوزه اقيانوس آرامبراي امنيت سايبري تقوي اقيانوسيه
درباره حفاظت از فضاي  هاي اقتصادي آسيا و اقيانوسيه سازمان همكاريسمينار "در سئول برگزار شد و 

در سئول برگزار گرديد.  2008ژوئن  28 و 27كه  "هاي تروريستي سايبري در مقابل حملات و كاربرد
بر نتايج برنامه آموزشي و اولين سمينار بنا نهاده شد، مقامات دولتي و متخصصان را  سومين سمينار كه

آورد تا معضلات متنوع  گرد هم هاي اقتصادي آسيا و اقيانوسيه سازمان همكارياز كشورهاي عضو 
هاي حياتي را در مقابل حملات تروريستي مورد بررسي  امنيت سايبري از جمله حفاظت از زيرساخت

  دهد.قرار 
  
   ]40[المللي مخابرات اتحاديه بينهاي امنيت اطلاعات  فعاليت

در سازمان ملل، در زمينه فناوري اطلاعات و  شرويپنهادي  4(ITU)الملل  اتحاديه مخابرات بين
دولت عضو و  191كه در ژنو سوئيس مستقر شده است،  المللي مخابرات اتحاديه بينارتباطات است. 

 مؤسسه وابسته دارد. وبخش عضو  700از بيش 
در كمك به ارتباطات جهاني سه بخش اصلي را پوشش  المللي مخابرات اتحاديه بيننقش 

الملل و منابع  بر مديريت طيف فركانس راديويي بين 5(ITU-R)دهد. بخش ارتباطات راديويي  مي

                                                 
1- APEC Counter-Terrorism Task Force (CTTF) 
2- Korea Communications Commission 
3- Korea Internet & Security Agency 
4- International Telecommunication Union 
5- International Telecommunication Union – Radiocommunication Sector 
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ها و خدمات  شبكهبر استانداردسازي  1(ITU-T)اي تمركز دارد. بخش استانداردسازي مخابرات  ماهواره
براي كمك به گسترش دسترسي مساوي،  2(ITU-D)شود. بخش توسعه  ارتباطي متمركز مي -اطلاعاتي

اي براي ترغيب توسعه اقتصادي  وسيله عنوان بهپايدار و در حد بضاعت به فناوري اطلاعات و ارتباطات، 
يدادهاي مرتبط با مخابرات را همچنين رو المللي مخابرات اتحاديه بينو اجتماعي بيشتر تأسيس شد. 

  .است اجلاس جهاني در مورد جامعه اطلاعاتي شرويپ گذاري قانون سازماندهي كرده و  سازمان
 اجلاس جهاني در مورد جامعه اطلاعاتي دنبال به المللي مخابرات اتحاديه بينيك نقش بنيادي 

اجلاس جهاني در مورد تباطي است. در هاي اطلاعاتي و ار ايجاد اطمينان و امنيت در استفاده از فناوري
يت مسئولدار  را عهده المللي مخابرات اتحاديه بينها و رهبران جهان،  ، رؤساي دولتجامعه اطلاعاتي

المللي در حوزه امنيت فضاي سايبري كردند و اين يعني اين اتحاديه  هاي بين هماهنگ كردن تلاش
هاي اطلاعاتي و  ان و امنيت در استفاده از فناوريايجاد اطمين"، C.5كننده خط اقدام  تنها تسهيل

  است. توسعه هاي مورد تمركز در بخش ترين حيطه . امنيت سايبري يكي از مهماست "ارتباطي
  عبارتند از: C.5هاي مورد تمركز خط اقدام  حيطه
 هاي اطلاعاتي حياتي حفاظت از زيرساخت  
 ترويج فرهنگ جهاني امنيت سايبري 
 ها همقابله با هرزنام 
 مراقبت، هشداردهي و پاسخ در هنگام حادثه سازي ظرفيت 
 هاي مفيد  العمل گذاري اطلاعات مربوط به رويكردهاي ملي، اقدامات و دستور به اشتراك 
  كننده ها و مصرف حفاظت از حريم خصوصي، داده 

ي برا المللي مخابرات اتحاديه بيني در چارچوب 3(GCA) دستور كار امنيت سايبري سراسري
براي افزايش اطمينان و امنيت در جامعه  هايي حل راهالمللي است كه هدف آن ارائه  هاي بين همكاري

قانوني، اقدامات  چارچوبداراي چهار ركن استراتژيك است: امنيت سايبري سراسري  اطلاعاتي است.
اهداف اين طريق ها از  ي المللي. استراتژ هاي بين و همكاري سازي ظرفيتفني، ساختارهاي سازماني، 

 شوند: توضيح داده مي
  بوده و با رد كارب طور جهاني قابل سايبري كه به جرائمتوسعه مجموعه قوانيني نمونه براي

  داشته باشد.  پذيري چندمحيطي تعاملاي موجود  اقدامات قانوني ملي و منطقه
 يسايبر جرائماي و ملي براي  هاي سازماني منطقه مشي ها و خط ايجاد ساختار 
 هاي  براي برنامه اعتبارسنجيهاي  تدوين معيارهاي امنيتي حداقلي پذيرفته شده و روش

 افزاري هاي نرم كاربردي و سيستم

                                                 
1- International Telecommunication Union – Telecommunication Standardization Sector 
2- International Telecommunication Union – Development Sector 
3- Global Cybersecurity Agenda  
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  ي سراسري براي مراقبت، هشداردهي و پاسخ به حوادث براي تضمين هماهنگيچارچوبايجاد  
 ها  اقدامات بين كشور

  عام و نيز ساختارهاي سازماني ضروري ايجاد و تأييد يك سيستم هويت ديجيتال سراسري و
 براي تضمين شناسايي اطلاعات هويتي افراد در سراسر مرزهاي جغرافيايي

  هاي انساني و سازماني در جهت  سازي ظرفيتتدوين يك استراتژي سراسري براي تسهيل
 هاي ذكر شده در بالا ها و در تمام حيطه افزايش دانش و تخصص در ميان بخش

 هاي  نفعه جهت همكاري بالقوه براي يك استراتژي سراسري چند ذي  چارچوبد مشاوره در مور
 هاي ذكر شده در بالا و هماهنگي در تمام حيطه وگو گفتالمللي،  بين

با  مشاركتحمايت آنلاين از فرزندان را از طريق  از قبيلاقداماتي امنيت سايبري سراسري 
IMPACT1  ترويج داده است.و با پشتيباني بازيگران پيشروي جهاني  

دروازه امنيت سايبري است كه هدف آن فراهم آوردن  المللي مخابرات اتحاديه بينابتكار ديگر 
باشد.  المللي مي يك منبع اطلاعاتي ساده و تعاملي در مورد اقدامات مرتبط با امنيت سايبري ملي و بين

المللي قرار دارد. خدماتي كه  بينهاي  ها و سازمان  بنگاهها،  اين منبع در دسترس شهروندان، دولت
گذاري،  شود شامل اشتراك اطلاعات، مراقبت و هشداردهي، حقوق و قانون اين دروازه مهيا مي وسيله به

  .است ها حل راهحريم خصوصي و حفاظت، استانداردهاي صنعتي و 
را بر  اتالمللي مخابر اتحاديه بيننظارت بر برنامه عملي امنيت سايبري  توسعههمچنين، بخش 

هاي لازم براي امنيت سطح بالاي  عهده دارد. اين برنامه براي كمك به كشورها در جهت توسعه فناوري
  كند: هاي زير كمك ارائه مي فضاي سايبري تدوين شد. اين برنامه در زمينه

 هاي  حفاظت از زيرساختهاي ملي براي امنيت سايبري و  ها و ظرفيت گذاري استراتژي پايه
   حياتي اطلاعاتي

  ها هاي اعمال آن سازوكارسايبري و  جرائمتدوين قوانين مناسب براي 
 هاي مراقبت، هشداردهي و پاسخ به حوادث ايجاد توانايي 
 مرتبطي تهديدهاها و  مقابله با هرزنامه 
 پر كردن شكاف استانداردسازي مرتبط با امنيت بين كشورهاي توسعه يافته و در حال توسعه 
 هاي  حفاظت از زيرساختو  المللي مخابرات اتحاديه بينماي امنيت سايبري تدوين كتاب راهن

 ها و انتشار فهرست رجال داده تماس  ، پايگاهاطلاعاتي حياتي
 هاي امنيت سايبري تعيين شاخص 
 اي هاي منطقه ترويج همكاري 

                                                 
1- International Multilateral Partnership Against Cyber Threats 
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 خابراتالمللي م اتحاديه بينگذاري اطلاعات و پشتيباني از دروازه امنيت سايبري  اشتراك به  
 هاي مرتبط گسترش و ترويج فعاليت 

 :به امنيت فضاي سايبري هستند عبارتند ازمربوط كه  توسعههاي بخش  ديگر فعاليت
گذاري و  در قانون سازي ظرفيتاي  هاي منطقه ؛ فعاليتStopSpamAlliance.orgهاي مشترك با  فعاليت

ابزار مقابله با  عبه ابزارها از قبيل جعبهاعمال قانون براي فضاي سايبري؛ توسعه و توزيع منابع و ج
سايبري در كشورهاي در حال توسعه،  جرائمدر مورد گذاري  ابزاري براي قانون ، جعبه]41[ها نت بات

و انتشار كتاب و مقالات در زمينه امنيت  ]42[جعبه ابزاري براي خودارزيابي امنيت فضاي سايبري ملي
 .]43[سايبري جرائمفضاي سايبري/
به  1استاندارد مرتبط با امنيت 70نيز از طريق تدوين بيش از  استانداردسازي مخابرات بخش

كنندگان از  كند. اخيراً در يك سمپوزيوم امنيت فضاي سايبري، شركت حوزه امنيت سايبري كمك مي
بخش كارش در اين حوزه شتاب ببخشد. در پاسخ،  بهخواستند  بخش استانداردسازي مخابرات

است. براي كمك به  قائلاكنون تأكيد بيشتري بر تدوين استانداردهاي امنيتي  ازي مخابراتاستانداردس
نقشه راه استانداردهاي امنيت فناوري اطلاعات و " بخش استانداردسازي مخابرات، فرآينداين 

پيرامون استانداردهاي موجود، استانداردهاي تحت تدوين و  يرا تدوين كرد كه اطلاعات" ارتباطات
  .]44[گرد آورده است يكجاهاي لازم براي استانداردسازي در آينده را در  طهحي

شود كه در آن نمايندگان اعضاي  هاي مطالعات فني انجام مي گروه وسيله بهكار استانداردسازي 
الملل  هاي مختلف مخابرات بين ها (استانداردها) را براي حوزه توصيه بخش استانداردسازي مخابرات

برد. هر پرسش به  هاي مطالعاتي پيش مي نند. اين گروه كارش را عمدتاً به شكل پرسشك تدوين مي
  پردازد. مطالعات فني در يك حيطه خاص از استانداردسازي مخابرات مي

هاي مرتبط با  فعاليت ]45[(SG17) 17، گروه مطالعه بخش استانداردسازي مخابراتدر بخش 
  كند. ي هماهنگ ميهاي مطالعات امنيت را در سطح همه گروه

SG17 ها و  امنيت سايبري، مقابله با هرزنامه از جملهيت مطالعات مربوط به امنيت مسئول
ار جمله هاي باز  كاربرد ارتباطات سيستم مسئولمديريت هويت را به عهده دارد. همچنين، اين گروه 

مرتبط با  معضلاتديگر ها و  هاي استفاده از آن هاي فني، روش زبانو  هاي دايركتوري و شئ شناسه
  .استهاي مخابراتي  افزاريِ سيستم هاي نرم جنبه

  به قرار زير است: 2012- 2009براي دوره مطالعاتي  SG17ساختار 
  امنيت شبكه و اطلاعات1تيم كاري .  

  هاي مخابراتي پروژه امنيت سيستم -1پرسش  
  امنيتي چارچوبمعماري و  -2پرسش 
  مخابراتيمديريت امنيت اطلاعات  -3پرسش 

                                                 
1- ITU-T Recommendations 
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  امنيت سايبري -4پرسش 
  فني ابزارهاي وسيله بهمبارزه با هرزنامه  -5پرسش 

  برنامه كاربردي . امنيت2تيم كاري 
  همه جا حاضرهاي امنيتي خدمات مخابراتي  جنبه -6پرسش  
  خدمات كاربردي امن -7پرسش 
  گرا امنيت معماري سرويس -8پرسش 
  راه دورهاي  بيومتريك -9پرسش 

 ها . مديريت هويت و زبان3 تيم كاري 
  هاي مديريت هويت سازوكارها و  معماري -10پرسش  
  هاي  هاي دايركتوري و گواهي هاي دايركتوري، سيستم سرويس -11پرسش

 كليد عموميويژگي يا 
  1يكدستوري انتزاعي گذاري نماد -12پرسش (ANS.1)هاي شئ و  ، شناسه

 هاي مربوطه نام ثبت
  افزارهاي مخابراتي و نرم هاي رسمي زبان -13پرسش 
  چارچوبها و   ها، روش زبان آزمون -14پرسش 
  2هاي باز اتصال سيستم -15پرسش 

  هاي گيرند، توصيه قرار مي مورداستفادههاي امنيتي كه امروزه  يك مرجع مهم براي استاندارد
X.509  بخشهاي عمومي، توسط بخش  در شبكهالكترونيكي است كه در مورد احراز هويت 

هاي مرتبط با زيرساخت كليد  براي طراحي كاربرد X.509تهيه شده است.  استانداردسازي مخابرات
ها در  اتصال بين مرورگرها و سرور سازي ايمنها، از  رود و در طيف وسيعي از كاربرد كار مي عمومي به

قرار  رداستفادهموكنند،  را ممكن ميالكترونيكي هاي تجارت  وب تا تهيه امضاي ديجيتال كه تراكنش
هاي فعال در زمينه  ها و شركت است كه به اپراتور X.805  هاي توصيه SG17گيرد. ديگر دستاورد  مي

دهد كه يك توصيف معماري انتها به انتها را با يك ديدگاه امنيتي  هاي مخابراتي اين قابليت را مي شبكه
  .]46[فراهم كنند

 ،فني و فنون توصيفي است. مثالي از اين دسته هاي محلي براي مطالعه زبان SG 17همچنين، 
. استاي مهم براي تعيين مشخصات پروتكل يا طراحي سيستم  است كه مؤلفه ASN.1زبان رسمي 

ASN.1 مثال،  عنوان بههاي امروزي است.  قسمتي بسيار مهم از شبكهASN.1 هاي ارسال  در سيستم
هاي الكترونيكي،  آزمايي كارت ها، راستي بستهرهيگري هاي تلفني،  سيگنال براي بيشتر تماس

 يها شود. فعاليت  برده مي كار به مورداستفادهافزاري  هاي نرم هاي ديجيتال و در بسياري از برنامه گواهي

                                                 
1- Abstract Syntax Notation One (ANS.1) 
2- Open Systems Interconnection 
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بخش هاي  سازي يكپارچه براي زبان توسعه مشخصات زبانِ مدل سوي بهكنوني معطوف به پيشرفت 
  .]47[است استانداردسازي مخابرات

  
  ISO/IECهاي امنيت اطلاعات  يتفعال

، سيستمي براي پيداستكه از نامش  طور همان 1(ISMS)سيستم مديريت امنيت اطلاعات 
هايي تشكيل شده است كه  ها و زيرسيستم فرآيندمديريت امنيت اطلاعات است. اين سيستم از 

امنيتي تضمين  هاي هاي امنيتي را در عين كاهش ريسك پذيري دارايي و دسترسيصحت محرمانگي، 
در حال افزايش  سرعت بهدر سراسر دنيا  سيستم مديريت امنيت اطلاعاتنامه  كند. محبوبيت گواهي مي

 سيستم مديريت امنيت اطلاعاتانتشار دو سند، به نقطه عطفي در تاريخ  دليل به، 2005است. سال 
سيستم اد يك سيستم ايج ها نيازمندي IS 27001الملل تبديل شد:  استاندارد شده در سطح بين

منتشر شد،  IS 17799:2005كه با عنوان  IS 17799:2000كند،  را بيان مي مديريت امنيت اطلاعات
 كند. قيد مي سيستم مديريت امنيت اطلاعاتيك سازي  براي پيادهاقدامات كنترلي اساسي را 

BS 7799  وسيله بهدا كه در ابت است سيستم مديريت امنيت اطلاعاتاستاندارد عملاً رايج 
نامه مديريت امنيت اطلاعات تدوين  آيين عنوان به، 1995در سال  2(BSI)هاي بريتانيا  مؤسسه استاندارد

نامه  آيين"بر اساس اين استاندارد تدوين شد،  ها نيازمنديهنگامي كه مشخصه ، 1998شد. در سال 
تغيير يافت.  2قسمت به  ها نيازمندي هتبديل گرديد و مشخص 1قسمت به  "مديريت امنيت اطلاعات

 2كه قسمت  كند، در حالي اقدامات كنترلي را براي مديريت امنيت اطلاعات تعيين مي 1قسمت 
ريزي، اجرا،  هاي امنيت اطلاعات (حلقه برنامهفرآيندبرقراري يك سيستم را بيان كرده و  ها نيازمندي

  .كند بررسي، اقدام) را براي بهبود مستمر مديريت ريسك توصيف مي
تدوين  2000در سال  ISO/IEC JTC 1/SC27 WG1 وسيله به IS 17799با نام  1قسمت 

نظر).  2000مورد بازبيني و اصلاح قرار گرفته است (با بيش از  IS 17799گرديد. از آن موقع تا كنون، 
 IS 17799:2000المللي ثبت شد.  در مجموعه استانداردهاي بين 2005نسخه نهايي در نوامبر سال 

 11اصلاح شد،  2005كه در سال  IS 17799كند.  حوزه مقرر مي 10اقدام كنترلي را در  126تعداد 
  دهد. اقدام كنترلي را در دسترس قرار مي 133حوزه كنترل مديريتي و 

  نامه براي گواهي ياستاندارد عنوان بهتدوين شد،  1999كه در سال  BS 7799از  2قسمت 
اصلاح  2002قرار گرفته است. اين استاندارد در سپتامبر  مورداستفاده اتسيستم مديريت امنيت اطلاع

الملل  راستا باشد. سازمان استانداردسازي بين هم ISO 14001و  ISO 9001شد تا با استانداردهاي 
(ISO) المللي،  استاندارد شده در سطح بين سيستم مديريت امنيت اطلاعات، براي مواجهه با تقاضاي

گرفت و با كمي تصحيح در  كار بهرا از طريق روش پيگيري سريع  BS 7799 Part 2:2002استاندارد 

                                                 
1- Information Security Management System 
2- British Standards Institution 
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ثبت كرد. تغييرات بارزي كه ايجاد شد  ISO 27001المللي  استاندارد بين عنوان بهزماني كوتاه، آن را 
  شامل افزودن محتوايي در مورد اثربخشي و اصلاح ضميمه بود.

المللي  در سطح بين سيستم مديريت امنيت اطلاعاتاز آنجا كه دو سند مهم مربوط به 
 000,27 اي از استانداردهاي امنيت اطلاعات، تحت الگويي با شماره سريال استاندارد شدند، خانواده

، 000,9وكار: سري  هالي مديريتي است (كيفيت كسب است كه شبيه به ديگر سيستم  پديد آمده
، در بردارنده IS 17799:2005عني نسخه اصلاح شده ، يIS 27001 ).000,14مديريت محيطي: سري 

كه شامل اقدامات  IS1 7799:2005و  است سيستم مديريت امنيت اطلاعاتبرقراري يك  يها نيازمندي
 IS 27002به  2007است، از سال  سيستم مديريت امنيت اطلاعاتسازي  كنترلي اساسي براي پياده

، استانداردي براي مديريت سيستم مديريت امنيت اطلاعاتك سازي ي است. راهنماي پياده تغيير يافته 
تدوين شدند، در  JTC1 SC27 وسيله بهكه  ريسك امنيت اطلاعات و سنجش مديريت امنيت اطلاعات

  وجود دارند. مجموعهاين 
 دهد.  را نشان مي سيستم مديريت امنيت اطلاعاتخانواده استانداردهاي مربوط به  3- 5شكل 

در حال شتاب گرفتن هستند و انتظار  سيستم مديريت امنيت اطلاعاتنامه  بط با گواهيهاي مرت فعاليت
كه براي صنايع خاص  سيستم مديريت امنيت اطلاعاتهاي  ها يا دستورالعمل رود كه استاندارد مي

هاي عمومي تدوين گردند.  رايج در سيستم سيستم مديريت امنيت اطلاعاتمناسب هستند بر اساس 
است كه  سيستم مديريت امنيت اطلاعاتهاي  العمل اين موارد تلاشي در جهت توسعه دستورمثالي از 
  صنعت ارتباطات باشند. هاي مشخصهكننده  منعكس

  

  
  ISO/IEC 27000خانواده  3-5شكل 
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  هايي براي تفكر  پرسش
شود، تاكنون در كشور شما  المللي رهبري مي هاي بين وسيله سازمان هاي امنيت اطلاعات كه به يك از فعاليت كدام
  شوند؟ سازي مي ها چگونه پياده ؟ اين فعاليتاستكارگيري  كار گرفته شده يا در حال به به
  

  آزمايي خود
شوند  وسيله كشورهاي ذكر شده در اين بخش انجام مي ههاي امنيت اطلاعات كه ب هاي ميان فعاليت شباهت -1

  دارند؟ هايي با هم ها چه تفاوت چيست؟ اين فعاليت
  المللي ذكر شده در اين بخش چيست؟  هاي بين هاي امنيت اطلاعات در سازمان اولويت -2
  
 
  



 

 

  چهارمفصل 
  امنيت اطلاعات شناسي روش

  
المللي  اجرايي، فيزيكي و فني در امنيت اطلاعات است كه در سطح بين شناسي هدف اين فصل توصيف روش

  گيرند. قرار مي مورداستفاده
  

  های مختلف امنيت اطلاعات جنبه ۴- ۱
وكار، با  سبامنيت اطلاعات به حداقل رسانيدن خسارات و حفظ تداوم ك شناسي هدف از روش

اي تضمين هاي اطلاعاتي است. بر هاي مرتبط با دارايي ها و ريسك پذيري در نظر داشتن تمام آسيب
پذيري  و دسترسي صحتتأمين محرمانگي،  دنبال بهامنيت اطلاعات  شناسي  وكار، روش تداوم كسب

ريسك و اقدامات  هاي ارزيابي هاي اطلاعاتي داخلي هستند. اين هدف نيازمند كاربرد روش دارايي
هاي اجرايي، فيزيكي و فني  طرحي خوب است كه جنبه است موردنيازكنترلي است. اساساً، چيزي كه 
  امنيت اطلاعات را پوشش بدهد.

  
  جنبه اجرايي
كنند.  هاي مديريت امنيت اطلاعات بسياري وجود دارند كه بر جنبه اجرايي تمركز مي سيستم

ISO/IEC27001 است. مورداستفادهاستانداردهاي ترين  يكي از رايج  
ISO/IEC27001بر اساس  ،سيستم مديريت امنيت اطلاعاتالمللي  ، استاندارد بينBS7799 كه  است

سيستم مديريت امنيت سازي و مديريت يك  پياده يها نيازمندي BS7799تدوين شده است.  BSIتوسط 
هاي مختلف  استانداردهاي امنيتي سازمان مشخص كرده و استانداردهاي رايج به كار رفته دررا  اطلاعات

هاي امنيتي لازم را بر اساس  فعاليت BS7799از  1كند. قسمت  و مديريت امنيتي اثربخش را تعيين مي
كه تبديل به  2. قسمت كند ها توصيف مي هاي امنيتي سازمان ها در فعاليت بهترين شيوه

ISO/IEC27001  و  سيستم مديريت امنيت اطلاعاتراي عملكرد را ب موردنيازكنوني شد، حداقل شرايط
 133متشكل از  ISO/IEC27001هاي امنيتي در  كند. فعاليت هاي امنيتي توصيه مي ارزيابي فعاليت
  را مشاهده كنيد). 4-1(جدول  استحوزه  11اقدام كنترلي و 
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  ISO/IEC27001اقدامات كنترلي در  4-1جدول 
 اقدامات حوزه

A5 مشي امنيتي خط 

A6 دهي امنيت اطلاعات  سازمان 

A7 ها مديريت دارايي 

A8 امنيت منابع انساني 

A9 امنيت فيزيكي و محيطي 

A10 مديريت ارتباطات و عمليات 

A11 كنترل دسترسي 

A12 هاي اطلاعاتي، توسعه و نگهداري تملك سيستم 

A13 مديريت حوادث امنيت اطلاعات 

A14 وكار مديريت تداوم كسب 

A15 روي و مطابقتپي 

  
كار  اقدام را به و ريزي، اجرا، بررسي يعني برنامه PDCA1 فرآيندمدل  ISO/IEC27001استاندارد 

شود. در  استفاده مي سيستم مديريت امنيت اطلاعاتهاي  فرآيندگيرد كه براي ساختاردهي به همه  مي
ISO/IEC27001 ، نامه بايد هر  د مستند شوند؛ گواهيباي سيستم مديريت امنيت اطلاعاتتمام مدارك ارزيابي

سيستم بايد بعد از سه سال مجدداً تكرار شود تا  فرآيندشش ماه از خارج مورد مميزي قرار گيرد؛ و كل 
  طور مستمر مديريت گردد. به مديريت امنيت اطلاعات

ريزي كرد. همه منابع  برنامه هاي امنيتي نيازمندياقدامات كنترلي امنيتي را بايد با توجه به 
ها  كاران، مشتريان و متخصصان خارجي، بايد در اين فعاليت كنندگان، پيمان انساني، از جمله تأمين

  سه عامل است: اين مبتني بر منيتيهاي ا نيازمنديشركت كنند. استقرار 
 ريسك برآورد  
 حقوقي و مفاد قرارداد يها نيازمندي 

 هاي اطلاعاتي براي عملكرد سازمان فرآيند 

تحليل سنجش سطح كنوني امنيت اطلاعات و تعيين جهت آينده در امنيت اطلاعات  فرآيندبه 
حوزه  11اقدام كنترلي و  133هاي مالكان دارايي به  گويند. نتايج تحليل شكاف از پاسخ 2شكاف

                                                 
1- Plan-Do-Check-Act 
2- Gap Analysis 
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هاي مختلف از طريق تحليل شكاف شناسايي شدند، اقدامات كنترلي  حيطه كه هنگاميشود.  استنتاج مي
 توان معين كرد. مناسب براي هر حيطه را مي

  

  
امنيت سيستم مديريت هاي  فرآينداقدام در  و ريزي، اجرا، بررسي برنامه فرآيندمدل  4-1شكل 

  اطلاعات
 .ISO/IEC JTC 1/SC 27 نبع:م

  
ها تقسيم  پذيري و آسيب هاتهديد برآوردو   ارزش دارايي برآوردبه دو بخش  1ريسك برآورد

تهديد شامل  برآوردهاي اطلاعاتي است.  گذاري كمي بر دارايي ارزش ،ش داراييارز برآوردشود.  مي
پذيري اطلاعات است. مثال زير  و دسترسي صحتمحرمانگي،  ي مربوط بهتهديدهابندي  درجه

  دهد: ريسك را نشان مي برآوردمحاسبات لازم در 
  

 ريسك پذيري آسيب تهديد ارزش دارايي نام دارايي
AICA I C A I C 

 8 6 4 3 1 1 3 3 1 2 1دارايي شماره 

 
 پذيري = ريسك ارزش دارايي + تهديد + آسيب  
  8( سكير) = 3( يريپذ ) + آسيب3( ديتهد) + 2( ييدارامحرمانگي: ارزش( 

 6( سكير) = 1( يريپذ ) + آسيب3( ديتهد) + 2( ييدارا: ارزش صحت( 

                                                 
1- Risk Assessment 



  
  
  
 
  

  : امنيت اطلاعات و حريم خصوصي6سرفصل    78
 

 

 4( سكير) = 1( يريپذ سيب) + آ1( ديتهد) + 2( ييداراپذيري: ارزش  دسترسي( 

ريسك متفاوت خواهد  برآوردمقدار هر ريسك با توجه به نتيجه  :1كاربرد اقدامات كنترلي
گيري لازم است.  هايي با ارزش متفاوت، تصميم كارگيري اقدامات كنترلي براي دارايي به منظور بهبود. 

هاي  و ريسك قبول قابلهاي  سكبه دو دسته ري 2ها بايد با توجه به معيار درجه اطمينان ريسك
 كار بهدارند اقدامات كنترلي بايد  قبول غيرقابلهايي كه ريسك  تقسيم گردند. براي دارايي قبول غيرقابل

تر آن  شوند، اما اثربخش گرفته مي كار به ISO/IECگرفته شوند. اين اقدامات بر اساس اقدامات كنترلي 
  واقعي سازمان اجرا گردند. است كه اقدامات كنترلي با توجه به حالت

ها  نامه تعداد گواهي 4-2دارد. جدول  ISO/IEC27001هر كشور يك نهاد تصديق و تأييد براي 
  كشورها فهرست كرده است: برحسبرا 
  

  براي هر كشور سيستم مديريت امنيت اطلاعات يها نامه تعداد گواهي 4-2جدول 

 كشور
تعداد 

 ها نامه گواهي
 كشور

تعداد 
 ها مهنا گواهي

 كشور
تعداد 

 ها نامه گواهي

 3 ماكائو 18 بلغارستان 3862 ژاپن

 3 قطر 17 كرواسي 526 هند

 2 آلباني 16 هلند 492 چين

 2 آرژانتين 15 فيليپين 477 انگلستان

 2 بلژيك 14 ايران 431 تايوان

 2 بوسني و هرزگوين 14 پاكستان 174 آلمان

 2 قبرس 14 ويتنام 106 جمهوري كره

 2 جزيره من 13 ايسلند 103 هوري چكجم

 2 قزاقستان 13 اندونزي 101 ايالات متحده

 2 لوكزامبورگ 13 عربستان سعودي 75 اسپانيا

 2 مقدونيه 11 كلمبيا 68 مجارستان

 2 مالت 11 كويت 68 ايتاليا

 2 اوكراين 10 نروژ 58 لهستان

                                                 
1- Application of Control 
2- Degree of Assurance 
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 2 موريس 10 پرتغال 55 مالزي

 1 ارمنستان 10 يهفدراسيون روس 42 ايرلند

 1 بنگلادش 10 سوئد 41 تايلند

 1 بلاروس 9 كانادا 39 اتريش

 1 دانمارك 9 سوئيس 35 روماني

 1 اكوادور 8 بحرين 32 كنگ هنگ

 1 جرزي 5 مصر 30 يونان

 1 قرقيزستان 5 عمان 29 استراليا

 1 لبنان 5 پرو 29 سنگاپور

 1 مولداوي 5 آفريقاي جنوبي 27 مكزيك

 1 نيوزيلند 5 لانكا سري 26 هفرانس

 1 سودان 4 جمهوري دومينيكن 24 تركيه

 1 اروگوئه 4 ليتواني 23 برزيل

 1 يمن 4 مراكش 23 اسلواكي

   3 شيلي 20 امارت متحده عربي

 7346 مجموع 3 الطارق جبل 19 اسلووني

  .تاس 2011سپتامبر  19هاي نشان داده شده مربوط به  نامه *توجه: تعداد گواهي
 International Register of ISMS Certificates, “Number of Certificates per Country”, ISMS International User منبع:

Group Ltd., http://www.iso27001certificates.com. 

 

  جنبه فيزيكي
نجا المللي وجود ندارد. در اي فيزيكي بين سيستم مديريت امنيت اطلاعاتدر حال حاضر هيچ 

سيستم كه استانداردي براي  1(FEMA)سازمان فدرال مديريت وقايع اضطراري  426سند شماره 
يك  عنوان بهفيزيكي در ايالات متحده است و بسياري از كشورها از آن  مديريت امنيت اطلاعات

  گردد. كنند توصيف مي استفاده مي شناسي روش
FEMA 426]48[ ها در مقابل حملات تروريستي  تمانهايي را براي حفاظت از ساخ رهنمود

جامعه علمي معماران و مهندسان ساختمان در جهت كاهش "كند. اين سند معطوف به  ارائه مي

                                                 
1- Federal Emergency Management Agency 
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. است ]49["هاي مرتبط و مردم ها، زيرساخت خسارات فيزيكي ناشي از حملات تروريستي به ساختمان
هاي  ماي پايه براي طراحي ساختمانكتاب راهن"( FEMA 427از رهنمودهاي مرتبط با نام  اي مجموعه

كتاب راهنماي پايه براي طراحي "( FEMA 428)، "تجاري در جهت كاهش حملات تروريستي
كتاب راهنماي پايه براي بيمه، "( FEMA 429)، "هاي مدرسه امن در هنگام حملات تروريستي پروژه

 FEMAو (معمار)  FEMA 430 )،"ها منابع مالي و مقررات براي مديريت ريسك تروريسم در ساختمان

  .(مسير) وجود دارند 438
FEMA 426 تواند از نشت، از دست رفتن  شود، اما مي مستقيماً به امنيت اطلاعات مربوط نمي

طور  به ويژه به، FEMA 426ها جلوگيري كند.  حملات فيزيكي در ساختمان خاطر بهيا خرابي اطلاعات 
 FEMA 426است كه جزئي از امنيت اجرايي است. با ملاحظه  وكار تنگاتنگ مرتبط با طرح تداوم كسب

 توان محافظت كرد. وكار را مي فيزيكي طرح تداوم كسب  جنبه

  
  جنبه فني

وجود ندارد. در عوض،  اي يسيستم مديريت امنيت اطلاعاتهاي فني نيز هيچ  براي جنبه
 1(CC)هاي مشترك  معيار  گواهي از قبيلالمللي  توان از استانداردهاي ارزيابي مشترك رايج بين مي

  استفاده كرد.
  

  ]50[هاي مشترك گواهي معيار
هاي تجاري است. اين گواهي براي برطرف كردن  داراي ريشه هاي مشترك معيار  گواهي

ها در مورد تفاوت در سطوح امنيتي محصولات فناوري اطلاعات از كشورهاي مختلف تهيه شد.  نگراني
كانادا، فرانسه، آلمان، انگلستان و  وسيله بهاي ارزيابي محصولات فناوري اطلاعات المللي بر استاندارد بين

  ايالات متحده تدوين شد.
امنيت فناوري اطلاعات را براي يك محصول يا  يها نيازمنديمخصوصاً  هاي مشترك معيار

كند.  تضميني ارائه مي يها نيازمنديكاركردي و  يها نيازمنديهاي مجزاي  سيستم، تحت دسته
 يها نيازمنديكند.  رفتارهاي امنيتي مطلوب را تعريف مي هاي مشترك معياركاركردي  يها نيازمندي

هاي  هاست. كاركرد تضميني مبناي حصول اطمينان از اثربخشي اقدامات امنيتي و اجراي صحيح آن
ه است. خانواده تشكيل شد 65كلاسِ درست شده از  11جزء از  134از  هاي مشترك معيارامنيتي 

  .استخانواده  38كلاس درست شده از  8جزء از  81تضميني داراي  يها نيازمندي

                                                 
1- Common Criteria 
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هاي امنيتي را براي  تمام عملكرد ها نيازمندياين : 1(SFR)كاركردي امنيتي  يها نيازمندي
هاي  نيازمنديدر هاي امنيتي موجود  كلاس عملكرد 4-3كند. جدول  مشخص ميهدف مورد ارزيابي 

  دهد. را نشان مي يتيكاركردي امن
  

  هاي كاركردي امنيتي نيازمندي در  ها تركيب كلاس 4-3جدول 
 جزئيات ها كلاس

FAU مميزي امنيتي 

هاي مميزي، فرمت ثبت و  به وظايفي اشاره دارد كه شامل حفاظت از داده
گزينش رويدادها و نيز ابزارهاي تحليلي، هشدار درباره نقض و تحليلي بلادرنگ 

 .است

FCO ارتباطات 
هدف مورد ارزيابي هستند و براي  موردتوجه ويژهطور  بهكه  ييها نيازمندي

 شوند. انتقال اطلاعات استفاده مي

FCS 
پشتيباني از 
 رمزنگاري

 كند. نگاري و عمليات رمزنگاري را تعيين مي كاربرد مديريت كليد رمز

FDP 
حفاظت از 

 هاي كاربر داده

 كند. هاي كاربر را مشخص مي از دادهمربوط به حفاظت  يها نيازمندي

FIA 
شناسايي و احراز 

 هويت

عملكردي را براي بنا كردن و وارسي هويت مورد ادعاي يك كاربر  ها نيازمندي
 كند. تعيين مي

FMT مديريت امنيتي 
مديريت چندين جنبه از وظايف امنيتي مربوط به هدف مورد ارزيابي را 

 ها و وظايف مربوطه كند: صفات امنيتي، داده مشخص مي

FPR حريم خصوصي 

نيازهاي مربوط به حريم خصوصي  برآوردنتوان براي  را كه مي ييها نيازمندي
پذيري را   كه همچنان اجازه انعطاف در حاليكند،  كاربران مقرر كرد، توصيف مي
دهد تا كنترل كافي بر عمليات سيستم داشته  تا حد ممكن به سيستم مي

 باشد.

FPT 
از  حفاظت

 كاركردهاي امنيتي

و  صحتعملكردي است كه مربوط به  يها نيازمنديهايي از  حاوي خانواده
شود كه وظايف امنيتي مربوط به هدف مورد ارزيابي  هايي مي سازوكارمديريت 

 دهد. ها را تشكيل مي هاي آن داده صحتو 

FRU 
برداري از  بهره

 منابع

قابليت پردازشي و/يا ظرفيت  يلاز قب موردنيازپذيري منابع  حاوي دسترسي
 .استسازي  ذخيره

FTA  دسترسي بهTOE 
كاركردي مربوط به كنترل برقراري يك جلسه كاربر را مشخص  يها نيازمندي

 كند. مي

FTP يك مسير ارتباطي مورد اعتماد را بين كاربران و كاركردهاي  يها نيازمنديهاي  ها/كانال مسير
                                                 
1-Security Functional Requirement 
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 كند. امنيتي مشخص مي مورد اعتماد

 Common Criteria, Common Criteria for Information Technology Security Evaluation, July منبع:

2009, CCMB-2009-07-001.  
  

هاي  نيازمند بيان دقيق تهديد هاي مشترك معيارفلسفه : 1(SACs)اجزاي تضمين امنيت 
. اقداماتي استت امنيتي مناسب و كافي ها از طريق اقداما هاي امنيتي سازمان مشي امنيتي و تعهد خط

ها را  برداري از آن ها كمك كرده، احتمال بهره پذيري شوند بايد به شناسايي آسيب كار گرفته مي كه به
. ]51[پذيري را تقليل دهند برداري از يك آسيب كاهش داده و ميزان خسارت وارده در صورت بهره

  دهد. را نشان مي اجزاي تضمين امنيتهاي مشمول در  فهرست كلاس 4-4جدول 
  

  اجزاي تضمين امنيتها در  تركيب كلاس 4-4جدول 
 جزئيات ها كلاس

APE 
ارزيابي مشخصات 

 حفاظتي

طور  اين كلاس لازم است تا نشان دهد كه مشخصات حفاظتي صحيح و به
 همشخص يك يا چندداخلي سازگار هستند و اگر اين مشخصات بر مبناي 

سازي صحيحي از اين  ها باشند، مشخصات حفاظتي نمونه بستهحفاظتي يا بر 
 ها هستند. مشخصات و بسته

ASE 
ارزيابي هدف 

 امنيتي

است تا نشان دهد كه هدف امنيتي صحيح و از لحاظ  موردنيازاين كلاس 
حفاظتي  مشخصه يك يا چندداخلي سازگار است و اگر هدف امنيتي بر اساس 

سازي صحيحي از اين مشخصات و  تي نمونههايي باشد، هدف امني يا بسته
 ها است. بسته

ADV توسعه 

كند. دانشي كه  اين كلاس در مورد هدف مورد ارزيابي اطلاعات فراهم مي
پذيري و آزمايش بر   مبنايي براي اجراي تحليل آسيب عنوان بهآيد  مي دست به

و  ATEي ها كه در كلاس طور همانشود،  اساس هدف مورد ارزيابي استفاده مي
AVA شود. توصيف مي 

AGD مستندات راهنما 

سازي و عمليات امن هدف مورد ارزيابي، ضروري است كه همه  براي آماده
هاي مرتبط با اداره امن هدف مورد ارزيابي را توصيف كنيم. اين كلاس  جنبه

پيكربندي يا اداره سهواً اشتباه هدف مورد ارزيابي  احتمال بههمچنين 
 پردازد. مي

ALC 
پشتيباني از چرخه 

 حيات

هاي مديريت پيكربندي، دامنه  در چرخه حيات محصول كه در برگيرنده قابليت
مديريت پيكربندي، تحويل، امنيت توسعه، ترميم خطا، تعريف چرخه حيات، 

                                                 
1- Security assurance components 
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شود كه هدف مورد ارزيابي تحت  ، تميز داده مياستها  ابزارها و تكنيك
 بر.يت سازنده قرار دارد يا كارمسئول

ATE ها آزمايش 

هاي امنيتي درباره  تأكيد در اين كلاس بر تأييد اين موضوع است كه كاركرد
كند يا خير؟ اين  هدف مورد ارزيابي با توجه به مشخصات طراحي عمل مي

 پردازد. نفوذ نمي آزمونكلاس به 

AVA 
 برآورد

 پذيري آسيب

ه هدف مورد ارزيابي پذيري در توسعه و عمليات مربوط ب آسيب برآوردفعاليت 
 دهد. هاي مختلفي را پوشش مي پذيري آسيب

ACO تركيب 

كند كه براي حصول اطمينان از اينكه  تضميني را مشخص مي يها نيازمندي
بر كاركردهاي امنيتي مهيا  كه هنگامييك هدف مورد ارزيابي تشكيل شده در 

فزاريِ ارزيابي شده ا يا سخت 1افزاري تلخافزاري،  هاي نرم مؤلفه وسيله بهشده 
 كند. طور امن عمل مي متكي است، به

  
  هاي مشترك معيارروش ارزيابي 

 هاي امنيتي نيازمندياي از  مشخصات حفاظتي مجموعه: (APE)ارزيابي مشخصات حفاظتي  -1
كند و شامل بيان يك  هايي از اهداف مورد ارزيابي توصيف مي مستقل از اجرا را براي دسته

 يها نيازمنديكه محصول پيرو قصد حل آن را دارد. اين مشخصات  امنيتي است مسئله
كند و توجيهي براي اجزاي كاركردي و  را تعيين مي هاي مشترك معياركاركردي و تضميني 

اي از  كننده يا جامعه كند. اين مشخصات معمولاً توسط مصرف تضميني گزينش شده مهيا مي
 شود. ناوري اطلاعات ايجاد ميف هاي امنيتي نيازمنديكنندگان براي  مصرف

هدف امنيتي مبناي توافق بين سازندگان هدف مورد ارزيابي، : (ASE)ارزيابي هدف امنيتي  -2
ها و مراجع ارزيابي بر سر آن است كه هدف مورد ارزيابي از چه  كنندگان، ارزياب مصرف
امنيتي ممكن  هاي امنيتي برخوردار بوده و دامنه ارزيابي تا كجا باشد. مخاطب هدف ويژگي

نيز باشد كه هدف مورد ارزيابي را مديريت، بازاريابي، خريد، نصب،  هايي آناست شامل 
كنند. يك هدف امنيتي دربردارنده مقداري اطلاعات مختص  پيكربندي، اجرا و استفاده مي

دهد.  را مورد ملاحظه قرار مي هاي امنيتي نيازمنديدهد محصول چگونه  اجراست كه نشان مي
مشخصه حفاظتي اشاره داشته باشد. در اين مورد، هدف  يك يا چندهدف ممكن است به  اين

هاي حفاظتي را  عمومي ارائه شده در هر يك از اين مشخصه هاي امنيتي نيازمنديامنيتي بايد 
  .كندتعريف را ديگري ي ها نيازمنديتواند  تحقق بخشد و مي

  .ACOو  ADV ،AGD،  ALC ،ATE ،AVAارزيابي ديگر موارد:  -3

                                                 
1- Firmware 
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  تشكيلات بازشناسي معيارهاي مشترك
در  هاي مشترك معيارهاي  براي تأييد گواهي 1(CCRA)تشكيلات بازشناسي معيارهاي مشترك 

هاي  معيارهاي  دهي شد. هدف اين تشكيلات اين است كه تضمين كند ارزيابي در ميان كشورها سازمان
هاي مضاعف محصولات فناوري  ند، ارزيابيشو با توجه به استانداردهاي سازگار انجام مي مشترك

در ميان كشورهاي عضو،   با تأييد گواهيو  كاهش دهديا  اطلاعات يا مشخصات حفاظتي را حذف كرده
  هاي بازار جهاني را براي صنعت فناوري اطلاعات بهبود بخشد. فرصت

  

  
  كننده گواهي كنندگان مصرف شركتو  كننده تنفيذكننده گواهي شركت 4-2شكل 

  
عضو از  15كشور عضو تشكيل شده است كه  26از  تشكيلات بازشناسي معيارهاي مشترك

 كننده گواهي كنندگان مصرف عضو شركت 11و  2(CAPs)كننده تنفيذكننده گواهي  ها شركت آن

                                                 
1- Common Criteria Recognition Arrangement 
2- Certificate Authorizing Participants 
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(CCPs)1  .ها  هاي ارزيابي هستند. آن نامه كنندگان گواهي توليد كننده تنفيذكننده گواهي شركتهستند
هاي صادر  نامه كند و گواهي ها فعاليت مي ك سازمان صدور گواهي پيرو هستند كه در كشور آنحامي ي

كننده  كننده مصرف شركتعنوان يك  سال به 2كنند. يك كشور بايد براي حداقل  شده را تنفيذ مي
باشد تا بتواند براي تبديل شدن به يك  تشكيلات بازشناسي معيارهاي مشتركعضو  گواهي
كنندگان  مصرف كننده گواهي كنندگان مصرف شركتدرخواست بدهد.  كننده گواهي ده تنفيذكنن شركت

ها ممكن است داراي قابليت ارزيابي امنيت فناوري اطلاعات  هاي ارزيابي هستند. اگرچه آن اين گواهي
دارند.  شده يا تأييد اعتبار شده  نباشند، اما علاقه به استفاده از محصولات و مشخصات حفاظتي تصديق

، يك كشور بايد درخواست كتبي خود را به تشكيلات بازشناسي معيارهاي مشتركبراي عضويت در 
  كميته مديريت ارسال كند.

  

  های امنيت اطلاعات هايی از روش مثال ۴- ۲
  

  آمريكا مؤسسه ملي استانداردها و فناوري ايالات متحده
رهنمودها و استانداردهايي را  2(NIST) اآمريك مؤسسه ملي استانداردها و فناوري ايالات متحده

هاي اطلاعاتي تدوين كرده است كه  ، براي تقويت امنيت اطلاعات و سيستمFISMA3بر مبناي 
  ها و استانداردها عبارت است از: توانند استفاده كنند. هدف اين رهنمود مؤسسات فدرال مي

  با تدوين استانداردهايي كه  يتيهاي امن نيازمنديفراهم آوردن مجموعه مشخصاتي براي حداقل
  قرار گيرند؛ مورداستفادههاي اطلاعاتي فدرال  بندي اطلاعات و سيستم بتوانند براي دسته

 هاي اطلاعاتي؛ بندي امنيتي براي اطلاعات و سيستم ميسر كردن دسته 

 هاي  هاي اطلاعاتي كه سازمان گزينش و تعيين مشخصات اقدامات كنترلي امنيتي براي سيستم
 كنند؛ و هاي فدرال پشتيباني مي جري را در دولتم

  ها پذيري آسيب رويوارسي كارايي و اثربخشي اقدامات كنترلي امنيتي 

نشريات خاص و نشريات  عنوان به قانون مديريت امنيت اطلاعات فدرالهاي مرتبط با  رهنمود
 800ناوري اطلاعات و براي ف مجموعه 500شوند:  استانداردهاي پردازش اطلاعات فدرال منتشر مي

هاي دولتي آمريكا دنبال  دهد كه سازمان ي را نشان ميفرآيند 4-3ها. شكل  براي امنيت رايانه مجموعه
  .نمايندرا بر اساس اين استاندارد تدوين  خود هاي امنيتي كنند تا طرح مي

 
  

                                                 
1- Certificate Consuming Participants 
2- National Institute of Standards and Technology 
3- Federal Information Security Management Act 
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  ريزي امنيت برنامه فرآيندورودي/خروجي  4-3شكل 

  
  (BS7799)انگلستان 
هاي موجود در انگلستان را  هاي امنيتي سازمان فعاليت BSIور كه قبلاً ذكر گرديد، ط همان

و  ISO27001 (BS7799 part 2)به اكنون  كند كه هم را ارائه مي BS7799تحليل كرده و گواهي 
)BS7799 part 1 (ISO27002  دهد. شود نشان مي اي را كه دنبال مي رويه 4-4تغيير يافته است. شكل 

  

  
  BS7799گواهي  فرآيند 4-4ل شك
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  )BS7799 Part 2: 2002تا  ISMS Ver2.0ژاپن (از 
هاي اطلاعاتي ژاپن تدوين شده است  كه از سوي شركت توسعه پردازش ISMS Ver2.0گواهي 
 BS7799 وسيله بهتا كنون در اين كشور عملياتي شده است. اين گواهي اخيراً  2002از آوريل سال 

Part 2: 2002 ين شده است.جايگز  
روند درخواست  ،استداده ريزي امنيت اطلاعات را ترويج  اينكه دولت مركزي برنامه دليل به

اند تا  ها كمك مالي بلاعوض فراهم كرده هاي محلي براي سازمان ها شتاب يافته است. دولت گواهي
كند و  ي تأكيد مياجراي  صرفاً بر جنبه ISMS Ver2.0آورند. با اين حال،  دست بهرا  ISMS1گواهي 
مند هستند كه  ها تنها علاقه سازمانبيشتر  علاوه، بهگيرد.  هاي فني امنيت اطلاعات را در بر نمي جنبه

 4-5هاي امنيت اطلاعات نيستند. شكل  گواهي را دريافت كنند و ضرورتاً به دنبال بهبود فعاليت
  دهد. شان ميرا در ژاپن ن سيستم مديريت امنيت اطلاعاتسيستم صدور گواهي 

  

  
  در ژاپن سيستم مديريت امنيت اطلاعاتگواهي  4-5شكل 

  
  )سازمان اينترنت و امنيت كره سيستم مديريت امنيت اطلاعات(جمهوري كره 

برنامه  سازمان اينترنت و امنيت كرهو  وزارت كشور و كميسيون ارتباطات كره، 2002از سال 
وزارت كشور و كميسيون عرفي و عملياتي كردند. را م سيستم مديريت امنيت اطلاعاتاخذ گواهي 
سيستم هاي بسياري در جهت ترويج گواهي  تلاش سازمان اينترنت و امنيت كرهو  ارتباطات كره

                                                 
1- Information Security Management System 
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هاي اخذ  شود. الگو و رويه اند و امروزه اين برنامه بسيار موفق شمرده مي داشته مديريت امنيت اطلاعات
هاي  نامه تعداد گواهي 2011اند. در سال   نشان داده شده 4-7و  4-6هاي  گواهي به ترتيب در شكل

رود سطح  رسيد. چون اين تعداد افزايش يافته است، انتظار مي 114به  سيستم مديريت امنيت اطلاعات
 تأييدهاي  بهبود يافته باشد. سازمان اي ملاحظه قابلطور  امنيت اطلاعات هر سازمان تصديق شده نيز به

، KT،Korean Air ،NHN از قبيلوكار  هاي گوناگون كسب ي پيشرو در زمينهها شده شامل شركت
Daum هاي مشابه هستند. و ديگر شركت  

 

  
  در جمهوري كره سيستم مديريت امنيت اطلاعاتالگوي نظام اخذ گواهي  4-6شكل 

  

  
  در جمهوري كره سيستم مديريت امنيت اطلاعات يگواههاي اخذ  رويه 4-7شكل 
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  يت حفاظت مرجع در فناوري اطلاعات)آلمان (صلاح
در آلمان سازماني ملي براي امنيت اطلاعات است. اين سازمان خدمات امنيت  BSI1سازمان 

  كند. ها و افراد اين كشور فراهم مي فناوري اطلاعات را براي دولت آلمان، شهرها، سازمان
BSI المللي  بر اساس استاندارد بينISO Guide 25[GUI25] دارد اروپايي و استانEN45001  كه

مورد تأييد كميته اروپايي آزمايش و تصديق فناوري اطلاعات است، صلاحيت حفاظت مرجع در فناوري 
را تدوين كرد. انواع تصديق شامل گواهي حفاظت مرجع فناوري اطلاعات، گواهي خوداظهار  2اطلاعات

حفاظت مرجع فناوري اطلاعات در  حفاظت مرجع فناوري اطلاعات در سطح بالاتر و گواهي خوداظهار
  .استسطح مقدماتي 

   مجموعه BSIفرعي در استاندارد  و راهنماي 3(BPM)راهنماي حفاظت مرجع  علاوه، به
100-X اند. موارد مهم عبارتند از تدوين شده: BSI Standard 100-1 ISMS ،BSI Standard 100-2  

BPM Methodology و BSI Standard 100-3 Risk analysis]52[. 

  
  ديگر موارد
  دهد. موجود را نشان مي سيستم مديريت امنيت اطلاعاتتأييد هاي  ديگر نظام 4-5جدول 

  
  در ديگر كشورها سيستم مديريت امنيت اطلاعاتگواهي  4-5جدول 

 هااستاندارد مؤسسات صدور گواهي 

 مؤسسه امنيت ارتباطات كانادا
MG-4 A Guide to Certification &
Accreditation for Information 
Technology Systems 

 تايوان
بيني و  اداره استانداردها، پيش

 بازرسي
CNS 17799 & CNS 17800 

 سنگاپور
هاي فناوري  كميته استاندارد

 اطلاعات

SS493: Part1 IT Security Standard

Framework (  & SS493: Part 2 (Security 

Services) 

 در دست تدوين

  
  

                                                 
1- Bundesamt fűr Sicherheit in der Informationstechnik 
2- IT Baseline Protection Qualification 
3- Baseline Protection Manual 



 



 

  پنجمفصل 
  حفاظت از حريم خصوصي

  
  :كند تا كمك مياين فصل 

  ؛شوندتغييرات در مفهوم حريم خصوصي دنبال  
 ؛شوندالمللي در حفاظت از حريم خصوصي توصيف  روندهاي بين  
 شوندهايي از آن ارائه  خصوصي داشته و نمونه بر حريمكلي بر برآورد تأثير  يمرور. 
 

 مفهوم حريم خصوصی ۵- ۱

يا يك شخصيت  ]53[شناسايي قابلهر نوع اطلاعاتي است كه به فردي  1خصياطلاعات ش
. اطلاعات شخصي شامل اطلاعاتي از قبيل ]54[شود مربوط مي شناسايي قابلحقيقي شناخته شده يا 

ابعاد چهره، اثر (هاي فيزيكي  نام افراد، شماره تلفن، آدرس، آدرس ايميل، شماره پلاك اتومبيل، ويژگي
  .استو غيره)، شماره كارت اعتباري و ارتباطات خانوادگي  ستخطدانگشتان، 

رفتار ديگران  رويآوري، تحليل و استفاده نابجا از اطلاعات شخصي يك فرد  جمع ،دسترسي
است و در نهايت اثري منفي بر جايگاه اجتماعي و امنيت او خواهد داشت.  اثرگذارنسبت به آن فرد 

و استفاده  تحليلسازي،  آوري، ذخيره د در مقابل دسترسي، جمع، اطلاعات شخصي را بايبنابراين
  محافظت كرد. به اين معني، اطلاعات شخصي موضوع حفاظت است. نامناسب

خود اطلاعات، حق داشتن اطلاعات شخصي است، مفهوم  جاي بهموضوع حفاظت  كه هنگامي
  حريم خصوصي وجود دارد: آيد. پنج روش براي توضيح حق برخورداري از مي وجود به حريم خصوصي

 دسترسي از طريق سرويس  و حق آزاد بودن از دسترسي ناخواسته (مثلاً دسترسي فيزيكي
  هاي كوتاه) پيام

  افشاي و حق ندادن اجازه براي استفاده از اطلاعات شخصي در موارد ناخواسته (مثلاً فروش
  اطلاعات)

 ديگران بدون اطلاع و اجازه يك  وسيله آوري اطلاعات شخصي به حق ندادن اجازه براي جمع
 ها) كوكييا  هاي مدار بسته شخص (مثلاً از طريق دوربين

                                                 
1- Personal Information 
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 ) صحتحق بيان و اظهار دقيق و صحيح اطلاعات شخصي( 
 حق دريافت پاداش به دليل ارزش اطلاعات مربوط به يك شخص 

ان مفهوم منفعل حريم خصوصي شامل حق رها بودن و حق طبيعي است كه مربوط به شأن انس
 تجاوز متصل است. كننده منعاست. اين مفهوم به قانون 

كنترل يا  مفهوم فعال حريم خصوصي شامل كنترل شخصي اطلاعات خصوصي يا حق مديريت
طور مثبت است، از جمله حق تصحيح مواردي كه از اطلاعات شخصي نادرست  اطلاعات شخصي به

  شود. ناشي مي
  
  های موجود در حريم خصوصی روند ۵- ۲
  
حريم درباره حفاظت از  سازمان همكاري و توسعه اقتصاديهنمودهاي ر

  خصوصي
و  حريم خصوصيهاي حفاظت از  رهنمود" سازمان همكاري و توسعه اقتصادي، 1980در سال 

سازمان اقدامات اطلاعاتي سزاوار  "را تصويب كرد كه با عنوان  1"جريان اطلاعات شخصي بين مرزها
حريم خصوصي آنلاين: "، 2002شود. در سال  نيز شناخته مي 2"همكاري و توسعه اقتصادي

اعلام شد. اين  ]55["در حريم خصوصي و طرز عمل سازمان همكاري و توسعه اقتصاديرهنمودهاي 
دليل  شد كه چه در بخش عمومي و چه در بخش خصوصي، به هاي شخصي اعمال مي رهنمودها به داده

شوند، خطري را  مضموني كه در آن استفاده مييا  ها آنطبيعت خاطر  ها يا به پردازش اين داده  شيوه
در  سازمان همكاري و توسعه اقتصادي. اصولي كه كنند هاي فردي مي متوجه حريم خصوصي يا آزادي

هاي  اين رهنمودها شناسايي كرده است حقوق و تعهدات افراد را در زمينه پردازش خودكار داده
اصول مبناي  علاوه، بهكند.  ها نقش دارند، ذكر مي ه در اين پردازشحقوق و تعهدات افرادي كو  شخصي

  المللي قابليت كاربرد دارند. ملي و بين دو سطحذكر شده در اين رهنمودها در هر 
حريم را در حفاظت از  سازمان همكاري و توسعه اقتصاديهشت اصلي كه رهنمودهاي 

  دهند، عبارتند از: تشكيل مي خصوصي
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  آوري وديت جمعاصل محد -1
بايد از  چنيني اين  هاي شخصي محدوديت وجود داشته باشد و هر داده آوري داده بايد در جمع

  آيد. دست به موردنظرهاي قانوني و مجاز و در صورت لزوم، با آگاهي و اجازه شخص  طريق روش
  ها اصل كيفيت داده -2

تا حدي كه  بايدمرتبط بوده و  شوند براي آن استفاده مي كههاي شخصي بايد با هدفي  داده
  باشند. روز بهبراي آن هدف ضروري است دقيق، كامل و 

  اصل تشخيص هدف -3
آوري  شوند بايد قبل از شروع به جمع آوري مي هاي شخصي جمع داده ها آناهدافي كه براي 

 كه ي استديگرها محدود به تحقق آن اهداف يا اهدافي  ها تعيين شوند و استفاده متعاقب از داده داده
  آيند. دست بهاز تغيير اهداف اوليه  به دلايليبا اهداف اوليه ناسازگاري نداشته باشند و 

  اصل محدوديت استفاده -4
براي اهدافي غير مرتبط با يا  هاي شخصي نبايد فاش شده و در دسترس ديگران قرار گيرند داده

  يا با مجوز مراجع قانوني. موردنظرخص قرار گيرند مگر با اجازه ش مورداستفادهاصل تشخيص هدف 
  اصل حراست از امنيت - 5

هايي چون از  هاي شخصي بايد با استفاده از ابزارهاي حفاظتي معقول در برابر ريسك داده
  ها محافظت شوند. داده افشاسازي، تخريب، كاربرد، تغيير يا غيرمجازرفتگي يا دسترسي  دست

  اصل باز بودن -6
هاي  هاي مرتبط با داده مشي باز بودن در توسعه، طرز عمل و خط مشي كلي بايد يك خط

هاي شخصي  براي تشخيص هستي و ذات داده آساني بهها بايد  شخصي وجود داشته باشد. ابزارها و روش
  ها در دسترس باشند. گر داده و نيز هويت و محل اقامت كنترل ها آنو هدف اصلي استفاده از 

  اصل شركت فردي -7
  بايد از حقوق زير برخوردار باشد:يك فرد 

هاي مربوط به او در اختيار  ها در مورد اينكه آيا داده گر داده آوردن تأييد كنترل دست بهالف) 
  گر هست يا خير؛ كنترل

اي، در صورت  هاي مربوط به او در زماني متعارف، با هزينه ب) دريافت ابلاغيه در مورد داده
  باشد؛ فهم قابلبراي او  آساني بهاي معقول و به شكلي كه  طريقهكه بيش از حد نباشد، به  وجود

و  كه درخواستي كه تحت موارد (الف) و (ب) انجام شده رد گردد ج) دريافت دليل در صورتي
  توانايي در مورد پرسش قرار دادن چنين رد كردني؛

د، درخواست براي كه حق با او بو هاي مربوط به او و در صورتي د) مورد پرسش قرار دادن داده
  .ها آنپاك، تصحيح، تكميل يا ترميم كردن 
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  پذيري اصل مسئوليت - 8
ها بايد مسئوليت پيروي از اقداماتي را كه به اصول ذكر شده در بالا اثر  گر داده يك كنترل

  .]56[بگيرد به عهدهبخشند،  مي
  

  رهنمودهاي سازمان ملل در حفاظت از حريم خصوصي
يا متوجه تأثيرات وارده به حريم خصوصي از سوي پردازش خودكار ، دن1960از اواخر دهه 

) از زماني كه در UNESCOاطلاعات گرديد. مخصوصاً نهاد آموزشي، علمي و فرهنگي سازمان ملل (
 1"اي شخصي اي رايانه هاي داده رهنمودهاي سازمان ملل براي تنظيم مقررات فايل"، 1990سال 

ب قرار گرفت، به مبحث حريم خصوصي و حفاظت از آن علاقه نشان وسيله مجمع عمومي مورد تصوي به
  داده است.

هاي  اي در بخش هاي داده رايانه رهنمودهاي سازمان ملل براي اسناد (كاغذي) و نيز فايل
از اصول را با در نظر گرفتن حداقل  اي مجموعهشود. اين رهنمودها  عمومي و خصوصي به كار گرفته مي

المللي فراهم  هاي بين گذاري ملي يا در قوانين داخلي سازمان كند كه بايد براي قانون ها ارائه مي تضمين
  شوند. اين اصول عبارتند از:

  اصل مشروعيت و منصفانه بودن -1
آوري و پردازش شوند و  يا غيرقانوني جمع غيرمنصفانهاطلاعات پيرامون اشخاص نبايد از طرق 

 مورداستفادهر تضاد با اهداف و اصول منشور سازمان ملل هستند نبايد اين اطلاعات براي مقاصدي كه د
  قرار گيرند.

  اصل صحت -2
عهده دارند   را به ها آنها هستند يا كساني كه نگهداري  گردآوري فايل مسئولاشخاصي كه 

هاي ثبت شده به عمل آورده و تضمين  صحت و ربط داده دربارههاي منظمي را  ملزم هستند كه بررسي
انگاري  ناشي از سهل از خطاهايشوند تا  طور كامل نگهداري مي ها تا اندازه ممكن به كه دادهكنند 

  شوند. مي روزرساني بهطور منظم  ها به اينكه دادهو  خودداري شود
  اصل تشخيص هدف -3

هدفي كه يك فايل بايد برآورده كند و نحوه استفاده از آن براي دستيابي به هدف بايد مشخص 
شخص  موردتوجهآورد يا  دست بهكه برقرار شود، ميزان خاصي از علني بودن را  وع و هنگاميشده، مشر
  تا متعاقباً امكان تضمين موارد زير مهيا شود: قرار گيرد موردنظر

                                                 
1- UN Guidelines for the Regulation of Computerized Personal Data File 
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و ثبت شده همچنان براي هدف مشخص شده مربوط و  آوري هاي شخصي جمع الف) همه داده
  كافي باقي بمانند.

هاي شخصي ذكر شده براي هدفي ناسازگار با اهداف مشخص شده استفاده  كدام از داده ب) هيچ
  .موردنظرنشده يا فاش نگردد، مگر با اجازه شخص 

يابي به  شوند از حدي كه باعث دست هاي شخصي نگهداري مي ج) دوره زماني كه در آن داده
  شود فراتر نرود. اهداف مشخص شده مي

  مند علاقهاصل دسترسي شخص  -4
كند داراي اين حق است كه بداند آيا اطلاعات  ي كه مدارك اثبات هويت خود را ارائه ميهر فرد

 دست بهمورد،  ، بدون تأخير يا هزينه بيفهم قابلشود و اين مدارك را به شكل  مربوط به او پردازش مي
داشت،  كه مندرجات غيرمجاز، غيرضروري يا ناصحيح در اطلاعات مربوط به او وجود آورد و در صورتي

ها در حال تبادل  كه اين داده هنگاميو  كندهاي مناسب را ب درخواست انجام تصحيحات و زدايش
  .كندهستند، از گيرنده آن اطلاع حاصل 

  اصل عدم تبعيض - 5
هايي كه احتمال بروز تبعيض نامشروع يا  ، داده6موارد استثنايي منحصراً ديده شده تحت اصل 

از جمله اطلاعات مربوط به اصالت نژادي يا قومي، رنگ پوست، روابط  دهد، مستبدانه را افزايش مي
هاي  ها يا اتحاديه جنسي، عقايد سياسي، مذهبي، فلسفي و ديگر انواع باورها و نيز عضويت در انجمن

  بازرگاني، نبايد گردآوري شوند.
  شدن قائلقدرت استثنا  -6

گر براي حفظ امنيت ملي، نظم عمومي، را داد، تنها ا 4تا  1توان اجازه عدول از اصول  مي
هاي ديگران، مخصوصاً افرادي كه  ديگر، حقوق و آزاديموارد نيز در ميان و  سلامت و اخلاق همگاني

هايي  كردن  ) ضروري باشند، به شرطي كه چنين عدولبشردوستانهشوند (شرط  مورد ستم واقع مي
اند، در تطابق با سيستم حقوقي داخلي  علام شدهدر يك قانون يا مقررات معادلي كه رسماً ا صراحت به

  كند، بيان شده باشند. ها را اعلام كرده و امكانات حفاظتي مناسب را نيز فراهم مي كه صريحاً محدوديت
كه مربوط به منع تبعيض است، علاوه بر اينكه در معرض اقدامات حفاظتي ذكر شده  5اصل  هاياستثنا

كه در محدوده تجويز شده در هستند هستند، صرفاً زماني مجاز  4ا ت 1براي موارد استثنايي اصول 
اعلاميه جهاني حقوق بشر و ديگر اسناد مرتبط در حوزه حفاظت از حقوق بشر و جلوگيري از تبعيض 

  باشند.
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  اصل امنيت -7
 رفتگي ناخواسته يا تخريب از دست از قبيلها در مقابل خطرات طبيعي،  براي محافظت از فايل

وسيله  سازي به ها يا آلوده متقلبانه از داده سوءاستفاده، غيرمجازدسترسي  از قبيلخطرات انساني، و 
  را انجام داد. جا بهاي بايد اقدامات مناسب و  هاي رايانه ويروس

  نظارت و ضمانت اجرا - 8
كه در تطابق با سيستم حقوقي داخلي، مسئوليت  قانون هر كشوري بايد مرجعي قانوني را

طرفي،  ارتباط با بي را درهايي  . اين مرجع بايد تضمينكندرت بر مجموعه اصول بالا را دارد مشخص نظا
ها را به عهده دارند و نيز كفايت  هايي كه مسئوليت پردازش و استفاده از داده استقلال افراد يا سازمان

كند، بايد  بالا را اجرا ميارائه دهد. در صورت نقض موارد قيد شده در قانون ملي كه اصول  ها آنفني 
  هاي مناسب براي فرد قرباني صورت گيرد. هايي اعمال شده و جبران ها و جريمه مجازات

  ها به آن سوي مرزها جريان داده -9
ها به آن سوي مرزها  مند به انتقال داده كه علاقه گذاري در دو يا بيش از دو كشور قانون كه وقتي

ي براي محافظت از حريم خصوصي ارائه كنند، اطلاعات بايد بتوانند به هستند، ابزارهاي حفاظتي مشابه
نيز در گردش باشند.  ها آنشوند بين مرزهاي  همان آساني كه در داخل قلمرو اين كشورها رد و بدل مي

هايي بر چنين گردشي  جهت محدوديت توان بي اگر ابزارهاي حفاظتي متقابل وجود نداشته باشد، نمي
  گيرد. اين كار تنها تا جايي كه حفاظت از حريم خصوصي نياز دارد انجام مياعمال كرد و 

  زمينه كاربرد - 10
وسيله  اي عمومي و خصوصي، به هاي رايانه اصول حاضر، در اولين نمونه، بايد براي همه فايل

 هاي دستي، كاربردي شوند. هاي مناسب به فايل هاي انتخابي و با استفاده از اعمال تنظيم بسط
هاي  توانند براي بسط همه يا بخشي از اصول به فايل هاي مخصوص نيز كه اختياري هستند، مي تبصره

  .]57[شامل اطلاعات افراد باشند، انجام شوند ها آنكه  زماني ويژه بهاشخاص حقوقي، 
  

  1ها دستورالعمل اتحاديه اروپا در حفاظت از داده
پايي را براي حفاظت از افراد با توجه به پردازش العمل ارو شوراي وزراي اتحاديه اروپا دستور

 1995اكتبر  24هايي (دستورالعمل اتحاديه اروپا) در  هاي شخصي و نيز حركت آزادانه چنين داده داده
هاي شخصي در ميان مرزهاي  مقرراتي را براي تضمين گردش امن و آزاد داده چارچوبتصويب كرد تا 

مبنايي را براي امنيت اطلاعات شخصي در هر  علاوه، بهرائه كند. ملي كشورهاي عضو اتحاديه اروپا ا
  شوند تنظيم كرد. يابند يا پردازش مي شوند، انتقال مي جايي كه ذخيره مي

                                                 
1- EU Data Protection Directive 
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هاي شخصي تلاشي براي متحد و هماهنگ شدن  دستورالعمل اتحاديه اروپا در حفاظت از داده
از دستورالعمل اتحاديه اروپا تصريح  1ماده  با قوانين شهري مربوط به حفاظت از حريم خصوصي بود.

حق داشتن  ويژه بههاي اساسي اشخاص حقيقي،  هاي عضو بايد از حقوق و آزادي دولت"كند كه:  مي
  "حريم خصوصي، در هنگام پردازش اطلاعات شخصي، محافظت كنند.

برخوردار  هاي شخصي را به كشورهايي كه از سطح كافي حفاظتي اين دستورالعمل انتقال داده
آمريكا كند، چون منجر به بروز خصومت بين اتحاديه اروپا و دولت ايالات متحده  نيستند ممنوع مي

  .]58[گردد مي
هر كشور عضو اتحاديه اروپا قوانين موجود خود را اصلاح كرده يا مجموعه قوانين جديدي براي 

  حاديه اروپا حركت كند.حفاظت از حريم خصوصي تدوين نموده است تا در جهت دستورالعمل ات
كنوانسيون اروپا درباره  8هاي ديگري از قوانين اتحاديه اروپا پيرامون حريم خصوصي ماده  نمونه

 EC/2002/8ها)، دستورالعمل  (دستورالعمل حفاظت از داده EC/95/46حقوق بشر، دستورالعمل 
(دستورالعمل نگهداري  5 ماده EC/2006/24) و دستورالعمل ي(دستورالعمل حريم خصوصي الكترونيك

  .]59[باشند ها) مي داده
  

  حفاظت از حريم خصوصي در جمهوري كُره
شد. با اين حال، براي افزايش سطح  اطلاعات شخصي تحت قوانين مختلف حفاظت مي ،در كرُه

قانون حفاظت از حريم خصوصي  ،وجود نداشت ييهايي كه هيچ قانون قابل اجرا حفاظت در حيطه
  تدوين گرديد.

 30، در مجلس ملي تصويب شد و در 2011مارس  28قانون حفاظت از حريم خصوصي در 
) رفع نقاط كور موجود 1( :به مرحله اجرا در آمد. هدف اصلي اين قانون عبارت است از 2011سپتامبر 

ن ) برآورد2دهي كند؛ ( هاي غيرانتفاعي را سامان وكار آفلاين و سازمان غيبت قوانيني كه كسب دليل به
) محافظت 3كارگيري استانداردهاي جهاني مرتبط با قانون حفاظت از حريم خصوصي؛ ( نيازها براي به

  از حقوق افراد با تقويت حق خودمختاري اطلاعاتي و جبران قانوني در مقابل نقض حقوق افراد.
قانون ترويج استفاده "و  "قانون حفاظت از اطلاعات شخصي در معرض عموم" از قبيلقوانيني 

نيز وجود داشت كه مرتبط با حفاظت از حريم  "هاي اطلاعاتي و ارتباطي و حفاظت از اطلاعات از شبكه
ملغي  2011سپتامبر  30، در "قانون حفاظت از اطلاعات شخصي در معرض عموم"خصوصي بود. 

هاي  قانون ترويج استفاده از شبكه"اظت از حريم خصوصي به اجرا در آمد. گرديد، چون قانون حف
از زمان تصويبش تا كنون اصلاح شده است. اخيراً، اين  "اطلاعاتي و ارتباطي و حفاظت از اطلاعات

داد كه محتواي آن چيزي را كه از اطلاعات شخصي  تغيير يافت كه به افراد اجازه مي اي گونه بهقانون 
  شود تعيين كنند. نتقل شده و به ديگران سپرده ميم ها آن



  
  
  
 
  

  : امنيت اطلاعات و حريم خصوصي6سرفصل    98
 

اين قانون حاوي قيودي براي رسيدگي قانون حفاظت از اطلاعات شخصي در معرض عموم: 
هاي مؤسسات عمومي، جهت حفاظت از حريم  و مديريت اطلاعات شخصي پردازش شده در رايانه

ارهاي عمومي و حفاظت از حقوق وك . همچنين مقرراتي را براي عملكرد معقول در كسباستخصوصي 
  كند. و منافع مردم ارائه مي

هدف اين هاي اطلاعاتي و ارتباطي و حفاظت از اطلاعات:  قانون ترويج استفاده از شبكه
هاي  قانون بهبود سيستم حفاظت از حريم خصوصي در بخش خصوصي، با توجه به گسترش شبكه

حفاظت  فرآيندوزيع اطلاعات شخصي است. اين قانون آوري و ت اطلاعاتي و ارتباطي و فراگير شدن جمع
آوري، استفاده، مديريت و  جمع از قبيلاز حريم خصوصي را بر اساس چرخه حيات اطلاعات شخصي، 

كند. همچنين، اين قانون مقرراتي را در مورد حقوق كاربران اطلاعات شخصي و نيز  حذف، دنبال مي
  ر حريم خصوصي در بردارد.دميانجي تأسيس و نحوه عملكرد يك كميته 

اين قانون دامنه هدف حريم خصوصي و آزادي ارتباطات قانون محافظت از اسرار ارتباطات: 
كند تا از حريم خصوصي ارتباطات حفاظت نموده و آزادي آن را تضمين كند. اين قانون  را محدود مي

كند و از حريم خصوصي  وع ميضبط يا استراق سمع را ممن از قبيلاجازه به مكالمات مخفي،  دخول بي
  .كند در ارتباطات حفاظت مي

آوري و  اين قانون به دنبال آن است كه جمعقانون حفاظت از اطلاعات مربوط به موقعيت: 
 سوءاستفادهدهي كند، چنين اطلاعاتي را در مقابل نشت و  استفاده از اطلاعات مبتني بر محل را سامان

را در محيط امن ترويج كند. اين قانون ظرفيت فناوري ارتباطات  و استفاده از اطلاعات كندمحافظت 
مثال از طريق تلفن همراه) و اين واقعيت را كه نشت  عنوان بهامروزي را براي تعيين محل افراد (

شناسد. از اين رو،  تواند باعث نقض جدي حريم خصوصي گردد، باز مي  اطلاعات مربوط به محل مي
اطلاعات مربوط به محل هرگز فاش نشود، مگر در مواردي كه قانون نيازمند آن دارد كه  قانون مقرر مي

  .باشد
  

  حفاظت از حريم خصوصي در ايالات متحده آمريكا
هاي بيش از حد اعمال شده از سوي دولت باعث ايجاد اختلال در  از آنجايي كه محدوديت

اي مرتبط با حفاظت از حريم خصوصي ه شده بود، ايالات متحده فعاليتالكترونيكي هاي تجارت  فعاليت
يا  Trust-e از قبيلرا به عهده بازار گذاشته است. در نتيجه، مهرهايي براي تأييد رعايت حريم خصوصي 

Better Business Bureau Online اند و قوانين مربوط به حفاظت حريم خصوصي يكپارچه  پديد آمده
از حريم خصوصي اطلاعات را در بخش عمومي محافظت  1974اند. قانون حريم خصوصي سال  نشده

. هيچ كنند كه قوانين مختلفي حريم خصوصي را در بخش خصوصي كنترل مي كند در حالي فراهم مي
سازماني نيست كه به همه موضوعات مربوط به حفاظت حريم خصوصي، در بخش خصوصي رسيدگي 
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هاي دولت فدرال  ر تدوين سياستنقشي را د OMB(1كند. در بخش عمومي، اداره مديريت و بودجه (
. در بخش خصوصي، كميسيون كند در مورد حريم خصوصي با توجه به قانون حريم خصوصي ايفا مي

بازرگاني فدرال اختيار اجراي قوانيني را دارد كه حريم خصوصي آنلاين كودكان، اطلاعات اعتباري 
  كند. هاي معاملاتي منصفانه را محافظت مي مشتريان و شيوه

  موارد است:اين انين مرتبط با حفاظت از حريم خصوصي در ايالات متحده شامل قو
  ،1974قانون حريم خصوصي  
  ،1984قانون حفاظت از اعتبار مشتريان  
  1986 الكترونيكي،قانون حفاظت از حريم ارتباطات 
 19992بلايلي،  -ليچ-قانون گرم 
 1996پذيري بيمه سلامت،  قانون قابليت حمل و مسئوليت 
 20023 اوكسلي، -نون ساربِينسقا 
  ،1998قانون حفاظت از حريم خصوصي آنلاين كودكان 

 
 حفاظت از حريم خصوصي در ژاپناقدامات 

سازمان اصل اساسي  8حفاظت از حريم خصوصي را بر مبناي اقدامات ، ژاپن 1982در سال 
صوصي در بخش ، قانون حفاظت از حريم خ1988تدوين كرد. در سال  همكاري و توسعه اقتصادي

عمومي رسماً اعلام شد و به مرحله اجرا در آمد. در بخش خصوصي، راهنماي حفاظت از حريم 
صادر شد. براي بهبود مطابقت قوانين ملي  1997وسيله وزارت بازرگاني و صنعت در سال  خصوصي، به

فته و المللي، مركز پيشبرد انجمن اطلاعات پيشر حفاظت از حريم خصوصي با رهنمودهاي بين
  در تلاش بوده است تا قوانين حفاظت از اطلاعات شخصي را تدوين كند. 4مخابرات

سازماني مستقل در نظر گرفته شده است كه رعايت  عنوان بهها  مرجع حفاظت از داده علاوه، به
كند و به افراد در صورت بروز تجاوز به حريم خصوصي ياري  درست حريم خصوصي را تضمين مي

ها متعهد است تا شفافيت پردازش اطلاعات را بهبود دهد، حقوق و  جع حفاظت از دادهرساند. مر مي
كننده  هاي پردازش كه هم سازمان كندها را تضمين كند و اطمينان حاصل  مزاياي افراد مرتبط با داده

د كه رو دهند. همچنين، از اين مرجع انتظار مي را انجام مي وظايفشاناطلاعات و هم كاربران اطلاعات 
ها به آن سوي  در حفاظت از منافع ملي نقش ايفا كند، مخصوصاً در مواردي كه مستلزم انتقال داده

  .هستندمرزها 

                                                 
1- Office of Management and Budget (USA) 
2- Gramm-Leach-Bliley Act, 1999 
3- Sarbanes-Oxley Act, 2002 
4-Advanced Information and Telecommunications Society Promotion Headquarters 
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  قوانين ژاپن كه مرتبط با حفاظت از حريم خصوصي هستند عبارتند از:
 هاي اجرايي  سازمانهاي پردازش شده با رايانه كه در اختيار  قانون حفاظت از داده

  .1988هستند، 
 دولت محلي) 1529براي  1999هاي محلي (تصويب شده در سال  مقررات دولت  
 ،2003 قانون حفاظت از اطلاعات شخصي 
  2003هاي اجرايي هستند،  سازمانقانون حفاظت از اطلاعات شخصي در اختيار 
 شوند،  قانون حفاظت از اطلاعات شخصي كه توسط مؤسسات اجرايي مستقل حفظ مي

2003 
 2003مميزي،  مجموعه قوانين 
  هاي  تگراهنماي حفاظت از حريم خصوصي با توجه بهRFID ،2004 

 

 هايي براي تفكر پرسش 

  شوند؟ ها و قوانيني براي حفاظت از حريم خصوصي اطلاعات اجرا مي در كشور شما چه سياست -1
  ؟هستند اثرگذارها و قوانيني  اجراي چنين سياستيا  تصويب رويچه مسائل و ملاحظاتي  -2
دهند؟  ها و قوانين مربوط به حفاظت از حريم خصوصي را تشكيل مي به نظر شما چه اصولي زيربناي سياست -3

  .و رهنمودهاي سازمان ملل را مشاهده كنيد) سازمان همكاري و توسعه اقتصادي(رهنمودهاي 
  

  برآورد تأثير بر حريم خصوصی ۳-۵
  

  برآورد تأثير بر حريم خصوصي چيست؟
مند از بررسي، تحليل و ارزيابي اثر  ي نظامفرآيند 1(PIA)ر بر حريم خصوصي برآورد تأثي

هاي اطلاعاتي موجود بر حريم خصوصي  هاي اطلاعاتي جديد يا اصلاح سيستم كارگيري سيستم به
يعني  -گيري اوليه  بر مبناي اصل پيش برآورد تأثير بر حريم خصوصيمشتريان يا مردم است. 

فقط يك ارزيابي سيستمي ساده نيست، بلكه  فرآيندكند. اين  عمل مي -ان استگيري بهتر از درم پيش
هاي جديد است. از اين رو، اين  تغيير سيستميا  در نظر گرفتن آثار جدي بر حريم خصوصي با معرفي

جي رخا يها نيازمنديهاي داخلي و  كه از رعايت سياست با مميزي حفاظت از حريم خصوصي فرآيند
  كند، متفاوت است. صي اطمينان حاصل ميبراي حريم خصو

                                                 
1- Privacy Impact Assessment 
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شود تا ميزان تجاوز به حريم خصوصي را در  انجام مي برآورد تأثير بر حريم خصوصيچون 
كه هنوز  جديد تحليل كند، بايد در مراحل ابتدايي ساخت اجرا شود، هنگامي يهنگام ساخت سيستم

ريسك تجاوز  كه وقتي. با اين حال، ها با مشخصات ساخت وجود دارد امكان اعمال تنظيمات و تطبيق
هاي موجود رخ  هاي شخصي، در هنگام اجراي سرويس آوري، استفاده و مديريت داده جدي در جمع

انجام شده و سپس سيستم طبق آن  برآورد تأثير بر حريم خصوصي فرآيندبدهد، مطلوب است كه يك 
  اصلاح گردد.

  
  ]60[برآورد تأثير بر حريم خصوصي فرآيند
 5-1از سه مرحله تشكيل شده است (جدول  برآورد تأثير بر حريم خصوصي فرآيندور كلي ط به

  را مشاهده كنيد).
  

  برآورد تأثير بر حريم خصوصي فرآيند 5-1جدول 
 تكميلي  تحليل ها تحليل جريان داده تحليل مفهومي

يك توصيف زبان واضح از دامنه و
پيشنهادي  وكار ابتكار منطق كسب

  .آماده كنيد
  

اي مقدماتي، مشكلات بالقوه  به شيوه
نفعان  ها و ذي حريم خصوصي، ريسك

  .كنيداصلي را شناسايي 
  

هاي ضروري  جنبه ازتوصيفي مشروح 
، از جمله تحليل يشنهاديپطرح 

سياست در زمينه مسائل عمده فراهم 
  كنيد.

  
هاي اصلي اطلاعات شخصي را  جريان

  .كنيدمستند 
  

پويش  پيرامون را يمحيطمعضلات 
كرده و مرور كنيد كه چگونه ديگر 

هاي قضايي با ابتكاري مشابه  سيستم
  كنند. برخورد مي

هاي ها را از طريق نمودارجريان داده
وكار تحليل كرده و عناصر  كسب فرآيند

هاي شخصي  دههايي از دا داده يا خوشه
  .كنيدرا شناسايي 

  
را از آزادي  ييشنهاداز طرح پپيروي پ

اطلاعات و قوانين مربوط به حريم 
خصوصي و ديگر قوانين مدون مربوطه 

  برآورد كنيد.
  

را با  يپيشنهادطرح تر  مطابقت وسيع
اصول عمومي حريم خصوصي برآورد 

  .كنيد
  

بر اساس تحليل حريم خصوصي ابتكار، 
 هاي حل راهيل كرده و ريسك را تحل

  ممكن را شناسايي كنيد.
  

هاي طراحي را مرور كرده و  گزينه
هاي برجسته حريم  مشكلات / نگراني

افزار و طراحي سيستم ابتكار  سخت
مرور و تحليل كنيد تا از را  يشنهاديپ

 يها نيازمنديتبعيت سيستم از 
طراحي در حريم خصوصي اطمينان 

  حاصل نماييد.
  

يك مرور نهايي از ابتكار پيشنهادي 
  فراهم كنيد.

  
يك تحليل حريم خصوصي و ريسك را 
از هر تغيير جديد در ابتكار پيشنهادي 

افزاري و  كه مربوط به طراحي سخت
ا كنيد تا از مطابقت افزاري باشد اجر نرم

با آزادي اطلاعات و قوانين مربوط به 
حريم خصوصي، قوانين مدون مربوطه 
و اصول كلي حريم خصوصي اطمينان 

  حاصل نماييد.
  

 طرحي را براي ارتباطات آماده كنيد.



  
  
  
 
  

  : امنيت اطلاعات و حريم خصوصي6سرفصل    102
 

  
نفعان را  هاي ذي مشكلات و نگراني

  شناسايي كنيد.
  

 واكنش عمومي را برآورد كنيد.

خصوصي را كه مورد رسيدگي قرار 
  اند شناسايي كنيد. نگرفته

  
پاسخي را براي مسائل حل نشده حريم 

 خصوصي آماده كنيد.
 Information and Privacy Office, Privacy Impact Assessment: A User’s Guide (Ontario, Management Board منبع:

Secretariat, 2001), p. 5. 
 

  برآورد تأثير بر حريم خصوصيارزيابي دامنه 
  شود كه: هنگامي انجام مي برآورد تأثير بر حريم خصوصييك 
شود كه مقدار زيادي از اطلاعات شخصي را  سيستم اطلاعاتي جديدي ساخته مي -1

  كند؛ نگهداري و مديريت مي
گيرد كه در آن حريم خصوصي ممكن است نقض  قرار مي مورداستفادهفناوري جديدي  -2

  گردد.
كه اطلاعات شخصي را نگهداري و مديريت كند  تغيير مييك سيستم اطلاعاتي موجود  -3

  كند؛ مي
كه در طي شود  انجام مينابودسازي اطلاعات شخصي يا  آوري، استفاده، نگهداري جمع -4

  .آن خطر تجاوز به حريم خصوصي امكان بروز داشته باشد
هاي اطلاعاتي ضروري نيست.  براي همه سيستم برآورد تأثير بر حريم خصوصياما اجراي 

برآورد تأثير شود لازم نيست  هاي موجود داده مي ها و سيستم فقط تغيير كوچكي در برنامه كه هنگامي
  انجام شود. بر حريم خصوصي

  
  برآورد تأثير بر حريم خصوصيهايي از  مثال

  د.نده را در سه كشور نشان مي برآورد تأثير بر حريم خصوصيهاي  سيستم 5-2جدول 
  

  در كشورها برآورد تأثير بر حريم خصوصيهايي از  نمونه 5-2جدول 
 استراليا/نيوزيلند كانادا ايالات متحده 

هاي  زمينه
 قانوني

از قانون دولت  208بخش 
  2002در سال الكترونيكي 

  
 اداره مديريت و بودجه

ورد تأثير برآ يها نيازمندي

ها و رهنمودهاي  سياست
برآورد تأثير خود را در مورد 
 در ماه مي بر حريم خصوصي

  معرفي كرد. 2002 
برآورد تأثير اجراي اجباري 

اجراي داوطلبانه (هيچ زمينه 
  وجود ندارد)قانوني 

  
برآورد تأثير بر كتاب راهنماي 
براي پشتيباني  حريم خصوصي
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را در  بر حريم خصوصي
 OMB-M-03-22سند 

 كند. مشخص مي

بر اساس  بر حريم خصوصي
قانون رايج در حريم 

 خصوصي

، نيوزيلند)، 2004از آن (
برآورد تأثير بر حريم راهنماي 
 ، استراليا)2004( خصوصي

  حوزه
 

ها و  تمام بخش
اجرايي و  يها سازمان
كاراني كه از فناوري  پيمان

كنند  اطلاعات استفاده مي
 هايي را براي گاه يا وب

اندازي  تعامل با عموم راه
كنند؛ اقدامات مرتبط  مي

بين سازماني، از قبيل 
كه دولت  هايي آن

را به پيش الكترونيكي 
 برند. مي

ها و خدماتي كه  تمام برنامه
هاي دولتي فراهم  سازمان

 كنند. مي

هيچ وظيفه يا محدوديتي  
 وجود ندارد.

 گر اقدام

هاي  هايي كه پروژه سازمان
را اجرا نيكي الكترودولت 

كنند و با اطلاعات  مي
 دارند. سروكارشخصي 

هاي دولتي كه  سازمان
ها و خدمات را ايجاد و  برنامه

 كنند. اداره مي

هاي مرتبط يا با  سازمان
هاي  درخواست از سازمان

 مشاور خارجي

 نشر

برآورد تأثير بر قرار دادن 
در  حريم خصوصي

دسترس عموم از طريق 
در  گاه سازمان، نشر وب

اداره ثبت فدرال، يا ديگر 
 به دلايلها كه  روش

امنيتي يا براي حفاظت از 
بندي شده،  اطلاعات طبقه

حساس يا خصوصي در 
 ها آنتوان  يك برآورد، مي

 ها آنرا تغيير داد يا از 
  پوشي كرد. چشم

  
ها بايد يك كپي از  سازمان

برآورد تأثير بر حريم 

برآورد اي از  قرار دادن خلاصه
در  تأثير بر حريم خصوصي

  دسترس عموم
  

فراهم كردن يك كپي از 
برآورد تأثير بر حريم 

نهايي و گزارش آن  خصوصي
به دفتر كميسارياي حريم 

دريافت  منظور بهخصوصي 
هاي  مشاوره يا راهنمايي

مناسب با توجه به استراتژي 
 جا. حفاظتي به

نتايج معمولاً در دسترس عموم 
اي در  گيرد (وظيفه قرار نمي

خصوص گزارش و انتشار آن 
 وجود ندارد)
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را براي هر  خصوصي
بودجه سيستمي كه برايش 

درخواست شده به رئيس 
 اداره مديريت و بودجه

 تحويل دهند.
  

  آزمايي خود 
  هايي با ديگر انواع اطلاعات دارد؟ اطلاعات شخصي چه تفاوت -1
  اطلاعات شخصي محافظت كرد؟ از چرا بايد -2
  و سازمان ملل درباره حفاظت از حريم خصوصي در چيست؟ سازمان همكاري و توسعه اقتصادي اهميت اصول -3
  شود؟ چرا برآورد تأثير بر حريم خصوصي انجام مي -4
  

  
 



 

  مششفصل 
  اي به حوادث امنيتي رايانه تيم پاسختأسيس و 

  
  اهداف اين فصل عبارتند از:

  اي  به حوادث امنيتي رايانه تيم پاسختشريح چگونگي تأسيس و(CSIRT) 1 در سطح ملي؛ 
 از كشورهاي مختلف اي به حوادث امنيتي رايانه تيم پاسخهاي  ارائه مدل  
  

 تأثيررا در مقابل امنيت اطلاعات بايد جدي گرفت چون  هاي گوناگون سايبري و تهديد جرائم
بيني كرده است كه بازار  كه يك شركت امنيتي روسي است، پيش Group-IBدارند.  يعظيماقتصادي 

ميليارد دلار رشد  7ميليارد دلار آمريكا ارزش داشته و تا حد  5/2سايبري به اندازه  جرائمجهاني 
اند كه كل  اي گزارش داده ها با هر اندازه ، تقريباً نيمي از شركتIDCخواهد داشت. طبق بررسي اخير 

درصد  5/8كه  دلار آمريكا بود، در حالي 000,100تأثير حاصل از خسارت مالي براي هر رويداد بيش از 
 اند. ها خسارت مالي بيش از يك ميليون دلار گزارش كرده از شركت

سازي خسارات  راهي مؤثر براي مقابله و كمينه اي به حوادث امنيتي رايانه تيم پاسختأسيس 
 هاي اطلاعاتي و نقض امنيت اطلاعات است. ناشي از حملات به سيستم

  

به حوادث  تيم پاسختوسعه دادن و عملياتی کردن يک  ۶- ۱
  ای امنيتی رايانه

سازماني است رسميت يافته و مخصوص كه مسئوليت  اي به حوادث امنيتي رايانه تيم پاسخ
ها را به  هاي مرتبط با امنيت رايانه هاي مربوط به حوادث و فعاليت ت، بازبيني و پاسخ به گزارشدرياف

كردن خدمات رسيدگي به حوادث   فراهم اي به حوادث امنيتي رايانه تيم پاسخعهده دارد. هدف اصلي 
اي  ي رايانهاز يك حادثه امنيت كارآمداي جهت كمينه كردن خسارت و امكان بازگشت  امنيتي رايانه

  .]61[است
  

                                                 
1- Computer Security Incident Response Team 
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در سراسر دنيا  سرعت به، اولين شيوع يك كرم به نام موريس رخ داد و اين كرم 1988در سال 
يك مؤسسه مهندسي  1تحقيقاتي پيشرفته دفاعي هاي پروژهپخش شد. پس از اين واقعه، سازمان 

ون و تحت يك قرارداد با را در دانشگاه كارنگي مل CERT/CC2افزار را بنيان نهاد و سپس سازمان  نرم
 گذاري كرده دولت آمريكا تأسيس كرد. از آن موقع تا كنون، هر كشوري در اروپا سازماني مشابه را پايه

توانست حوادث مربوط به  نمي تنهايي به اي به حوادث امنيتي رايانه تيم پاسخاست. از آنجا كه هيچ 
 1990در سال  (FIRST)3 هاي امنيتي ه و تيمهاي وسيع را حل كند، مجمع پاسخ به حادث پذيري آسيب

هاي امنيت  ، بسياري از سازمانهاي امنيتي مجمع پاسخ به حادثه و تيمتأسيس گرديد. از طريق 
اطلاعات  گذاردن  اشتراك بهو  نظر تبادلقادر به  اي هاي پاسخ به حوادث امنيتي رايانه تيماطلاعات و 

  هستند.
  

   ]62[اي به حوادث امنيتي رايانه سختيم پاانتخاب مدل مناسب براي 
مدلي . وجود دارد اي به حوادث امنيتي رايانه تيم پاسخپنج مدل سازماني عمومي مختلف براي 

محيط،  از قبيلترين است، يعني شرايط مختلفي  را بايد به كار گرفت كه براي يك سازمان مناسب
  گيرد. وضعيت مالي و منابع انساني را در نظر مي

  تيم امنيتي (با استفاده از كاركنان موجود در بخش فناوري اطلاعات)مدل  -1
نيست. در واقع، اين  اي به حوادث امنيتي رايانه تيم پاسخمدل تيم امنيتي يك مدل ويژه براي 

گيرد. در اين مدل، هيچ  قرار مي مطلوب اي به حوادث امنيتي رايانه تيم پاسخمدل در نقطه مقابل 
اي محول شده باشد موجود  به آن مسئوليت رسيدگي به حوادث امنيت رايانهسازمان متمركزي كه 

وسيله مديران سيستم و شبكه يا توسط متخصصان  نيست. در عوض، وظايف رسيدگي به حوادث به
  شود. هاي امنيتي انجام مي سيستم

  
  شده داخلي توزيع اي به حوادث امنيتي رايانه تيم پاسخمدل  -2

گويند. تيم در اين مدل  نيز مي "توزيع شده اي به حوادث امنيتي رايانه ختيم پاس"به اين مدل 
دهي و مديريت سراسري است و  كه مسئول گزارش اي به حوادث امنيتي رايانه تيم پاسخاز مدير 

در  اي به حوادث امنيتي رايانه تيم پاسخشود.  هاي ديگر آن سازمان يا شركت تشكيل مي كاركنان بخش
دهي به حوادث  هاي پاسخ ني رسميت يافته است كه مسئوليت رسيدگي به همه فعاليتاين مدل سازما

در  "داخلي"عنوان  شود، تيم را به را بر عهده دارد. چون اين تيم در داخل شركت يا سازمان تشكيل مي
  گيرند. نظر مي

                                                 
1- Defence Advanced Research Projects Agency 
2- Computer Emergency Response Team/CC 
3- Forum of Incident Response and Security Teams 
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امنيتي  توزيع شده داخلي از چند جهت با مدل تيم اي به حوادث امنيتي رايانه تيم پاسخمدل 
  متفاوت است:

 تر براي رسيدگي به حوادث هاي رسميفرآيندها و  ها، رويه مشي وجود خط  
 تثبيت شده براي ارتباط با كل سازمان با در نظر گرفتن تهديدهاي امنيتي و  يروش

  دهي هاي پاسخ استراتژي
  يف وظا ،اعضاي تيمبه شده و منصوب  اي به حوادث امنيتي رايانه تيم پاسخدر يك مدير

 شود. رسيدگي به حوادث محول مي
  

  
  مدل تيم امنيتي 6-1شكل 

  
  متمركز داخلي اي به حوادث امنيتي رايانه تيم پاسخمدل  -3

زي متمركز داخلي، يك تيم در موقعيت مرك اي به حوادث امنيتي رايانه تيم پاسخدر مدل 
داراي مسئوليت سراسري  اي به حوادث امنيتي رايانه تيم پاسخكند.  سازمان را كنترل و پشتيباني مي

توانند  هاي مرتبط با حوادث است. از اين رو، اعضاي تيم نمي ها و پاسخ ها، تحليل دهي براي تمام گزارش
كنند.  به حوادث ميبه كارهاي ديگر بپردازند و تمام وقت خود را صرف كار در تيم و رسيدگي 

مدير  از قبيلبه مديران سطوح بالا در سازمان،  اي به حوادث امنيتي رايانه تيم پاسخهمچنين، مدير 
  دهد. اطلاعات، مدير امنيت يا مدير ريسك گزارش مي
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 شده داخلي توزيع اي به حوادث امنيتي رايانه تيم پاسخمدل  6-2شكل 

  

  
  متمركز داخلي اي به حوادث امنيتي رايانه تيم پاسخمدل  6-3شكل 
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  مركب توزيع شده و متمركز اي انهبه حوادث امنيتي راي تيم پاسخمدل  -4
شود. جايي كه  نيز شناخته مي "مركب اي به حوادث امنيتي رايانه تيم پاسخ"اين مدل به نام 

يا  ها ها، شعبه در ميان سايت  كند، بعضي از اعضاي تيم پشتيبانيمتمركز نتواند كل سازمان را كنترل و 
تيم ، همان سطح از خدمات را كه توسط شانمسئوليتشوند تا در حيطه  هاي سازمان پخش مي بخش
  شود ارائه كنند. متمركز ارائه مي اي به حوادث امنيتي رايانه پاسخ

كند.  هاي مقابله را مهيا مي هاي بازيابي و استراتژي ها، روش تيم متمركز تحليل سطح بالاي داده
ها و مصنوعات  پذيري دث، آسيباين تيم، همچنين اعضاي تيم توزيع شده را با پشتيباني از پاسخ به حوا

را در حيطه  تخصصشانرا اجرا كرده و  ها استراتژيكند. اعضاي تيم توزيع شده در هر محل  تجهيز مي
  كنند. كاري خود ارائه مي

  

  
  مركب اي به حوادث امنيتي رايانه تيم پاسخ 6-4شكل 
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  كننده هماهنگ اي به حوادث امنيتي رايانه تيم پاسخمدل  - 5
تيم در هاي توزيع شده را  كننده كاركرد تيم هماهنگ اي به حوادث امنيتي رايانه ختيم پاس

 اي به حوادث امنيتي رايانه تيم پاسخكند. در مدل  مركب تقويت مي اي به حوادث امنيتي رايانه پاسخ
 مركب، بر اساس خصوصياتي چون اي به حوادث امنيتي رايانه تيم پاسخدر كننده، اعضاي تيم  هماهنگ

مستقل  هاي  به حوادث امنيتي رايانه تيم پاسخ ها به  اتصالات شبكه، مرزهاي جغرافيايي و مانند آن
  شوند. متمركز كنترل مي اي به حوادث امنيتي رايانه تيم پاسخ ها توسط  شوند. اين گروه بندي مي گروه

به  م پاسختيكننده براي سيستم ملي  هماهنگ اي به حوادث امنيتي رايانه تيم پاسخمدل 
و   هاي داخلي در يك سازمان تواند براي فعاليت مناسب است. اين مدل مي اي حوادث امنيتي رايانه

  برود. كار بههاي خارجي  پشتيباني و هماهنگي دقيق سازمان
هاي مقابله،  ، تهيه استراتژيگذاري اطلاعات اشتراك بهبه هاي هماهنگي و تسهيل شامل  فعاليت

تحليل روندها و الگوهاي موجود در حوادث، پايگاه يا  هاي بازيابي، تحقيق شپاسخ به حادثه، رو
  .استبندي و توزيع ابزارهاي امنيتي و خدمات مشاوره و هشداردهي  پذيري، مراكز دسته هاي آسيب داده

 

  
  كننده هماهنگ اي به حوادث امنيتي رايانه تيم پاسخ 6-5شكل 
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به  تيم پاسخهاي ايجاد  : گاماي يانهبه حوادث امنيتي را تيم پاسخاستقرار 
  ]63[ملي اي حوادث امنيتي رايانه

هدف، ديد يا . پنج مرحله وجود دارد اي به حوادث امنيتي رايانه تيم پاسخبراي استقرار  
يك راهنما در پيمودن اين مراحل عمل  عنوان بهبايد  اي به حوادث امنيتي رايانه تيم پاسخهاي  نقش
  كنند.

  نفعان در مورد تشكيل يك تيم ملي وزش ذيآم -1مرحله 
در مواردي رسند كه چه  نفعان به اين درك مي مرحله آگاهي است، جايي كه ذي 1مرحله 

ها  هاي آموزشي متنوع، آن دخيل هستند. از طريق روش اي به حوادث امنيتي رايانه تيم پاسختأسيس 
  گيرند: مفاهيم زير را فرا مي
  ملي اي به حوادث امنيتي رايانه تيم پاسخيزاننده در پشت نياز براي ها و عوامل انگ الف) محرك

به حوادث امنيتي  تيم پاسخدهي به حوادث در  هاي پاسخ ايجاد توانايي يها نيازمنديب) 
  ملي اي رايانه

  هاي مربوط به ساخت تيم ملي درگير شوند پ) شناسايي افرادي كه بايد در بحث
  ياتي كه در كشور وجود دارندهاي ح ت) منابع مهم و زيرساخت

به  تيم پاسخكنندگان خدمات  هاي ارتباطي كه بايد براي ارتباط با دريافت ث) انواع كانال
  تعريف شوند اي حوادث امنيتي رايانه

 اي به حوادث امنيتي رايانه تيم پاسخهاي خاص كه تشكيل  ج) قوانين، مقررات و ديگر سياست
  دهند ملي را تحت تأثير قرار مي

هاي  سازي و اداره قابليت ريزي، پياده چ) استراتژي تأمين بودجه كه براي توسعه، برنامه
  رود مي كار بهدهي  پاسخ

  است موردنيازهاي اطلاعات شبكه كه براي حمايت از عملكرد تيم ملي  ح) فناوري و زيرساخت
گرفته  كار بههاي مختلف  هاي متقابل كه در ميان بخش هاي اساسي پاسخ و وابستگي خ) طرح

  شوند مي
تواند براي  مي اي به حوادث امنيتي رايانه تيم پاسخاز خدماتي كه  اي د) مجموعه بالقوه

  كنندگان فراهم كند دريافت
  ها و راهنماها ذ) بهترين شيوه
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دانش و  بر اساس: ساخت اي به حوادث امنيتي رايانه تيم پاسخريزي  برنامه -2مرحله 
  آمد دست به 1حله اطلاعاتي كه در حين مر

بر اساس دانش و اطلاعاتي  اي به حوادث امنيتي رايانه تيم پاسخريزي  شامل برنامه 2مرحله 
مرور شده و بيشتر  1آمده است. موضوعات بحث شده در مرحله  دست به 1است كه در طي مرحله 

شوند. اين  رفته ميگ كار بهگيرند، سپس جزئيات دقيق تعيين شده و در طرح اجرايي  قرار مي موردبحث
  شود: طرح با در نظر گرفتن موارد زير تدوين مي

  ملي اي به حوادث امنيتي رايانه تيم پاسخو نيازهاي  ها نيازمنديالف) شناسايي 
 دهند قوانين و مقرراتي كه عملكرد تيم ملي را تحت تأثير قرار مي  
 منابع حياتي كه بايد شناسايي و حفاظت شوند  
 شوند يا بايد گزارش شوند وني كه گزارش داده ميحوادث و روندهاي كن  
 اي دهي به حوادث و تخصص در امنيت رايانه هاي موجود در پاسخ قابليت 

 ملي اي به حوادث امنيتي رايانه تيم پاسخانداز  چشمب) تعريف 
 تيم مليمأموريت پ) تعريف 

 كنند خدمات دريافت ميكنندگان) خدماتي كه  دريافت(كننده  ت) تعيين دريافت
  كنندگان خدمات و تيم ملي هاي ارتباطي بين دريافت رابطهث) شناسايي 

  دولتي)( يملج) شناسايي انواع تأييد، رهبري يا حمايت 
  است موردنيازها و دانش كاركنان كه براي عملكرد تيم  چ) شناسايي انواع مهارت

  ملي اي تي رايانهبه حوادث امني تيم پاسخها براي  ها و مسئوليت ح) تعريف انواع نقش
و نيز تعيين  اي به حوادث امنيتي رايانه تيم پاسخهاي مديريت حادثه در  فرآيندخ) مشخص كردن 

  خارجي دهنده تشكيلهاي  هاي مشابه در هر يك از سازمان فرآيندها با  رابطه آن
ها  ف فعاليتبندي و تعري اي استاندارد از معيارها و اصطلاحات سازگار براي دسته د) توسعه مجموعه

  و رويدادهاي مربوط به حادثه
كنندگان خدمات يا  ملي با دريافت اي به حوادث امنيتي رايانه تيم پاسخذ) تعريف چگونگي تعامل 

  جهاني يا شركاي خارجي هاي  به حوادث امنيتي رايانه تيم پاسخ گريد
ز فاجعه و پاسخ به حادثه، هاي بازيابي ا سازي با طرح براي يكپارچه موردنياز فرآيندر) تعيين هر 

  هاي مديريت اضطراري وكار، مديريت بحران يا ديگر طرح هاي تداوم كسب طرح
  ز) تدوين ترتيب زماني پروژه

هاي  ملي بر مبناي نتايج خروجي فعاليت اي به حوادث امنيتي رايانه تيم پاسخژ) ايجاد طرح 
  مربوطه چارچوبو انداز  چشمريزي،  برنامه
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  اي به حوادث امنيتي رايانه تيم پاسخسازي  هپياد -3مرحله 
به  تيم پاسخسازي  براي پياده 2و  1، تيم پروژه از اطلاعات و طرح حاصل از مراحل 3در مرحله 

  سازي به قرار زير است: پياده فرآيند. كند استفاده مي اي حوادث امنيتي رايانه
  ريزي هالف) دريافت بودجه از منابع شناسايي شده در مرحله برنام

ملي در حال  اي به حوادث امنيتي رايانه تيم پاسخكه  طور وسيع در مورد اين ب) اعلان رسمي به
توان يافت (در مورد پيشرفت توسعه، گزارش نيازها و  تشكيل است و اطلاعات اضافي را در كجا مي

(...  
  مناسب مرتبطهاي  نفعان و ديگر طرف و ارتباط با ذي  هاي هماهنگي سازوكارسازي  پ) رسمي
به  تيم پاسخهاي اطلاعاتي و زيرساخت شبكه امن براي عملياتي كردن  سازي سيستم ت) پياده

هاي كاربردي، تجهيزات مخابراتي و ديگر  هاي امن، برنامه ملي (مثلاً سرور اي حوادث امنيتي رايانه
  منابع پشتيباني زيرساختي)

، از جمله اي به حوادث امنيتي رايانه پاسختيم ها براي كاركنان  فرآيندث) تشريح عمليات و 
  دهي ريزي و راهنماي گزارش استاندارد توافق شده در مرحله برنامه

به حوادث امنيتي  تيم پاسخهايي براي دسترسي و كار با تجهيزات  ها و رويه مشي ج) تدوين خط
  .قبول قابل استفاده موردها در  مشي و تجهيزات شخصي و نيز خط اي رايانه

كنندگان  ملي با دريافت اي به حوادث امنيتي رايانه تيم پاسخها براي تعامل  فرآيندسازي  پياده چ)
  خدماتش

هاي مناسب براي  آوردن آموزش دست به، با كاركنانح) شناسايي و استخدام (يا انتصاب مجدد) 
اني براي رس هاي كمك و نيز تعيين ديگر تلاش اي به حوادث امنيتي رايانه تيم پاسخكاركنان 

  كنندگان خدمات آموزش و تربيت دريافت
  

  اي به حوادث امنيتي رايانه تيم پاسخاندازي  راه -4مرحله 
ملي بايد فراهم  اي به حوادث امنيتي رايانه تيم پاسخدر مرحله عملياتي، خدمات اساسي كه 

گيرد. بر  زيابي قرار ميكند تعريف شده و كارايي عملياتي براي استفاده از قابليت مديريت حادثه مورد ار
  هاي اين مرحله عبارتند از: يابند. فعاليت اساس نتايج، جزئيات عملياتي تدوين شده و بهبود مي

ملي فراهم  اي به حوادث امنيتي رايانه تيم پاسخوسيله  الف) اجراي فعالانه خدمات متنوعي كه به
  شوند. مي

به حوادث  تيم پاسخهاي  اثربخشي عملكرد هايي براي ارزيابي سازوكارسازي  ب) تدوين و پياده
  ملي اي امنيتي رايانه

   ملي با توجه به نتايج ارزيابي اي به حوادث امنيتي رايانه تيم پاسخپ) بهبود 
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ت) گسترش رسالت، خدمات و كاركنان تا جايي كه مناسب باشد و بتواند براي افزايش 
  كنندگان خدمت تقويت شود رساني به دريافت خدمت
  اي به حوادث امنيتي رايانه تيم پاسخهاي  ها و رويه دامه تدوين و گسترش سياستث) ا

  
  همكاري -5مرحله 

نفعان، از طريق  تواند رابطه مورد اعتمادي را با ذي ملي مي اي به حوادث امنيتي رايانه تيم پاسخ
لي همچنين نياز دارد م اي به حوادث امنيتي رايانه تيم پاسخ. اما كند) ايجاد 4(مرحله  كارآمدعمليات 

تا اطلاعات مهم و تجربيات رسيدگي به حادثه را از طريق تبادلات دراز مدت با مؤسسات 
 هاي  به حوادث امنيتي رايانه تيم پاسخداخلي و  هاي  به حوادث امنيتي رايانه تيم پاسخكننده،   همكاري

  هاي اين مرحله عبارتند از: المللي رد و بدل كند. فعاليت بين
ها و اطلاعات و پشتيباني از تدوين استانداردها  گذاري داده اشتراك هاي به ف) شركت در فعاليتال

هاي پاسخ به حوادث امنيتي  ساير تيمها و اطلاعات بين شركا،  داده گذاري اشتراكبه براي 
  اي كنندگان خدمات و ديگر متخصصان امنيت رايانه ، دريافتاي رايانه

هاي پاسخ به  تيمبراي پشتيباني از جامعه  "مراقبت و هشداردهي"ي ب) شركت در وظايف سراسر
  اي حوادث امنيتي رايانه

با فراهم كردن آموزش،  اي به حوادث امنيتي رايانه تيم پاسخهاي  پ) بهبود كيفيت فعاليت
  گذارند هاي پاسخ را به بحث مي هايي كه روند حملات و استراتژي ها و كنفرانس كارگاه

  ها و راهنماها ا ديگران در جامعه براي تدوين مستندات بهترين شيوهت) همكاري ب
  بهبود مستمر فرآيندقسمتي از  عنوان بههاي مديريت حادثه فرآيندث) بازبيني و اصلاح 

  
  ]64[اي به حوادث امنيتي رايانه تيم پاسخخدمات 

ن به خدمات واكنشي، توا كند، مي ارائه مي اي به حوادث امنيتي رايانه تيم پاسخخدماتي را كه 
  بندي كرد. خدمات كنشگر و خدمات مديريت كيفيت سرويس دسته

هستند. اين خدمات  اي به حوادث امنيتي رايانه تيم پاسخخدمات اصلي  خدمات واكنشي
  :هستند ذيلشامل موارد 

هاي پاسخ براي مواجهه  اين خدمت شامل فراهم كردن اطلاعات و روشاعلام خطر و هشدارها:  -1
اي يا يك حقه  هاي امنيتي، اعلام خطر مربوط به نفوذ، ويروس رايانه پذيري آسيب از قبيلا مشكلاتي ب

  .است
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ها و  ها و پاسخ به درخواست بندي اقدام شامل دريافت، دستهخدمت اين  رسيدگي به حوادث: -2
 دهي شامل پاسخخاص مربوط به  هاي فعاليتبندي حوادث و رويدادهاست.  ها و تحليل و اولويت گزارش

  موارد است: اين
 :مرتبط  كننده پشتيبانيبررسي تمام اطلاعات در دسترس و شواهد و مصنوعات  تحليل حادثه

وسيله  با حادثه يا رويداد. هدف اين تحليل، شناسايي دامنه حادثه، وسعت خسارت ايجاد شده به
  س است.در دستر دهي پاسخها يا ترفندهاي  حادثه، ماهيت حادثه و استراتژي

 آوري، حفظ، مستندسازي و تحليل شواهد مربوط به يك  جمعآوري شواهد قانوني:  جمع
تعيين تغييرات لازم در سيستم و  منظور بهكه مورد حمله واقع شده است،  اي سيستم رايانه

  كمك در بازسازي رويدادهايي كه منجر به حمله شده است.
  :مسيري است كه چگونگي وارد شدن نفوذگر دنبال كردن يا  شامل ردگيريردگيري و تعقيب

دهد. اين فعاليت شامل رديابي مبدأ نفوذگر يا  هاي مرتبط نشان مي را به سيستم و شبكه
  ها دسترسي داشته است. هايي است كه او به آن شناسايي سيستم

راي كمك مستقيم و در محل را ب اي به حوادث امنيتي رايانه تيم پاسخپاسخ به حادثه در محل:  -3
 كند تا از يك حادثه بهبودي حاصل كنند. متقاضيان فراهم مي

قربانيان يك حمله را از طريق  اي به حوادث امنيتي رايانه تيم پاسخپشتيباني از پاسخ به حادثه:  -4
 .كنندكند تا از حادثه بهبودي حاصل  يا اسناد كمك و راهنمايي مي دورنگارتلفن، ايميل، 

هاي درگير در اين حادثه  هاي انجام شده از سوي طرف تلاشه حادثه: هماهنگي براي پاسخ ب - 5
هاي درگير در حمله و هر محلي كه در تحليل  ها شامل قرباني حمله، ديگر محل شود. اين هماهنگ مي

را با فناوري   هايي كه قرباني شود. همچنين ممكن است دربرگيرنده طرف حمله نيازمند كمك باشد، مي
هاي پاسخ به حوادث  ساير تيميا  دهندگان خدمات اينترنت ارائه از قبيلكنند،  ني مياطلاعات پشتيبا

 باشد. اي امنيتي رايانه
هاي  پذيري ها درباره آسيب اين شامل دريافت اطلاعات و گزارش: ها پذيري آسيبرسيدگي به  -6

هاي پاسخ براي تشخيص  يها و تدوين استراتژ پذيري افزاري، تحليل اثرات اين آسيب افزاري و نرم سخت
  .استها  پذيري و ترميم اين آسيب

 افزار  افزار يا نرم ها در سخت پذيري تحليل و بررسي فني آسيب بهها:  پذيري تحليل آسيب
يابي  اشاره دارد. اين تحليل ممكن است شامل بازبيني كد منبع، استفاده از يك برنامه اشكال

عي در بازتوليد مشكل در يك سيستم آزمايشي پذيري يا س براي تعيين محل رخداد آسيب
  باشد.

 رفع يا ترميم  منظور بههاي مناسب  شامل تعيين پاسخها:  پذيري پاسخ به آسيب
ها، انجام  تواند دربرگيرنده اجراي پاسخ با نصب ترميم اين خدمت مي  ها است. پذيري آسيب
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هاي مقابله،  ر مورد استراتژيبردن ترفندهايي باشد. همچنين به ديگران دكار بهيا  تعميرها
  كند. رساني مي مشاوره يا اعلام خطرها اطلاع

 هاي  قسمت اي به حوادث امنيتي رايانه تيم پاسخها:  پذيري هماهنگي در پاسخ به آسيب
طلاعات مربوط به كند و ا رساني مي ها اطلاع پذيري مختلف سازمان يا متقاضيان در مورد آسيب

به حوادث  تيم پاسخگذارد. همچنين  ها مي ها را در اختيار اين قسمت چگونگي ترميم يا رفع آن
كند.  بندي مي ها را دسته پذيري آميز در پاسخ به آسيب هاي موفقيت استراتژي اي امنيتي رايانه

هاي  و تركيب تحليل  پذيري هاي مربوط به آسيب يا گزارش  پذيري ها شامل تحليل آسيب فعاليت
تواند شامل نگهداري يك  هاي مختلف است. ضمناً اين خدمت مي وسيله طرف فني انجام شده به

هاي  ها و استراتژي  پذيري آرشيو خصوصي يا عمومي يا پايگاه دانش از اطلاعات مربوط به آسيب
  پاسخ مرتبط باشد.

يدگي به مصنوعاتي است كه شامل تحليل، پاسخ، هماهنگي و رسرسيدگي به مصنوعات:  -7
 .استابزارها  ها و جعبه ها، اسكريپت هاي تروايي، كرم اي، اسب هاي رايانه دربرگيرنده ويروس

 در مورديك بررسي و تحليل فني را  اي به حوادث امنيتي رايانه تيم پاسخ: تحليل مصنوعات 
 دهد. هر مصنوعي كه در يك سيستم يافت شده انجام مي

 شامل تعيين اقدامات مناسب براي تشخيص و حذف مصنوعات از يك پاسخ به مصنوعات :
 .استسيستم 

 هاي پاسخ  : شامل تسهيم و تركيب نتايج تحليل و استراتژيهماهنگي پاسخ به مصنوعات
، فروشندگان و اي هاي پاسخ به حوادث امنيتي رايانه تيممربوط به مصنوعات با ديگر محققان، 

  ديگر متخصصان امنيتي است.
هاي امنيتي متقاضيان، قبل از تشخيص  فرآيندها و  ساخت براي بهبود زير 1فعالانهدمات خ

 موارد هستند:اين گيرد. اين خدمات شامل  هرگونه حادثه يا رويداد انجام مي
هاي  ها، توصيه پذيري ها شامل اعلام خطر نفوذ، هشدارهاي مربوط به آسيب اينها:  اعلان -1

هايي پيرامون تحولات جديد كه در دوره متوسط تا بلند  ين اعلانامنيتي و مشابه آن است. چن
هاي تازه كشف شده يا ابزارهاي نفوذگران، به متقاضيان  پذيري آسيب از قبيلتأثيرگذار هستند، 

را  خود هاي ها و شبكه دهد سيستم ها به متقاضيان امكان مي كند. اعلان رساني مي خدمات اطلاع
 محافظتبرداري كرد،  ها بهره ه كشف شده، قبل از اينكه بتوان از آندر مقابل مشكلاتي كه تاز

 كنند.

                                                 
1- Proactive Services 
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هاي  هاي فني جديد، فعاليت شامل نظارت و مشاهده پيشرفت خدمت اينمراقبت از فناوري:  -2
كمك به شناسايي تهديدهاي آتي است. نتيجه اين  منظور بهنفوذگرانه و روندهاي مربوطه 

هايي باشد كه بر مسائل امنيتي ميان مدت تا  هنما يا توصيهتواند نوعي از اصول را خدمت مي
  دراز مدت متمركز شده است.

اين خدمت يك بازبيني و تحليل مشروح از زيرساخت  هاي امنيتي: ها يا ارزيابي بازبيني -3
وسيله سازمان يا ديگر استانداردهاي  تعريف شده به يها نيازمنديامنيتي يك سازمان، بر اساس 

  كند. كاربرد فراهم ميصنعتي مورد 
ها و  هاي كاربردي، زيرساخت ابزارهاي امنيتي، برنامهاز پيكربندي و نگهداري  -4

 از هاي مناسب را درباره چگونگي پيكربندي امن و نگهداري اين خدمت راهنماييها:  سرويس
  .كند هاي رايانشي عمومي مهيا مي هاي كاربردي و زيرساخت ابزارها، برنامه

هاي  افزارها، برنامه اين خدمت شامل ساخت ابزارهاي جديد، نرم امنيتي: ساخت ابزارهاي -5
  شوند. هايي است كه مخصوص متقاضيان خدمات ساخته شده و توزيع مي الحاقي و ترميم

ي كه اين خدمت را ارائه هاي  به حوادث امنيتي رايانه تيم پاسخخدمات تشخيص نفوذ:  -6
تشخيص نفوذ موجود را مرور كرده، مورد تحليل قرار هاي  هاي ثبت وقايع سيستم كنند فايل مي

ها رسيده باشند پاسخ مناسب را اجرا  داده و براي رويدادهايي كه به آستانه تعريف شده آن
  كنند. مي

 يالوصول اين خدمت براي متقاضيان مجموعه جامع و سهلانتشار اطلاعات مربوط به امنيت:  -7
  رساند. ها ياري مي آنكند كه در بهبود امنيت به  را فراهم مي

آمده از مجموع  دست بهشوند تا دانش  طراحي ميخدمات مديريت كيفيت امنيت 
  ها و حملات را فراهم كنند. اين خدمات عبارتند از: پذيري هاي پاسخ به حوادث، آسيب فعاليت

رد در برآو اي به حوادث امنيتي رايانه تيم پاسختحليل ريسك: اين خدمت شامل بهبود توانايي  -1
هاي مرتبط با  بينانه از ريسك تهديدهاي واقعي، فراهم كردن برآوردهاي كمي و كيفي واقع

  .استهاي حفاظت و پاسخ  هاي اطلاعاتي و ارزيابي استراتژي دارايي
اي كه  وكار و بازگشتن از فاجعه وكار و بازگشت از فاجعه: تداوم كسب ريزي تداوم كسب برنامه -2

  گردد. ريزي كافي تضمين مي شود از طريق برنامه ها ايجاد مي  وسيله حملات به رايانه به
ها و  توانند توصيه ضمناً مي اي هاي پاسخ به حوادث امنيتي رايانه تيممشاوره امنيتي:  -3

  وكار ارائه كنند. هاي عملي را براي عمليات كسب راهنمايي
اهي از امنيت را با شناسايي آگتوانند  مي اي هاي پاسخ به حوادث امنيتي رايانه تيمايجاد آگاهي:  -4

كه متقاضيان  هاي امنيتي مشي ها و خط و فراهم كردن اطلاعات و رهنمودهايي در مورد شيوه
  نياز دارند بهبود بخشند.
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آموزش و تعليم: اين خدمت شامل فراهم كردن آموزش و تعليم در موضوعاتي مانند  -5
ابزارهاي پاسخ به حوادث، دهي مناسب،  هاي پاسخ دهي حوادث، روش رهنمودهاي گزارش

هاي جلوگيري از حادثه و ديگر اطلاعات ضروري براي حفاظت، تشخيص، گزارش و پاسخ  روش
هاي  ها، دوره تواند شامل سمينارها، كارگاه اي است. نوع آموزش مي به حوادث امنيتي رايانه

  آموزشي و مطالب خودآموز باشد.
هايي را بر ابزارها،  تواند ارزيابي مي اي ث امنيتي رايانهبه حواد تيم پاسخمحصول:  تأييدارزيابي يا  -6

ها از  ها انجام دهد تا از امنيت محصولات و پيروي آن هاي كاربردي يا ديگر سرويس برنامه
يا امنيت سازماني اطمينان حاصل  اي به حوادث امنيتي رايانه تيم پاسخ قبول قابلهاي  شيوه
  كند.

به  تيم پاسخرا در هر مدل  اي به حوادث امنيتي رايانه ختيم پاسسطح هر خدمت  6-1جدول 
  است. نامعموليعني اينكه آيا آن يك خدمت اصلي، افزوده يا  -دهد نشان مي اي حوادث امنيتي رايانه

  
  اي به حوادث امنيتي رايانه تيم پاسخخدمات  6-1جدول 

دسته 
 خدمت

 خدمات
تيم 
 امنيتي

توزيع 
 شده

 كننده هماهنگ مركب متمركز

 واكنشي

 اصلي اصلي اصلي اصلي افزوده اعلام خطر و هشدارها

رسيدگي 
 به حادثه

تحليل
 حادثه

 اصلي اصلي اصلي اصلي اصلي

پاسخ به
حادثه در 

 محل
 نامعمول افزوده افزوده افزوده اصلي

پشتيباني از
پاسخ به 
 حادثه

 اصلي اصلي اصلي اصلي نامعمول

هماهنگي
پاسخ به 
 حادثه

 اصلي اصلي اصلي اصلي اصلي

رسيدگي 
به 

 مصنوعات

تحليل
 پذيري آسيب

 افزوده افزوده افزوده افزوده افزوده

پاسخ به
 پذيري آسيب

 افزوده افزوده نامعمول افزوده اصلي

هماهنگي
 اصلي اصلي اصلي اصلي افزودهپاسخ به 
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 پذيريآسيب
تحليل

 مصنوعات
 افزوده افزوده افزوده افزوده افزوده

پاسخ به
 مصنوعات

 افزوده افزوده افزوده افزوده اصلي

هماهنگي 
پاسخ به 
 مصنوعات

 اصلي اصلي اصلي افزوده افزوده

 فعال

 اصلي اصلي اصلي اصلي نامعمول هااعلان
 اصلي اصلي اصلي افزوده نامعمول مراقبت از فناوري

هايها يا ارزيابيبازبيني
 امنيتي

 افزوده افزوده هافزود افزوده نامعمول

پيكربندي و نگهداري
 هاي برنامهابزارها، 

ها و  كاربردي، زيرساخت
 هاي امنيتي سرويس

 نامعمول افزوده افزوده افزوده اصلي

 افزوده افزوده افزوده افزوده افزوده ساخت ابزارهاي امنيتي
 افزوده افزوده افزوده افزوده اصلي خدمات تشخيص نفوذ

مرتبط باانتشار اطلاعات
 امنيت

 اصلي اصلي اصلي افزوده نامعمول

مديريت 
كيفيت 
 امنيتي

 افزوده افزوده افزوده افزوده نامعمول تحليل ريسك
ريزي تداومبرنامه
وكار و بازيابي از  كسب

 فاجعه
 افزوده افزوده افزوده افزوده نامعمول

 افزوده افزوده افزوده افزوده نامعمول مشاوره امنيتي
 اصلي افزوده افزودهافزوده نامعمول د آگاهيايجا

 اصلي افزوده افزودهافزوده نامعمول آموزش و تعليم
 افزوده افزوده افزودهافزوده نامعمول محصولتأييدارزيابي يا

 Georgia Killcrece, et. al., Organizational Models for Computer Security Incident Response Teams (CSIRTs)نبع:م

(Pittsburgh, Carnegie Mellon University, 2003), http://www.cert.org/archive/pdf/03hb001.pdf.  
 

  المللی بين ای به حوادث امنيتی رايانه تيم پاسخهای  انجمن ۲-۶
المللي  تخصصي و بين اي به حوادث امنيتي رايانه تيم پاسخهاي  در حال حاضر تعدادي از انجمن

كه  اند. درحالي اي در سراسر دنيا تشكيل شده دهي به حوادث امنيتي رايانه دارند كه براي پاسخوجود 
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تواند به حملات پاسخ داده و ديگر وظايفش را انجام بدهد،  ملي مي اي به حوادث امنيتي رايانه تيم پاسخ
تيم هاي  ه انجمندهد نيازمند توج الشعاع قرار مي يك حمله بين مرزي كه بيش از دو كشور را تحت

  المللي است. بين اي به حوادث امنيتي رايانه پاسخ
  

  ]65[هاي امنيتي پاسخ به حادثه مجمع تيم
،  مركز هماهنگي تيم پاسخ اضطراري در رايانهاز هاي امنيتي  مجمع پاسخ به حادثه و تيم

 248ل كشور تشكيل شده است. اعضاي آن شام 52هاي امنيتي از  هاي دولتي و شركت سازمان
مجمع پاسخ به حادثه و . هستند) 2011(از سپتامبر  US-CERTو  CERT/CCسازمان، از جمله 

دهي به  هاي پاسخ و همكاري در ميان تيم گذاري اطلاعات اشتراك بهانجمني براي  هاي امنيتي تيم
ي همكاري هاي پاسخ به حادثه و حفاظت و ايجاد انگيزش برا اندازي فعاليت آن راه اهدافحادثه است. 

مجمع هاي  در ميان اعضا با فراهم كردن فناوري، دانش و ابزارهايي براي پاسخ به حادثه است. فعاليت
  به شرح زير است: هاي امنيتي پاسخ به حادثه و تيم

 هاي فني براي پاسخ به حادثه  ها، ابزارها، اطلاعات و روش ها، رويه توسعه و تسهيم بهترين شيوه
  و حفاظت؛

 ها، خدمات و محصولات امنيتي با كيفيت بالا؛ ه سياستترغيب توسع  
 پشتيباني و تدوين رهنمودهاي امنيتي مناسب؛  
 ها و مؤسسات آموزشي براي تشكيل يك تيم پاسخ به حادثه و  ها، شركت كمك به دولت

 گسترش آن؛
 يكي فناوري، تجربيات و دانش در ميان اعضا براي ايجاد محيط الكترون گذاري اشتراك به تسهيل

 تر. امن
 

  ]66[و اقيانوسيه در آسيا ها مركز هماهنگي تيم پاسخ اضطراري در رايانه
تشكيل شد  2003در ماه فوريه  APCERT(1( و اقيانوسيه اي در آسيا تيم پاسخ اضطراري رايانه

هاي ارائه شده به حوادث را تقويت كرده و  اي از متخصصان امنيتي خدمت كند، پاسخ شبكه عنوان بهتا 
پاسخ در اين حوزه، در  هاي تيمبهبود بخشد. اولين كنفرانس  آسيا و اقيانوسيهآگاهي از امنيت را در 

 اي در آسيا و اقيانوسيه تيم پاسخ اضطراري رايانهسال بعد،   و در كشور ژاپن برگزار شد. يك 2002سال 
بنيان نهاده شد. از  انوسيهآسيا و اقيتيم پاسخ اضطراري از  14در كنفرانسي در شهر تايپه و با شركت 

                                                 
1- Asia-Pacific Computer Emergency Response Team 
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عضو  9عضو كامل و  18داراي  اي در آسيا و اقيانوسيه تيم پاسخ اضطراري رايانه، 2011ماه سپتامبر 
 .استكشور  18عمومي از 

توافق دارند كه امروزه حوادث امنيتي  اي در آسيا و اقيانوسيه تيم پاسخ اضطراري رايانهاعضاي 
كه  ها براي هر سازمان يا كشوري دشوار است و اين ه بوده و كنترل آنپيچيد و ها بسيار متعدد رايانه
پاسخي  اي در آسيا و اقيانوسيه تيم پاسخ اضطراري رايانهتوان با همكاري و مشاركت با ديگر اعضاي  مي

تيم پاسخ ترين نكته در  ، مهمهاي امنيتي مجمع پاسخ به حادثه و تيممؤثرتر را ايجاد كرد. همانند 
اي مبتني بر اعتماد بين اعضا براي تبادل اطلاعات و  رابطه اي در آسيا و اقيانوسيه رايانه اضطراري

در جهت  اي در آسيا و اقيانوسيه تيم پاسخ اضطراري رايانههاي  فعاليت بنابراينهمكاري با يكديگر است. 
  اند: اهداف زير طراحي شده

 ؛اقيانوسيهآسيا و المللي در  اي و بين هاي منطقه گسترش همكاري  
 اي؛ ها در مقياس بزرگ يا منطقه توسعه مشترك اقدامات براي مواجهه با حوادث امنيتي شبكه  
 اي،  هاي رايانه بهبود تسهيم اطلاعات امنيتي و تبادل فناوري، از جمله اطلاعات پيرامون ويروس

  برداري و غيره؛ هاي بهره اسكريپت
 هاي مشاركتي در مسائل مشترك؛ بهبود پژوهش 
 دهي مؤثرتر به حوادث امنيتي  هاي پاسخ در منطقه براي پاسخ رساني به ديگر تيم ككم

 اي؛ رايانه
 حل براي مشكلات حقوقي مرتبط با امنيت اطلاعات و پاسخ به حادثه در  ارائه مشاوره و راه

 . منطقه

 ]67[اروپايي هاي در دولت ها مركز هماهنگي تيم پاسخ اضطراري در رايانه
اي  ) كميتهEGCاروپايي ( هاي در دولت ها تيم پاسخ اضطراري در رايانهمركز هماهنگي 

دولتي در كشورهاي اروپايي است.  هاي  به حوادث امنيتي رايانه تيم پاسخپيوند با  است كه هم غيررسمي
اعضاي آن شامل فنلاند، فرانسه، آلمان، مجارستان، هلند، نروژ، سوئد، سوئيس و انگلستان هستند. 

  هاي اين نهاد عبارتند از: مسئوليت ها و نقش
 اي؛ ها در مقياس بزرگ يا منطقه توسعه مشترك اقدامات براي مواجهه با حوادث امنيتي شبكه  
  ترويج تسهيم اطلاعات و تبادل فناوري مرتبط با حوادث امنيتي و تهديد كدهاي مخرب و

 ؛ پذيري آسيب
 به اشتراك گذاشته شود؛ تواند در گروه هاي دانش و تخصص كه مي شناسايي حيطه  
 اعضا هستند؛ موردعلاقههاي پژوهش و پيشرفت مشاركتي در موضوعاتي كه  شناسايي حيطه 
  دولتي در كشورهاي اروپايي. هاي  به حوادث امنيتي رايانه تيم پاسخترويج تشكيل 
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 ]68[سازمان امنيت شبكه و اطلاعات اروپا
گسترش امنيت اطلاعات و امنيت در  ENISA(1هدف سازمان امنيت شبكه و اطلاعات اروپا (

 2004اتحاديه اروپا از طريق ايجاد فرهنگ امنيت شبكه و اطلاعات است. اين سازمان در ماه ژانويه 
پاسخ دهد. اين سازمان  "پيشرفته فناوري"توسط شوراي وزرا و پارلمان اروپا تشكيل شد تا به جرم 

 هاي زير است: داراي نقش
 سازمان امنيت شبكه و ي تضمين امنيت اطلاعات و شبكه در ميان اعضاي ارائه پشتيباني برا

  يا اتحاديه اروپا؛ اطلاعات اروپا
 نفعان؛ ترويج تبادل پايدار اطلاعات بين ذي 
 .بهبود هماهنگي وظايف مرتبط با امنيت اطلاعات و شبكه  

المللي براي مقابله با  هاي بين رود كه در تلاش انتظار مي سازمان امنيت شبكه و اطلاعات اروپااز 
 ها و هك و نيز برقراري نظارت آنلاين بر تهديدها سهيم باشد. ويروس

 

  ملی های  به حوادث امنيتی رايانه تيم پاسخ ۳-۶
 6-2ملي هستند. جدول هاي  تيم پاسخ به حوادث امنيتي رايانهكشورهاي متعددي داراي 

گاه هركدام  ها را به همراه وب مربوط به آن اي انهبه حوادث امنيتي راي تيم پاسخفهرست اين كشورها و 
  دهد. نشان مي

  
  ملي هاي  به حوادث امنيتي رايانه تيم پاسخفهرست  6-2جدول 

 گاه آدرس وب نام رسمي كشور

 Computer Emergency Response Team of آرژانتين
the Argentine Public Administration http://www.arcert.gov.ar 

 Australia’s National Computer Emergency اليااستر
Response Team http://www.cert.gov.au 

 Computer Emergency Response Team برزيل
Brazil http://www.cert.br 

برونئي 
 دارالسلام

Brunei Computer Emergency Response  
Team http://www.brucert.org.bn 

Canadian Cyber Incident Response Centre http://www.publicsafety.gc.ca/pr كانادا
g/em/ccirc/index-eng.aspx 

 Chilean Computer Emergency Response شيلي
Team http://www.clcert.cl 

 چين
National Computer Network Emergency 

Response Technical Ream – Coordination  
Center of China 

http://www.cert.org.cn 

 Danish Computer Emergency Response دانمارك
Team http://www.cert.dk 

                                                 
1- European Network and Information Security Agency 
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 Response Team for Computer Security السالوادر
Incidents  

 Finnish Communication Regulatory Authority http://www.cert.fi فنلاند
 CERT-Administration http://www.certa.ssi.gouv.fr فرانسه
 CERT-Bund http://www.bsi.bund.de/certbund آلمان

 Hong Kong Computer Response كنگ هنگ
Coordination Centre http://www.hkcert.org 

 CERT-Hungary http://www.cert-hungary.hu مجارستان
 CERT-In http://www.cert-in.org.in هند

 Indonesia Security Incident Response Team اندونزي
on Internet Infrastructure http://www.idsirtii.or.id 

 JP CERT Coordination Center http://www.jpcert.or.jp ژاپن
 LITNET CERT http://cert.litnet.lt ليتواني

 Malaysian Computer Emergency Response مالزي
Team http://www.mycert.org.my 

 Universidad Nacional Autonoma de Mexico http://www.cert.org.mx كمكزي
 GOVCERT.NL http://www.govcert.nl هلند

 Centre for Critical Infrastructure Protection http://www.ccip.govt.nz نيوزيلند
 Norwegian National Security Authority http://www.cert.no نروژ

 Philippines Computer Emergency Response فيليپين
Team http://www.phcert.org 

 Computer Emergency Response Team لهستان
Polska http://www.cert.pl 

 Qatar Computer Emergency Response قطر
Team http://www.qcert.org 

عربستان 
 سعودي

Computer Emergency Response Team –  
Saudi Arabia 

http://www.cert.gov.sa 
 

 Singapore Computer Emergency Response سنگاپور
Team 

http://www.singcert.org.sg 
 

  Slovenia Computer Emergency Response اسلووني
Team 

http://www.arnes.si/english/si-
cert 

 
 CERT Coordination Center Korea http://www.krcert.or.kr كره جنوبي 

 IRIS-CERT http://www.rediris.es/cert اسپانيا
 Swedish IT Incident Centre http://www.sitic.se سوئد
 Thai Computer Emergency Response Team http://www.thaicert.nectec.or.th تايلند

  Tuncert – Tunisian Computer Emergency تونس
Response Team 

http://www.ansi.tn/en/about_age
ncy/about_tuncert.html 

 
 TP-CERT http://www.uekae.tubitak.gov.tr تركيه

 GovCertUK http://www.govcertuk.gov.uk انگلستان

 United States Computer Emergency آمريكا
Readiness Team http://www.us-cert.gov 

 Viet Nam Computer Emergency Response ويتنام
Team http://www.vncert.gov.vn 

 ,CERT, “National Computer Security Incident Response Teams”, Carnegie Mellon University: منبع
http://www.cert.org/csirts/national/contact.html. 
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  فعاليت 
  ؟ملي وجود دارد اي به حوادث امنيتي رايانه تيم پاسخآيا در كشور شما 

اگر جواب مثبت است، اين تيم را از نظر مدلي كه از آن سرمشق گرفته و نحوه كار آن توصيف كنيد. برآورد  -1
  كنيد كه اين تيم چقدر در اجراي وظايفش اثربخش است.

براي كشور شما  اي به حوادث امنيتي رايانه تيم پاسخ ي ازاگر جواب منفي است، تعيين كنيد كه چه مدل -2
ملي در كشورتان اي  تيم اسخ به حوادث امنيتي رايانهبراي تأسيس يك  مواردو توصيف كنيد چه مناسب است 

  لازم است.
  

  خودآزمايي 
  كدامند؟ اي به حوادث امنيتي رايانه تيم پاسخوظايف اصلي  -1
ملي  اي تي رايانهبه حوادث امني تيم پاسخالمللي و  بين اي به حوادث امنيتي رايانه تيم پاسخهايي بين  چه تفاوت -2

  وجود دارد؟
  وجود دارد؟ اي به حوادث امنيتي رايانه تيم پاسخبراي استقرار  ييها نيازمنديچه  -3

  
  



 

 

  مهفتفصل 
  مشي امنيت اطلاعات چرخه حيات خط

  
  اهداف اين فصل عبارتند از:

  گذاري در امنيت اطلاعات سياست فرآيندمروري بر  
 گذاران بايد در هنگام تعيين خطوط مشي براي امنيت اطلاعات در نظر  بحث پيرامون مسائلي كه سياست

  داشته باشند
  

توان به منطق يك  ته باشند كه از آن ميان ميگذاران بايد چند مورد را در نظر داش سياست
قانوني و مرتبط با بودجه و نيز نتايج مورد  يها نيازمنديمشي،  مشي، منابع در دسترس، جهت خط خط

گذاري امنيت  مشي اشاره كرد. در اين فصل، اين ملاحظات در طي مراحل مختلف سياست انتظار خط
 گيرند. قرار مي موردبحثاطلاعات 

هاي نسبتاً متفاوتي در ارتباط به  ذكر است كه كشورهاي مختلف ملاحظات و زمينهلازم به 
شود عمومي بوده و بر اين فرض  گذاري كه در اين فصل توصيف مي سياست فرآيندخطوط مشي دارند. 

 مشي امنيت اطلاعات ملي موجود نيست. استوار است كه هيچ خط
توان به چهار مرحله  نيت اطلاعات را ميمشي ام ها، چرخه حيات خط ديگر سياست از قبيل
) 4مشي؛ ( ) اجراي خط3مشي؛ ( ) تدوين خط2آوري اطلاعات و تحليل شكاف؛ ( ) جمع1تفكيك كرد: (

مشي ملي امنيت اطلاعات بايد شامل  خط علاوه، بهرا مشاهده كنيد).  7-1كنترل و بازخورد (شكل 
هي امنيت اطلاعات، فناوري امنيت اطلاعات و ارتباط د استراتژي امنيت اطلاعات، روابط قانوني، سازمان

  ها باشد. ميان آن
  

  آوری اطلاعات و تحليل شکاف جمع ۷- ۱
. در استآوري اطلاعات و تحليل شكاف  مشي امنيت اطلاعات جمع اولين مرحله در تنظيم خط

ر كشورها و نيز هاي مرتبط در ديگ مشي هاي امنيت اطلاعات و خط آوري اطلاعات، مروري بر نمونه جمع
هاي موجود مرتبط با  هاي موجود در كشور مفيد خواهد بود. در تحليل شكاف، درك زيرساخت مشي خط

د، نهايي كه بايد پر شو ها و شكاف هاي موجود و همچنين حيطه امنيت اطلاعات، از قبيل قوانين و نظام
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جهت يا شود كه  محسوب مي گامي مهمبه اين دليل . اين مرحله هستنداز اهميت زيادي برخوردار 
  كند. مشي امنيت اطلاعات را كه بايد تدوين شود تعيين مي اولويت خط

  

  
  مشي امنيت اطلاعات چرخه حيات خط 7-1شكل 

  
 آوري اطلاعات جمع

هاي مربوط در كشورهاي ديگر،  در تعيين محل نمونهها از آن سوي مرزها:  آوري نمونه جمع
  ا در موارد زير در نظر بگيرند:ها ر گذاران بايد شباهت سياست
 سطح امنيت اطلاعات ملي  
 مشي جهت تدوين خط  
 هاي شبكه و سيستم زيرساخت  

 ها، اطلاعات زير بايد گردآوري شوند: با ملاحظه اين شباهت
 6و  3هايي كه درگير امنيت اطلاعات هستند (فصول  اطلاعات مربوط به تأسيس و اداره سازمان 

 .)نيدكرا در اين كتاب مشاهده 
 را ببينيد) 3ها، قوانين و مقررات امنيت اطلاعات (فصل  مشي خط 
 قرار  مورداستفادهالمللي  طور بين هاي امنيت اطلاعات در ديگر كشورها كه به ها و نمونه روش

  را مشاهده كنيد) 4گيرند (فصل  مي
 را ببينيد) 6و  2ها و اقدامات متقابل يا كنترلي با توجه به نوع حملات (فصول  روند تهديد 
  را مشاهده كنيد) 5اقدامات متقابل براي حفاظت از حريم خصوصي (فصل 
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گذاران در امنيت اطلاعات متخصص  سياست بيشتراگرچه آوري اطلاعات از داخل:  جمع
ها  ، آنويژه بهدهند كه مربوط يا مرتبط با امنيت اطلاعات است.  هايي را انجام مي نيستند، اما فعاليت

. با اين كنند مهارت پيدا ميبه امنيت اطلاعات  مربوطهاي  ها را در حيطه مشي رات و خطقوانين، مقر
ها  بستگي ميان آن هاي خاص تمركز دارند، هم ها معمولاً بر زمينه مشي حال، چون قوانين، مقررات و خط

رات و ، نياز است تا قوانين، مقربنابراينگذاران واضح نباشد.  ممكن است مستقيماً براي سياست
  آوري و تحليل گردند. جمع هستندهايي كه مرتبط يا مربوط به امنيت اطلاعات  مشي خط

 
 تحليل شكاف
. يعني شما بايد از "را بشناسيد دشمنتان"گويد  مي هنر جنگدر كتاب  1سان تزو

گذاري امنيت اطلاعات، اين جمله به  آگاه باشيد. در مورد سياست دشمنتانهاي خود و  محدوديت
مشي امنيت اطلاعات محافظت شوند و نيز  كه بايد از طريق خطمواردي است ي دانستن معنا

  .شود را نيز شامل ميهاي موجود در امنيت اطلاعات  ها و تهديد پذيري آسيب
  توان به دو مرحله تفكيك كرد: تحليل شكاف را مي

 يعني سازمان و منابع انساني و نيز -هاي كشور ها و ظرفيت شناخت توانايي -1
  در حيطه عمومي امنيت اطلاعات -هاي اطلاعاتي و ارتباطي زيرساخت

  هاي خارجي در امنيت اطلاعات شناسايي تهديد -2
گذاران بايد با سازمان امنيت اطلاعات و منابع انساني آن آشنا باشند كه به معناي  سياست

هاي درگير  د سازمانها باي . آناستهاي مرتبط با امنيت اطلاعات  مؤسسات عمومي و خصوصي در زمينه
ها را  هاي آن ها و مسئوليت ها، نقش در كارهاي مرتبط با امنيت اطلاعات را بشناسند و دامنه فعاليت

حائز جلوگيري از ايجاد ساختارهاي مضاعف در امنيت اطلاعات  منظور بهدرك كنند. اين شناخت 
  .استاهميت 

بايد شناسايي شده و برگزيده همچنين در همين زمان است كه متخصصان امنيت اطلاعات 
هاي  اي در حقوق، سياست، فناوري، آموزش و زمينه زمينه گردند. اين متخصصان معمولاً داراي پيش

  مرتبط هستند.
آوري،  را جمعالكترونيكي ها و اطلاعات مديريت كنترل  ساختار فناوري اطلاعاتي كه سيستم

ارتباطي گويند. شناخت -زيرساخت اطلاعاتي كند، وجو، ارسال و دريافت مي پردازش، ذخيره، جست
ارتباطي مخصوصاً از ديدگاه اقتصادي حائز اهميت است. چون براي -وضعيت كنوني زيرساخت اطلاعاتي
-گذاري بزرگي لازم است، استفاده حداكثري از امكانات اطلاعاتي ايجاد اتصال در كل كشور سرمايه

ارتباطي را براي امنيت اطلاعات -ونه اطلاعاتييك زيرساخت نم 7-2ارتباطي سودمند است. شكل 

                                                 
1- Sun Tzu 
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شود و در اينجا صرفاً با هدف ارائه نماي كلي  را شامل نمي موردنيازدهد. اين شكل همه اقلام  نشان مي
  به رابطه ميان اجزاي مختلف شبكه توجه داشته باشيد. .آورده شده است

  

  
  اي از ساختار شبكه و سيستم نمونه 7-2شكل 

  
هاي لازم براي امنيت اطلاعات  ان بايد درك كنند كه شبكه عمومي و سيستمگذار سياست

  شوند. چگونه مستقر مي
هاي خارجي است كه پيش روي امنيت اطلاعات  مرحله دوم در تحليل شكاف شناسايي تهديد

ذكر شد، تهديدهاي موجود در امنيت اطلاعات نه تنها در حال  2گونه كه در فصل  وجود دارد. همان
گذاران بايد اين تهديدها را درك كنند تا بتوانند  شوند. سياست تر مي ايش هستند، بلكه مرتباً پيچيدهافز

گذاران بايد شناخت صحيحي از  ، سياستويژه بهگيري كنند.  در مورد اقدامات متقابل ضروري تصميم
  موارد زير داشته باشند:

 ها به امنيت اطلاعات ضريب نفوذ تهديد  
 يدترين انواع حملاتترين و جد رايج  
  ها در آينده و درجه قدرت مورد انتظار آن تهديدهاانواع  

ارتباطي در كشور و نيز فهم - ، منابع انساني و زيرساخت اطلاعاتي پس از تحليل سازمان
پذير از اهميت زيادي برخوردار است. اين عمل    در امنيت اطلاعات، استخراج اجزاي آسيب تهديدها

كشور تا چه حدي توان مقاومت در برابر تهديدهاي خارجي را دارد. تعيين اين مهم با كند كه  تعيين مي
 شود: بررسي موارد زير انجام مي

  و توانايي آن به انجام واكنش اي تيم پاسخ اضطراري رايانهوضعيت فعلي 
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 وضعيت فعلي متخصصان امنيت اطلاعات 
 سطح ساخت و نيرومندي نظام امنيت اطلاعات  
 هاي اطلاعاتي ي در مقابل تجاوز به داراييحفاظت قانون 
 هاي اطلاعاتي محيط فيزيكي براي حفاظت از دارايي 

هدف تحليل شكاف اين است كه اقدامات متقابل عملي كه بايد انجام شوند شناسايي گردند. 
 گذاري امنيت اطلاعات است. ترين گام در سياست لازم به تأكيد است كه اين مرحله اساسي

 

 مشی امنيت اطلاعات خط تدوين ۷- ۲

) تعيين جهت 1مشي ملي براي امنيت اطلاعات شامل چند مرحله است: ( تدوين يك خط
) تعيين 3هاي آن؛ ( ها و مسئوليت ) تشكيل سازمان امنيت اطلاعات و تعريف نقش2مشي؛ ( خط

ها با  نگذاري يا اصلاح قوانين براي سازگار كردن آ ) بنيان4مشي امنيت اطلاعات؛ ( خط چارچوب
  مشي امنيت اطلاعات. ) تخصيص بودجه براي اجراي خط5مشي؛ ( خط

  
  مشي تعيين جهت و مسير خط -1

مشي بايد توسط دولت رهبري شده و به عهده بخش خصوصي  در بيشتر موارد دنبال كردن خط
مشي را تنظيم كند، نقش يك رهبر را در ايجاد  ، لازم است كه دولت خطويژه بهگذارده نشود. 

دراز مدت را فراهم كند. اساساًَ، بخش خصوصي براي  پشتيبانيو نمايد هاي ضروري ايفا  يرساختز
  شود. و ساخت سيستم، در زمان مقتضي به پروژه ملحق مي و توسعهمشاركت در تحقيق 

ساخت و  موازات بههاي افزايش آگاهي  ريزي براي مشاركت بخش خصوصي شامل فعاليت برنامه
. اگر هدف دولت تشويق بخش خصوصي براي پذيرش استارتباطي -لاعاتيتقويت زيرساخت اط

مسأله . اين كندنقش كنترلي ايفا  جاي بهاستراتژي امنيت اطلاعات است، دولت بايد نقشي حمايتي را 
  .استشامل توزيع رهنمودهاي امنيت اطلاعات 

  
  ]69[هاي آن ها و مسئوليت تشكيل سازمان امنيت اطلاعات و تعريف نقش -2

بايد تشكيل شود.  اجراكنندهمشي اطلاعات تعيين شد، سازمان  جهت حركت خط كه هنگامي
  اي از يك سازمان ملي امنيت اطلاعات است. دهنده ساختار نمونه نشان 7-3شكل 

هاي هر كشور تا حدودي  ها و فرهنگ هاي ملي امنيت اطلاعات با توجه به ويژگي سازمان
ها  ها و مسئوليت ك اصل اساسي اين است كه اطمينان حاصل شود نقشمتفاوت هستند. با اين وجود، ي

  شوند. طور واضح مشخص مي به
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  نمونه يك سازمان ملي امنيت اطلاعات 7-3شكل 

  
  اجراكنندهسازمان 

آوري،  ها جمع وسيله بخش آن مسئوليت اوليه را در مورد اطلاعاتي كه به  معاونان بخش
توانند يك مدير  لق به آن بخش است، دارا هستند. اين معاونان ميمتعيا  نگهداري و استفاده شده

مشي امنيت اطلاعات منصوب كنند.  امنيت اطلاعات يا افرادي ديگر را براي كمك به او براي اجراي خط
ها  هاي اطلاعاتي در محدوده كنترل آن اين افراد منصوب شده بايد اطمينان حاصل كنند كه دارايي

ها اجرا  هاي مقابله بر اساس آن ريسكفرآينداشند، برآورد ريسك انجام شود و داراي مالك مشخص ب
  گردند.

هاي  كارمنداني را كه به اطلاعات و سيستمناظران (مديران، راهبران، رؤسا و غيره) 
و اقدامات كنترلي امنيت اطلاعات را براي حيطه تحت كرده اطلاعاتي دسترسي دارند مديريت 

ها بايد اطمينان حاصل كنند كه همه كارمندان وظايف  . آنكنند ا و اعمال ميتعيين، اجر نظارتشان
براي انجام  موردنيازاند و از سطح دسترسي  فردي خود را در ارتباط با امنيت اطلاعات شناخته

طور متناوب سطح دسترسي همه كاربران را بازبيني كنند تا  كارهايشان برخوردار هستند. ناظران بايد به
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ها مناسب هستند و اقدامات مقتضي را براي از بين بردن تناقضات و نقايص انجام  گردد كه آنتضمين 
  دهند.

مشي امنيت اطلاعات را  مسئوليت هماهنگي و نظارت بر خط (CISO) 1مدير امنيت اطلاعات
 دكن هاي متنوع در ارتباط است، ممكن است توصيه طور نزديك با بخش دارد. اين مقام كه به بر عهده

مشي  هاي خاص نمايندگان ديگري را براي نظارت و هماهنگي عناصر خاصي از خط كه ناظران بخش
هاي امنيت اطلاعات، به مالكان اطلاعات در  برگزينند. مدير امنيت اطلاعات، همچنين با بهترين شيوه

  رساند: هاي زير ياري مي زمينه
  منابع اطلاعاتياز  قبول قابلستفاده درباره دسترسي و ا اعمال قابلتدوين و انتشار مقررات  
 اجرا يا هماهنگي برآورد و تحليل ريسك امنيت اطلاعات  
 ها ها و سيستم تدوين رهنمودها و اقدامات امنيتي منطقي براي حفاظت از داده  
 ها هاي امنيتي سيستم پذيري كمك در نظارت و مديريت آسيب 
 اجرا يا هماهنگي بازبيني امنيت اطلاعات 
 هاي امنيت اطلاعات مشي موارد نقض خطيا  سازي مشكلات قيقات و برطرفكمك در تح 

 
 فني  سازمان

كنند تا اطمينان حاصل  اقداماتي را تدوين و اجرا ميتيم اجرايي امنيت اطلاعات سيستم 
كه تعهدات ملي قانوني  به اطلاعات دسترسي مناسب داشته باشند در حاليتوانند  مينفعان  گردد كه ذي

ها و فرآيندشوند. اين تيم  ي براي حفاظت از اطلاعات خصوصي، حساس و حياتي رعايت ميو اخلاق
و محرمانگي اطلاعات اجرايي سيستم  صحتپذيري بهينه،  استانداردهايي را براي فراهم كردن دسترسي

هايي براي كاربران جهت درخواست دسترسي اوليه و فرآيندتوان به  كه از آن جمله مي كند تدوين مي
هاي كاربر/ناظر؛ و رفع  تغيير دسترسي؛ مستندسازي دسترسي كاربران مجاز و نيز حقوق و مسئوليت

 تعارضات و مشكلات مرتبط با امنيت اشاره كرد.
و از سوي  استها و مدير ارشد امنيت اطلاعات  اين تيم شامل مديران امنيت اطلاعات بخش

 گيرد. ها مشاوره مي يي سيستمها و مديران اجرا مديران امنيت اطلاعات دپارتمان
ها در  نفعان اطلاعاتي را فراهم كرده و به آن براي ذي اي تيم پاسخ حادثه امنيتي رايانه

اي را كاهش دهند و در  هاي حوادث امنيت رايانه كند تا ريسك گرانه كمك مي اجراي اقدامات كنش
تيم پاسخ رساند.  ها ياري مي د آنسازي خسارت ناشي از حوادث در هنگام رخدا بررسي، پاسخ و كمينه

تيم پاسخ حادثه امنيتي كند.  همچنين اعمال متعاقب را تعيين و توصيه مي اي حادثه امنيتي رايانه
بندي و تعيين شرايط  كه مسئوليت آن شناسايي اوليه، پاسخ، رده دولايه از يك تيم عملياتي اي رايانه

                                                 
1- Chief Information Security Officer 
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ر راهبري پاسخ ملي به حوادث عمده يا چشمگير است، دا تشديد است و نيز يك تيم مديريتي كه عهده
كه از سوي تشكيل شده است. مدير ارشد امنيت اطلاعات و كاركنان عضو بخش فناوري اطلاعات 

اند قسمتي از تيم عملياتي  دار وظيفه شده ها عهده خدمات فناوري اطلاعات و توسعه و نگهداري سيستم
از مدير ارشد اطلاعات، رئيس پليس، مدير  اي نيتي رايانهتيم پاسخ حادثه امهستند. تيم مديريت 

ها، مدير ارشد امنيت  اطلاعات عمومي، مدير خدمات فناوري اطلاعات، مدير توسعه و نگهداري سيستم
ها و شبكه، يك مشاور حقوقي، يك مشاور منابع انساني و نمايندگاني با تخصص  اطلاعات، مدير سيستم

  شوند. ها منصوب مي ي معاونان بخشطور ويژه از سو فني كه به
ها و  شامل مديران و مهندسان سيستمدپارتمان خدمات فناوري اطلاعات  كاركنان عضو

خدمات فني مانند مسئول كمك و پشتيباني در امور فناوري اطلاعات، دهندگان  ارائهشبكه، 
ها مسئول  . آنهستندهاي پشتيباني از كاربران و مديران ارتباطات مبتني بر صدا  تكنيسين
هاي اجرايي در محيط شبكه هستند. اين  سازي ابزارهاي امنيتي، اقدامات كنترلي و شيوه يكپارچه

هاي مبني بر عيوب يا حوادث مشكوك در امنيت اطلاعات را از كاربران دريافت  كاركنان، گزارش
  كنند. مي

داده  مديران پايگاهسازان و  شامل برنامهها  بخش توسعه و نگهداري سيستم كاركنان عضو
سازي  هاي كاربردي ملي تدوين، اجرا و يكپارچه هاي امنيتي را براي برنامه ها بهترين شيوه هستند. آن

بستن اصول امنيتي كاربردها آموزش  كار بههاي مبتني بر وب را براي  كنند و سازندگان برنامه مي
  دهند. مي

  
  ديگران

ها و  مشي هاي اطلاعاتي بايد از خط ستمو سيكارمندان داراي دسترسي به اطلاعات 
واحد يا مديران  رئيس وسيله بههاي تدوين شده  هاي ملي قابل اجرا و نيز هر شيوه اضافي يا رويه رويه
مشكوك از  سوءاستفادهو گزارش  حسابشانعبور رمز اين شامل محافظت از . ها تبعيت كنند آن

  .استربط (معمولاً به ناظرشان)  اطلاعات يا حوادث امنيت اطلاعات به مراجع ذي
شوند و در ارتباط با دسترسي به اطلاعات و  كارمند تلقي مي عنوان بهكاركنان موقت 

  هاي يكساني با كارمندان تمام وقت يا نيمه وقت هستند. هاي اطلاعاتي داراي مسئوليت سيستم
نياز " آنچهبر اساس هاي داراي قرارداد  خدمت و ديگر طرف دهندگان ارائهمشاوران، 

شخص ثالث  موردنيازدسترسي خواهند داشت. يك حساب كاربري شبكه كه  اتبه اطلاع "دارند بدانند
كند آن كاربر شخص  در داخل سازمان درخواست شود كه تضمين مي "حامي"است بايد توسط يك 

دير كند و سپس اين درخواست توسط م هاي فردي مرتبط با حساب شبكه را درك مي ثالث مسئوليت
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ش را امن نگه دارد و مسئوليت هر فعاليتي را رمزهاي عبوريا معاون مربوطه تأييد گردد. آن كاربر بايد 
  گيرد بپذيرد. كه از كاربرد شناسه كاربري او در دامنه معقول كنترل او نشأت مي

  
  مشي امنيت اطلاعات براي خط چارچوبتعيين  -3

  امنيت اطلاعات چارچوب
كند. اين  مشي امنيت اطلاعات را تنظيم مي ت پارامترهاي لازم در خطامنيت اطلاعا چارچوب

افزار،  مشي منابع فناوري اطلاعات (افراد، اسناد اطلاعاتي، سخت كند كه خط تضمين مي چارچوب
دهد و اصول  المللي را بازتاب مي گيرد؛ قوانين و مقررات بين افزار، خدمات) را در نظر مي نرم

- 4كند. شكل  گويي و تضمين اطلاعات را رعايت مي ، پاسخصحتت، محرمانگي، پذيري اطلاعا دسترسي
  دهد. امنيت اطلاعات را نشان مي چارچوبيك  7

  

  
  امنيت اطلاعات چارچوب 7-4شكل 

  
مشي شامل  امنيت اطلاعات است. اين خط چارچوبترين قسمت  مشي امنيت اطلاعات مهم خط

  شوند: پنج حوزه است كه در زير تشريح مي



  
  
  
 
  

  : امنيت اطلاعات و حريم خصوصي6سرفصل    134
 

 

بندي و  دهي و اداره امنيت و نيز طبقه اين حوزه در برگيرنده سازمانالف) نقشه و سازمان: 
  .استها  كنترل دارايي

  دهد: را پوشش مياين موارد  يامنيت و عمليات سازمان
  موجود در سازمان امنيت اطلاعات ملي سيستمسازمان و  
 هاي موجود در هر سازمان امنيت اطلاعات رويه  
 يريت امنيت اطلاعات كشورتشكيل و مد  
 مرتبطالمللي  هاي بين همكاري با سازمان 
 همكاري با يك گروه متخصص 
 :اين موارد است ها مشتمل بر بندي و كنترل دارايي طبقه
 هاي اطلاعاتي با اهميت بندي براي دارايي اعطاي مالكيت و استاندارد دسته 
 عاتي با اهميتهاي اطلا نام و برآورد ريسك دارايي العمل ثبت دستور 
 هاي اطلاعاتي مهم مديريت حقوق دسترسي به دارايي  
 هاي اطلاعاتي مهم نشر و صدور دارايي 
 هاي اطلاعاتي مهم جانبه دارايي ارزيابي مجدد و بررسي همه 
 مديريت امنيت اسناد 

اين حوزه در برگيرنده امنيت منابع انساني و امنيت تملك و توسعه سازي:  ب) تملك و پياده
 .استهاي اطلاعاتي  مسيست

امنيت منابع انساني شامل تعريف يك روش مديريتي براي استخدام كارمندان جديد است كه 
 را در بردارد: ذيلموارد 
 اقدامات متقابل براي امنيت منابع انساني و آموزش در زمينه امنيت  
  مقررات و قوانين مربوط به نقض امنيتپردازش  
 مديريت امنيتي دسترسي شخص ثالث  
  سپاري برون كاركنانمديريت امنيتي دسترسي 
 سپاري هاي ثالث و كارمندان برون مديريت شخص 
  رايانه تجهيزاتو مديريت امنيتي اتاق 
 هاي اصلي دسترسي به تأسيسات و ساختمان 
 پردازش حوادث امنيتي 

 موارد است:اين هاي اطلاعاتي مستلزم  امنيت تملك و توسعه سيستم
 آيد يك سيستم اطلاعاتي تحت تملك در مي كه هنگاميهاي امنيتي در  بررسي 
 سپاري شده هاي كاربردي داخل و برون مديريت امنيتي براي برنامه 
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 نگاري ملي (برنامه رمزنگاري، كليد و غيره) يك سيستم رمز  
 افزار پس از توسعه نرم  آزمايش 
 سپاري ساخت سيستم پيشنهادي در هنگام برون هاي امنيتي نيازمندي 
 امنيتي همراه با توسعه و تملك وارسي 

مشي امنيت اطلاعات  شمول حفاظت از حريم خصوصي در خط ج) حفاظت از حريم خصوصي:
اجباري نيست. با اين وجود، قرار دادن آن يك مزيت است، چون حفاظت از حريم خصوصي موضوعي 

 موارد را پوشش دهد:اين المللي است. مقررات حفاظت از حريم خصوصي بايد  بين
 آوري و استفاده از اطلاعات شخصي جمع 
 اجازه اوليه در هنگام استفاده از حريم خصوصي افراد 
 برآورد تأثير بر حريم خصوصي  

اين حوزه به امنيت فيزيكي و فني مرتبط است. استفاده از شبكه و سيستم د) عمليات و پشتيباني: 
 گردد. تي و ارتباطي تعريف ميشود و امنيت فيزيكي زيرساخت اطلاعا دهي مي در جزئيات سامان

 تعريف موارد است:اين هاي اطلاعاتي مستلزم  سيستممديريت امنيت و عمليات 
  رور، شبكه، برنامهو عمليات مديريت امنيتكاربردي و پايگاه داده س 
  سيستم امنيت اطلاعاتتوسعه  
 گيري براي اعمال قانوني ثبت وقايع و پشتيبان  
 سازي اطلاعات مديريت ذخيره 
 1رايانش همراه 
 اي هاي رايانه استانداردي براي حفظ و امنيت داده 
 يخدمات تجارت الكترونيك 

ها بايد تعريف شوند تا  : كنترل دسترسي و مديريت حسابها مديريت امنيت حق دسترسي حساب
 موارد است: اين اين عمل مشتمل بر محرمانگي در استفاده از مخزن اطلاعات كشور تضمين شود.

 هاي اطلاعاتي ملي ف و مديريت حق دسترسي كاربران به سيستمثبت، حذ 
 هاي رمزنگاري شده مديريت حساب و حق دسترسي در شبكه  

: امنيت فيزيكي يعني حفاظت تأسيسات و تجهيزات اطلاعاتي و ارتباطي كه اطلاعات امنيت فيزيكي
  :عبارتند ازكنند. اين موارد  مهم را نگهداري مي

 ديريت امنيت نواحيهاي پيكربندي و م روش 
 كنترل دسترسي و انتقال براي مركز رايانه 
 هاي طبيعي و ديگر بلايا گيري از خسارت پيش  

                                                 
1- Mobile computing 
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هايي  فرآيندمشي امنيت اطلاعات نيازمند تنظيم استانداردها و  اين حوزه از خطد) نظارت و ارزيابي: 
 است.دهي به حوادث امنيتي  براي جلوگيري از حوادث امنيتي و مديريت و پاسخ

 :اين موارد است بازرسي امنيتي مشتمل بر
 تدوين طرح بازرسي امنيتي 
 اي هاي امنيتي دوره اجراي بازرسي  
 هاي گزارش دهي فرم تنظيم و سازمان  
  هاي امنيتي و اهداف گزارش بازرسيسوژه شناسايي 

 موارد است:اين مديريت و پاسخ به حوادث امنيتي نيازمند تعريف 
 وظيفه و نقش هر سازمان در پردازش حوادث امنيتي 
 حوادث امنيتي علائمهايي براي مشاهده و تشخيص  رويه 
 دهي هاي پاسخ و روش يهاي پردازش حوادث امنيت رويه  
 الاجرا پس از پردازش حوادث امنيتي اقدامات لازم 

 عاتمشي امنيت اطلا ها با خط گذاري و اصلاح قوانين براي سازگاري آن بنيان -4

مشي امنيت اطلاعات سازگاري داشته باشند. قوانيني بايد وجود داشته باشند  قوانين بايد با خط
قوانين مرتبط با امنيت  16تا  14هاي خصوصي را كنترل كنند. جداول  هاي دولتي و شركت كه سازمان

ون فناوري اطلاعات نمونه دهند. در ژاپن، قان اطلاعات را در ژاپن، اتحاديه اروپا و ايالات متحده نشان مي
. اين قانون استاندارد استهاي پيشرفته اطلاعاتي و مخابراتي  قانون اساسي در تشكيل جامعه با شبكه

 بنيادي براي امنيت اطلاعات در اين كشور است و همه قوانين مرتبط بايد از اين قانون پيروي كنند.
  

  قوانين مرتبط با امنيت اطلاعات در ژاپن 7-1جدول 
 مجازات هدف مقررات صنعت هدف وانينق

قانون دسترسي 
 به رايانه غيرمجاز

 همه صنايع

عملي كه دسترسي 
را ترويج كرده و  غيرمجاز

را  يهويت شخص ديگر
بدون اطلاع او در اختيار 

 گذارد مي

 

قانون حفاظت از 
 اطلاعات شخصي

هاي خصوصي  شركت
كه از اطلاعات 

شخصي براي اهداف 
 وكار استفاده كسب

مديريت اطلاعات حريم 
خصوصي (آدرس، شماره 

 تلفن، ايميل و ...)

مسئوليت جزايي، 
 جريمه نقدي
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 كنند. مي

قانون امضاها و 
هاي  گواهي

 يالكترونيك
 

الكترونيكي تسهيل تجارت 
كه از اينترنت و 

هاي اقتصادي از  فعاليت
برد. ها سود مي طريق شبكه

 

  
  عات در اتحاديه اروپاقوانين مرتبط با امنيت اطلا 7-2جدول 

 جزئيات قوانين

مشترك  گذاري قانون چارچوب
 )EC/2002/21 دستورالعمل(

 ها و خدمات مخابراتي را ارائه  ساماندهي شبكه چارچوب
  كند مي
 هاي  قصد حفاظت از حريم خصوصي از طريق شبكه

 ارتباطي امن دارد

دستورالعمل اتحاديه اروپا 
ها  درباره حفاظت از داده

 )EC/1995/46العمل (دستور

  رهنمودهايي در مورد پردازش و جابجايي آزادانه اطلاعات
  شخصي

  قانون بنيادي كه مسئوليت كشورهاي عضو را تعريف كرده
و اختيار غايي افراد را بر اطلاعات شخصي به رسميت 

  شناسد. مي
 تر از استاندارد آمريكا سختگيرانه 

دستورالعمل اتحاديه اروپا 
لكترونيكي ادرباره امضاي 

  )EC/1999/93(دستورالعمل 
  

دستورالعمل اتحاديه اروپا 
الكترونيكي درباره تجارت 

  )EC/2000/31(دستورالعمل 
 

  كند را كنترل ميالكترونيكي استفاده از امضاهاي  
  كند دهي مي را سامانالكترونيكي انجام تجارت 

 سايبري جرائممعاهده 

 م سايبريالمللي درباره جر ترين معاهده بين جامع  
 كنند  اي كه از اينترنت استفاده مي تمام اعمال مجرمانه

هاي مرتبط را مشخص  تعريف كرده و مجازات تفصيل به
 كند مي
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ها در  رهنمودهاي حفظ داده
 ها ارتباطات و شبكه

 كند كه  كنندگان خدمات ارتباطي را ملزم مي تأمين
ماه حفظ كنند (بعد از  24الي  6اطلاعات تماس را تا 

ملات تروريستي در مادريد و لندن به ترتيب در سال ح
 ابلاغ شد) رسماً، 2005و  2004

  
  قوانين مرتبط با امنيت اطلاعات در آمريكا 7-3جدول 

 مجازات هدف مقررات صنعت هدف قوانين

قانون مديريت امنيت 
اطلاعات فدرال 

2002 

هاي دولتي  سازمان
 فدرال

هاي دولتي،  اطلاعات سازمان
اوري اطلاعات، برنامه نظام فن

 امنيت اطلاعات
- 

قانون حريم 
خصوصي و 

پذيري در  مسئوليت
 1996بيمه سلامت 

مؤسسات پزشكي و 
كنندگان  تأمين

 خدمات پزشكي

هاي الكترونيكي مربوط  داده
 به اطلاعات پزشكي شخصي

مسئوليت جزايي، 
 جريمه نقدي

- ليچ- قانون گرمَ
 1999بلايلي 

 مؤسسات مالي
م خصوصي اطلاعات حري

 مشتريان
مسئوليت جزايي، 

 جريمه نقدي

- بينسوقانون سا
 2002اوكسلي 

هاي فهرست  شركت
شده در بازار سهام 

 آمريكا

اطلاعات كنترل داخلي و 
 مالي عمومي

مسئوليت جزايي، 
 جريمه نقدي

قانون اطلاعات نقض 
امنيت پايگاه 

هاي كاليفرنيا  داده
2003 

هاي دولتي و  سازمان
ي هاي خصوص شركت

 در كاليفرنيا

اطلاعات رمزنگاري شده 
 حريم خصوصي

جريمه نقدي و 
رساني به  اطلاع

 قرباني

  
  مشي امنيت اطلاعات تخصيص بودجه براي اجراي خط - 5

بودجه امنيت اطلاعات را در ژاپن و  7-4مشي نيازمند بودجه است. جدول  اجراي يك خط
  دهد. هاي اخير نشان مي ايالات متحده در سال
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  بودجه امنيت اطلاعات در ژاپن و آمريكا 7-4ل جدو
  ميليون دلار) -صد ميليون ين؛ آمريكا -(واحدها: ژاپن 

 2009 2008 2007 2006 2005 ژاپن

كل بودجه سالانه 
 فناوري اطلاعات

13016 13115 12484 13580 - 

 - 338 300 319 288 بودجه امنيت اطلاعات
درصد از كل بودجه 
 فناوري اطلاعات

21/2 43/2 40/2 49/2 - 

 2009 2008 2007 2006 2005 آمريكا

كل بودجه سالانه 
 فناوري اطلاعات

66215 66215 64911 68314 70914 

 7278 6631 5905 5512 3411 بودجه امنيت اطلاعات
درصد از كل بودجه 
 فناوري اطلاعات

15/5 32/8 10/9 71/9 26/10 

 .OMB for US figures; and the Japanese Ministry of Internal Affairs and Communications for Japan figuresمنبع:

  

  فعاليت 
مشي امنيت  است، توسعه آن را از نظر پنج جنبه تدوين خط  مشي داراي خطاگر كشور شما امنيت اطلاعات 

  موارد را شرح دهيد:اين اطلاعات كه در اين بخش توصيف شد، دنبال كنيد. يعني 
  مشي خطجهت  -1
  امنيت اطلاعات  سازمان -2
  مشي خط چارچوب -3
  مشي امنيت اطلاعات كننده از خط قوانين پشتيباني -4
  تخصيص بودجه براي امنيت اطلاعات -5

طور خلاصه چند امكان را براي هر يك از پنج  به براي امنيت اطلاعات ندارد، اي مشي خطاگر كشور شما هنوز 
  راهنما استفاده كنيد: عنوان بههاي زير  برشماريد. از پرسش مشي جنبه بالا جهت تشكيل خط

  مشي امنيت اطلاعات در كشور شما به كدام سو بايد باشد؟ جهت خط -1
مشي امنيت اطلاعات در  هايي بايد در تدوين و اجراي خط چه ترتيب سازماني بايد استقرار يابد؟ چه سازمان -2

  كشور شما درگير باشند؟
  ي چه موضوعات خاصي را بايد مورد ملاحظه قرار دهد؟مش خط چارچوب -3
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  لغو شوند؟يا  مشي امنيت اطلاعات، تصويب چه قوانيني بايد در پشتيباني از خط -4
  قرار گيرد؟ بودجه از كجا بايد دريافت شود؟ موردتوجهچه ملاحظاتي در ارتباط با بودجه بايد  -5

  عاليت را با همديگر انجام دهند.توانند اين ف كنندگان دوره از يك كشور مي شركت
  

  مشی سازی خط اجرا و پياده ۳-۷
هاي خصوصي و  مشي امنيت اطلاعات به همكاري ميان دولت، سازمان سازي روان خط پياده

مشي امنيت اطلاعات را نشان  سازي خط هاي خاصي از پياده حوزه 7-5المللي نيازمند است. شكل  بين
  تي است.ها حيا دهد كه همكاري در آن مي

  

  
  مشي امنيت اطلاعات سازي خط هاي همكاري در پياده حوزه 7-5شكل 

  
  مشي امنيت اطلاعات تدوين خط

توانند  المللي مي هاي بين دهد كه چگونه دولت، بخش خصوصي و سازمان نشان مي 7- 5جدول 
  مشي امنيت اطلاعات كمك كنند. به تدوين خط



  
   

  
  
  

  141  مشي امنيت اطلاعات چرخه حيات خطفصل هفتم/ 
 

 

 

  اطلاعات (مثال)مشي امنيت  همكاري در تدوين خط 7-5جدول 
 مشي سهم در تدوين خط بخش

 دولت

 مشي با طرح ملي ريزي؛ تضمين تطابق خط سازمان ملي استراتژي و برنامه  
  سازمان فناوري اطلاعات و ارتباطات؛ تضمين همكاري با تدوين استانداردهاي فناوري

  امنيت اطلاعات در كشور
  المللي در امنيت و  داخلي و بينسازمان تحليل روند امنيت اطلاعات؛ بازتاب روندهاي

  مشي تحليل آن در خط
 مشي امنيت اطلاعات و قوانين موجود سازمان تحليل حقوقي: بررسي تطابق بين خط 
 سازمان ملي اطلاعات: همكاري در تعيين جهت و تدوين استراتژي 
 هاي بازرسي: همكاري در پردازش حوادث امنيتي سازمان 

 بخش خصوصي

 اي در  امنيت اطلاعات: استفاده از كارشناسان حرفه هاي مشاوره در شركت
  گذاري امنيت اطلاعات سياست

  آزمايشگاه فناوري امنيت اطلاعات خصوصي: تدوين استانداردهاي فناوري مرتبط با
  امنيت اطلاعات

 سازي تخصص  هاي تحصيلات تكميلي: فراهم ها يا دانشكده گروه امنيت اطلاعات دانشگاه
 مشي در تدوين خط

هاي  ازمانس
 المللي بين

 مشي المللي در خط تضمين پيروي از استانداردهاي بين  
  المللي و حوادث بين تهديدهاهماهنگي پاسخ به 

  
  مديريت و حفاظت زيرساخت اطلاعات و ارتباطات

آوري، حراست و ...) از اطلاعات نيازمند اداره و حفاظت مناسب از زيرساخت  استفاده مؤثر (جمع
مشي امنيت اطلاعات خوب بدون زيرساخت فناوري اطلاعات سالم،  ات است. يك خطفناوري اطلاع

  اي به همراه نخواهد داشت. فايده
هاي  مديريت و حفاظت اثربخش زيرساخت اطلاعاتي و ارتباطي به همكاري ميان مديران حوزه
وصي شبكه، سيستم و فناوري اطلاعات نياز دارد. همچنين همكاري بين مؤسسات عمومي و خص

  ).كنيدرا مشاهده  7-6سودمند است (جدول 
  

  همكاري در مديريت و حفاظت زيرساخت اطلاعات و ارتباطات (مثال) 7-6جدول 
 سهم در مديريت و حفاظت زيرساخت اطلاعات و ارتباطات بخش

 بخش دولتي
 هاي اطلاعاتي و ارتباطي: تعريف تركيب و سطح امنيت شبكه  سازمان مرتبط با شبكه

  عات و ارتباطاتملي اطلا
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  كارگيري به: توزيع استانداردهاي عمومي و فناوري اطلاعات و ارتباطاتآزمايشگاه 
 استفاده قابلفناوري 

 بخش خصوصي
 همكاري در ساخت شبكه ملي اطلاعات و ارتباطاتدهنده خدمات اينترنت ارائه :  
  و همكاري در سازي خدمات توسعه فني  : فراهمفناوري اطلاعات و ارتباطاتآزمايشگاه

 اداره يك زيرساخت پايدار اطلاعات و ارتباطات و فناوري امنيتي
هاي  سازمان

 المللي بين
 المللي داراي استاندارد فناوري، براي اطلاعات و ارتباطات  هاي بين همكاري با سازمان

 فناوري اطلاعات جديد سازي ايمنالمللي و نيز براي  بين

  
  و حوادثها  گيري و پاسخ به تهديد پيش

ها و تخلفات در امنيت اطلاعات نيازمند همكاري در ميان سازمان ملي  دهي مؤثر به تهديد پاسخ
هايي كه وارسي حوادث امنيتي و برآورد  هاي بازرسي و مؤسسات حقوقي و نيز سازمان اطلاعات، سازمان

هاي فني را  يريپذ . همچنين همكاري با سازماني كه بتواند آسيباستدهند،  خسارت را انجام مي
  اهميت است. ،تحليل كرده و اقدامات فني متقابل را تجويز كند

  
  همكاري در پاسخ به حوادث امنيت اطلاعات (مثال) 7-7جدول 

 سهم در پاسخ به حوادث امنيت اطلاعات بخش

 هاي دولتي سازمان

 به به حوادث مربوط  پاسخهاي موردي،  سازمان پاسخ به حوادث امنيتي: انجام تحليل
  ها و حوادث هك كردن، فراهم كردن فناوري براي پاسخ به تخطي

 سازمان ملي اطلاعات: تحليل و تفتيش تخلفات و حوادث مرتبط با امنيت اطلاعات  
 هاي درگير در تعقيب و توقيف متخلفان هاي بازرسي: همكاري با سازمان سازمان  
 ابليت اعتماد شبكه اطلاعات و كننده ارزيابي امنيتي: وارسي ايمني و ق هاي فراهم سازمان

 محصولات مبتني بر امنيت اطلاعات
 هاي آموزش امنيت اطلاعات: تحليل عوامل بروز حوادث امنيت اطلاعات و  سازمان

 آموزش افراد براي جلوگيري از رخداد مجدد حوادث

 بخش خصوصي
 هاي خصوصي پاسخ به حوادث: ارائه پاسخ و پشتيباني فني سازمان 
 هاي بازرسي ملي ازرسي خصوصي: همكاري با سازمانهاي ب سازمان 

هاي  سازمان
 المللي بين

 تيم الملل،  المللي، گزارش و همكاري با پليس بين ها و حوادث بين در صورت بروز تهديد
 معيار مشترك/اي پاسخ اضطراري رايانه
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  گيري از حوادث امنيت اطلاعات پيش
طلاعات شامل نظارت، آموزش و مديريت تغيير گيري از تخلفات و حوادث در امنيت ا پيش

مشي  است. مسئله حياتي تطابقِ خطناظر ترين سازمان  ملي مهم اي تيم پاسخ حادثه امنيتي رايانهاست. 
نظارت است. از اين رو، بحث در مورد دامنه نظارت بر تحت هاي حقيقي  امنيت اطلاعات با داده

آموزش كارمندان دولتي و بخش خصوصي و نيز عامه  وه،علا بهمشي امنيت اطلاعات ضروري است.  خط
مشي امنيت اطلاعات از اهميت زيادي برخوردار است. ممكن است لازم باشد كه  مردم، در مورد خط

ها به اطلاعات و رفتارهايي كه بر امنيت اطلاعات اثرگذارند تغيير يابند. آموزش امنيت  بعضي از نگرش
آموزش امنيت فناوري اطلاعات)  يها نيازمندي( US SP 800-16د اطلاعات و مديريت تغيير در سن

  تعريف شده است.
 

  گيري از تخلفات و حوادث امنيت اطلاعات (مثال) همكاري در پيش 7-8جدول 
 همكاري و هماهنگي بخش

 هاي دولتي سازمان

 مأمور نظارت: نظارت پيوسته شبكه و تشخيص پيشرفته تهديدهاي امنيتي  
 هاي  المللي و محل هاي بين با سازمان گذاري اطلاعات اشتراك به: آوري مأمور جمع

  امنيتي
 سازي، براي ايجاد توانايي و  اي به شكل شبيه هاي دوره مؤسسات آموزشي: آموزش

 سريع به تخلفات و حوادث امنيتي دهي پاسخظرفيت 
هاي  سازمان

 خصوصي
 ضدويروس كننده ارائهو  كننده امنيت هاي كنترل ، شركتدهنده خدمات اينترنت ارائه :

 ها ها / ويروس ارائه آمار ترافيك، اطلاعات پيرامون نوع حملات و مشخصات كرم
هاي  سازمان

 المللي بين
 ها و موارد مشابه ها / ويروس ارائه اطلاعات در مورد نوع حمله، مشخصات كرم 

  
  امنيت حريم خصوصي

گيري از حوادث مربوط به  ، پيشبراي تدوين اقدامات حفاظتي حريم خصوصي در اينترنت
اطلاعات موقعيت شخصي، حفاظت از اطلاعات بيولوژيكي خصوصي و گزارش نقض حريم خصوصي به 

  همكاري نياز است.
  

  همكاري در حفاظت از حريم خصوصي (مثال) 7-9جدول 
 همكاري و هماهنگي بخش

 هاي دولتي سازمان
 با اطلاعات خصوصي مبتني بر  وكار مرتبط هاي تحليل سيستم: اداره كسب سازمان

  محل، تحليل روندها در حفاظت داخلي و خارجي اطلاعات شخصي
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 ها، اقدامات فني و اجرايي و مديريت استانداردها ريزي: بهبود قوانين/نظام سازمان برنامه  
  وكار كاربر سايبري براي كسب تأييدپشتيباني فني: هماهنگي  
  براي رفع مشكلات نقض حريم خصوصي و  هاي خدماتي: هماهنگي پشتيباني سازمان

 ها هرزنامه

هاي  سازمان
 خصوصي

 دهي مؤسسات همكار براي  هاي خصوصي امنيت اطلاعات: ثبت نيازها و سازمان سازمان
  امنيت اطلاعات شخصي

 مشاوره در امنيت اطلاعات شخصي 
هاي  سازمان

 المللي بين
 منيت اطلاعات شخصيالمللي ا كارگيري استانداردهاي بين همكاري براي به 

  
  المللي هاي بين هماهنگي

آورد، چون تخلفات  دست به تنهايي بههاي يك كشور  توان از طريق تلاش امنيت اطلاعات را نمي
المللي در حفاظت از  المللي دارند. از اين رو، هماهنگي بين اي بين در امنيت اطلاعات معمولاً دامنه

  .درآيدعرف  صورت بهبخش خصوصي، بايد امنيت اطلاعات، هم در دولت و هم در 
تيم المللي مربوطه براي ترويج و حفاظت از امنيت اطلاعات  براي بخش خصوصي، سازمان بين

 آژانس امنيت اطلاعات و شبكه اروپاها،  . در ميان دولتاست معيار مشترك/اي پاسخ اضطراري رايانه
قصد دارند همكاري در امنيت اطلاعات را در ميان  المللي مخابرات اتحاديه بين(براي اتحاديه اروپا) و 

  كشورها ترويج دهند.
در هر كشوري بايد يك مؤسسه دولتي وجود داشته باشد كه نقش آن تسهيل همكاري 

  المللي است. ها و مؤسسات بين هاي دولتي و خصوصي با سازمان سازمان
  

  فعاليت 
شناسايي كنيد كه نيازمند همكاري و مشاركت در  دخو هاي دولتي و مؤسسات خصوصي را در كشور سازمان -1

ها همكاري كنند  المللي را كه بايد با آن هاي بين مشي امنيت اطلاعات هستند. همچنين سازمان اجراي خط
  مشخص كنيد.

نشان داده شده،  7-5 مشي امنيت اطلاعات كه در شكل هاي همكاري در اجراي خط در هر كدام از حوزه -2
  توانند انجام دهند مشخص كنيد. ها و مؤسسات مي هاي خاصي را كه اين سازمان ليتاقدامات و فعا

  توانند اين فعاليت را با همديگر انجام دهند. كنندگان دوره از كشورهاي يكسان مي شركت
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  مشی امنيت اطلاعات بازبينی و ارزيابی خط ۷- ۴
نيافته  هاي توسعه كميل حوزهمشي و ت گذاري امنيت اطلاعات ارزيابي خط گام نهايي در سياست

مشي ضرورت  مشي امنيت اطلاعات مشخص شد، بازبيني خط كه ميزان اثربخشي خط است. پس از اين
  دارد.

مشي ملي امنيت اطلاعات اجرا  توان يك روش ارزيابي داخلي را براي تعيين اثربخشي خط مي
  شوند: شرح داده مي ذيلهايي از اين روش در  كرد. جنبه
  
  هاي مميزي از سازمان استفاده

مشي است. چنين  ها اجراي سنجش و ارزيابي خط هايي وجود دارند كه نقش آن سازمان
، اين سازمان بايد علاوه بهمشي ملي امنيت اطلاعات اجرا كند.  هاي منظمي از خط سازماني بايد بازرسي

  قل باشد.مشي مست خط اجراكنندهگذار در امنيت اطلاعات و سازمان  از سازمان سياست
  

  مشي امنيت اطلاعات بازبيني خط
 فرآيندشوند. بايد يك  هاي داراي اشكال شناسايي مي در طي مرحله مميزي و بازرسي، حيطه

  ها وجود داشته باشد. بازبيني و اصلاح براي رسيدگي به اين حيطه
  

  تغييرات در محيط
ار است. تغييراتي كه از مشي از اهميت زيادي برخورد انجام واكنش به تغييرات در محيط خط

شوند، تغييرات در زيرساخت فناوري  المللي ناشي مي هاي بين پذيري (حملات) و آسيب تهديدها
مشي ملي  اطلاعات، تغييرات درجه حياتي بودن اطلاعات و ديگر تغييرات مهم بايد بلافاصله در خط

  امنيت اطلاعات بازتاب يابند.
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  ها پيوست
  نکاتی برای مربيان

و ديگر  سرفصلگفته شد، اين  "ها سرفصلدرباره مجموعه "همانطور كه بخشي با عنوان 
هاي مختلفي از مخاطبان و  اند كه براي مجموعه هاي اين مجموعه به اين منظور طراحي شده سرفصل

طور كلي يا  ا براي ارائه شدن، بهه سرفصلدر شرايط گوناگون و متغير داراي ارزش باشند. همچنين، اين 
توانند به شكل  ها مي سرفصلاند.  هاي مختلف، به روش آنلاين يا آفلاين طراحي شده جزئي، در شيوه

طور گروهي در مؤسسات آموزشي و نيز ادارات دولتي آموزش داده شوند.  فردي مطالعه شده يا به
زان جزئيات ارائه شده در محتواي كنندگان و طول مدت جلسات آموزشي، مي زمينه شركت پيش

  كند.  آموزشي را تعيين مي
 سرفصلهايي را براي مربيان، در جهت ارائه مؤثرتر محتويات  ها و پيشنهاد اين يادداشت ايده

هاي آموزشي در كتاب راهنماي طراحي  ها و استراتژي كند. راهنمايي بيشتر در مورد رويكرد فراهم مي
 فناوري اطلاعات و ارتباطاتآكادمي مباني هاي  سرفصلبراي مجموعه  آموزشي كه به عنوان ضميمه

 شود. اين كتاب راهنما در آدرس تدوين شده است، يافت مي براي رهبران دولتي
http://www.unapcict.org/academy .در دسترس است  

  

  ساختار جلسات
  

  ای دقيقه ٩٠برای يک جلسه 
المللي يا اصول امنيت اطلاعات و حفاظت از  ينمروري بر مفاهيم اساسي و استانداردهاي ب

مشي مناسب و اثربخش در امنيت  ) ارائه كنيد. نياز به خطسرفصلاز  5و  1هاي  حريم خصوصي (فصل
  اطلاعات و حفاظت از حريم خصوصي را مورد تأكيد قرار دهيد.

 
  برای يک جلسه سه ساعته

هيم اساسي و روندهاي امنيت اطلاعات، جلسه را به دو بخش تقسيم كنيد. در بخش اول، بر مفا
) تمركز كنيد. در بخش دوم، 2ها در امنيت اطلاعات (فصل  از جمله شرحي بر تحليل روند تهديد

مفاهيم اساسي و اصول حفاظت از حريم خصوصي را مورد توجه قرار دهيد، بحثي را پيرامون موضوعاتي 
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طور خلاصه برآورد تأثير بر  د بگشاييد و بهدهن كه حفاظت از حريم خصوصي را تحت تأثير قرار مي
  حريم خصوصي را توصيف كنيد.

  
  ساعت) ۶برای يک جلسه يک روزه (

پس از مرور مفاهيم كليدي و اصول امنيت اطلاعات و حفاظت از حريم خصوصي، بر تدوين و 
توانيد با طرح پرسشي از  ) تمركز كنيد. شما مي7مشي امنيت اطلاعات (فصل  اجراي خط

مشي  هاي اصول امنيت اطلاعات و حفاظت از حريم خصوصي در خط كنندگان در مورد پيامد كتشر
 فرآيندمشي امنيت اطلاعات را پيش از تمركز بر  طور خلاصه چرخه حيات خط شروع كنيد. سپس به

مشي امنيت  كنندگان حاضر از كشورهايي كه داراي خط توانيد از شركت مشي بيان كنيد. مي تدوين خط
هاي بحث شده ارزيابي كنند، در فرآيندمشي را از حيث اصول و  لاعات هستند بخواهيد تا اين خطاط

مشي امنيت اطلاعات حضور دارند درخواست كنيد تا  هايي كه از كشورهاي بدون خط نآكه از  حالي
هده را مشا 2-7مشيي را به اختصار بيان كنند (فعاليت يادگيري در انتهاي بخش  هاي چنين خط جنبه

  كنيد).
  

  برای يک جلسه دو روزه 
توانيد بر  طور كه در بالا شرح داده شد عمل كرد، اما در روز دوم مي توان آن در روز اول مي

) 6(فصل  CSIRTهاي  )، بويژه تشكيل تيم4و  3هاي  هاي امنيت اطلاعات (فصل ها و روش فعاليت
كنندگان بايد ترغيب شوند كه  يح كرد و شركتتوان تشر هايي از ديگر كشورها را مي تمركز كنيد. مثال

هاي امنيتي خاص را براي شرايط ملي خود طراحي  سازوكاررا تعيين كنند و  CSIRTترين مدل  مناسب
  .كنند

  
  پذيری تعامل

اطلاعات مفيد  سرفصلداشتن تعامل با مخاطبين و انجام تمرينات عملي اهميت دارند. اين 
طور نقادانه اين اطلاعات را  كنندگان دوره بايد قادر باشند كه به شركتكند، اما  فراواني را مهيا مي

ارائه  سرفصلكار گيرند. بعضي از مطالعات موردي در اين  تحليل كرده و در جايي كه سودمند است به
توان اين موارد را از نظر مفاهيم و اصول امنيت اطلاعات  اند. هر زمان كه امكان داشته باشد، مي شده

كنندگان بايد ترغيب شوند كه مسائل و مشكلات حقيقي را در امنيت  بحث قرار داد. اما شركتمورد 
  اطلاعات و حفاظت از حريم خصوصي، در شرايط كشور خودشان كاوش كنند.
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  درباره مؤلف
سازي سه سازمان مرتبط  ، با يكپارچه2009در سال  )KISA( 1سازمان اينترنت و امنيت كره

 3)، سازمان توسعه اينترنت مليKISA( 2سازمان امنيت اطلاعات كره -ت و ارتباطاتفناوري اطلاعابا 
)NIDA( 4المللي در فناوري اطلاعات كره هاي بين ) و سازمان همكاريKIICA(-  تأسيس شد. اين

  سازمان وظيفه ترويج، همكاري و تأمين امنيت در اينترنت را به عهده دارد.
) ايجاد يك 1: (داردموارد تمركز اين بر  اينترنت و امنيت كره سازماندر حوزه امنيت اطلاعات، 

) ارائه راهنمايي در مورد اينترنت و 3) حفاظت از اطلاعات شخصي شهروندان؛ (2محيط اينترنتي امن؛ (
) تقويت امنيت خدمات دولت 5) حفاظت از زيرساخت اطلاعاتي حياتي؛ (4امنيت اطلاعات؛ (

  طلاعات عمومي.) حفاظت از ا6؛ (يالكترونيك
شامل تدارك يك محيط اينترنتي  سازمان اينترنت و امنيت كرههاي  در ترويج اينترنت، تلاش

  .استهاي ملي و خلق يك دنياي اينترنتي زيبا  سازي عرصه پايدار، فعال
) 1شود: ( بر موارد زير متمركز مي سازمان اينترنت و امنيت كرهبراي همكاري در اينترنت، 

المللي  ) پشتيباني از همكاري بين2و ارتباطات؛ ( پخش همگانيجديد از طريق همگرايي  يايجاد ارزش
) پشتيباني از گسترش خدمات و محتواي 3و ارتباطات كره؛ ( پخش همگانيدر بالا بردن شخصيت 

سازي اطلاعات بازار جهاني و تقويت ترويج  ) فراهم4و ارتباطات به آن سوي مرزها؛ ( پخش همگاني
  و ارتباطات به آن سوي مرزها. پخش همگانيمحتواي  خدمات و

http://www.kisa.or.kr 
  

UN- APCICT/ESCAP  
) APCICT/ESCAPسازمان ملل ( هاقيانوسيو  مركز فناوري اطلاعات و ارتباطات توسعه آسيا 

رود  و اقتصادي سازمان ملل در آسيا و اقيانوس آرام به شمار مي اجتماعيبدنه اصلي كميسيون 
)ESCAP (UN-APCICT/ESCAP كند تا تلاش كشورهاي عضو  كمك ميESCAP  در استفاده از

هاي انساني و  سازي ظرفيتاز طريق  اجتماعي –در توسعه اقتصادي  فناوري اطلاعات و ارتباطات
  تقويت شوند و بر سه محور متمركز است:  سازماني

گذاران و كارشناسان  سياست اتفناوري اطلاعات و ارتباطهاي  آموزش: افزايش دانش و مهارت -1
فناوري اطلاعات و و تقويت ظرفيت مربيان و مؤسسات آموزشي  فناوري اطلاعات و ارتباطات

  .ارتباطات

                                                 
1- Korea Internet & Security Agency 
2- Korea Information Security Agency 
3- National Internet Development Agency 
4- Korean IT International Cooperation Agency 
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  . فناوري اطلاعات و ارتباطاتتحليلي مربوط به توسعه منابع انساني در مطالعات تحقيق: انجام  -2
  .ESCAPهاي توسعه منابع انساني به اعضاي  اي در زمينه برنامه مشاوره: ارائه خدمات مشاوره -3

UN.APCICT/ESCAP  جمهوري كره واقع شده است. اينچئون در  
http://www.unapcict.org 

 
ESCAP 

ESCAP اي سازمان ملل است و به عنوان مركز اصلي توسعه اقتصادي و  بازوي توسعه منطقه
 53كند. دستور كارش ترويج همكاري بين  خدمت مي هسازمان ملل در منطقه آسيا و اقيانوسي اجتماعي

 ها و موضوعات كشوري و جهاني ارتباط استراتژيك بين برنامه ESCAPعضو خود و نه عضو همراه است. 
-هاي اقتصادي اي براي حل چالش قهدهد و از دولت كشورهاي منطقه و رويكردهاي منط ارائه مي را

  در بانكوك تايلند واقع شده است.  ESCAPكنند. اداره  اي در جهان حمايت مي منطقه اجتماعي
http://www.unescap.org 

 
  براي رهبران دولتي فناوري اطلاعات و ارتباطات ها نيازمنديآكادمي 

 سرفصلفراگير براي دوره آموزشي كامل با ده  فناوري اطلاعات و ارتباطاتاين آكادمي يك 
هاي ضروري تجهيز شوند و بتوانند  گذاري با دانش و مهارت كند تا سياست كه كمك مياست 
اهداف توسعه و نفوذ و به يابي  دست هاي اطلاعاتي و ارتباطي فناوريهاي ارائه شده از سوي  فرصت
اين آكادمي آورده شده  سرفصلكنند. در زير توضيح كوتاهي از ده  پل ميايجاد را با ديجيتالي شكاف 

  است:
  
  مند هدفو توسعه  فناوري اطلاعات و ارتباطاتارتباط بين كاربردهاي  -1 سرفصل

هاي اطلاعاتي  فناوريدر كاربرد سازي  پيادهمشي تا  گيري، از خط و نقاط تصميممسائل كليدي 
  .كند را متمايز ميها MDGدر دسترسي به  و ارتباطي
  
فناوري حاكميت و  فرآيند ،سياست توسعهبراي  فناوري اطلاعات و ارتباطات -2 سرفصل

 اطلاعات و ارتباطات

ها،  هاي سياست تمركز دارد و اطلاعات مهمي درباره جنبه ICTD حاكميتگذاري و  بر سياست
  دهد. ارائه مي ICTDهاي ملي ارتقاي  ها و چارچوب استراتژي
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  كاربردهاي دولت الكترونيكي -3 سرفصل
كند.  را بررسي مي يكاربردهاي  برنامههايي از  ونهاصول و مفاهيم دولت الكترونيكي و نم

  پردازد. هاي دولت الكترونيكي و شناسايي ملاحظات طراحي مي چنين به بحث پيرامون تهيه سيستم هم
  
  براي سران دولتي  فناوري اطلاعات و ارتباطاتگرايشات  -4 سرفصل

هاي آتي آن ارائه  گيري جهتو  فناوري اطلاعات و ارتباطاتجاري گرايشات هايي درباره  نگرش
  نگرد. مي ICTDگيري براي  تكنيكي و سياسي در هنگام تصميم كليديچنين به ملاحظات  دهد. هم مي

  
  نظارت بر اينترنت -5 سرفصل

  پردازد. الملل ناظر بر استفاده از اينترنت مي هاي بين ها و روال به بحث پيرامون توسعه سياست
  
  اطلاعاتامنيت و محرمانگي  -6 سرفصل

تدوين استراتژي امنيت اطلاعات ارائه  فرآيندو  يامنيت مسائل و گرايشاتاطلاعاتي پيرامون 
  دهد. مي

  
  در عمل و نظر فناوري اطلاعات و ارتباطاتمديريت پروژه  -7 سرفصل

هاي دانشگاهي مديريت  ها و رشتهفرآيندها،  شامل روش ICTDهاي  مفاهيم مديريت پروژه
  كند. يپروژه را معرفي م

  
 فناوري اطلاعات و ارتباطاتبه منظور توسعه بندي  بودجههاي  گزينه -8 سرفصل

كند. به  ميبررسي و دولت الكترونيكي را  ICTDهاي  براي پروژه بندي بودجههاي  گزينه
مفيد در كشورهاي در حال توسعه  بندي بودجههاي خصوصي و دولتي به عنوان گزينه  بخش مشاركت
  شود. تأكيد مي
  
  براي مديريت ريسك بلايا فناوري اطلاعات و ارتباطات -9 سرفصل

مروري بر مديريت ريسك بلايا و اطلاعات مورد نيازش دارد و در عين حال به شناسايي فناوري 
  پردازد. ها مي قابل دسترسي جهت كاهش ريسك بلايا و پاسخ به آن
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  رشد سبز ، تغييرات اقليمي وفناوري اطلاعات و ارتباطات -10 سرفصل
گذاري اطلاعات،  محيط، به اشتراكپايش در مشاهده و  هاي اطلاعاتي و ارتباطي فناورينقش 
  دهد. و كاهش تغييرات اقليمي را نشان مي زيست  محيطترويج پايداري ، اقدام به تجهيز

شوند.  سازي مي سفارشيموردي محلي توسط شركاي آكادمي ملي مطالعات ها با  سرفصلاين 
گذاران در كشورهاي  ها مرتبط هستند و نياز سياست سرفصلكنند كه اين  ادمي تضمين ميشركاي آك

اند تا تضمين كنند كه اين  هاي مختلف ترجمه شده ها به زبان سرفصلسازند. اين  مختلف را برآورده مي
ها  سرفصلبه طور منظم اين  APCICTكند.  بررسي مي ICTD گرايشات راماند و  برنامه مرتبط باقي مي

  دهد.  هاي جديد را توسعه مي سرفصلرا بازبيني و 
  
  كمك رسانه اجتماعي توسعه به -11 سرفصل

هاي اجتماعي  اين سرفصل به معرفي مفهوم رسانه اجتماعي و كاربردهاي متنوع آن در پيشرفت
  پردازد. مشي رسانه اجتماعي مي ردازد. اين سرفصل همچنين به هدايت خطپ و اقتصادي مي

شوند.  سازي مي سفارشيموردي محلي توسط شركاي آكادمي ملي مطالعات ها با  سرفصلاين 
گذاران در كشورهاي  ها مرتبط هستند و نياز سياست سرفصلكنند كه اين  شركاي آكادمي تضمين مي

اند تا تضمين كنند كه اين  هاي مختلف ترجمه شده ها به زبان سرفصلاين سازند.  مختلف را برآورده مي
كند.  بررسي مي كمك فناوري اطلاعات و ارتباطات توسعه به را ها روندماند و  برنامه مرتبط باقي مي

APCICT دهد. هاي جديد را توسعه مي سرفصلها را بازبيني و  سرفصلمنظم اين  طور به  
  

 APCICTآكادمي مجازي 
 سازي پيادهدر  APCICTبخشي از سازوكار ارائه چندكاناله است كه  APCICTآكادمي مجازي 

براي سران دولتي به كار  فناوري اطلاعات و ارتباطات ها نيازمنديآكادمي  ICTD سازي برنامه ظرفيت
  رود. مي

دهد تا به دروس آنلاين دسترسي داشته باشند و دانش خود  كادمي به فراگيران امكان مياين آ
هاي  فناوريبرداري از پتانسيل  از جمله بهره فناوري اطلاعات و ارتباطاتهاي مهم  را در تعدادي از زمينه
بهبود ارائه دورافتاده، افزايش دسترسي به اطلاعات،  اجتماعاتبراي رسيدن به  اطلاعاتي و ارتباطي

ها MDGديجيتالي و دسترسي به شكاف خدمات، ارتقاي يادگيري در طول عمر و بالاخره ايجاد پل بين 
  افزايش دهند.

صورت تدريس و تست مجازي هستند كه به سادگي قابل پيگيري  تمام دروس آكادمي به
شود. تمام  مشاركت در تكميل موفق دروس اعطا مي APCICTهستند و به كاربران گواهينامه 
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روي اينترنت قابل  Bahasaهاي محلي شده به زبان روسي و  ها به زبان انگليسي هستند و نسخه سرفصل
  سازي بيشتر در دست اقدام هستند. هاي توسعه بيشتر محتوا و محلي علاوه، طرح دسترسند. به

  

  مرکز تشريک مساعی الکترونيکی
براي به اشتراك گذاشتن  APCICTختص آنلاين مفرم  پلتمركز تشريك مساعي الكترونيكي 

است. و از طريق دسترسي آسان به منابع مرتبط و فضاي اينترنت جهت به اشتراك  ICTDروي 
كند. اين  به افزايش تجربه يادگيري و آموزش كمك مي ICTDهاي  ها و تمرين گذاشتن بهترين درس

  دهد: مركز موارد زير را ارائه مي
 انش و پورتال منابع براي گذاري د يك شبكه به اشتراكICTD  
  سرفصلدسترسي آسان به منابع از طريق   
 تمرين آنلاين مركز تشريك مساعي  جامعههاي آنلاين و تبديل شدن به بخشي از  فرصت بحث

  كند. كمك مي ICTDگذاري و توسعه دانش مبتني بر  كه به اشتراك ونيكيالكتر
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