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  پيشگفتار
  

هاي اطلاعاتي و ارتباطي به هم مرتبط و سريعاً در  به خاطر توسعه سريع فناوريدنياي امروزه، 
ها، سيستم عصبي مشترك ما را نمايش  ، اين فناوري1اقتصاد جهاني مجمعحال تغيير است. طبق اعلام 

د، به ما كمك نشو نيده ميبا تار و پود زندگي ت ،پذير، خلاق و هوشمند هاي سازش حل با راه ،دهند مي
  .دهند ميرواج تري را  كنند و توسعه پايدار و جامع مي

پتانسيل  ،فناوري اطلاعات و ارتباطاتدسترسي بيشتر به دانش و اطلاعات از طريق توسعه 
هاي  دهد. فناوري اي دارد و برابري جنسيتي را ارتقا مي بهبود چشمگير در معاش افراد فقير و حاشيه

ارتباطات و همكاري ، شفاف و كارآمدمطمئن، هاي  فرم پلتو  هاو ارتباطي با ارائه ابزاراطلاعاتي 
هاي مختلف منطقه و فراتر از آن را به يكديگر پيوند  توانند پلي باشند كه مردم كشورها و بخش مي

را دمات كالا و خمؤثر تبادل هاي اطلاعاتي و ارتباطي براي اين ارتباط ضروري هستند و  فناوري دهند.
هاي دولت  . ماجراهاي موفقيت منطقه آسيا و اقيانوسيه بسيار زياد است: نوآوريكنند تسهيل مي

هاي همراه در حال  الكترونيكي در حال بهبود دسترسي و كيفيت خدمات عمومي هستند. تلفن
هاي  رسانهقدرت  واسطه بهپذير  براي زنان هستند و صداي افراد آسيب اي حرفههاي  درآمدزايي و فرصت

  رسد. اجتماعي بلندتر از گذشته به گوش مي
ها در جهان به  ترين شكاف هرچند، شكاف ديجيتالي در آسيا و اقيانوسيه هنوز يكي از گسترده

شاخص جهاني بندي  اين حقيقت كه كشورهاي اين منطقه در سرتاسر طيف كلي رتبه ،رود شمار مي
 گواهي بر اين ادعاست. برخلاف نفوذ تأثيرگذار اند، تهگرفقرار  فناوري اطلاعات و ارتباطاتتوسعه 

و تعهدات بسياري از بازيگران اصلي اين منطقه، دسترسي به ارتباطات اساسي هنوز براي  تكنولوژيك
  شود. همگان تضمين نمي

پتانسيل  ،گذاران بايد متعهد شوند تكميل پل ارتباطي شكاف ديجيتالي، سياست منظور به
اتي و ارتباطي را براي توسعه جامع اقتصادي و اجتماعي منطقه بيشتر بشناسند. به هاي اطلاع فناوري

 آسيا و اقيانوسيهدر منطقه  ،فناوري اطلاعات و ارتباطاتاين منظور، مركز آموزش توسعه به كمك 
)APCICTاي  ) مؤسسه منطقهUN/ESCAP  با دستور كار تقويت  ،2006ژوئن  16را در تاريخ

در توسعه  فناوري اطلاعات و ارتباطاتو كشورهاي عضو وابسته از  ESCAP عضو 62هاي  تلاش
شان از طريق توسعه ظرفيت انساني مؤسساتي تأسيس كرد. اين دستور كار پاسخي  اقتصادي و اجتماعي

هر «كند:  ) است كه بيان ميWSISبه بيانيه اصول و طرح قانون اجلاس جهاني جامعه اطلاعاتي (

                                                 
1- World Economic Forum 
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تا در جامعه اطلاعاتي و اقتصاد  ،ها و دانش لازم را داشته باشد ايي با مهارتشخص بايد فرصت آشن
  »را درك كند.ها  آن مند شود و باشد، از مزاياي كامل آن بهرهداشته مبتني بر دانش مشاركت فعال 

APCICT فناوري دوره آموزشي توسعه به كمك  گويي سريع، مخاطب به پاسخ تحريك براي
مديران ارشد براي  ،فناوري اطلاعات و ارتباطاتاست. آكادمي الزامات مهيا كرده را  اطلاعات و ارتباطات

كشورهاي عضو، در حال حاضر  ي ازآغاز به كار كرد و مبتني بر تقاضاي بسيار 2008در سال  دولتي
دانش لازم فراهم آوردن هم مرتبط دارد كه هدفش سهيم ساختن متخصصان و  مجزا اما به سرفصل 10

گذاران  توسط سياست فناوري اطلاعات و ارتباطاتهاي  ك به طراحي و اجراي مؤثرتر نوآوريدر كم
اي و مرتبط  گواهي بر پوشش لحظه آسيا و اقيانوسيهگسترده برنامه آكادمي در سراسر  پذيرشاست. 

  .استها  سرفصلمطالب اين 
ESCAP در جريانهاي  از تلاش APCICT يهاي آموزش رفصلسو انتشار  روزرساني به در جهت 

اي از دانش توسعه به  نفعان ملي و منطقه مندي ذي با كيفيت در دنياي در حال تغيير فناوري و بهره
به  APCICT، از طريق ESCAPبا اين وجود،  كند. استقبال مي فناوري اطلاعات و ارتباطاتكمك 

پردازد. اميدوارم  تلف ميهاي آكادمي در كشورهاي مخ سرفصلسازي و ترجمه  ترويج استفاده، سفارشي
اي براي كارمندان ارشد و مديران مياني دولت، دانش لازم  هاي ملي و منطقه از طريق ارائه منظم كارگاه

اهداف توسعه  برآوردنو اقدامات صريح به سمت  فناوري اطلاعات و ارتباطاتمنافع از براي آگاهي بهتر 
  اي صورت گيرد. ملي و منطقه

  
  
  

                                                         Noeleen Heyzer  
  ESCAPملل متحد و دبير اجرايي سازمان معاون دبير كل 
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  مقدمه
  

ظرفيت  ،ديجيتالي، اهميت توسعه منابع انسانيهاي   در تلاش براي ايجاد پل روي شكاف
ها ابزارهاي  توان ناديده گرفت. اين فناوري ميهاي اطلاعاتي و ارتباطي را ن استفاده از فناوري و سازماني

 هاي داشته باشند، به محركها  آن استفاده مؤثري از چطوراي هستند، اما وقتي مردم بدانند كه  ساده
و تغييرات  افزارند مياجتماعي  -توسعه اقتصادي سرعت بهشوند كه  تبديل مي اي دهنده شكلتغيير 

مديران ارشد براي   فناوري اطلاعات و ارتباطاتالزامات ، آكادمي انداز چشمكنند. با اين  مثبتي ايجاد مي
  توسعه يافت. دولتي

دانش و  بامقامات دولتي تجهيز رود و براي  به شمار مي APCICTبرنامه ترين  مهم ،آكادمي
براي توسعه اقتصادي و  فناوري اطلاعات و ارتباطات ازايشان  كاملبرداري  بهره ، با هدفها مهارت

به هزاران فرد و  2008 سال اش در . آكادمي از زمان شروع به كار رسميشده استاجتماعي طراحي 
 20در بيش از آكادمي است. يافته  و فراتر از آن دست آسيا و اقيانوسيهصدها مؤسسه در سراسر منطقه 

ي دولتي آموزشي منابع انسان هاي در چارچوبو است شده داير در منطقه آسيا و اقيانوسيه  كشور
نيز هاي اين منطقه  ها و دانشكده دانشگاهبرنامه درسي در همچنين و است پذيرفته شده  ،متعدد

  گنجانده شده است.
اول  سرفصلعناوين هشت  هدفمندنتيجه محتواي جامع و دامنه به متأثر از تا حدي آكادمي 

 - ن به مسائل توسعه اقتصاديدر تأمين محتواي محلي و پرداخت ها سرفصلتوانايي پيكربندي ، و نيز آن
آسيا و اقيانوسيه، با  يكشورهازياد ، در نتيجه تقاضاي 2011در سال  APCICTاجتماعي است. 

براي ها  طراحي كرد. اين سرفصلجديد آموزشي آكادمي  سرفصلمشاركت شبكه شركاي خود دو 
لايا و كاهش تغييرات براي مديريت ريسك ب فناوري اطلاعات و ارتباطاتافزايش ظرفيت استفاده از 

  . تعريف شدنداقليمي 
 We D.I.D It«رويكرد  بر اساس 8تا  1هاي  سرفصل، همانند 11و  10 ،9هاي جديد  سرفصل

In Partnership «APCICT طور بهجامع و مشاركتي ارائه شدند و  صورت بهاجرا و  ،توسعه يافتند 
موارد اين آكادمي مبتني بر كل تفاده كردند. نفعان توسعه اس مند از گروه استثنايي و عظيم ذي نظام

؛ مشاوره با مقامات بر اساس تحقيقات ميداني اي اقيانوسيه -منطقه آسيايي يبوده است: ارزيابي نيازها
نقاط قوت و ضعف درباره ها؛ پژوهش و تحليل  المللي توسعه و اساتيد دانشگاه بين جامعهدولتي، اعضاي 

هاي   مجموعهاي و محلي  هاي منطقه كارگاه راهاز كه  يهمكارد مرور مطالب آموزشي موجود؛ و فرآين
APCICT هاي ارزشمندي براي تبادل تجربيات و دانش در ميان  ها فرصت . اين كارگاهاند انجام شده

 10 ، باآكادمي برنامه آموزشي ، تدوينكاربران آكادمي كشورهاي مختلف فراهم ساختند. نتيجه آن
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بسياري از بيان و  فناوري اطلاعات و ارتباطاتناوين مهم توسعه به كمك پوشش ع ،جامع سرفصل
  هاي منطقه بود. هاي ظرفيت بافت صداها و تفاوت

اي از شركاي قدرتمند را براي  شبكه ،براي توسعه آكادمي APCICTرويكرد جمعي و فراگير 
قامات دولتي، به م فناوري اطلاعات و ارتباطاتارائه آموزش توسعه به كمك در هماهنگي 

به وجود آورده است.  ،آنو فراتر از  يهاقيانوس ونفعان توسعه در كل منطقه آسيايي  و ذيگذاران  سياست
هاي  هاي دولتي و سازمان و مؤسسات آموزشي، آژانس APCICTدر نتيجه همكاري نزديك بين 

ي در كشورها و مناطق ا هاي آموزشي آكادمي در سطوح ملي و منطقه اي، چارچوب المللي و منطقه بين
با  APCICTاين اصل همچنان نيروي محرك باقي خواهد ماند، زيرا  شوند. ميعرضه و پذيرفته مختلف 
هاي جديد براي  سرفصلمداوم مطالب آكادمي، توسعه  سازي بوميو  روزرساني بهبراي  ،شركايش

ي آكادمي از طريق محتوامخاطبان جديد هدف به پرداختن به نيازهاي مشخص و افزايش دسترسي 
  كند. كار مي تر دسترس قابلهاي جديد و  رسانه

APCICT دور  آنلاين آموزش از راه فرم پلت ،با تكميل ارائه رودرروي برنامه آكادميVirtual 

Academy ) را توسعه داده استhttp://e-learning.unapcict.org( كنندگان  كه براي مطالعه شركت
ها و  سرفصلكند كه تمام  تضمين مي Virtual Academyشود.  ي ميسرعت خودشان طراحبرمبناي 
آكادمي روي  چنين همشوند.  مي سازي بوميسازي و  ، شخصياشاعهدانلود،  سادگي بههمراه مطالب 

DVD  است. دسترس قابلبراي افرادي كه محدوديت اتصال به اينترنت دارند 
APCICT ش آكادمي را به يحلي با همكاري شركابراي افزايش دسترسي و ارتباط با محتواي م

، تاجيك و ويتنامي در دسترس قرار داده است و روسي، ي، مغولي، ميانماراندونزياييهاي انگليسي،  زبان
  كند. ريزي مي هاي ديگر را طرح ها به زبان سرفصلترجمه 

هاي  نو مشاركت فعال افراد و سازما ايثارتوسعه و ارائه آكادمي بدون تعهد، بديهي است، 
در  همكارانمانها و دستاوردهاي  تلاشتا از كنم  مختلف ممكن نخواهد بود. از اين فرصت استفاده مي

هاي آكادمي  اي كه در كارگاه هاي ملي و منطقه دولتي، مؤسسات آموزشي و سازمان هاي وزارتخانه
ها  سرفصله محتواي هاي ارزشمندي ب نه تنها وروديها  آن تشكر و قدرداني كنم. ،اند مشاركت داشته

آكادمي به كردند، و كمك شدند  خود تر، مدافعان آكادمي در كشورها و مناطق ارائه دادند، بلكه مهم
در تأمين  فناوري اطلاعات و ارتباطاتسازي  اي براي ظرفيت هاي ملي و منطقه مؤلفه مهم چارچوب

  اقتصادي تبديل شود. -هاي آتي توسعه اجتماعي آرمان
را  5 سرفصله اي ك كنندگان برجسته دريغ بسياري از شركت هاي بي خواهم بابت تلاش من مي
خواهم  مي علاوه به؛ صميمانه قدرداني كنم. Ang Peng Hwa ؛سرفصلچنين نويسنده  هم ايجاد كردند و

و  كشور 20كارگاه آكادمي در بيش از  80كننده تشكر كنم كه در بيش از  شركت 7500از بيش از 
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ايجاد اطمينان از اينكه ها به  اند. بازخورد و بينش ارزشمند آن چنين آموزش آنلاين شركت كرده هم
  آكادمي تأثيري پايدار دارد، كمك كرده است.

را  فناوري اطلاعات و ارتباطاتهاي منابع انساني  شكاف ،آكادمي به كشورها كمك كند ماميدوار
عات و فناوري اطلارا از ميان بردارند و كاربرد  فناوري اطلاعات و ارتباطات پذيرشكاهش دهند، موانع 

  يابي به اهداف توسعه هزاره را ارتقا بخشند. اجتماعي و دست -در توسعه سريع اقتصادي ارتباطات
  
  
  
  

                        Hyeun- Suk Rhee  
  UN-APCICT/ESCAPمدير          
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  ها سرفصل مجموعهدرباره 
  

در حال تغيير روش زندگي، كار و  ،امروزي، دسترسي آسان به اطلاعات» عصر اطلاعات«در 
اقتصاد «يا » اي اقتصاد شبكه«، »اقتصاد مبتني بر دانش«يا  »اقتصاد ديجيتال«بازي است. ويژگي 

هاي اطلاعاتي  ها است. اين امر در نقش رشد با استفاده از فناوري انتقال از توليد كالا به خلق ايده» نوين
  كل تأكيد دارد. عنوان بهو ارتباطي در اقتصاد و در جامعه 

فناوري اطلاعات و اي بر توسعه به كمك  ها در سراسر جهان تمركز فزاينده در نتيجه، دولت
نه تنها درباره توسعه  ،فناوري اطلاعات و ارتباطاتها توسعه به كمك  . از نظر دولتدارند ارتباطات

استفاده از آن را براي ايجاد رشد بلكه  ،در اقتصاد است فناوري اطلاعات و ارتباطاتصنعت يا بخش 
  .گيرد برمياقتصادي و نيز سياسي و اجتماعي در 

با آن  فناوري اطلاعات و ارتباطاتها در تنظيم سياست  با اين وجود، يكي از مشكلاتي كه دولت
برند  هايي كه براي توسعه ملي به كار مي اغلب با فناوريگذاران  مواجه هستند، آن است كه سياست

گذاران  توان چيزي را كه درك نشده تنظيم كرد، بسياري از سياست كه نمي آنجايينيستند. از آشنا 
فناوري اطلاعات و گذاري  اند، اما سياست بوده فناوري اطلاعات و ارتباطاتگذاري  شرمنده از سياست

ها  ناوريبا تأثيرات سياسي فها  آن از سوي متخصصان فناوري نيز اشتباه است، زيرا اغلب ارتباطات
  د.نآشنايي ندار

-UN از سوي ،مديران ارشد دولتيبراي  فناوري اطلاعات و ارتباطاتآكادمي الزامات 

APCICT/ESCAP است:يافته  براي افراد زير توسعه  
 فناوري اطلاعات و ارتباطاتگذاري  سطح دولت ملي و محلي كه مسئول سياستگذاران  سياست -1

  هستند.
  .فناوري اطلاعات و ارتباطاتسازي كاربردهاي مبتني بر  و پيادهمقامات دولتي مسئول توسعه  -2
براي مديريت  فناوري اطلاعات و ارتباطاتمديران بخش دولتي جوياي استفاده از ابزارهاي  -3

 پروژه.
فناوري اطلاعات و افزايش آشنايي با مسائل اساسي توسعه به كمك  سرفصلهاي  هدف سري

فناوري اطلاعات و وري است. قصد آن توسعه دستورالعمل فني هاي سياست و فنامنظراز  ارتباطات
 فناوري كجا در كه ايننيست، بلكه درك خوبي از توانايي فناوري ديجيتال كنوني است يا  ارتباطات

ها از  سرفصلگذاري به همراه دارد. عناوين  گيرد و چه پيامدهاي ضمني براي سياست صدر قرار مي
 اند. ساير مطالب آموزشي سراسر دنيا شناسايي شده در و تحقيق ميدانيطريق تحليل نيازهاي آموزشي 
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كه بتوانند براي خودخواني يا منبع دوره و برنامه آموزشي  اند شدهي طراحي صورت بهها  سرفصل
با  سرفصلهر شده است، مجزا و در عين حال با يكديگر ارتباط دارند و تلاش ها  آن استفاده شوند.

منسجم ساختن  ،هاي اين سري ارتباط داشته باشد. هدف بلندمدت سرفصلساير و مباحث  درونمايه
  است. نامه گواهيدريافت ها براي  سرفصلدوره آموزشي 

توانند  شود و در مقابل خوانندگان مي هاي آموزشي آغاز مي با بيان اهداف و خروجي سرفصلهر 
شود كه شامل مطالعات  مي سيم هايي تق به بخش سرفصلپيشرفت خود را ارزيابي كنند. محتواي 

ها  توانند تمرين خوانندگان مي هايي براي كمك به درك عميق مفاهيم كليدي هستند. و تمرين موردي
هاي خاص بحث ارائه  ها و جداول براي نمايش جنبه فردي يا گروهي انجام دهند. شكل صورت بهرا 

هاي بيشتري به دست منظرتا شده است ائه . فهرست مراجع و منابع آنلاين براي خوانندگان اراند شده
  آورند.

متنوع است كه گاهي مطالعات  قدري به ،فناوري اطلاعات و ارتباطاتاستفاده از توسعه به كمك 
رود و هيجان و چالش اين  رسند. اين امر انتظار مي متناقض به نظر مي سرفصلهاي  موردي و مثال

هاي اطلاعاتي و  تمام كشورها شناسايي پتانسيل فناورياست كه  اميد .رود رشته نوظهور به شمار مي
  كنند.آغاز ابزار توسعه  عنوان بهرا ارتباطي 

 آنلاين، آموزش از راه دور فرم پلتچاپي،  صورت بههاي آكادمي  سرفصلپشتيباني سري 
(APCICT Virtual Academy)، و  ويدئوييتدريس مربيان با فرمت از  هاي درس مجازي كلاس

  را ببينيد). visit http://e-learning.unapcict.org( ،برند بهره ميها  سرفصلاز نمايشي اي اسلايده
 به كمك ،مركز همكاري الكترونيكي را براي توسعه APCICT، علاوه به

(http://www.unapcict.org/ecohub) و كارمندان سايت آنلاين مختص  .داده است بسط
تجربه آموزش و يادگيري بهبود براي  اطلاعات و ارتباطاتفناوري توسعه به كمك گذاران  سياست

فناوري اطلاعات و هاي مختلف توسعه به كمك  جنبه ،اين مركز دسترسي به منابع دانش .هاست آن
همكاري براي پيشرفت توسعه به كمك و  فضايي تعاملي براي تسهيم دانش و تجربيات ،ارتباطات

  سازد. را مهيا مي فناوري اطلاعات و ارتباطات
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  ۵ سرفصل
  

براي سياست عمومي و توسعه پايدار انساني، هم در سطح  توجهي قابلهاي  اينترنت چالش
المللي  هاي بين ها و سياست كند. از اين رو، توسعه مداوم رويه و هم در سطح ملي ايجاد ميالمللي  بين

آسيا و برداري از اينترنت ضروري است. با اين وجود، هرچند منطقه  بر استفاده و بهره 1جهت نظارت
هاي  ستتوسعه سيا 2ها بيشترين سهم كاربران اينترنتي را در سطح جهان دارد، در فوروم اقيانوسيه

و چالش ويژه مربوط  مسئلهاي چندين  مربوط به اينترنت كمتر نشان داده شده است. در مفهوم منطقه
نظارت بر اقتصادهاي نوظهور در شبكه اطلاعات جهاني  كه اينوجود دارد. براي  3به نظارت بر اينترنت

  حرفي براي گفتن داشته باشند، نياز به درك اين مسائل دارند.
  
  لسرفصاهداف 

  عبارتند از: سرفصلاهداف اين 
المللي كه بر استفاده و كاربرد اينترنت  هاي بين ها و سياست تشريح توسعه مداوم رويه -1

 كند. نظارت مي
 اي. هاي ويژه مربوط به نظارت بر اينترنت در مفهوم منطقه مرور كلي مسائل و چالش -2
 

  نتايج يادگيري
  توانند:، خوانندگان بايد بسرفصلبعد از كار با اين 

براي نظارت بر استفاده و كاربرد اينترنت  را المللي هاي بين ها و سياست توسعه رويه -1
 تشريح كنند.

در مورد مسائل كليدي نظارت بر اينترنت از ديدگاه كشورهاي در حال توسعه بحث  -2
 كنند.

  ريزي كنند. هاي اوليه براي نظارت بهتر بر اينترنت را در كشورهاي خود طرح گام -3
  
  

                                                 
1- Govern 
2- Forums 
3- Internet Governance 
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  صاراتاخت
 

ACPA  Anti-Cybersquatting Consumer Protection Act 
ACTA  Anti-Counterfeiting Trade Agreement 
APCICT  Asian and Pacific Training Centre for Information and Communication 

Technology for Development 
ccTLD  Country Code Top-Level Domain 
CoE   Council of Europe 
CSC   Common Services Centre (India) 
DEC   Digital Equipment Corporation 
DNS   Domain Name System 
ESCAP  Economic and Social Commission for Asia and the Pacific (UN) 
EU   European Union 
FOSS   Free and Open Source Software 
GAC   Government Advisory Committee 
GNSO  Generic Names Supporting Organization 
GPS   Global Positioning System 
gTLD   Generic Top-Level Domain 
ICANN  Internet Corporation for Assigned Names and Numbers 
ICPEN  International Consumer Protection and Enforcement Network 
ICRA   Internet Content Rating Association 
ICT   Information and Communication Technology 
ICTD   Information and Communication Technology for Development 
IDN   Internationalized Domain Name 
IP   Internet Protocol 
IPv4   Internet Protocol version 4 
IPv6   Internet Protocol version 6 
ITU   International Telecommunication Union 
MDG   Millennium Development Goal 
OECD  Organisation for Economic Co-operation and Development 
PPP   Public-Private Partnership 
RIAA   Recording Industry Association of America 
RIR   Regional Internet Registry 
TCP/IP  Transmission Control Protocol/Internet Protocol 
TLD   Top-Level Domain 
UDRP  Uniform Dispute Resolution Process 
UK   United Kingdom 
UN   United Nations 
USA   United States of America 
WGIG  Working Group on Internet Governance 
WIPO   World Intellectual Property Organization 
WSIS   World Summit on the Information Society 
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  ها ليست آيكن
 

  
 مطالعه موردي

  
  هايي براي تفكر پرسش

  
 فعاليت

 
  خودآزمايي

  



 

 



 

  اولفصل 
  نظارت بر اينترنت گسترهو  مسئله

  
نظارت بر گستره اي از  از مفهوم نظارت بر اينترنت و طرح خلاصه يهدف اين بخش ارائه تاريخچه مختصر

  اينترنت است.
  

  مقدمه ۱- ۱
نيست. كاربران  كنترل قابلاغلب فرض بر اين است كه وسيله ارتباطي جديد به نام اينترنت 

اي،  گويند كه اينترنت اختراعي است كه براي نجات يك حمله هسته صداي بلند مياوليه آن اغلب با 
 1المللي و بنابراين ضد سانسور محاصره كامل با مسيريابي از اطراف، از بين بردن مرزهاي چندگانه بين

نيست ولي دشوار است و  غيرممكناست. ضد سانسور به اين معناست كه اگرچه اداره محتواي اينترنت 
  ]1[است. مسئلهابراين كنترل كاربران آن نيز بن

دانيم كه اين تصورات  سال بعد از عمومي شدن دسترسي به اينترنت، مي 10اكنون بيش از 
تر  است. در حقيقت، اين كشورهاي توسعه يافته كنترل قابلدرباره اينترنت افسانه هستند و اينترنت 

در حالي كه كشورهاي كمتر توسعه يافته داراي بيشتري براي اينترنت دارند،  2هستند كه مقررات
مقررات كم يا هيچ مقرراتي براي نظارت بر اينترنت ندارند. كمبود قوانين ممكن است منجر به تبديل 

و  3اين كشورها به پناهگاهي براي افرادي شود كه با استفاده از اينترنت كارهاي خلافي مانند هرزنامه
  دهند. انجام مي 4اسكم

دهد. اگر چنين بود،  قوانين و مقررات نيست كه استفاده از اينترنت را كاهش مي اين كميت
) بيشترين كاهش را در استفاده از اينترنت داشت و كشوري مانند لائوس USAايالات متحده آمريكا (

اهميت دارد  آنچهكرد.  كه هنوز در حال كشمكش با مسائل زيرساختي است؛ در اينترنت پيشرفت مي
درك كامل مسائل قانوني و فني و از طريق مشاركت  بر اساسكه قوانين ناظر بر اينترنت بايد  اين است

                                                 
1- Censor-Proof 
2- Regulations 
3- Spam 
4- Scams 
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دهد كه چگونه مشاركت  شرح اين مسائل است و نشان مي سرفصلالمللي ايجاد شوند. هدف اين  بين
  است. دستيابي قابلالمللي در نظارت بر اينترنت  بين

  

  
  رورنظارت بر جامعه اطلاعاتي: م 1-1شكل 

  .DiploFoundation, http://textus.diplomacy.edu/textusbin/env/scripts/Pool/GetBin.asp?IDPool=1190 :منبع
  

  سابقه تاريخی و فنی اينترنت ۱- ۲
  

  توسعه تاريخي و فني
ابداع نشده جان به در ببرد، اي  يك حمله هستهاز كه ارتباطي رنت براي ايجاد يك شبكه اينت

براي حل را كامپيوترها  گذاري به اشتراكامكان دانان  فيزيك به است، بلكه هدف آن اين است كه
هاي پراكنده  . كامپيوترها قبلاً تجهيزاتي بزرگ و گران و در مكانبدهدپيچيده محاسباتي  مسائل

استفاده  1960ابداع شده در دهه  1در شيوه اتصال كامپيوترها از يك پروتكل ]2[سترده شده بودند.گ

                                                 
1- Protocol 
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شده است كه به فناوري شبكه وابسته نيست و اين يك درك متقابل دارد، زيرا ممكن است چنين تصور 
تفاده شود. اما شود كه براي ارسال پيام از يك مكان به مكاني ديگر بايد از فناوري و تجهيزات خوب اس

ها را  پذير و سپس آن بندي امكان بسته صورت بههاي كامپيوتري را  ها و پيام اين پروتكل، ارسال تراكنش
شود. چنين  فرستاده ميدوباره كند. اگر پيام صحيح يا واضح دريافت نشود،  گيرنده اصلاح ميسمت در 

ندارد. تمام چيزي  2»هوشمندي«نياز به  1يكانال ارتباطروشي براي انتقال، يعني استفاده از شبكه يا 
شبكه «ها راه خود را از طريق  ها است كه با آن پيام براي تعيين مسير پيام 3ها كه نياز است مسيرياب

ها از  در كمك به عبور پيام 5»اي از طريق اينترنت ارتباط شبكهپروتكل «كنند. اين  پيدا مي 4»احمق
  شد. است كه براي تلفن استفاده مي هاي مختلف، برتر از پروتكلي شبكه

هاي تلفن  شركت كه هنگامي 1970از دهه؛اي از طريق اينترنت  ارتباط شبكهبرتري پروتكل 
المللي  اگرچه اتحاديه مخابرات بين ]3[هاي خود كردند؛ مشخص شد. شروع به هوشمند ساختن شبكه

)ITU(6  بود؛ تعدادي پروتكل و استاندارد كه يك آژانس سازمان ملل براي هماهنگي مخابرات جهاني
اي  ارتباط شبكهاندازها منجر به برخوردي شد كه در نهايت به نفع پروتكل  ارائه داد، اختلاف بين چشم

  هاي تلفني شد. در برابر پروتكل شركتاز طريق اينترنت 
  

  ]4[تاريخچه نظارت بر اينترنت
در دنياي فناوري بسيار اهميت دارند، زيرا ها و استانداردها  بايد به ياد داشته باشيم كه پروتكل

تواند آن را تحميل  كند اگر نتواند مسير فناوري را كنترل كند، مي هركس كه اين موارد را كنترل مي
رود، پروتكل  هاي مختلف در اينترنت به كار مي كند. در حال حاضر پروتكلي كه براي اتصال شبكه

وينتون توسط  1974شود. اين پروتكل در سال  ناميده مي TCP/IP(7كنترل انتقال/پروتكل اينترنت (
اي كه از  حياتي بود كه هر شبكه قدري بهابداع شد و براي كاركرد شبكه  8جي. سرف و باب كوهن

TCP/IP شد. اينترنت شناخته مي عنوان بهكرد  استفاده مي  
مستقيمي روي  اصل پروتكل اين است كه كنترل ترين توجه قابل، سرفصلدر جهت اهداف اين 

 كه اينآدرس يعني  مسئلهشد.  ارتباطات اينترنتي وجود نداشت؛ فقط بايد آدرس ارتباطات كنترل مي
دهي  سيستم آدرس در ها اطمينان داشته باشد. بايد فردي وجود داشته باشد تا از عدم برخورد آدرس

ا عوامل بايد اطمينان داشته . برخي از افراد يشود مياستفاده  اعدادها از  جهاني براي طراحي شبكه

                                                 
1- Pipe 
2- Intelligence 
3- Routers 
4- Stupid Network 
5- Internetworking Protocol 
6- International Telecommunication Union 
7- Transmission Control Protocol/Internet Protocol 
8- Vinton G. Cerf and Bob Kahn 
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كنند و بايد يك دايركتوري مركزي براي حذف  يكسان استفاده نمي اعدادباشند كه هيچ دو آدرسي از 
كه تمام مدارك خود را از دانشگاه  1جان پوستالچنين تعارضاتي وجود داشته باشد. چنين بود كه 

گاه كاليفرنياي جنوبي ترك كرد تا مدير گرفت، بعداً شهر را به مقصد دانش آنجلس لسكاليفرنيا در 
شد.  4»خداي اينترنت«گذاري كرد؛  او را نام 3اكونوميست طور كه شود و همان 2مؤسسه علوم اطلاعاتي

  كرد تا اينترنت به رشد خود ادامه دهد. او چنين تعارضاتي را حل مي
، 1983راين در سال شد. بناب مي مسئلهها  آن اعداد خاطر سپردنبه ها،  با رشد تعداد شبكه
مثال، در موتور  عنوان بهاز نام استفاده شود.  اعداد جاي بهپيشنهاد دادند  5پوستال و پاول موكاپتريس

ها به  شد. اين كار معادل دادن نام تايپ مي google.comبايد  64.233.161.18 تايپ جاي بهوجو  جست
 به وجود آمد. DNS(7حوزه ( بود. بنابراين سيستم نام 6گذاري تلفني يك سيستم شماره

در بخش بعدي بحث خواهد  مسئلهقانوني خاص خود را نيز دارد. اين  مسائلسيستم نام حوزه 
  ]5[اهميت دارد. مسئلهبراي درك  DNSشد. فعلاً درك 

دهي  براي سازمان 8»درختي«سيستم نام حوزه يك سيستم سلسله مراتبي است كه از ساختار 
كند. اين سيستم شبيه آدرس پستي است كه آدرس خيابان  يوترها استفاده ميها و كامپ اطلاعات شبكه

در انتها و آدرس ويژه شبكه در  LTD(9در ابتدا و نام كشور در انتهاست، بنابراين نام حوزه سطح بالا (
وجوي يك آدرس اينترنتي است از راست به  كامپيوتر در جست كه هنگاميگيرد. بنابراين  ابتدا قرار مي

  كند. وجو مي و نام هر سرور را از سمت چپ آن جست چپ
  حوزه سطح بالا وجود داشت: 6اين سيستم اجرا شد،  1985اولين بار در ژانويه  كه هنگامي
COM10هاي تجاري : براي سازمان  
EDU11: براي مؤسسات آموزشي  
NET12دهندگان شبكه : براي ارائه  
ORG13غيرانتفاعيهاي  : براي سازمان  
MIL14تش ايالات متحده: براي ار  

                                                 
1- Jon Postal 
2- Information Sciences Institute 
3- The Economist 
4- God of the Internet 
5- Postal and Paul Mockapetris 
6-Telephone Numbering System 
7- Domain Name System 
8- Tree-Like Structure 
9- Top Level Domain 
10- Commercial Organizations 
11- Educational Institutions 
12- Network Providers 
13- Non-Profit Organizations 
14- US Military 
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GOV6[: براي دولت ايالات متحده[  
شايد  ]7[اضافه شدند. gTLDs(1هاي عمومي سطح بالا ( پس از آن تعداد زيادي از حوزه

است. اين كدها به يكديگر  ccTLDs(2هاي كد كشوري سطح بالا ( ترين هدف كنوني ما ايجاد حوزه مهم
براي كشورها و قلمروهاي  ISO 3166-1 alpha-2شباهت دارند، اما براي كدهاي كشوري دو حرفي 

ايالات متحده آمريكا نيز حوزه  ]8[شوند؛ يكسان نيستند. استفاده مي 3الملل وابسته كه در تجارت بين
آن، يك حوزه  4كد كشوري سطح بالاي دو حرفي دارد. اما به دليل تسلط تاريخي و مزيت پيشگامي

گيرد تا وسعت  ؛ از ايالات متحده يا جايي ديگر ميCOMعمومي سطح بالا بدون كد كشوري؛ بخصوص 
  تري در جهان داشته باشد. گسترده

ها حق بيشتري  هاي كد كشوري سطح بالا به اين معني است كه دولت قابليت دسترسي حوزه
، مدير سيستم نام حوزه yahoo.frهاي حوزه دارند. بنابراين مثلاً در مورد  نامدر مورد گيري  در تصميم

گيرنده است. به همين دليل در نمونه مشهور يك دادگاه فرانسوي اين تصميم گرفته  فرانسه تصميم در
دهد؛ خاطرات  خود كه مخاطبان فرانسوي را هدف قرار مي سايت وبتواند در  نمي Yahooشد كه 

 - م حوزهتوانست مداخله و چنين تصميمي را اعمال كند زيرا نا ها را بفروشد. دادگاه فرانسوي مي نازي
yahoo.fr -  در فرانسه ثبت شده بود. سپسYahoo  خود را براي كاربران فرانسوي زبان به  سايت وبنام

fr.yahoo.com  در  سايت وبيك آدرس خوانده شود، آدرس جديد  عنوان بهتغيير داد. اگرYahoo  و
اين معني است. آدرس جديد به  COMروي آن خورده است، در فضاي حوزه  FRسروري كه برچسب 

رسد كه هيچ دليل  تواند قانون فرانسه را به مبارزه دعوت كند، اگرچه به نظر مي مي Yahooاست كه 
هاي خارجي خود را تغيير  كليه سايتنام  Yahooتجاري براي چنين كاري وجود ندارد. در حقيقت، 

  شوند. منتهي مي COMها به  داد. به همين دليل آدرس
هاي عمومي سطح بالا وجود داشت.  هايي براي معرفي حوزه است، درخو1990از اواسط دهه 

خواستند؛ در حالي كه برخي ديگر در اداره يك حوزه  ميرا تر  هاي عمومي سطح بالاي ويژه برخي حوزه
حوزه عمومي سطح  20ديدند. براي بيش از يك قرن، كمتر از  عمومي سطح بالا يك فرصت مالي مي

 يافته اختصاص اعداددر سنگاپور، شركت اينترنتي اسامي و  2011ر ژوئن نهايت، د بالا ايجاد شد. در
)ICANN(5 صورت بههاي كاربردي حوزه عمومي سطح بالا؛  با اجراي پيشنهاد باز كردن كامل برنامه 

، شهرها و 1هاي تجاري توانند براي نام هاي عمومي سطح بالا مي موافقت كرد. يعني حوزه 6هرچه-نقطه
  گيري بدون منازعه نبود. ده شوند. رأيها استفا نام

                                                 
1- Generic TLDs 
2- Country-Code TLDs 
3- International Commerce 
4- First-mover Advantage 
5- Internet Corporation for Assigned Names and Numbers 
6- Dot-Anything 
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دلاري آمريكا، هزينه  000,5گذاري  يك نكته اصلي در منازعات اين بود كه در كنار سپرده
بخشي از برنامه كاربردي براي اجراي حوزه عمومي سطح  عنوان بهدلاري نيز بايد  000,180 2ارزيابي

د كه اين هزينه ممكن است مانعي براي كردن شد. برخي احساس مي بالاي جديد در نظر گرفته مي
چنين اين هزينه شامل حال افرادي كه  هاي كاربردي در كشورهاي در حال توسعه باشد. هم برنامه

كميته مشاور دولت  ]9[شد. هاي عمومي سطح بالا را به دست آورنده بودند، نمي زودتر حوزه
)GAC(]10[  درICANN ها كاهش داده  داد كه هزينه توضيح 2011  در مي 3در اطلاعيه رسمي

دلاري براي  000,25سال از هزينه  3شوند و كشورهاي در حال توسعه و داوطلبان نيازمند به مدت  مي
  ]11[هاي كاربردي معاف هستند. برنامه

ICANN  هاي عمومي سطح بالا را مشخص  مربوط به معرفي حوزه 4كليدي مسئلهچهار
اي  بندي منطقه ) مقياس3) پتانسيل هدايت شرورانه؛ (2( ؛5) محافظت از نام تجاري1كند: ( مي

  ]12[) تقاضاي حوزه سطح بالا و تحليل اقتصادي.4/ثبات و امنيت و (6ريشه
يشان را ها كنند بايد نام شركت ها احساس مي هدف محافظت از نام تجاري اين است كه شركت

، اگر نام تجاري خود را 7»ول نوبت اوستهركس زودتر بيايد، ا«با حوزه سطح بالا ثبت كنند. با قانون 
هايي را در بردارد. از زمان آن رأي  زود ثبت نكنند، ممكن است از بين برود. با اين وجود، ثبت هزينه

  ]13[اند. در هر دو طرف آتلانتيك از اين پيشنهاد انتقاد كرده 8وكار هاي كسب انجمن
افرادي وارد اينترنت شوند كه در اداره يك  نعنوا بهممكن است  ،افرادي كه رفتار شرورانه دارند

هاي  حوزه عمومي سطح بالا تازه واردند و ممكن است منابع مالي يا ظرفيت فني براي محافظت از حوزه
خود در برابر حمله را نداشته باشند. بنابراين ثبات و امنيت حوزه سطح بالا ممكن است در معرض خطر 

  ]14[قرار گيرد.
كند  كه حوزه سطح بالا را اداره مي 9اصلي اين است كه آيا بايد بين دفتر ثبت مسئلهدر اقتصاد، 

فروشند؛ تفكيك وجود داشته باشد يا خير. ثبت حوزه عمومي  هاي حوزه را مي كه نام 10كنندگان و ثبت
منافع  قدر آنها  گيرد؛ ممكن است براي آن جديد سطح بالا كه توسط برخي افراد مورد بحث قرار مي

كنندگان ممكن است براي كار با يك حوزه  چنين ثبت د نكند تا در مراحل اوليه خاص بمانند. همايجا

                                                                                                                            
1- Brands 
2- Evaluation Fee 
3- Communiqué 
4- Overarching Issues 
5- Trademark 
6- Root Zone 
7- First-Come-First Served 
8- Business Associations 
9- Registry 
10- Registrar 
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عمومي جديد سطح بالا در مقايسه با يك حوزه باسابقه انگيزه نداشته باشند، زيرا حوزه جديد نياز به 
سازي  خصوص يكپارچهبازاريابي بيشتر خواهد داشت. بنابراين، اجازه به دفتر ثبت براي بازاريابي نيز؛ ب

  تر خواهد كرد. وكار را بادوام كننده؛ كسب كاركرد ثبت 1عمودي
، com.سازي عمودي به اين معني است كه دفاتر ثبت باسابقه؛ مانند  به عبارت ديگر، يكپارچه

.net  و.org و قدرت تجارت  2تمركز بازار مسئلههاي حوزه را مستقيم بفروشند. اين  نامتوانند  مي؛ نيز
  تصديان را در صنعت نام حوزه افزايش خواهد داد.م

ICANN شود  سازي عمودي ممنوع نمي با استفاده از دو مطالعه به اين نتيجه رسيد كه يكپارچه
با اين وجود، كميسيون اروپا و اداره  ]15[شوند. ولي قوانيني براي كنترل اين يكپارچگي ايجاد مي

 ]17[»بررسي بيشتر«و  ]16[»تجديدنظر«براي  ICANN هايي را به دادگستري ايالات متحده نامه
  كنندگان در حال حاضر راكد است. ارسال كردند. بنابراين يكپارچگي عمودي بين دفاتر ثبت و ثبت

اندازهاي خود در  هايي درباره چگونگي مشاركت چشم ضمناً، كميته مشاور دولت نگراني
كميته اين ، 2007طح بالا دارد. در مارس هاي عمومي جديد س گيري حوزه شكل هاي دستورالعمل

داد كه علاوه بر موارد ديگر نشان  ارائهرا  »هاي عمومي جديد سطح بالا درباره حوزه GACاصول «
هاي ملي، فرهنگي، جغرافيايي و مذهبي را  هاي عمومي جديد سطح بالا بايد حساسيت دهد كه حوزه مي

طور كه شناخته شده است؛ توسط  ؛ همان3»استاندارد نظم عمومي و اخلاقي«اين  ]18[در نظر بگيرند.
مورد انتقاد قرار گرفت. در يك يادداشت توصيفي در  GACو برخي از اعضاي  4اعضاي جامعه مدني

اظهار داشت كه اين استانداردهاي نظم عمومي و اخلاقي به سه حوزه محدود  ICANN، 2008نوامبر 
  شود: مي
 ال خشن خلاف قانونتشويق به اعم  
  نژاد، رنگ، جنسيت، قوم، مذهب يا منطقه ملي و بر اساستشويق يا ترويج تبعيض 

 19[استفاده جنسي ديگر از كودكان. نگاري يا هرگونه سوء تشويق يا ترويج هرزه[ 
مورد بررسي قرار  2011را در مارس  »نظم عمومي و اخلاقي«تناسب اصطلاح  GACاما 

يك يادداشت توضيحي ديگر ارائه داد كه معني ضمني آن را  2010وامبر در ن ICANN ]20[داد.
با اين  ]21[تغيير داد. 5»منافع عمومي محدود«چنين عنوان موضوع را به اعتراض  كرد و هم توصيف مي
طور كه در عنوان اصلي اعتراض  ها دارد و همان اعتراض نياز به پرداخت هزينه توسط دولت  وجود، رويه
، 2011بنابراين در آوريل  ]22[تواند به آن اعتراض كند محدوديت دارد. دولت مي آنچه تعريف شد،

                                                 
1- Vertical Integration 
2- Market Concentration 
3- Morality and Public Order Standard 
4- Civil Society 
5- Limited Public Interest 
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ICANN  كلاً  »منافع عمومي محدود«با يك يادداشت توضيحي ديگر ادامه داد، در اين زمان اصطلاح
جايگزين شد.  1»هاي حساس؛ هشدار اوليه ؛ مديريت رشتهGACاعتراضات دولت و «حذف شد و با 

اعتراض كنند كه در   ها در حال حاضر به هر موضوعي بدون اجبار به موافقت با رويه دولت ممكن است
با توجه به تاريخچه فرآيند اعتراض به نظر  ]23[اي نيست. اين صورت نياز به پرداخت هيچ هزينه

  ادامه دارد. همچنانفرآيند  اين رسد كه مي
المللي  هاي حوزه بين ين مربوط به نامموضوع ديگري كه هنوز ادامه دارد، تنظيم دقيق قوان

)IDNs(2  است. اين قوانين؛ در تئوري؛ بهترين روش در جامعه غير انگليسي براي دسترسي به اينترنت
آورند. بعد از  هستند. با نام حوزه به زبان بومي، كاربران تجربه كار با اينترنت در منزل را به دست مي

داشته  1990رسيد كه قابليت اجراي فني را در اواخر دهه  ر ميبه نظ المللي نام حوزه بينپيشنهاد 
) در IDN ccTLDالمللي ( بود كه حوزه كد كشوري سطح بالاي نام حوزه بين 2010  باشد. اما در مي
هاي حوزه را با  قبل از آن برخي از كشورها بخصوص چين، نام ]24[اندازي شد. منطقه ريشه راه

  فروختند. خود مي CN.طريق دفتر ثبت  كاراكترهاي چيني اما فقط از
نام براي داوطلبين ارائه شد،  ICANNدر كتاب راهنماي حوزه عمومي سطح بالا كه توسط 

نام حوزه در عرصه  ]25[يك نوع حوزه عمومي سطح بالا معرفي شد. عنوان به المللي حوزه بين
 مسائلباعث بسياري از  تواند اين احساس وجود دارد كه عدم تجانس در محيط مي المللي بين

دهد كه  كه به شاكيان اجازه مي وجود دارد 3»به شدت شبيه«هاي  نگراني زيادي در مورد نام ]26[شود.
در سازمان پشتيباني از اسامي عمومي  المللي نام حوزه بين كارگروهجلوگيري كنند. يك  ها نام ثبتاز 

)GNSO(4  چيني  هايي كه از لحاظ بصري يا حروف امگزارش داد كه از محدود كردن ن 2007در مارس
حمله  عنوان به آنچهچنين قانوني براي جلوگيري از  ]27[شود. بودند پشتيباني مي »به شدت شبيه«

شود و در آن يك زبان دوم به زبان اول ملحق  شناخته مي المللي نام حوزه بيندر  5شباهت املايي
 Cپديا آورده شده است، از  نمونه كه در ويكيمثال در يك  عنوان به ]28[شود، ضروري است. مي

شود. از آنجايي كه رويكرد حوزه  استفاده مي Citibank.comلاتين در  Cبراي جايگزيني  6سيريليك
  هرچه است، چنين تلفيق زباني مجاز شده است.-عمومي سطح بالا يك رويكرد نقطه

                                                 
1- Early Warning 
2- Internationalized Domain Names 
3- Confusingly Similar 
4- Generic Names Supporting Organization 
5- Homograph Attack 

مورد استفاده در  الفبايايجاد شد. اين خط اساس  امپراتوري مجارستان اولالفبايي است كه در  خطخط سيريليك يك  - 6
هاي غيراسلاوي تأثير گرفته از روسي، چه در گذشته و  هستند و زبان اسلاويهايي كه از منشأ  به ويژه آن ؛هاي مختلف زبان

 (مترجم). گرفته شده است خط يونان باستان با حروف بزرگخط سيريليك از  .است ؛چه امروزه
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 2.2.1.1.3 سطح بالا در ديگر اين است كه كتاب راهنماي داوطلب در حوزه عمومي مسئله
هر نوع شباهت (شامل بصري، سمعي يا معنايي) ممكن است مورد  بر اساس ريختگي هم به«گويد كه  مي

كتاب به ها مانند چيني يا هندي، آواهايي دارند كه  برخي زبان ]29[.»انتقاد يك معترض قرار گيرد
  آواهاي مشابه در نام حوزه را مسدود كند. هاي ديگر با كننده ثبتداد خواهد امكان كننده  ثبت يراهنما

  كاملاً حل شدند. مسئله، هر دو 2011در اواخر سال 
يك كامپيوتر به دنبال يك  كه هنگامياست.  1تر مورد بحث ديگر سرور ريشه فني مسئلهيك 
حوزه عمومي سطح بالا در  كه هنگاميكند.  وجو مي گردد، از راست به چپ شروع به جست آدرس مي

اليه سمت  وجو كند منتهي راست يك آدرس وب قرار دارد، اولين جايي كه كامپيوتر بايد جستسمت 
بگردد. در اينجا كد جديد  com.كامپيوتر بايد به دنبال  www.google.comراست است. بنابراين براي 

ك هاي حوزه اينترنتي در حقيقت با ي كرده است: كليه نام 2»درج«سيستم نام حوزه يك كد ضمني 
 13شوند.  شود، منتهي مي كه به سروري به نام سرور ريشه مربوط مي )"."نقطه يا يك وقفه كامل (

را  Mتا  Aهاي  به نام اپراتور سرور ريشه به وجود آمده است تا سرورهايي با برچسب 3اي سازمان ريشه
دين مرتبه با يكديگر روزانه چن Mتا  B، با سرورهاي 4سرور اصلي عنوان به Aاداره كنند. توابع سرور 

ارتباط دارند تا اطلاعات در جريان باشد. در عمل بسياري از اطلاعات در سرورهاي ديگر در نقاط 
شوند تا ترافيك اينترنت را به حداقل برسانند و سرعت  ذخيره مي 5مختلف جهان براي افزونگي

از آنجايي كه منطقه ريشه در  ]30[نام دارد. 6دسترسي را افزايش دهند. اين محدوده كامل ناحيه ريشه
وجود دارد كه از چشم هكرها پوشيده  7نام سرور مخفي اداره اينترنت حياتي است، حتي يك سرور به

  اند. است. سرورهاي اصلي و مخفي هر دو در ايالات متحده آمريكا واقع شده
يكا باشد، چه آيد كه اگر كشوري در حال جنگ با ايالات متحده آمر در اينجا اين سؤال پيش مي
تواند آن كشور را از  مثال، آيا دولت ايالات متحده مي عنوان بهفتد. ا اتفاقي براي اينترنت آن كشور مي

  فايل منطقه ريشه حذف كند تا اينترنت قطع شود يا خير.
از طرفداران  يك هيچتوسط  IQاز اينترنت حذف شد. حوزه  IQقبل از جنگ عراق، نام حوزه 

كردند. اپراتورهاي نام  هاي فلسطيني در تگزاس آن را مديريت مي شد، بلكه عرب نمي ادارهحسين صدام 
قطعات  غيرقانونيبه علت اتهام صادرات  2002 ها در سال و شركاي كاري آن 8الاشيحوزه، برادران 

دقيقاً قبل از جنگ قطع  IQكامپيوتر به ليبي و سوريه دستگير شدند. در همين زمان سيستم نام حوزه 

                                                 
1- Root Server 
2- Insert 
3- Root Organization 
4- Master Server 
5 Redundancy 
6- Root Zone 
7- Hidden Server 
8- Elashi 
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سازمان ملل  نظارت بر اينترنت كارگروه ،يعني زمان تكميل گزارش 2005ژولاي  28شد. در 
)WGIG(1 هاي رسمي سازمان ملل، نام حوزه  و قبل از ترجمه آن به زبانIQ  ،به دولت عراق داده شد

  زيرا در آن زمان فقط دولت عراق پايدار و فعال بود.
  

  
  نترنتروي اي سايت وبقرار دادن يك  1-2شكل 

  .DiploFoundation ،http://textus.diplomacy.edu/textusbin/env/scripts/Pool/GetBin.asp?IDPool=1175 :منبع
  

                                                 
1- UN-appointed Working Group on Internet Governance 
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شود. با اين  كليدي در نظارت بر اينترنت ديده مي مسئلهيك  عنوان بهكنترل منطقه ريشه 
هاي  توزيع آدرس سئلهمهاي مرتبط ديگري نيز وجود دارد. برخي از كشورها درباره  وجود نگراني

، بيني پيش غيرقابلاند. به علت توسعه اينترنت به يك روش تصادفي و  ) نگران بودهIPپروتكل اينترنت (
 مسئلهبيشتري نسبت به كشورهاي ديگر دارند. اين  IPهاي  هاي ايالات متحده آدرس برخي از دانشگاه

تمام  IPهاي  كند كه آيا آدرس لكه تعيين ميرود، ب به كار نمي IPهاي  اي براي توزيع آدرس فقط پايه
 IPآدرس يكتاي  IPv4(1، 4,294,967,296( 4شوند يا خير. تحت سيستم پروتكل اينترنت نسخه  مي

 IPهاي  وجود دارد. از آنجايي كه جمعيت جهاني بسيار بيشتر از اين رقم است، امكان تمام شدن آدرس
پروتكل  6و معرفي نسخه  IPه مؤثرتر از سيستم آدرس وجود دارد. اين موضوع تا حدودي با استفاد

تريليون  340( 456 ,211 ,768 ,431 ,607 ,374 ,463 ,463 ,938 ,920 ,366 ,282 ,340 با اينترنت
  ]31[، حل شد.IPتريليون تريليون) آدرس يكتاي 

) WSIS( مجمع جهاني در مورد جامعه اطلاعاتيدر  2003نظارت بر اينترنت در سال  مسئله
نظارت بر اينترنت را بررسي كنند، اما  مسئلهمطرح شد. در حالي كه بسياري از كشورها قصد داشتند 

ايالات متحده آمريكا معتقد بود كه ظرفيت كافي بخصوص در كشورهاي در حال توسعه براي بررسي 
لل براي وجود ندارد. بنابراين، تصميم بر اين شد كه يك كارگروه توسط دبير كل سازمان م مسئله
  كند كه: بيان مي مجمع جهاني در مورد جامعه اطلاعاتيدهي موضوع منصوب شود. بيانيه اصول  گزارش

المللي نظارت بر اينترنت بايد به يك روش هماهنگ بررسي شوند. ما از دبير كل سازمان  مسائل بين .50
اندازي كند تا  ارت بر اينترنت راهطي يك فرآيند باز و فراگير براي نظ كارگروهخواهيم تا يك  ميملل متحد 

ها، بخش خصوصي و جامعه نظامي هم در كشورهاي توسعه  و فعالانه دولت جانبه همهسازوكاري براي مشاركت 
المللي و بين دولتي مربوطه ايجاد شود تا  هاي بين ها و سازمان يافته و هم در حال توسعه شامل فوروم

  ]32[ارائه دهد. 2005رنت در سال عملي براي نظارت بر اينت يها شنهاديپ
  

مور كشف حقيقت أم 40شامل  كارگروه نظارت بر اينترنتگويد  كميته مياين طور كه  همان
است تا تعيين كنند كه نظارت بر اينترنت دقيقاً درباره چيست، چه نتايجي در بر دارد و چه كسي بايد 

  را خواهيم آورد. بر اينترنتكارگروه نظارت چه كاري را انجام دهد. در ادامه، گزارش 
  

  هايي براي تفكر پرسش
 نظارت بر اينترنت براي كشور شما چقدر اهميت دارد؟

  
                                                 
1- Internet Protocol Version 4 
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  خودآزمايي
  چرا اينترنت ابداع شد؟ -1
  ندارد. آيا اين صحت دارد؟ »مركز«شود كه اينترنت  اغلب گفته مي -2
  كند؟ دهي مي چگونه سيستم نام حوزه، اينترنت را سازمان -3
  و نام حوزه چيست؟ IPرس تفاوت بين آد -4
 چيست؟ IPv6و  IPv4هاي عملي بين  تفاوت -5

  
  



 

  دومفصل 
  اينترنت چندبخشيو  چندجانبهنظارت 

  
هاي محتوايي نظارت  ، تنش سياسي پيرامون جنبهكارگروه نظارت بر اينترنتهدف اين بخش مرور گزارش نهايي 

  نظارت بر اينترنت است. مجمعبر اينترنت و ظهور 
  

ت را كاهش گاه كاركرد اينترن ها هيچ اهميت قانوني نظارت بر اينترنت اين است كه نظريه
چند اصل راهنما براي كار خود اتخاذ كرد، به اين معني  كارگروه نظارت بر اينترنتدهند. بنابراين،  نمي

آن و توسعه استانداردها باز و نامتمركز باقي  1كه اينترنت بايد هميشه پايدار و ايمن باشد تا معماري
  با صلاحيت مديريت شوند. اعدادبمانند و اسامي و 

  

  فتعري ۲- ۱
المللي  شود. دبير كل اتحاديه مخابرات بين تعريف نظارت بر اينترنت با اندكي بحث آغاز مي

مجمع جهاني در مورد دبير كل  عنوان به، كارگروه نظارت بر اينترنت، براي بررسي 2يوشيو اوتسومي
  از نظارت بر اينترنت خواست. او گفت: يتعريف محدود جامعه اطلاعاتي

شوند، در سطح وسيع در فاز اول  »نظارت بر اينترنت«توانند مشمول مفهوم سياسي  ه ميبسياري از مسائلي ك
اند و با اصول و اقداماتي كه در اسناد نهايي فاز  مورد مناظره قرار گرفته مجمع جهاني در مورد جامعه اطلاعاتي

ها توافق زيادي وجود  تگفته شد، بين دول Hammametطور كه در  اند. همان اند تطبيق داشته اول مطرح شده
جريان آزاد  عنوان بهشوند (ادامه يابند). بنابراين به بحث درباره چنين مسائلي  دارد كه اين مسائل نبايد باز

استفاده  اي، محافظت از حريم خصوصي يا سوء اطلاعات، مقابله با هرزنامه، امنيت شبكه، سرورهاي ريشه منطقه
اي مديريت منابع  تي نياز نيست. در عوض، ما بايد روي فعاليت هستههاي اطلاعاتي و ارتباطا از فناوري

  ]33[.هاي سطح بالا كه مسائل حل نشده پراهميتي دارند؛ تمركز كنيم حوزه ويژه به ICANN وسيله بهاينترنت 
  

                                                 
1- Architecture 
2- Yoshio Utsumi 
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از نظارت بر  يتر انداز محدود را نپذيرفت، اما در عوض تعريف گسترده كارگروه اين چشم
  اد:اينترنت ارائه د

ها و اصول  گيري، برنامه هاي تصميم ها، شيوه نظارت بر اينترنت، يعني توسعه و استفاده از هنجارها، نقش
 هاي خود كه تكامل و كاربرد اينترنت را شكل ها، بخش خصوصي و جامعه نظامي در نقش توسط دولت مشترك

  ]34[د.نده مي
  

تعريف از چند  ]35[مختصر بود. اين تعريف بخصوص در مقايسه با تعاريف پيشنهادي ديگر
انداز محدود نظارت بر اينترنت را با اشاره ساده به كاركردهاي  است. اولاً، چشم توجه قابلجهت 

ICANN المللي احساس كند با آنچه كه قبلاً انجام شده، مشابه  كند تا اتحاديه مخابرات بين رد مي
د هرزنامه، حريم خصوصي، جرم اينترنتي، است. دوماً، اين تعريف مسائل سياسي مهم عمومي مانن

المللي  با ساختار اتحاديه مخابرات بين راحتي بهدهد، مسائلي كه  امنيت و توسعه اينترنت را پوشش مي
نفع  تطابق ندارند. سوماً، اين تعريف شامل بخش خصوصي و جامعه نظامي در يك رويكرد با چندين ذي

در جلسات آن شركت كند؛ زيرا عضويت در اين  راحتي بهتواند  يالمللي نم است كه اتحاديه مخابرات بين
د. اين نوكار دولتي هست هاي تلفني است كه در بسياري از كشورها نهادهاي كسب اتحاديه شامل شركت

كند كه نظارت بر اينترنت چيزي بيشتر از قوانين مصوب دولت است،  چنين اشاره مي تعريف هم
جارهاي اجتماعي است كه توسط جامعه اينترنتي توسعه داده شده است. شامل قوانين و هن كه طوري به

  دهد. اين موضوع به جامعه نظامي كه در توسعه اينترنت نقش دارد، رسميت مي
شود و اشاره  تركيب مي مجمع جهاني در مورد جامعه اطلاعاتياين تعريف با توضيحات بيانيه 

هاي عمومي و  نفع (شامل دولت، بخش اي چندين ذيكند كه فرآيند نظارت بر اينترنت بايد دار مي
(شامل بسياري از كشورها) و شفاف و دموكراتيك (مطابق ميل اكثريت) باشد.  چندجانبهخصوصي)، 

  شود. بنابراين اهميت فرآيند نظارت بر اينترنت آشكار مي
  

  ها شنهاديپ ۲- ۲
نفعان جهت بررسي  ذي براي كليه مجمعگروه چندين پيشنهاد نيز داشت. اول پيشنهاد كار

گيري بود. هدف آن  يك ساختار كم هزينه بدون قدرت تصميم مجمعمسائل مربوط به اينترنت بود. 
نظارت بر  مجمعبود. اولين  1ها نفعان جهت بحث درباره مسائل و اشتراك بهترين شيوه آغازي براي ذي

، برزيل بود. جلسه سوم در تشكيل شد. جلسه دوم در ريودوژانيرو 2006اينترنت در آتن در سال 
  در حيدرآباد، هند بود. 2008دسامبر 

                                                 
1- Best Practices 
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  مشاركت چندجانبه و چندبخشي در نظارت بر اينترنت 2-1 شكل

  .DiploFoundation ،http://textus.diplomacy.edu/textusbin/env/scripts/Pool/GetBin.asp?IDPool=1188 :منبع
  

المللي كردن  بازبيني اينترنت بود. كارگروه، بين كارگروه نظارت بر اينترنتدومين پيشنهاد 
توصيه كرد كه اين بازبيني بايد داراي  مجمع جهاني در مورد جامعه اطلاعاتياصول  بر اساسبازبيني را 
روزانه اينترنت مداخله  عملياتباشد. اين بازبيني نبايد در مردمي ، شفاف و چندجانبهنفع،  چندين ذي

 ICANNخود در  فرد منحصربهاد كه دولت ايالات متحده بايد مرجعيت بازبيني كند. كارگروه پيشنهاد د
  را رها كند.

هاي  ترين در بين آژانس شفاف عنوان بهرا  ICANN، نه تنها كارگروه نظارت بر اينترنتگزارش 
 كه اينتوضيح داد. اول  ICANNالمللي دربرگيرنده اينترنت معرفي كرد، بلكه مسائل را نيز با  بين

ICANN دهد. داشتن چنين  هاي عمومي سطح بالا پيشنهاد نمي هيچ جدول زماني هنگام ايجاد حوزه
هايي كه نظري  دهند و آن هاي عمومي سطح بالا را پيشنهاد مي هايي كه حوزه جدول زماني براي آن

هاي عمومي سطح بالاي پيشنهاد شده دارند، مفيد است. دوم، مشخص شد كه غير  درباره حوزه
هاي خود را  ها ورودي ي كه در آن دولتمجمع، كميته مشاور دولت بود، ICANNترين بخش  افشف

يك شركت در ايالات  ICANNدادند. با اين وجود، مسائل اصلي نظارت اول اين است كه  ارائه مي
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 ICANNمتحده با يك قرارداد تك منبعي است؛ نه يك قرارداد تحت مناقصه طبق بهترين شيوه. دوم، 
  است. غيررسمينامه  نظر اداره بازرگاني ايالات متحده با موافقت تحت

) براي اطمينان از 1ارائه داد: ( ICANNدولت ايالات متحده دو دليل براي بازبيني مداوم 
هر دو  ]36[هاي ديگر. ) براي اجتناب از سانسور اينترنت توسط دولت2پايداري و امنيت اينترنت و (

دهد كه تخصص اداره مداوم اينترنت در بيرون از ايالات  دليل اول پيشنهاد مي هستند. مذاكره قابلدليل 
هاي  براي سايت XXXمتحده آمريكا نيز وجود ندارد. دليل دوم سانسور غيررسمي فضاي نام حوزه 

گرفته  ICANNنگاري است كه ابتدا تصويب و سپس بازبيني و رد شد. اگرچه اين تصميم توسط  هرزه
اهراً با يك گروه فشار در ايالات متحده آغاز و با يك شخص منتخب دولت ايالات متحده شد، بازبيني ظ
  ]37[پشتيباني شد.

اما اگر ايالات متحده آمريكا مالك اينترنت شود چه رفتاري خواهد داشت؟ در جايي كه تنش 
د. نر گرفته شوالمللي نسبت به نفوذ ايالات متحده وجود دارد، ممكن است دو فناوري مشابه در نظ بين

، يك سرويس تحت كنترل نظامي كه براي كاربرد GPS(1ياب جهاني است ( اولي سيستم موقعيت
اند تا اطمينان يابند اگر يك  توسعه داده Galileoبه نام  2ها يك سيستم موازي نظامي است. اروپايي

ياب جهاني را  ياب در دسترس باشد، ايالات متحده بايد دسترسي به سيستم موقعيت سرويس موقعيت
با نفوذ ايالات متحده است. هزينه كلي اين  3فناوري دوم در برنامه مشترك ضد شورش ]38[قطع كند.
ميليارد دلار  4آمريكا و با كشورهاي شريك، بيش از  ميليارد دلار 40كشور، بيش از  10برنامه در 

اندازي هواپيما ضروري است، در  براي برنامه كامپيوتري كه براي راه 4شود. كد منبع آمريكا برآورد مي
دستان ايالات متحده آمريكاست. در ابتدا نسبت به اشتراك كد منبع حتي در پادشاهي بريتانيا كه با 

 كه اينترين سهم را در بين شركا داشت؛ مقاومت وجود داشت. بعد از  ي بزرگميليارد دلار 2/5شراكت 
نتيجه ماند، دولت ايالات  هواپيما بي 150ريزي شده  بريتانيا تهديد به ترك پروژه كرد و خريد برنامه

روي هواپيماها را  5»قدرت عملياتي«امضا كرد كه طبق آن به بريتانيا اجازه حفظ را  يمتحده توافق
  ]39[داد. مي

دهد. در مورد  هاي هر دو سيستم را افزايش مي خلاصه، داشتن يك سيستم موازي هزينه طور به
GPS سيستم ،Galileo تر از سيستم آمريكايي كار كند. اما در مورد برنامه  شود كه دقيق متعهد مي

ايجاد خواهد  هاي مشابه آتي مشترك ضد شورش، واكنش ايالات متحده يك وقفه در همكاري در برنامه
  كرد.

                                                 
1- Global Positioning System 
2- Parallel System 
3- Joint Strike Fighter Program 
4- Source Code 
5- Operational Sovereignty 
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ها و  المللي در بين آژانس اين بود كه همكاري بين كارگروه نظارت بر اينترنتسومين توصيه 
هاي دولتي؛ اتحاديه مخابرات  هاي مختلف در نظارت بر اينترنت بايد بهبود يابد. در بين سازمان سازمان

ي، علمي و فرهنگي سازمان ملل و سازمان آموزش WIPO(1المللي، سازمان جهاني دارايي فكري ( بين
)UNESCO(2  وجود دارند. در بين مؤسسات اينترنتي؛ICANN ،كار مهندسي نيروي ، جامعه اينترنتي

وجود دارند.  RIRs(5اي ( و دفاتر ثبت اينترنت منطقه 4)W3C، كنسرسيوم وب جهان گستر (3اينترنت
المللي تعداد زيادي آژانس  حاديه مخابرات بيننشان داد كه علاوه بر ات كارگروه نظارت بر اينترنتتوصيه 

المللي  خلاصه، اتحاديه مخابرات بين طور بهديگر نيز وجود دارد كه در نظارت بر اينترنت دخالت دارند. 
  ادعاي خاصي روي نظارت بر اينترنت نداشته است.

ت. اين هاس اي و ملي سياست براي همكاري منطقه كارگروه نظارت بر اينترنتتوصيه چهارم 
هاي  دهي سياست ها و شكل تر بين حوزه كد كشوري سطح بالا و دولت توصيه يك ارتباط كاري نزديك

 7»هاي راهبري كميته«ها  كند كه دولت چنين توصيه مي دهد. هم را پيشنهاد مي 6»پسند اينترنت«
براي بررسي مسائل  ويژه بهها  اندازي كنند. اين كميته اينترنت را براي راهنمايي نظارت بر اينترنت راه

 شوند: زير در نظر گرفته مي
 هاي منطقه ريشه و سيستم سرور ريشه  مديريت فايلDNS  
 دهي  آدرسIP 
 هاي اتصال داخلي هزينه 
 پايداري، امنيت و جرم اينترنتي 
 هرزنامه 
 8آزادي بيان 
 مشاركت مفيد در توسعه سياست جهاني 
 محافظت از داده و حقوق خصوصي 
 هكنند حقوق مصرف 
 9چندزبانگي 

  اند: بندي شده اين مسائل در چهار دسته زير گروه

                                                 
1- World Intellectual Property Organization 
2- United Nations Educational, Scientific and Cultural Organization 
3- Internet Engineering Task Force 
4- World Wide Web Consortium 
5- Regional Internet Registries 
6- Internet-Friendly 
7- Steering Committees 
8- Freedom of Expression 
9- Multilingualism 
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در  ICANNنند مسائل مربوط به ما سياسي مسائل درباره دسته اين – زيرساخت فيزيكي
چنين مسائل مربوط به  كند. هم هاي حوزه و سرور منطقه ريشه بحث مي ، نامIPهاي  رابطه با آدرس

  د.شو هاي مالي را نيز شامل مي مسئوليت
 و شبكه امنيت هرزنامه، مانند مسائلي دسته اين در – استفاده از اينترنت استفاده و سوء

رساني  زمان با به حداقل ند. بررسي چنين مسائلي بايد استفاده از اينترنت را همدار وجود اينترنتي جرم
  استفاده، افزايش دهد. سوء

 اثر اينترنت روي كه هايي سياست – مسائل مربوط به اينترنت ولي با تأثير بيشتر
ست سيا شامل مشهود كليدي مناطق. باشند داشته تأثير نيز آن حاشيه روي است ممكن گذارند، مي

  رقابت، تجارت الكترونيكي و حقوق دارايي فكري هستند.
مجمع جهاني در مورد جامعه  محرك نيروهاي از يكي توسعه – هاي توسعه اينترنت جنبه

هاست.  بر براي بحث ميان اي مسئلهگويد كه توسعه  ين نظارت بر اينترنت مياست و بنابرا اطلاعاتي
تسهيل استفاده از فناوري اطلاعات و ارتباطات براي توسعه (توسعه به كمك  1سرمايه اتحاد ديجيتال

فناوري اطلاعات و ارتباطات) را آغاز كرده است. توسعه در اين مفهوم بايد با اهداف توسعه هزاره 
)MDGs(2 راستا باشد. هم  

  بحث خواهند شد. سرفصلهاي بعدي اين  اين چهار دسته مسائل در بخش
  

  فعاليت
  نام ببريد.را هاي اينترنتي كشور خود  سياست -1
  اند؟ توسعه يافته شما ها در كشور طور خلاصه شرح دهيد) كه چگونه اين سياست بررسي كنيد (يا به -2

  
) چگونه مشاركت 1هستند: ( رو روبهابطه با اينترنت در ر مسئلهكشورهاي در حال توسعه با دو 

) چگونه ظرفيت بررسي مسائل 2دهي نظارت بر اينترنت داشته باشند و ( اثربخش و مفيدي در سازمان
  را ايجاد كنند.

بيني كردند كه  ها پيش آن كه هنگاميدر تونس  مجمع جهاني در مورد جامعه اطلاعاتي
نظارت بر هاي  برنامههستند، با ترك  خوداي كد كشوري سطح بالاي ه هاي ملي تنها مرجع حوزه دولت

خواست ادعاي پيروزي داشته  پاسخ داد. هركسي كه مي كارگروه نظارت بر اينترنتاينترنت به گزارش 
  باشد اجازه چنين كاري را داشت.

                                                 
1- Digital Solidarity Fund 
2- Millennium Development Goals 
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  بندي: جمع
بر اينترنت است. يك خلاصه عالي از مسائل كليدي نظارت  كارگروه نظارت بر اينترنتگزارش 

گزارش؛ دولت، بخش خصوصي و اين دهد.  براي فرآيند نظارت بر اينترنت ارائه مي ي راچنين مدل هم
كارگروه نظارت كند. فرآيند  نفعان كليدي در نظارت بر اينترنت معرفي مي ذي عنوان بهجامعه نظامي را 

نه يك نقشه  ارگروه نظارت بر اينترنتكخود يك مدل شفاف و باز بود. با اين وجود، گزارش  بر اينترنت
  و نه يك طرح عملي است. 1راه

  

  خودآزمايي
  از نظارت بر اينترنت چيست؟ مفهوم اين تعريف چيست؟ كارگروه نظارت بر اينترنتتعريف  -1
  چيست؟ كارگروه نظارت بر اينترنتهاي كليدي  توصيه -2
  ؟شوند گرفته مي ظارت بر اينترنتكارگروه نهايي در زمينه نظارت بر اينترنت از گزارش  چه درس -3

  
  

                                                 
1- Road Map 



 

 



 

  ومسفصل 
استفاده از  - Iابعاد نظارت بر اينترنت 
  اينترنت

  
  هاي مختلف كنترل اينترنت است. هدف اين بخش شرح سبك

  
كند؟  مي جايگذاريها را در اينترنت  ها و سياست با اطلاع از چنين مسائلي، چگونه يك نفر نقش

  پذير است؟ آيا كنترل اينترنت امكان
و  كارگيري بهمكن است يك سري قوانين براي تشويق ها م در حقيقت، با وجود محدوديت

  .رودافزايش مطلوبيت اينترنت به كار 
  

  های کنترل سبک ۳- ۱
  چهار سبك زير براي كنترل وجود دارد:

 خودكنترلي انضمام به زور، از استفاده و خصوصي و دولتي مجوزهاي طريق از -قانون، 
  دولت؛ به دادن وكالت هنگام بخصوص

 ق انتظارات، تشويق يا شرمندگي؛طري از -اعيهنجارهاي اجتم  
 و پردازند مي 1موجودي و قيمتبه  معمولاً -هاي بازار سازوكار  
 40[.داند مي ممنوع يا غيرمجاز مجاز، را مواردي چه فناوري -معماري[  

  
  معماري

شوند.  رفتارهاي خاص تشويق يا توبيخ مي كه طوري بهكلمه معماري به طرح فناوري اشاره دارد 
گير نصب  توان تردد پليس بيشتري در جاده قرار داد يا سرعت مثال، براي توبيخ سرعت مي عنوان به

                                                 
1- Availability 
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ها را كاهش دهند  شوند تا سرعت راننده ها در نواحي مسكوني مارپيچ ساخته مي كرد. در سنگاپور، جاده
ها ويدئوها و  كپي آهنگمشابه، توليدكنندگان براي جلوگيري از  طور بهچنين منطقه را زيبا سازند.  و هم
  كنند. ها را قفل و مسدود مي آن

درباره اينترنت، برخي از افراد معتقدند كه مقصود اصلي اينترنت افزايش آزادي بيان است. در 
شوند. در  مي رو روبههاي زيادي  براي انجام اين كار با چالش دنتيجه افرادي كه خواهان كنترل هستن

براي حمله به  1نت باتاي كشف و دستگيري هكرها و افرادي كه از تلاش بر جاي بهجمهوري كره، 
ها به  ها و اتصال آن نت باتبراي فريب دادن  2»نت هاني« كنند، آژانس امنيتي يك اينترنت استفاده مي

  يك شبكه قلابي توسعه داده است.
  
  هاي بازار سازوكار

خدمات سروكار دارد. مقرراتي كه  گذاري و موجودي كالاها و اين سبك كنترل، معمولاً با قيمت
كنند، شامل قوانين برابر، اصطلاحات قراردادي  استفاده مي 3ابزار كنترلي عنوان بههاي بازار  از سازوكار

  هستند. تجارت، در سطح مقدماتي به معني خريد و فروش است. 4شفاف و پرورش رقابت در مكان بازار
پست الكترونيكي فردي در عوض ارائه حقوق  حريم خصوصي تجارت در اينترنت؛ مانند دادن

يك نوع مقررات است. يعني  عنوان بهخواندن يا دريافت كردن محتوا؛ يك نمونه از كاربرد سازوكار بازار 
باشد،  قائلاگر فردي براي حريم خصوصي فردي ديگر بيشتر از حقوق خواندن يا دريافت محتوا ارزش 

هاي خصوصي مانند  واهد كرد. در ايالات متحده آمريكا، شركتآدرس پست الكترونيكي او را تسليم نخ
Trust-e اند. در مقابل، اتحاديه اروپا ( تا محافظت از حريم خصوصي كاربران پيشرفت كردهEU(5  معتقد

است كه حريم خصوصي نبايد با توافق خصوصي بين يك فرد و يك شركت بلكه بايد توسط قانون 
  كنترل شود.

  

                                                 
1 - Botnetهاي امنيتي آلوده شده و  ها يا ضعف : گروهي از كامپيوترهاي متصل به اينترنت هستند كه از طريق ويروس

  ها در دست يك حزب مخرب قرار دارد (مترجم). كنترل آن
2 - Honeynet :براي جذب افراد پيوتري كامهاي  سازي شده قابل نفوذ است كه از آن در شبكه پات يك سيستم شبيه هاني

شوند استفاده  هاي آلوده ديگر ارسال مي كامپيوتر لهيوس بهآوري بدافزارهايي كه  ها و يا جمع نفوذگر و ثبت روش نفوذ آن
  (مترجم). ديآ يمبه وجود  »نت هاني«هاي مختلف،  روي زيرشبكهها  پات از كنار هم قرار گرفتن هاني .شود مي

3- Regulatory Tool 
4- Marketplace 
5- European Union 
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  يهنجارهاي اجتماع
شود كه فشار  سازوكار كنترلي، فرض مي عنوان بههنگام استفاده از هنجارهاي اجتماعي 

يك نمونه از  1يا آداب معاشرت در شبكه Netiquetteتواند رفتار يك فرد را ديكته كند.  اجتماعي مي
ديگر،  علاوه بر موارد Netiquetteيك سازوكار كنترلي است.  عنوان بهاستفاده از هنجارهاي اجتماعي 

شما با گفتن جمله  »تشكر«ي كه مربوط به موضوع است پاسخ دهد و هنگام ابراز مجمعبايد به 
  ديگر نيازي به پاسخ بيشتر ندارد.» كنم خواهش مي«

شود، به علت  يك گروه اجتماعي درگير مي كه هنگامياستفاده از هنجارهاي اجتماعي 
كنند، ممكن  تر است. افرادي كه هنجارشكني مي انعامل پايش و اجرا آس عنوان بهكاركردهاي گروهي 

عضويت در گروه اجتماعي پراهميت تلقي شود، چنين  كه هنگامياست از گروه اجتماعي اخراج شوند. 
  تواند قدرتمند باشد. مجازاتي مي

  
  خودكنترليقوانين، به انضمام 

، در طوركلي بهشوند.  ايجاد مي 3و پارلمان 2ها هستند و توسط مجلس ملي قوانين، ظهور سياست
يك محيط متغير مانند فناوري، بايد احتياط شود. زيرا در اين حالت، معايب  تصويب قوانين در

كه در نوع خود در جهان اولين بود؛  4يوتامثال، قانون امضاي ديجيتال  عنوان بهپيشگامي وجود دارد. 
فناوري آن را قديمي كرد. سنگاپور و هاي جديد، رويكرد ويژه  منسوخ شد، زيرا ظهور فناوري سرعت به

هاي  (در مورد سنگاپور) و واسطه 5ايالات متحده آمريكا كه اولين قوانين مصونيت اپراتورهاي شبكه
ديگر (در مورد ايالات متحده آمريكا) را تصويب كردند، خيلي زود پي بردند كه كشورهاي ديگر قوانين 

  اند. اصلاح نيز كرده بحث قابلو هاي برتر  ها را به روش خود را داشته و آن
شايد بهترين نصيحت اين است كه قوانين بايد بعد از فناوري حركت كنند و همواره رويكرد 

و قبل از تصويب قوانين مشاوره كاملي داشته باشند. بايد به خاطر نمايند  روز بهنفعي را  چند ذي
  كه اينترنت هنوز در فاز نسبتاً اوليه توسعه است. بسپاريد

  
  خودكنترلي

روشي براي ايجاد انعطاف بيشتر در تصويب  عنوان بهصنعت اينترنت مايل است تا از خودكنترلي 
كند،  به اين معني بود كه صنعت، صنعت را تنظيم مي خودكنترليو اجراي قانون صحبت كند. در ابتدا، 

                                                 
1- Etiquette on the "Net" 
2- National Assembly 
3- Parliament 
4- Utah 
5- Immunize Network Operators 
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ت اجرايي به دولت با دادن قدرت نهايي براي ضمان خودكنترلينه يك شخص يا يك شركت. در عمل، 
دهد كه در كنترل بخش مورد بحث رهبر باشد. تبليغات  داد. يعني دولت به صنعت اجازه مي قدرت مي

هستند. دولت متخلفان  خودكنترليها، بخصوص كشورها مايل به استفاده از  اي است كه دولت ناحيه
ها  كننده و گستاخانه آن ت گمراهدهد و عليه تبليغا اعتنا به تصميمات صنعت را مورد پيگرد قرار مي بي

  كند. اعمال قانون مي
رسد كار  با اين وجود، خودكنترلي به يك بخش خصوصي برانگيخته نياز دارد. به نظر مي

براي تأييد تبليغات، حركت اين بخش تندرو را كند خواهد  1تبليغاتي به علت استفاده از حكم دولت
خواهد برد. صنعت اينترنت توجه كمي به خودكنترلي دارد. كرد و به احتمال زياد خلاقيت را از بين 

حتي برخي در صنعت از اين موضوع شكايت دارند كه خودكنترلي به اين معني است كه صنعت كار 
  دهد. دولت را انجام مي

  

  هايي براي تفكر پرسش
  شوند؟ چهار سبك كنترل تا چه حد در كشور شما استفاده مي -1
  دهد و چرا؟ ل در كشور شما خوب جواب نميهاي كنتر كدام سبك يا سبك -2
 دهند و چرا؟ ها بهتر جواب مي كدام سبك يا سبك -3

  

  نقشه راه پيشنهادی ۳- ۲
اي دارد، نقشه راه زير براي توسعه يك  از آنجايي كه تعريف نظارت بر اينترنت حوزه گسترده

شمار را نشان  گشود. نقشه راه محدوده مسائل را پوشش و فرسن پيشنهاد مي 2چارچوب سياست
 قدري بههاي در حال توسعه باشد. نقشه راه  دهد تا محكي براي تعيين كارايي قوانين و سياست مي

  ]41[شده است. »آزمايش«قدرتمند است كه در برابر توسعه دنياي واقعي 
ايجاد شد، بسياري از كشورها حتي قوانين اوليه براي  1996نقشه راه در سال  كه هنگامي

نداشتند. امروزه، فقط چند كشور بدون قوانين اوليه وجود دارند. با اين  3مدرك الكترونيكينظارت بر 
هاي در برگيرنده  زيرا راهنمايي براي پالايش قوانين و سياست اجراست قابلوجود، چارچوب هنوز 

  اينترنت است.
  مسائل مورد بررسي به ترتيب اهميت عبارتند از:

                                                 
1- Government Edict 
2- Policy Framework 
3- Electronic Evidence 
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  تدارك خدمات و دسترسي -1
  1لكترونيكيتجارت ا -2
  كنترل محتوا -3
  امنيت -4
  حقوق دارايي فكري -5
  حريم خصوصي -6

، زيرا با انجام اين كار پرداخته شوندمسائل هزينه و دسترسي  در ابتدا به ضروري است كه
دنياي آنلاين  2دسترسي به اينترنت افزايش خواهد يافت. دسترسي مسائل بسياري در رابطه با نگاشت

مثال، اگر كسي با استفاده از اينترنت از بانك كلاهبرداري  عنوان بهكرد. به دنياي آفلاين ايجاد خواهد 
؟ يك قرار گيردتعقيب تحت مدارك آنلاين  بر اساسشوند تا شخص  مي روز بهرك اكند، آيا قوانين مد

محرك تجاري براي حل اين مسائل بنيادي در تطبيق قوانين آفلاين با دنياي آنلاين وجود دارد. به 
تواند روي اينترنت انجام شود در مقابل آنچه كه موجود است و  ين آنچه موجود است و ميعلت تنش ب

كنند. بسياري از كشورها  تواند در دنياي آفلاين انجام شود؛ مسائل محتوايي و امنيتي ظهور مي مي
م كنترل دهند. در تصمي سال، انجام نمي 12محافظت از افراد زير  استثناي بهكنترل محتواي اينترنت را 

اي وجود دارند كه از اينترنت به  محتوا و مسائل امنيتي قدري ضرورت وجود دارد، زيرا كاربران بالقوه
نگاري وجود داشته  خواهند در منزل دسترسي به هرزه مثال نمي عنوان بهكنند كه  اين علت دوري مي

از حريم خصوصي با  باشد يا كامپيوترشان توسط ديگران هك شود. حقوق دارايي فكري و محافظت
  آورد. اينترنت اهميت بيشتري به دست مي جانبه همهگسترش كاربرد 

  

  تدارك خدمات و دسترسي
مسائل مورد بحث تحت اين عنوان، مربوط به ايجاد دسترسي در حد توان به اينترنت هستند. 

  اين مسائل عبارتند از:
 در محيط شبكه 3چگونگي مديريت استانداردهاي فني  
 ها هاي كامپيوتري و شبكه سيستم 5پذيري چندمحيطي و تعامل 4تصالچگونگي ا 
 هاي اطلاعاتي گذاري و كيفيت خدمات سرويس چگونگي كنترل قيمت 
 دهندگان خدمات و دسترسي، مانند محافظت از دسترسي و  ها و تعهدات ارائه تعيين مسئوليت

 6دهندگان خدمات در برابر محتواي شخص ثالث پشتيباني از ارائه
                                                 
1- Electronic Commerce 
2- Mapping 
3- Technical Standards 
4- Interconnection 
5- Interoperability 
6- Third-Party Content 
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  اهميت دارد كه بدون آن ممكن است تجارت الكترونيكي نابود شود. قدري بهمصونيت  مسئله
  

  هايي براي تفكر پرسش
به اين معني است كه هركس كه شخص ديگري را از طريق يك عمل  1در بسياري از كشورها، قانون افترا

رها ميزان مجازات ممكن است بستگي به آزار دهد بايد براي شخص آزارديده جبران كند. در برخي از كشو 2اشتباه
اين داشته باشد كه عمل اشتباه دانسته يا نادانسته بوده است. در كشورهاي ديگر، اين موضوع اهميت ندارد. در 
كشور شما، قوانين تا چه حد اعمال اشتباه را در (الف) يك سايت بررسي كتاب، (ب) سايت بررسي هتل و (ج) يك 

دهنده خدمات اينترنتي در كشور شما  باشد، يك ارائه انتقال قابلند؟ آيا اگر اعمال اشتباه كن تحمل مي يسايت حراج
 شود؟ مسئول شناخته مي

  
  تجارت الكترونيكي

وكار تجارت  از ديدگاه تجاري، تجارت الكترونيكي مزاياي بسياري دارد. بنگاهي كه كسب
ها را حذف و بازارهاي جديدي  كند كه واسطه روزي باز مي اندازد يك مغازه شبانه الكترونيكي راه مي

  تر كند. اثربخش وكار آن را سازي كسب تواند با خودكار چنين تجارت الكترونيكي مي كند. هم ايجاد مي
نيست. تجارت الكترونيكي  استفاده قابلوكارها  با اين وجود، تجارت الكترونيكي براي كليه كسب

فروشند جواب ندهد، زيرا مشتريان  گران مانند مبلمان ميوكارهايي كه اقلام  ممكن است براي كسب
ها خريد يك  چنين، در برخي فرهنگ خواهند اين اقلام را قبل از خريد امتحان كنند. هم معمولاً مي

  فعاليت تفريحي است كه تجارت الكترونيكي اين جنبه را ندارد.
 مسائلبا اين كار گروهي از تلاش براي بررسي مسائل تجارت الكترونيكي ارزشمند است، زيرا 

  كه مانع استفاده بيشتر از اينترنت هستند، حل خواهند شد. مسائل زير بايد بررسي شوند:
 دهي قانوني محيط الكترونيكي سازمان  
 تأييد مدرك الكترونيكي 
 هاي الكترونيكي تشخيص تراكنش 
 هاي ديجيتال تشخيص امضاهاي ديجيتال و گواهي 
 هاي حل اختلاف سازوكار اضافه بههاي مختلف  ات بخشها و تعهد حقوق، مسئوليت 
 ها هاي پرداخت الكترونيكي و استفاده از آن تشويق سازوكار 
 اختيار دادن به پليس براي اجراي قانون در تجارت الكترونيكي 

                                                 
1- Law on Defamation 
2- False Statement 



  
   

  
  
  

  45  اينترنت از استفاده سوء -Iابعاد نظارت بر اينترنت فصل سوم/ 
 

 

 در تجارت الكترونيكي 1تعيين وضع ماليات 
تجارت الكترونيكي يا  عنوان هبآنچه كه  ي ازخطوطراستاي احتمالاً لازم خواهد شد قانوني در 

چنين قانوني، محيطي را براي تجارت شود، وضع شود.  هاي الكترونيكي ناميده مي قانون تراكنش
  كند. الكترونيكي آماده مي

  

 
  تشخيص مدرك الكترونيكي

ت از در بسياري از كشورها، تشخيص مدرك الكترونيكي در اشكال مختلف آن با دسترسي گسترده عموم به اينترن
امضاها ايجاد شدند، قوانين مدرك بايد اصلاح  كه هنگاميمثال،  عنوان بهضروري شده است.  1990اواسط دهه 

اصلاح شد. در هندوستان در  1996در سال  2هاي الكترونيكي شد. در سنگاپور، قوانين توسط قانون تراكنش مي
صه، قوانين جديد دنياي آفلاين را براي كنار خلا طور بهرا اصلاح كردند.  3قانون فناوري اطلاعات 2000سال 

 كند. مي روز بهآمدن با دنياي آنلاين 
 

  فعاليت
كنيد  مقررات ايجاد يا اجراي تجارت الكترونيكي در كشور خود را شرح دهيد و اگر چنين مقرراتي نباشد، فكر مي

  مقررات مناسب براي ايجاد يا اجراي تجارت الكترونيكي در كشورتان چيست؟
  

  كنترل محتوا
دليلي براي عدم استفاده از اينترنت ذكر  عنوان بهرا  4اعتراض قابلبرخي از كاربران محتواي 

 مسئلهاست بين افراد مختلف متفاوت است. بنابراين حل اين  اعتراض قابلكنند. با اين وجود، آنچه  مي
ونه فيلتر، دسترسي نامحدود به به ايجاد تعادل بين سلايق متناقض نياز دارد. مزيت عمده نداشتن هرگ

ضرر نيز مسدود  كنند، بنابراين محتواي بي محتواست. برخي مواقع، فيلترها بيش از حد مسدود مي
  شود. مي

  ، عبارتند از:ها پرداخته شود به آنمسائلي كه بايد در كنترل محتوا 
  ند.شو ها، مسدود مي در اينترنت بخصوص به خاطر بچه اعتراض قابلچگونه موارد  
 .چگونه از علايق ملي در برابر موارد نامطلوب خارجي محافظت كنيم  
 هاي فرهنگي متضاد را در محتواي اطلاعات تطبيق دهيم. چگونه ارزش 

                                                 
1- Taxation 
2- Electronic Transactions Act 
3- Information Technology Act 
4- Objectionable 
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 محتواي غيرقانوني: هماهنگي جهاني

ا اين دشوار است. باعتراض قابلبه علت اختلافات فرهنگي، دستيابي به توافق جهاني در رابطه با تعيين موارد 
شود وجود دارد. در اينجا،  تري درباره آنچه كه غيرقانوني است و معمولاً باعث زيان مي وجود، توافق بزرگ

  رسد. نگاري كودكان به ذهن مي هرزه
هاي  عمل كرده است. آژانس نگاري يك مانع براي گسترش هرزه عنوان بههاي اجرايي  با آژانس 1هماهنگي جهاني

، بيشتر تصاوير 1990كنند. اواخر دهه  هاي طلايي با هم همكاري مي ت فرصتاجراي قانون براي هداي
استفاده از كودكان با  نگاري كودكان از دنياي آفلاين حذف شد. اما با وجود اينترنت، تصاوير زنده از سوء هرزه

كه تصاوير هاي پليس افرادي را  اي، آژانس استفاده وجود دارد. براي توقف چنين سوء 2كم استفاده از وب
 1998دهند. تعدادي عمليات هماهنگ برجسته در سال  كنند هدف قرار مي استفاده از كودكان را دانلود مي سوء

) اجرا و منجر به صدها دستگيري در بسياري از 4(عمليات سنگ معدن 1999) و در سال 3(عمليات كليساي جامع
  كشورها شد.

، 141، پاراگراف 34، ص. 2005، ژوئن 5زمينه ، گزارش پسنترنتكارگروه نظارت بر ايبراي اطلاعات بيشتر به 
http://www.wgig.org/WGIG-Report.html  وhttp://www.itu.int/wsis/documents/doc_multi.as 

p?lang=en&id=1661|1662|1663|1664 .رجوع كنيد 
  
  امنيت

اهميت بيشتري پيدا  مسئلهاين  8اهاي ترو و اسب 7ها ، ويروس6هاي اينترنتي با پيشرفت كرم
  كرده است.

 

 

 »دوستت دارم«ويروس 

پنتاگون  هايي مانندو آژانسيافت ترين ويروس كامپيوتري است كه سريع گسترش ، مخرب9ويروس دوستت دارم
و پارلمان بريتانيا مجبور شدند سيستم پست الكترونيكي خود را براي  10ايالات متحده، آژانس هوشمند مركزي

هاي پست  ويروس اين است كه خودش را روي آدرساين رهايي از آن قطع كنند. علت گسترش سريع 
هاي  ند. از آنجايي كه پستك وجود دارند، كپي ميMicrosoft Outlookالكترونيكي كه در دفترچه آدرس

                                                 
1- Global Coordination 
2- Webcam 
3- Operation Cathedral 
4- Operation Ore 
5- Background Report 
6- Internet Worms 
7- Viruses 
8- Trojan Horses 
9- I love You" Virus" 
10- Central Intelligence Agency 
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  كنند. الكترونيكي از طرف آشنايان هستند، كاربران پيام را باز و ويروس را پخش مي
با وجودي كه شناسايي  2هاي كامپيوتري در سراسر جهان، نويسنده ويروس سيستم 1سازي با وجود هزينه زياد پاك

يليپين؛ محل زندگي او؛ هيچ قانوني در برابر منتشر شد، در ف 2000 ويروس در مي كه وقتي. ، قسر در رفتشد
ها  قانون تجارت الكترونيكي فيليپين بعد از مدت 2000انتشار يك ويروس كامپيوتري وجود نداشت. در ژوئن 

  .بودهاي كامپيوتري  تصويب شد. اين قانون شامل موادي براي متهم ساختن انتشار ويروس
 .8، ص. 2000سپتامبر  7، آسيايي4وال استريتمجله،»آسيااداره كردن اينترنت«،3پنگ هوا آنگ: منبع

  
  مسائل امنيتي اساساً عبارتند از:

 هاي كامپيوتري محافظت كنيم. ها و سيستم چگونه در برابر نقض امنيت در شبكه  
 .چگونه از جرم در محيط ديجيتال جلوگيري كنيم  

مديران ت و ارتباطات براي آكادمي اصول فناوري اطلاعاهاي  سرفصلدر مجموعه  6 سرفصل
  است. »حريم خصوصي و امنيت اطلاعات«درباره  ارشد دولتي

  
  حقوق دارايي فكري

سازد. برخلاف دنياي  نقص را از اولين كپي ممكن مي دنياي ديجيتال، تهيه يك المثني بي
ه اين نقصي ب هيچ كاهش كيفيتي وجود ندارد. با اين وجود، سهولت در تهيه چنين كپي بي 5آنالوگ

  معني نيز هست كه نقض حقوق دارايي فكري آسان است.
  :بپردازدمسائل زير به بنابراين سيستم جديد حقوق دارايي فكري بايد 

 رايت را براي در برگرفتن كارهاي ديجيتال توسعه دهيم. چگونه سيستم جاري كپي  
 .چگونه حقوق محيط ديجيتال را كسب، محافظت و مديريت كنيم  
 رايت جلوگيري كنيم. اثر داراي كپي 6چگونه از دزدي 

  
 

 

 دزدي موسيقي

هاي ديگر  كننده و پخش iPodبيشترين دزدي محتوا در سطح جهان در زمينه موسيقي است. در حالي كه فروش 
موسيقي كاهش پيدا كرده است. روش  7هاي فشرده موسيقي در حال ترقي هستند، چند سالي است كه فروش لوح

  است. 8افزار همتا به همتاها از طريق نرمو دانلود آهنگجانبههمهدزدي هنري، اشتراك

                                                 
1- Disinfecting 
2- Author of the Virus 
3- Peng Hwa Ang 
4- Wall Street 
5- Analog World 
6- Piracy 
7- Compact Discs 
8- Peer-to-Peer 
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توانند رديابي شوند  گذارند؛ مي آنلاين به اشتراك ميصورتبهها رابر خلاف تصور غلط همگان، افرادي كه آهنگ
همتا مانند  افزار همتا به و تحت تعقيب قانون قرار گيرند. شايد تصور غلط به اين دليل باشد كه كاربران نرم

BitTorrent  وLimeWire تواند يك آهنگ را به  كنند. بنابراين، يك نفر مي ها را از افراد ديگر دانلود مي آهنگ
  به افراد زيادي بدهد. 1سبك بازاريابي ويروسي

 انجمن صنعت ضبط آمريكااند.  كرده مثل به مقابله RIAA(2انجمن صنعت ضبط آمريكا ( وسيله بهمالكان موسيقي 
دهد تا درس عبرتي براي ديگران  داند در سطح پايين مالي قرار دارند، تحت تعقيب قرار مي آموزاني را كه مي دانش

آموزان را تشويق به ترك  حتي دانش انجمن صنعت ضبط آمريكادارند كه  اذعان مي ها گزارشباشد. برخي از 
 كار كنند.حسابتسويهمدرسه كرده تا براي

  

  فعاليت
رايت در كشور شما كدامند. تخمين بزنيد كه در محيط ديجيتال چقدر  هاي ديگر حفاظت از كپي و روش قوانين

 مؤثرند (مثلاً در زمينه توسعه فناوري ديجيتال)؟
  

  حريم خصوصي
است كه  3ترين سيستم حريم خصوصي دستورالعمل حفاظت از داده اتحاديه اروپا قوي

سطح «بتوانند داده را از اتحاديه اروپا پايش كنند، يك  كه يناكند اشخاص ثالث قبل از  درخواست مي
ميلي دولت ايالات متحده براي داشتن  از محافظت از داده داشته باشند. اما اجراي آن با بي 4»مناسب

جايگزين  عنوان بهرا  5»پناهگاه ايمن«سيستمي مشابه به تأخير افتاده است. ايالات متحده شرط 
كه در آن افرادي كه مطابق دستورالعمل هستند در پناهگاه ايمن قرار دارند و  خلاقانه پيشنهاد داد

  شود كه موافق دستورالعمل نيز هستند. فرض مي
نيز رهنمودهايي براي حريم خصوصي ارائه داده  OECD(6سازمان توسعه و همكاري اقتصادي (

ا وضعيت اتحاديه اروپا در براي حريم خصوصي، در مقايسه ب يتر كند وضعيت آسان است كه تلاش مي
  ]42[حريم خصوصي ايجاد كند.

اصلي در مقررات حريم خصوصي اين است كه چگونه استفاده از اطلاعات شخصي توسط  مسئله
  مؤسسات خصوصي و عمومي كنترل شود.

 

                                                 
1- Viral-Marketing Fashion 
2- Recording Industry Association of America 
3- EU’s Data Protection Directive 
4- Adequate Level 
5- “Safe Harbour” Provision 
6- Organization for Economic Co-Operation and Development 
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  مطابقت با استانداردهاي اتحاديه اروپا
طالعه قرار گرفته است. بخشي از رويكرد جديد آن مورد مخوبيبهوضعيت اتحاديه اروپا در زمينه حريم خصوصي

آن كشور در  كه اينتواند به كشوري ديگر براي پايش ارسال شود، مگر  اين شرط است كه داده اتحاديه اروپا نمي
وجود دارد مانند پروازهاي هواپيمايي. اما  هايي باشد. در عمل، استثنا سطح هممحافظت از داده با اتحاديه اروپا 

اتحاديه اروپا بسياري از كشورها را وادار كرده است تا قوانين محافظت از داده را براي تطابق با  سياست
 رساني كنند.روز بهاستانداردهاي اتحاديه اروپا 

 درك قابل طور بهكند. بنابراين  وكار تحميل مي كسببه شكي وجود ندارد كه استاندارد اتحاديه اروپا مقداري هزينه 
  كنند تا حداقل استاندارد را هر جا كه امكان دارد، رعايت كنند. وكار سعي مي هاي كسب انجمن

ايالات متحده شروط پناهگاه ايمن را كه توسط دولت ايالات متحده تا حدودي مورد مذاكره قرار گرفته بود، دارد، 
ه به اين معني است اين كار توسط بخش خصوصي انجام شده بود. شرط پناهگاه ايمن ايالات متحد ظاهر بهاگرچه 

است  خودكنترليها مطابق با استانداردهاي پناهگاه ايمن  هايي كه استانداردهاي محافظت از داده آن كه شركت
  قادر خواهند بود داده را از اتحاديه اروپا دريافت و پايش كنند.

با اتحاديه اروپا برسد. با  1»مناسب«كند تا به سطح  روز بهدر استراليا، دولت تلاش كرد قوانين حريم خصوصي را 
  .آمد ميوكار، شروط تضعيف شدند و كمبود امنيت به وجود  كسب 2اين وجود، ظاهراً به علت اعمال نفوذ

وكار و استاندارد اتحاديه اروپا در محافظت از داده تعادل وجود  بنابراين براي پايدار بودن بايد بين علايق كسب
  داشته باشد.
 http://ec.europa.eu/justice_home/fsj/privacy/index_en.htmپايي در محافظت از داده در كميسيون ارو  صفحات وب

 هايي براي منابع و اطلاعات بيشتر در زمينه حريم خصوصي دارند. لينك
  

  بندي: جمع
المللي  هنجارهاي بين بر اساساند،  به اينترنت كه در بالا خلاصه شدهرويكردهاي مسائل مربوط 

المللي جدا باشد.  تواند از بقيه جامعه بين المللي است و هيچ كشوري نمي هستند؛ زيرا حوزه اينترنت بين
گسترده، چه در آموزش دادن  طور بهنفعاني همچون جامعه نظامي و صنعت  علاوه، لازم است كه با ذي به
  معه و چه در آموزش ديدن درباره مسائل، مشاوره شود.جا

  

                                                 
1- Adequate 
2- Lobbying 
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  فعاليت
كنيد  بندي شش دسته از مسائل بالا براي كشور شما مناسب هستند يا خير. اگر احساس مي تعيين كنيد آيا رتبه

بندي داده شده مناسب كشور شما نيست، پيشنهاد دهيد چگونه اين دسته از مسائل بايد برحسب درجه اهميت  رتبه
  بندي شوند و پيشنهاد خود را توجيه كنيد. در كشور شما رتبه

  

  خودآزمايي
  ها در ارتباط با كنترل اينترنت چيست؟ هاي آن چهار سبك كنترل اينترنت كدامند؟ محدوديت -1
نقشه راه پيشنهاد شده براي كنترل اينترنت فقط يك راهنماي پيشنهادي است. مراحل پيشنهادي اين  -2

  نقشه راه كدامند؟
  
  



 

  چهارمفصل 
استفاده از  -IIابعاد نظارت بر اينترنت 
  اينترنت

  
ها  به آنتوان  هاي معمول از اينترنت و اقداماتي است كه مي استفاده هدف اين بخش افزايش آگاهي در زمينه سوء

  .پرداخت
  

  ويژگی خاص اينترنت چيست ۴- ۱
و بنابراين به قوانين خاصي  اند كه اينترنت صرفاً بازتاب دنياي آفلاين است برخي تعبير كرده

  براي آن نياز نيست. با اين وجود، چند ويژگي خاص براي اينترنت وجود دارد.
اجراي قانون از كند. امكان دارد براي اطمينان  تر مي اولاً، اينترنت ناشناس ماندن را آسان

قدرت گمنامي در اين است  اي دارد. كاربران رديابي شوند. اما انجام اين كار نياز به تلاش و منابع ويژه
شود. با اين وجود، گمنامي ممكن  پرده در مواردي مانند شرايط پزشكي مي كه باعث ارتباطات باز و بي

  است پوششي براي مجرمان نيز باشد.
بيانيه «در  1ري بارلوپجان قانوني در اينترنت وجود دارد كه  دوماً، فرهنگ هرج و مرج و بي

  دهد: ه بهترين شكل آن را شرح ميب 2»ياستقلال فضاي سايبر
هاي جهان صنعتي، شما غول پيكراني از گوشت و فولاد هستيد، من اهل فضاي سايبري هستم، خانه  دولت

كنم كه ما را تنها گذاشتيد. شما در بين ما جايي نداريد.  جديد ذهن. از طرف آينده، از شما درباره گذشته سؤال مي

  ]43[شويم نداريد. يشما قدرتي در جايي كه ما جمع م
  

اميدي بود كه عدم درك قوانين را منعكس از موهوم و خالي  3»نقشه خيالي«البته اين بيانيه 
كنند، نه خود مكان. تا زماني كه افراد وجود دارند، همواره  كرد: قوانين بر افراد يك مكان نظارت مي مي

                                                 
1- John Perry Barlow 
2- Declaration of the Independence of Cyberspace 
3- Pipedream 
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رساني  ننده اجتماعي براي به حداقلك تسهيل عنوان بهنياز به قوانين براي توضيح حقوق و اقدام 
  اختلافات افراد وجود دارد.

سازي است. اين ظرفيت كه در  سوماً، در شروع يادگيري، اينترنت ابزاري قوي براي شبكه
شود؛ در حال  به بهترين شكل شرح داده مي Facebookو  Myspaceهاي شبكه اجتماعي مانند  سايت

كوچك ممكن است جمع شوند و  1ويژههاي  گروه 0/2د. با وب شو شناخته مي 0/2وب  عنوان بهحاضر 
در  جز بهاست كه اعضاي آن  barefooters.orgجوامع بسيار بزرگي در جهان به وجود آورند. يك مثال 

ها در سطح جهان وجود  نفر از آن 400، فقط 1999. در سال  ندرو هاي رسمي پابرهنه راه مي موقعيت
از  ينفر در چندين كشور رسيدند. در سطح جهاني، گروه بزرگ 2000، به 2007داشتند. در سال 

  تا لوگوي خود را داشته باشند.را در اختيار داشتند كاربران 
كنند تا  شود؛ به روشي مشابه به افرادي كه تلاش مي طور كه در زير بحث مي اينترنت؛ همان

  كند. و ايجاد مزاحمت كنند، كمك ميكاري  خراب
  

  ده از اينترنتاستفا سوء ۴- ۲
  

  نگاري كودكان هرزه
بود. اما با  3هاي غيرچاپي محتوا به نسخه 2نگاري كودكان تبديل نسخه چاپي در ابتدا هرزه

نگاري كودكان بنا به  نگاري به وجود آمد كه طبق آن هرزه برداري از فناوري، امكان تقاضا براي هرزه بهره
  ]44[شد. تقاضا توليد مي

دهند، مشاركت  نگاري كودكان را ترويج مي هاي مجرمي كه هرزه وهبراي متلاشي كردن گر
زمان چند كشور توسط پليس  المللي هجوم هم المللي لازم است. دو نمونه از چنين مشاركت بين بين
بود كه  2002و عمليات سنگ معدن در سال  1999الملل در طول عمليات كليسا در سال  بين

پذير است،  المللي امكان در اين مورد مشاركت بين ]45[منحل كردند.نگاري كودكان را  هاي هرزه شبكه
نگاري كودكان يكي از معدود مواردي است كه توافق جهاني در مورد مجرمانه بودن آن وجود  زيرا هرزه

  دارد.
  

  

  كننده كلاهبرداري از مصرف
با اقتصاد تغيير اينترنت نشان داده است كه برخي مواقع قوانين آفلاين بايد براي كنار آمدن 

نياز به  يحراج 5المنافع هستند. در بسياري از كشورهاي مشترك 4يكنند. يك نمونه، قوانين حراج

                                                 
1- Niche Groups 
2- Hardcopy 
3- Softcopies 
4- Auction 
5- Commonwealth 
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رسد.  حضور فيزيكي فرد با يك مجوز حراجي دارد. در نگاه اول، چنين قانوني بسيار قديمي به نظر مي
شتن مجوز بررسي شوند. با اين بايد برحسب داشتن يا ندا eBayكنندگان  مثلاً حراج كهبه اين معني 

هاي الكترونيكي خيلي سريع روشن شد: كلاهبرداري در  يوجود، منطق اين قانون با آزاد كردن حراج
  ]46[هاي آنلاين است. ترين كلاهبرداري كه يكي از بزرگ يحراج

 المللي براي توقف آن هايي است كه توافق بين كننده يكي ديگر از حوزه كلاهبرداري از مصرف
اينترنت را افزايش دهد. از سال  1سودمنديتواند  هايي مي وجود دارد. از بين بردن چنين كلاهبرداري

كننده وجود داشته است. تعداد  ، يك پالايش سالانه در اينترنت براي كلاهبرداري از مصرف1996
  كشورهايي كه در اين پالايش وجود دارند، در حال افزايش است.

 

 

 كننده فپالايش سالانه مصر

المللي تقويت و  را تحت شبكه بين 2كنندهاند تا كلاهبرداري آنلاين مصرفكشور با يكديگر متحد شده 40حدود 
را در سال  4المللي بررسي كنند. اين شبكه يك روز پالايش اينترنتي بين ICPEN(3كننده ( پشتيباني از مصرف

 ويژه بهها  نظر گرفته كه ادعاي زيادي دارند. پالايش اينترنتي در هاي سايت وبسازي آن دسته از  براي پاك
  دهند. كلاهبرداري و اسكم را هدف قرار مي

كنند. بنابراين  كننده، كار مي هايي دقيقاً مانند قوانين آفلاين پشتيباني از مصرف بايد توجه شود كه چنين پالايش
  ترند. هايي فعال كشورهاي توسعه يافته در چنين پالايش

هاي آن در  و فعاليت كننده المللي تقويت و پشتيباني از مصرف شبكه بينيشتر درباره جزييات ب
http://www.icpen.org .وجود دارد 

  

  هايي براي تفكر پرسش
  كننده در كشور شما چگونه اثربخش هستند؟نگاري كودكان و كلاهبرداري از مصرف قوانين ضد هرزه

  
  هرزنامه، اسكم، كد مخرب، فيشينگ

شود، هرزنامه يا تجمع  تقويت تدريجي اهداف سياسي و تجاري ديده مي عنوان بهكه  اي مسئله
دهد.  را هدر مي 5پست الكترونيكي تجاري ناخواسته است. دليل آن اين است كه هرزنامه پهناي باند

                                                 
1- Utility 
2- Consumer Fraud Online 
3- International Consumer Protection and Enforcement Network 
4- International Internet Sweep Day 
5- Bandwidth 
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باشد زيرا ممكن است كد مخرب به همراه  توجه بلقاتواند يك تهديد امنيتي  تر از اين، هرزنامه مي مهم
فرآيند تلاش براي كلاهبرداري مجرمانه جهت دستيابي به «كه فيشينگ  شود 1داشته و باعث فيشينگ

 عنوان به 2هاي كاربري، رمزهاي عبور و جزييات كارت اعتباري با تغيير قيافه اطلاعات حساس مانند نام
  ]47[است. »امعه الكترونيكيدر يك ج 3اعتماد قابليك موجوديت 

 آغاز شده است. اعتماد قابلهايي كه در دانشگاه دارد، با يك فرهنگ باز و  اينترنت به علت ريشه
هاي پست  هاي ايالات متحده بودند) به ليست كاربران (كه اغلب در دانشگاه كه هنگاميدر اولين روزها 

دادند؛ تا  راد شماره تلفن خود را بعد از امضا قرار ميكردند، بسياري از اف الكترونيكي خود پيام ارسال مي
اند باشد. امروزه، با دسترسي گسترده به اينترنت، گذاشتن شماره  اي از صحت آنچه كه پست كرده نشانه

  كند. را جذب مي 4هاي حمله تلفن در پيام پست الكترونيكي كليه روش
فرستاده شد.  DEC(5ت تجهيزات ديجيتال (اولين هرزنامه احتمالاً توسط نماينده بازاريابي شرك

ساخت. اين هرزنامه، يك پيام تبليغاتي تجاري براي  براي اينترنت مي 6اين شركت كامپيوترهاي كوچك
رديابي  راحتي بهنمايش محصول بود. كاربران شكايت كردند و برخلاف امروزه كه فرستندگان هرزنامه 

  ]48[رت گرفت.شوند؛ برخورد قانوني با فرستندگان صو نمي
هاي شناسايي شده امروزي از نوع هرزنامه پست الكترونيكي هستند،  در حالي كه بيشتر هرزنامه

، گروه خبري 7آنيرساني  هاي مشابه در ابزارهاي ديگر اينترنتي مانند پيام استفاده اين اصطلاح در سوء
ها نيز استفاده  و بازي 12ن همراهرساني تلف ، پيام11ها ، ويكي10ها ، وبلاگ9وجوي وب ، موتور جست8يوزنت

 13»تجمع پست الكترونيكي ناخواسته« عنوان بهالملل  شود. هرزنامه پست الكترونيكي در سطح بين مي
هاي الكترونيكي ماهيتاً يكسان  از پست يتر شود: پست الكترونيكي بخشي از مجموعه بزرگ تعريف مي

را  15براي هرزنامه بايد رضايت 14گذاري نونپس قا ]49[است كه گيرنده مايل به دريافت آن نيست.
  مخاطب قرار دهد نه محتوا را.

                                                 
1- Phishing 
2- Masquerading 
3- Trustworthy Entity 
4- Manner of Attacks 
5- Digital Equipment Corporation 
6- Mini-Computers 
7- Instant Messaging 

8 - Usenet Newsgroupهاي ديگر مطالبي اضافه كند  تواند پيامي بيفزايد يا به پيام : بخشي از اينترنت كه هر كاربر مي
 (مترجم).

9- Web Search Engine 
10- Blogs 
11- Wikis 
12- Mobile Phone Messaging 
13- Unsolicited Bulk e-Mail 
14- Legislation 
15- Consent 
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 كي به پايان خواهد رسيد هرزنامه

هاي آن به دوش گيرنده است، نه فرستنده. هرزنامه اين است كه برخلاف تبليغات سنتي، اكثر هزينه مسئله
 مربوط به هرزنامه است. دهند كه بيشتر ترافيك پست الكترونيكي مطالعات مختلف پيشنهاد مي

ها را فيلتر  توانستند آن هاي مدير مي هايي بود كه غالباً كاربران و سيستم و اذيت اولين نسل هرزنامه شامل آزار
افزاري به همراه  اي كد مخرب نرم فزاينده طور بهها  دهنده است. امروزه هرزنامه كنند. نسل جديدتر هرزنامه هشدار

تبديل شود كه توسط  1»بوت«شوند. سپس كامپيوتر ممكن است به يك  اربر اجرا ميدارند كه بدون اطلاع ك
ها، هرزنامه ممكن است كدي را براي بازيابي رمزهاي عبور و  شود. در برخي نمونه فرستنده هرزنامه كنترل مي

  هاي حساس به همراه داشته باشد. ديگر داده
  دهد. كه اغلب مربوط به گروه بزهكاران است، پيشنهاد مي سطحي از سازمان را عملياتو مقياس اين  2پيچيدگي

قانون «بود. نام كامل آن  2003در سال  4آمريكا 3»تواند هرزنامه مي«اولين قانون در جهت شمول هرزنامه قانون 
ي است. اين مصوبه اختيارات اقدام قانوني را به شهروندان خصوص 5»نگاري و بازاريابي ناخواسته كنترل حمله هرزه

كند و براي پيگيري اپراتورهاي شناخته شده هرزنامه در ايالات متحده آمريكا مورد استفاده قرار گرفته  واگذار مي
ي در آن صورت نگرفت. با اين وجود، سطح توجه قابلانجام شد و تغيير  2005است. ارزيابي اين مصوبه در سال 

دوم هرزنامه را در سطح جهان دارد. چين يا جمهوري كره است كه رتبه اول يا  قدري بههرزنامه در ايالات متحده 
  نيز رتبه بالايي دارند.

رسد كه هرزنامه در جاهايي كه نفوذ اينترنت بيشتر است؛ مانند جمهوري كره و جاهايي كه قوانين و  به نظر مي
  كند. اجراي ضعيفي دارند؛ مانند چين، پيشرفت مي

كنند، بازي  تري ايجاد مي هاي پيشرفته هاي قبلي خود، روش شكست روشكنندگان هرزنامه با  تا زماني كه توليد
نفعان متقاضي بعد از سال  هاي ذي هاي كاري و گروه ها، گروه موش و گربه ادامه دارد. انواع مختلفي از همبستگي

ه ضد ترين گروه، كار گرو فعال 2011اند. در اواخر سال  به وجود آمده مسئلهپرداختن به اين براي  2003
در  فرانسيسكو ساندر  يكه يك مسئول اجرايي تمام وقت با دفتر بود MAAWG(6رساني ( استفاده از پيام سوء

هاي پيشين كه صرفاً متمايل به تمركز روي هرزنامه پست  بندي ايالات متحده آمريكا دارد. برخلاف گروه
نگر ايجاد كرد تا هرزنامه را در  انداز كل ميك چش رساني استفاده از پيام كار گروه ضد سوءالكترونيكي بودند؛ 

 ]50[هاي شبكه اجتماعي نيز بررسي كند. و سايت SMS(7ابزارهاي جديد مانند سرويس پيام كوتاه (
  

                                                 
1 - Bot كند (مترجم). وجو مي جستوار  كامپيوتر شما را عنكبوت يها عكسالب و گر كه مطوجو جست: عنكبوت يا ربات 

2- Sophistication 
3- CAN-SPAM 
4- American CAN-SPAM Act 
5- Controlling the Assault of Non-Solicited Pornography and Marketing Act 
6- Messaging Anti-Abuse Working Group 
7- Short Message Service 
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  مزاحمت سايبري، كمين سايبري، سرقت هويت، اعتياد به اينترنت
ي را آنلاين است، يك فرد زمان زياد كه هنگاميمضرات اين بخش ناشي از استفاده آنلاين است. 

آزار يك خردسال توسط خردسال ديگر با  1احتمال وقوع اين خطرات بيشتر است. مزاحمت سايبري
ميز و آ هاي تحقير ديگر اغلب شامل ارسال پيام 2استفاده از اينترنت و وسايل ارتباطي الكترونيكي

  شود. ناميده مي 3يبزرگسال صورت گيرد، آزار سايبر يميز است. اگر مزاحمت توسط شخصآ توهين
استفاده از اينترنت و وسايل ارتباطي الكترونيكي ديگر براي كمين كردن قرباني  4كمين سايبري

تواند مقدمه كمين كردن آفلاين نيز  فتد؛ اما ميا است كه اغلب به دنبال كمين كردن آفلاين اتفاق مي
  باشد.

ع يا اجتناب از برخي الزامات شامل استفاده از جزييات شخصي براي برخي مناف 5سرقت هويت
  است. يك نمونه متداول استفاده از جزييات شخصي قرباني براي دستيابي به كارت اعتباري است.

، يكننده سايبر زيان ناشي از اين شرارت ممكن است جدي باشد؛ مانند زماني كه يك كمين
  هاست. ي براي مبارزه با آنحل تصويب قوانين كشد. راه را كه در كمينش بوده است مي مؤنثيقرباني 

از حد از اينترنت كه معمولاً به زيان مدرسه يا محل كار  ياعتياد به اينترنت يعني استفاده بيش
  دارد. مسئلهاست. جمهوري كره سرويس مشاوره جديد براي بررسي اين 

 

 

 بررسي اعتياد به اينترنت

ممكن شود. افراد معتاد  عتياد به قمار در نظر گرفته ميمانند ا6يك اختلال وسواسيعنوانبهاعتياد به اينترنت 
در اينترنت بگذرانند. كشورهايي كه بيشترين معتادان اينترنتي را دارند شامل چين، را  در روز ساعت 18تا  17 است

ژاپن، جمهوري كره و تايوان هستند. از آنجايي كه بسياري از معتادان اينترنتي در آسيا هستند، اين سؤال به وجود 
كنند كه آيا  بيشتر تعيين ميگذارند. تحقيقات  آيد كه عوامل فرهنگي چقدر روي اين رفتار وسواسي تأثير مي مي

 يك اختلال مظهر اختلالات وسواسي ديگر است يا خير.
) http://en.wikipedia.org/wiki/Internet_addiction_disorder» (اختلال اعتياد اينترنتي«پديا در  ويكي

 دهد. از نظرات موافق و مخالف پديده اعتياد ارائه مي يمتعادل گزارش معقول

                                                 
1- Cyberbullying 
2- Electronic Means of Communication 
3- Cyberharassment 
4- Cyberstalking 
5- Identity Theft 
6- Compulsive Disorder 
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  فعاليت
سطح آگاهي نسبت به هرزنامه، اسكم، فيشينگ، مزاحمت سايبري، كمين سايبري، سرقت هويت و اعتياد اينترنتي 

  ه دهيد.رسمي ارزيابي كنيد. براي ارزيابي خود مدرك يا دليل ارائ طور بهدر سازمان، دولت و جامعه خود را 
  

  تمايل سياسي
دارد. اولاً، اعمال مورد بحث بايد در كشور  1نزاع با اين كاربردهاي منفي نياز به تمايل سياسي

ها  كه اجراي آن اند ضعيف قدر آنكننده  قانوني باشند. در برخي از كشورها، قوانين پشتيباني از مصرف
المللي براي مشاركت وجود داشته  سطح بين نتيجه است. دوماً، بايد تمايل سياسي در يا بي غيرممكن

كند زيرا دولت نيجريه عملاً هيچ اقدامي عليه  ادامه پيدا مي 2نيجريه 419مثال، اسكم  عنوان بهباشد. 
  ]51[دهد. نتيجه سطح پايين اعتماد در تجارت الكترونيكي نيجريه است. آن انجام نمي

 

 

 ريهنيج 419الزحمه يا كلاهبرداري  حق پرداخت پيش

هاي جهاني فساد قرار دارد، در يك كلاهبرداري آنلاين عمومي به نام بعد از سفانه نيجريه كه در پايين شاخصأمت
نيجريه يك  419در قوانين جزاي خود در برابر دستيابي به دارايي با ادعاي كذب شركت كرد. اسكم  3يك شرط

ي، مقداري وجه ارسال توجه قابلدر ازاي دريافت مبلغ  است كه قرباني بايد 4الزحمه حق پرداخت پيشكلاهبرداري 
 كند 

تواند بدون كمك، به آن  يك پست الكترونيكي معمولي براي قرباني از طرف فردي با مقداري وجه كه نمي
آيد. اين مبلغ معمولاً از طرف وارث يك رييس معزول، يك حساب بانكي مسدود يا حتي  دسترسي داشته باشد مي

بيني  پيش مسائلشود مبالغ زياد و زيادتري براي  فتد درخواست ميا است. از كسي كه در دام مي 5مقداري رشوه
  نشده ارسال كند.

اي با تباني مقامات رسمي دولت  حرفه صورت بهاغلب  عملياتبه علت مجموع مبالغ در نظر گرفته شده، اين 
  اند. اند مفقود شده يا به قتل رسيده رفته شوند. برخي از افرادي كه براي بررسي به نيجريه دهي مي سازمان
-http://en.wikipedia.org/wiki/Advance» (الزحمه حق پرداخت پيشكلاهبرداري «پديا در  ويكي

fee_fraud.خلاصه تاريخچه اسكم و جزييات متغيرهاي آن را آورده است ( 

                                                 
1- Political Will 
2- Nigerian 419 Scam 
3- After a Provision 
4- Advance-Fee 
5- Bribe 
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  مجازات ۳-۴
دون اجرا، قوانين در بهترين حالت هر بحثي در نظارت بايد اجراي قوانين را در نظر بگيرد. ب

كند  شوند. اين بخش بررسي مي جويان مي تبديل به آرمان و در بدترين حالت آلتي براي تمسخر عيب
  . ندرو براي اجراي قوانين اينترنتي مورد توافق به كار مي 1مجازاتكه چگونه 
  

  Netiquette عمومي و مجازاتهنجارهاي جامعه سايبري: 
خاص خود را براي اجرا  Netiquetteها، هنجارها و قوانين  مكن است سنتجوامع سايبري م

شامل تبعيد و اخراج  2عمومي مجازاتگيري از طرف  داشته باشند. در چنين مواردي، بيشترين سخت
  اجتماعي است.

اجتماعي نادر هستند، زيرا اغلب كسب توافق درباره اشتباه بودن  مجازاتبا اين وجود، اين نوع 
چنين، مجازات تبعيد اجتماعي  ل و توافق درباره ميزان اشتباه و مقدار مجازات دشوار است. هميك عم

دهند اما به  اجتماعي جواب مي مجازاتخلاصه،  طور بهممكن است تنبيه كافي براي برخي افراد نباشد. 
  هاي محدود. روش

  
  كمك به خود

 عنوان بهمتوسل شود.  3به خود ديده به روش كمك در برخي موارد، امكان دارد گروه آسيب
رايت  ها افرادي را كه به حقوق كپي رايت سابقه استفاده از كمك به خود را دارند، آن مثال مالكان كپي

دهند و در حقيقت سيستم اجرايي اين روش را ايجاد  كنند تحت تعقيب قرار مي ها تجاوز مي آن
رايت انجام  اقدامات قانوني توسط مالكان كپي كارها در زمينه بررسي و اجرايبيشتر د. يعني نكن مي
  كند. رايت تحت مواد مجرمانه باشد، پليس اقدامي نمي شود و حتي اگر قوانين كپي مي

رايت را  المپيك سيدني يك شركت خصوصي به نام خدمات كنترل كپي كميته، 2000در سال 
كنند،  ر المپيك را پخش ميهاي غيرمجازي كه اخبا اجاره كرد؛ تا اينترنت را براي كشف سايت

 200به مبلغ  4كنندهق پخش نتايج به بالاترين پيشنهادوجو كند. دليل اين كار اين بود كه حقو جست
داد.  دهنده را كاهش مي ميليون دلار آمريكا فروخته شده بود و هر رخنه غيرمجاز موفقيت پيشنهاد

هاي غيرمجاز بزرگ  كننده ساختن پخش كردند، در متوقف وجو مي نفر كه اينترنت را جست 60حدود 
ي اينترنتي را راه ويدئومنبع  كه هنگامي 5مسكو) 6(شبكه  ودند. يك ايستگاه تلويزيوني روسيموفق ب

                                                 
1- Sanctions 
2- Community-Administered Sanctions 
3- Self-Help 
4- Bidder 
5- Moscow TV6 
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مجبور بود پخش غيرمجاز خود را متوقف  مسكو 6شبكه انداخت، درباره آزادي بيان صحبت كرد. اما 
كه به ايستگاه تلويزيون متصل بود؛ قطع خواهد  يويدئوها گفته شد كه اگر ادامه دهند  كند زيرا به آن

  شود. هاي تابستاني و زمستاني بازرسي انجام مي از آن به بعد، در المپيك ]52[شد.
  

  المللي قانون بين
هاي سايبري وجود  المللي براي بازرسي و پيگرد قانوني جرم هايي درباره ايجاد قانون بين صحبت

هاي  براي تعيين، تعقيب و اجراي قوانين عليه جرم 1هيتاً يك كد يكسانداشته است. چنين قانوني ما
  المللي در اين زمينه وجود دارد، اما فقط شامل چند كشور است. كرد. مشاركت بين سايبري ايجاد مي

اي براي چنين كدي است. از  يك تلاش منطقه 2شوراي كنوانسيون اروپا در زمينه جرم سايبري
تري داشته  هاي كاربردي گسترده تواند برنامه كافي تنوع دارد، كنوانسيون مي قدر بهآنجايي كه اروپا 

  كند. باشد. كنوانسيون بين نياز به اجرا و آزادي بيان نيز تعادل برقرار مي
  

 

 شوراي كنوانسيون اروپا در زمينه جرم سايبري

نيز در نظر بگيرند، زيرا اينترنت مرزها و  بايد سهولت رايهاي اجراي قانون براي اثربخشي در فضاي سايبر آژانس
هاي اجراي قانون روي قوانين جهاني توافق نداشته باشند، دستيابي به  كند. يعني اگر آژانس ها را قطع مي حوزه

  خواهد شد. مسئلهگروه مجرمان 
وجود  3»كند عبور مي يهر چيز تقريباً«با اين وجود، جامعه اينترنت در اجراي قانون تنوع دارد. در اينترنت فرهنگ 

اينترنت هنوز در مرحله ابتدايي است، اين نگراني نيز وجود  كه ايندارد كه در آن آزادي بيان ارزشمند است. نظر به 
  دارد كه قوانين مصوب ممكن است مانع توسعه آن شوند.

 CoE(4د. شوراي اروپا (ها را بررسي كن كند اين نگراني شوراي كنوانسيون اروپا در زمينه جرم سايبري تلاش مي
كليه كشورهاي اروپايي است. اين شورا نسبت به اتحاديه اروپا كه سازماني متفاوت است اعضاي  تقريباًشامل 

كند كه ممكن است اعضا تصويب نكنند، در حالي كه اتحاديه  قراردادهايي منعقد مي شوراي اروپابيشتري دارد. 
  اي آن بايد آن را به تأييد قانون محلي برسانند.كند كه اعض هايي منتشر مي اروپا بيانيه

آورد.  كشور)، انعقاد قرارداد جرم سايبري مسائل زيادي به وجود مي 50به علت تعداد زياد كشورهاي درگير (حدود 
فيزيكي به اين معني است كه  جواري همتر و  اي است، فرهنگ نزديك اما چون شوراي اروپا يك سازمان منطقه

چنين، طبيعت قراردادها به اين صورت  رسند. هم لماتيك در بحث روي اين مسائل به حداقل ميهاي ديپ تنش

                                                 
1- Uniform Code 
2- The Council of Europe Convention on Cybercrime 
3- Almost Anything Goes 
4- Council of Europe 
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يا ممكن است  1توانند انتخاب كنند هم توافق داشته باشند اما نمياست كه كشورها ممكن است روي متن با
ون را در دستان مجلس گيري در رابطه با قان گزينشي انتخاب كنند. اين توانايي انتخاب قدرت تصميم صورت به

  قانون قوه مقننه ملي اجرا شوند. عنوان بهدهد. در مقابل، قوانين مصوب مجلس اتحاديه اروپا بايد  قرار مي 2ملي
آورند. كنوانسيون جرم سايبري چندين  هاي مختلف به وجود مي اي بين نگراني بنابراين قوانين شوراي اروپا موازنه

هاي بالقوه  در رابطه با چالش 3هايي مانند اتحاديه آزادي مدني آمريكا هاي سازمان روديالمللي با و دوره بازبيني بين
دهد.  اجراي قوانين جرم سايبري ارائه مي منظور بهآزادي بيان انجام داد. كنوانسيون رهنمودهايي براي كشورها 

كه به اين معني است كه المللي وجود دارد  اي براي مشاركت بين آغاز شد. ماده 2004اين كار در ژولاي 
توانند به كنوانسيون ملحق شوند. در حقيقت، اجراي آن در ژانويه  كشورهايي كه جزء شوراي اروپا نيستند، مي

  در ايالات متحده آمريكا آغاز شد. 2007
، "، جرم سايبري: يك تهديد عليه دموكراسي، حقوق بشر و قانونشوراي اروپا"براي اطلاعات بيشتر به 

http://www.coe.int/t/dc/files/themes/cybercrime/default_en.asp .مراجعه كنيد 
  

  هايي براي تفكر پرسش
  كند؟ استفاده از اينترنت همكاري مي سوءرسيدگي به المللي براي  كشور شما تا چه حد در مشاركت بين

  
  بندي: جمع

تبديل به ابزاري نيرومند هاي اينترنت كه آن را  هيچ شكي وجود ندارد كه بسياري از قابليت
. ترديدي وجود ندارد كه بايد برخي از اين هستنداند، دليل استفاده از آن براي اهداف سوء نيز  كرده

  كاربردهاي نادرست از اينترنت كنترل شوند.
بودن كسب توافق در تعريف جرم در سطح جهاني، موفقيت اندكي در بررسي  به علت دشوار
در كلاهبرداري از  توجه قابلهاي  ي اينترنتي وجود دارد. اغلب موفقيتها برخي از آزار و اذيت

  نگاري كودكان است. كننده و هرزه مصرف
ها ضروري است. شوراي  المللي براي اولاً تصويب قوانين و سپس براي اجراي آن توافق بين

  آتي باشد.كنوانسيون اروپا در زمينه جرم سايبري ممكن است زيرساختي براي مشاركت و توافق 
  

                                                 
1- Opt-in 
2- National Parliament 
3- American Civil Liberties Union 
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  خودآزمايي
  رو هستند؟ هايي روبه استفاده مجرمانه از اينترنت با چه دشواري المللي در بررسي سوء هاي بين آژانس -1
  پذيرد؟ هاي سايبري كه نياز به بررسي دارند؛ مي جرم عنوان بهجامعه جهاني چه مواردي را  -2
  شوند، كدامند؟ هاي جديد كه از اينترنت ناشي مي برخي از جرم -3
 هاي اينترنتي را توضيح دهيد. جرم مجازاتتعدادي از  -4

  
  
  



 

 



 

  پنجمفصل 
  پوشاني دارند مسائلي كه با دنياي آفلاين هم

  
اقتصاد و محتواي  ،پوشاني اينترنت با دنياي آفلاين در نقاط كليدي دولت هدف اين بخش افزايش آگاهي از هم

  هاست. افزايش آگاهي از نياز به يك واكنش كنترلي مناسب نيز هدف بعدي است. آن
  

گذارد. آيا دنياي آفلاين بايد اصلاح شود تا شباهت بيشتري  مياينترنت روي دنياي آفلاين تأثير 
به دنياي آنلاين پيدا كند؟ يا قوانين آفلاين بايد در دنياي آنلاين استفاده شوند؟ قاعدتاً پاسخ در جايي 

  بين اين دو نهفته است.
  

 سياست رقابت ۵- ۱
بايد آزاد  2يعني بخش مخابرات ؛باشد 1جا كه امكان دارد، دسترسي به اينترنت بايد رقابتي تا آن

شود، به ويژه اگر اين بخش انحصاري باشد. آزاد كردن اين بخش براي بهبود كيفيت خدمات پيشنهاد 
گذاري پايين براي افزايش نفوذ اينترنت  اند. قيمت ها نيز كاهش يافته داده شده است؛ در حالي كه قيمت

دهد.  تر الگوي استفاده از اينترنت را تغيير مي اري پايينگذ ، قيمت3به كار رفته است و در مورد باند پهن
  گويد هر بازي بايد حداقل سه بازيكن براي داشتن رقابت اثربخش داشته باشد. مي 4نظريه بازي
  

 

 آزاد كردن مخابرات و هزينه استفاده از اينترنت

ت است. اينترنت بيشتر از هر چيزي به گفته شده كه دليل ظهور اينترنت در ايالات متحده آزاد كردن بخش مخابرا
آورد. تأثير آزاد كردن بيشتر در  ها را پايين مي مخابرات با مسافت طولاني بستگي دارد. رقابت در آن بخش قيمت

 5ايالات متحده آمريكا كه آغازگر حركت آزاد كردن مخابرات بود؛ آشكار است: در ايالات متحده آمريكا ميزباني

                                                 
1- Competitive 
2- Liberalization of the Telecommunications Sector 
3- Broadband 
4- Game Theory 
5- Host 
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به واسطه افزايش حجم   جويي هنگامي كه صرفهمسئلهتر است. اينب كشورهاي ديگر ارزانيك وب سايت از اغل
 خواهد شد. 2شوند، منجر به يك چرخه مفيد ها مي باعث پايين ماندن قيمت 1توليد

درصدي، منجر به  Xيعني افت قيمت ؛ پذير است تحقيقات نشان داده است كه تقاضاي مخابرات نسبتاً انعطاف
مخابرات،  3اند كه ايجاد رقابت در يك حلقه محلي شود. مطالعات نشان داده درصد مي Xستفاده بيشتر از افزايش ا

  شود. منجر به نفوذ بيشتر در اينترنت مي
اند. جمهوري كره  ، نفود باند پهن را افزايش داده4هاي موافق رقابت فرانسه، ژاپن و جمهوري كره از طريق سياست

 1980از دهه  5را در جهان دارد كه باعث ورود آزاد به بخش مخابرات مبتني بر امكانات بيشترين نفوذ باند پهن
زياد بالا نبوده است. از  2005ها تا سال  تر هستند، زيرا نرخ نفوذ آن هاي فرانسه و ژاپن آموزنده شده است. نمونه
  اند. ش دادهها را كاهش و نفوذ باند پهن را افزاي هاي موافق رقابت، قيمت آن پس سياست
، بسياري از كتب و مقالات درباره مزاياي آزاد كردن بخش مخابرات 1990تا اواسط دهه  1980از اواسط دهه 

امانوئل هاي كشف شده در بخش مخابرات است. به  كنند. آزاد كردن بخش اينترنت، گسترش ايده بحث مي
، در »به سمت صنعت رقابتي در اتحاديه اروپا انقلاب فناوري اطلاعات، اينترنت و مخابرات: حركت«، 6جيووانتي

رجوع كنيد (مطبوعات دانشگاه  8ام. سوجيو  7ام. كاگامي، جيووانتياي.  ،انداز جهاني انقلاب اينترنت: يك چشم
 .142تا  124)، صفحه 2003كمبريج، 

  

  سانسور و آزادی بيان ۵- ۲
طور كه قبلاً بحث شد،  همانتوسط دولت و بخش خصوصي در سراسر دنيا وجود دارد.  9سانسور

المللي اعمال سانسور كم يا عدم سانسور اينترنت  ايجاد تعادل بين سلايق محلي و هنجار بين مسئله
تا  حل ترين راه ترين و مقبول موردپسند جامعه اينترنتي نيست. عملي يها است. مسدود كردن سايت

فزارهاي فيلتري كه توسط كاربر نصب ا قرار گرفته است. نرم 10حدودي در اصل فيلتر توسط كاربر
اما مشخص شده است كه والدين اغلب در نصب و استفاده از ؛ شوند مورد قبول همگان هستند مي

  فيلترها مهارت فرزندان خود را ندارند.
  
  
 

                                                 
1- Scale Economies 
2- Virtuous Cycle 
3- Local Loop 
4- Pro-Competition Policies 
5- Facility-Based 
6- Emanuele Giovannetti 
7- M. Kagami 
8- M. Tsuji 
9- Censorship 
10- Filtering by the User 
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 فيلتر داوطلبانه خود ارزيابي

رنت تشكيل داد كه آزاد و حساس به تيمي براي توسعه سيستم فيلتر محتواي اينت1برترسلمن، بنياد1999در سال 
 2چنين حاميان گذاران و هم كرد. اين تيم شامل محققان، قانون فرهنگ بود و به حقوق آزادي بيان تجاوز نمي
  بود. ICRA(3بندي محتواي اينترنت ( آزادي بيان بود. نتيجه نهايي، تشكيل انجمن رتبه

كنند، سپس روي يك سيستم فيلتر  شور خود كليك ميدانست: والدين روي نام ك گروه، نتيجه مطلوب را مي
شوند.  هاي نامناسب فيلتر مي اندازي شد) و سپس سايت راه 4ها توسط كليساي كاتوليك كنند (يكي از آن كليك مي

ها خود را برحسب زبان، خشونت و برهنگي و محتواي قابل اعتراض (نه غير قانوني)  تحت سيستم فيلتر، سايت
  طبقه وجود دارد. 40كنند. روي هم رفته  بندي مي همانند الكل طبق

به هدف غايي خود نرسيد. اولاً از طرف آزادي خواهان  بندي محتواي اينترنت انجمن رتبهبا اين وجود، در پايان 
هاي خبري كه در ابتدا با  مدني مانند مركز دموكراسي و فناوري در ايالات متحده مورد مخالفت قرار گرفت. سايت

ها به عنوان كساني كه در برابر سيستم سانسور  بندي موافق بودند، هنگامي كه احساس كردند به آن بقهط-خود
ها بايد  اند نگاه خواهد شد نظر خود را تغيير دادند. دوماً، براي تطبيق با مسائل آزادي بيان، وب سايت تسليم شده

 ،كنند بندي مي كه خود را طبقهرا يي 5ها وب سايت تعدادي مكفي ازبندي كنند. اين عوامل توسعه  خودشان را طبقه
ها، كاربران فيلتر مجبورند استفاده از فيلترها را تقريباً متوقف  اندازد. بدون توده حساس وب سايت به تأخير مي

ده آما بندي محتواي اينترنت انجمن رتبهاند. زماني كه روش  كنند. سوماً بهترين فيلترها درون مرورگرها قرار گرفته
 مايكروسافتو  Netscapeبرنده شد. از آن به بعد،  مايكروسافتپايان يافت و  6اجرا بود، جنگ مرورگر

يك سيستم فيلتر زمخت  Microsoft 2000خصوصياتي به مرورگرهاي خود اضافه كردند. در حقيقت، مرورگر 
در ايالات متحده آمريكا كه  V-chipبندي مشابه مانند  هاي طبقه گونه كه در ديگر سيستم داشت. در نهايت، همان

كنندگان وجود نداشت  قرار بود محتواي خشن تلويزيون فيلتر شود؛ تجربه شده بود، تقاضاي واقعي از طرف مصرف
  كنندگان به توافق شفاهي خود درباره نياز به چنين طرح فيلتري عمل نكردند. يا مصرف
  تبديل شد. 7مؤسسه امنيت آنلاين خانوادهبه  بندي محتواي اينترنت انجمن رتبه، 2007در سال 

است، موارد بالا براي اولين بار به  بندي محتواي اينترنت انجمن رتبهاز آنجايي كه نويسنده عضو هيأت مديره 
در فصل  بندي محتواي اينترنت انجمن رتبهجزيياتي درباره  8نظمي نظم دادن به بيشوند. كتاب  تفصيل بازگو مي

 آورده است. 9»حتواي اينترنتسانسور و تنظيم م«
  

                                                 
1- Bertelsmann 
2- Advocates 
3- Internet Content Rating Association 
4- Catholic Church 
5- Critical Mass of Websites 
6- Browser war 
7- Family Online Safety Institute 
8- Ordering Chaos 
9- Censorship and Content Regulation of the Internet 
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ويژه  2هستند كه به عنوان يك سرويس ارزش افزوده 1رويكرد ديگر نصب فيلترهاي سطح سرور
هاي مسدود شده مبلغي پرداخت  روزرساني و نگهداري ليست سايت شوند. براي به به كاربران فروخته مي

كن است. با اين وجود عيب آن اين است شود. در اين نوع فيلتر ورود براي يك كاربر متوسط غير مم مي
سايتي كه به اشتباه مسدود شده  3»عدم انسداد«فتد و ا كه برخي مواقع انسداد بيش از حد اتفاق مي

  است. مسئلهاست 
  

  فعاليت
  مراحل كنترل محتوا را در كشور خود (در صورت وجود) شرح دهيد. -1
ها غير  به اين دليل كه محتواي آن در كشور آناگر دولت كشور ديگر از كشور شما بخواهد يك سايت را  -2

  قانوني است مسدود كند، دولت شما چه اقدامي انجام خواهد داد؟ براي نظريه خود دليل بياوريد.
  

  توهين ۳-۵
آيد.  آنلاين به وجود مي 4اي براي توهين العاده با افزايش آزادي بيان در اينترنت فرصت فوق

ي نياز به تعادل بين منافع مورد رقابت دارد: علاقه افراد به شهرت و رسواي پرداختن بهطور كلي،  به
هاي فرهنگي  علاقه اجتماعي در تشويق به آزادي بيان بيشتر. در اينترنت، پيچيدگي بيشتري در ارزش

  متعارض و علايق اجتماعي و فردي نيز وجود دارد.
 6باروناسترالياست. مجله از ملبورن  ي؛ تاجر5نيك جوزف گوتهاي آموزنده  يكي از نمونه

 5در استراليا داشت و  9مشترك 14را در يك مقاله بدنام كرد. مجله  8نيك گوتآقاي  7داو جونزشركت 
 ]53[كافي بود. 10ها در ايالت ويكتوريا بودند كه براي اثبات دادرسي در ديوان عالي استراليا نفر از آن

كردند. اين سؤال به  اري استراليايي پرداخت ميمشترك آنلاين داشت كه با كارت اعتب 1700، بارون
بايد آنچه را كه با استفاده  ناشراندعوي را ببرد، آيا به اين معني است كه كليه  نيك گوتوجود آمد: اگر 

اند، تماشا كنند؟ خوشبختانه، ديوان عالي تصميم  از شديدترين قوانين توهين در كشور منتشر كرده

                                                 
1- Server-Level Filters 
2- Value-Added Service 
3- Un-Block 
4- Defamation 
5- Joseph Gutnick 
6- Barron's 
7- Dow Jones 
8- Gutnick 
9- Subscribers 
10- Australian High Court 
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دار كردن شهرت او در  توانست مطالبه كند، خدشه مي نيك گوتآقاي كه را گرفت كه خسارت مالي 
ديوان وانمود كرد كه خسارت واقعي وارد شده از طرف  ]54[ملبورن، نه در سطح جهان تعيين كند.

مايل به انجام  1المنافع هاي كشورهاي مشترك ميز را در نظر گرفته است، چيزي كه دادگاه آ مقاله توهين
  آن نبودند.
  

  اليتفع
  هاي زير راهنمايي كنيد: را در كشور خود در موقعيت Y  ندشهرو

  
  ):1موقعيت (
 Yپست از  200كند. شهرت يا عدم شهرت وبلاگ اهميت دارد؟ اگر  توهين مي Yدر كشور شما به  Wوبلاگ 

  پشتيباني كنند، تكليف چيست؟
  

  ):2موقعيت (
 2»مسئوليت جهاني«توهين كند، تكليف چيست؟ آيا بايد  Yاگر سازمان اخبار آنلاين در ايالات متحده به شركت 

 براي توهين اينترنتي در نظر گرفته شود؟
  

براي  3اينترنت تغيير ديگري در قوانين اينترنتي ايجاد كرده است: نياز به يك ماده مصونيت
ه اقدام كنند؛ يعني نسبت ب 4»معقولانه« مجمعهاي وب سايت و  محتواي شخص ثالث. اگر ميزبان

ها  ميز اخطار بدهند؛ مسئول محتواي پست شده توسط ديگران نيستند. در اكثر محكمه محتواي توهين 
ماده  مسئلهاين  ]55[ميز در طول تعداد روزهاي مشخص. آ يعني حذف محتواي توهين 5»اقدام معقول«

  شود. نيز ناميده مي 6اخطار بده و كنار بكش
  
  
  
  

                                                 
1- Commonwealth 
2- Global Liability 
3- Immunity Provision 
4- Reasonably 
5- Acting Reasonably 
6- Notice-and-Take-Down Provision 
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  رايت و حقوق ديگر دارايی فکری کپی ۵- ۴
  

  
  رايت ايجاد تعادل در كپي 5-1شكل 

  .DiploFoundation, http://textus.diplomacy.edu/textusbin/env/scripts/Pool/GetBin.asp?IDPool=1181: منبع
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هاي حوزه به عنوان  انگيز بزرگ در حقوق دارايي فكري، در نظر گرفتن نامبريك حوزه بحث 
هاي مشهور مايلند اين  و شخصيت 2المللي هاي بين ، مارك1هاي چند مليتي اري است. شركتعلامت تج

ها بايد فقط توسط خودشان به عنوان نام حوزه استفاده شود. در ايالات  ديدگاه را حفظ كنند كه نام آن
ت المللي است؛ قانون مخالفت با ثب هاي بين متحده آمريكا؛ جايي كه سرچشمه بسياري از مارك

ها يا افرادي  براي چنين شركت 1999مربوط به سال  ACPA(3كننده ( اينترنتي در پشتيباني از مصرف
هاست بخصوص اگر مالك نام  هاي حوزه كه بسيار شبيه نام يا مارك تجاري آن كنترل آن دسته از نام

گر چنين قانوني كشورهاي ديبيشتر كند. با اين وجود،  تر مي آسان ،حوزه رفتار نادرستي داشته باشد
كننده  كنند كه آيا ثبت بررسي مي ccLTDندارند. بسياري از كشورها مانند استراليا و كانادا در سطح 

ارتباطي با نام حوزه ثبت شده دارد يا خير. هنگامي كه اختلافي به وجود آيد اولويت با فرآيند يكسان 
اما ؛ هاست تر از استفاده از دادگاه انايجاد شد، زيرا ارز ICANNاست كه توسط  UDRP(4حل اختلاف (

 فرآيند يكسان حل اختلافاي بهتر از  توانند نتيجه مي ACPAهاي ايالات متحده با استفاده از  دادگاه
هاي  شد كه در آن معمولاً شركت 5»ربودن حوزه رزروشده«منجر به  مسئلهدر عوض اين  ]56[بگيرند.
  ]57[ان را با كذب خواندن ادعاي رفتار نادرست بگيرند.هاي حوزه مالك كنند نام تر تلاش مي بزرگ

كه يك دستورالعمل براي  )WIPO( سازمان مالكيت فكري جهاني مركز وساطت و داوري
گزارش داد كه  2010دارد؛ در سال  فرآيند يكسان حل اختلافمديريت اختلافات نام حوزه براساس 

هاي عمومي سطح بالاي  شروع فعاليت حوزه با ]58[نمونه ثبت اينترنتي وجود داشته است. 2696
  رود تعداد شكايات افزايش يابد. جديد؛ انتظار مي

هايي كه به  اينترنتي است. وب سايت 6يها اكثر اختلافات اخير مربوط به مسئوليت واسطه
پست كنند، ممكن است محتوايي دريافت كنند كه را دهند تا نظرات و توضيحاتي  كاربران اجازه مي

هايي معمولاً مسئول  ايت و قوانين مدني ديگر را نقض كند. تحت قانون متعارف چنين وب سايتر كپي
، قوانين به قدري 1990تخلف هستند؛ حتي اگر خودشان محتوا را توليد نكرده باشند. از اواسط دهه 

دادند  پاسخ مي »معقولانه«هاي مصونيت از مسئوليتي كه  ها از برخي از فرم اصلاح شدند كه واسطه
 2011كه در آوريل  ACTA(7نامه مخالفت با تقلب در تجارت ( با اين وجود، توافق ]59[برخوردار شدند.

  كند. نهايي شد؛ در جهت مخالف آن مسير حركت مي

                                                 
1- Multinational Companies 
2- International Brands 
3- Anti-Cybersquatting Consumer Protection Act 
4- Uniform Dispute Resolution Process 
5- Reverse Domain Hijacking 
6- Intermediaries 
7- Anti-Counterfeiting Trade Agreement 
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. با اين بپردازددزدي محتواي ديجيتال به تصميم داشت  نامه مخالفت با تقلب در تجارت توافق
به چند دليل مورد انتقاد قرار گرفته است.  ه مخالفت با تقلب در تجارتنام توافقوجود فرآيند و خروجي 

منتشر  نامه مخالفت با تقلب در تجارت توافقمشترك در نقد  اي بيانيه ،گروهي از فرهيختگان برجسته
كننده اكثريت غريب به اتفاق حقوق جهاني دارايي فكري را  اول، اگرچه كشورهاي مذاكره ]60[كردند.
اما گروه كوچكي از كشورها هستند: استراليا، كانادا، اتحاديه اروپا، ژاپن، جمهوري  ري كردند،گذا بنيان

كره، مكزيك، مراكش، نيوزيلند، سنگاپور، سوييس و ايالات متحده آمريكا. دوم، توافق تا زمان نهايي 
قوق دارايي به طور كلي، مباحث قانوني ح ]61[گيرد. ميشدن به صورت محرمانه مورد مذاكره قرار 

فكري بايد به روشي شفاف و باز انجام شود، زيرا به تعادل در منافع رقابتي مانند پشتيباني از 
وكار، حريم خصوصي و آزادي بيان نياز است. سوم، مواردي وجود دارد كه  كننده، رقابت كسب مصرف

  ]62[سپارد. مي ISPs(1( دهندگان خدمات اينترنتي ها مانند ارائه رايت را به واسطه مسئوليت نقض كپي
، حتي برخي از كشورهايي كه در مذاكرات شركت 2011در زمان نوشتن در اواخر سپتامبر 

  ]63[داشتند توافق را قبول نكردند.
  

  هايي براي تفكر پرسش
  چرا؟ هاي حوزه به عنوان نشان تجاري استفاده شوند؟ آيا بايد نام -1
رايت كه ممكن است از كشورهاي توسعه يافته باشند؛  يشما چگونه بين منافع كشور خود و مالكان كپ -2

 كنيد؟ تعادل برقرار مي
  

  حريم خصوصی ۵- ۵
شوند. سؤال اين است:  گونه كه قبلاً گفته شد، قوانين حريم خصوصي در اينجا بررسي مي همان

فاوت كاملاً مت 2يكدام مدل بايد براي كنترل حريم خصوصي استفاده شود؟ اساساً دو مدل با الگوها
است. قابل خريد، فروش يا  3)، حريم خصوصي جزء حقوق بشرEUوجود دارد. در مدل اتحاديه اروپا (

)، حريم خصوصي يك USاست. در مدل ايالات متحده ( 4گذاري جامع معامله نيست و شايسته قانون
، يكآدرس پست الكترونيبه جاي است كه قابل توافق است. به عنوان مثال، يك فرد  5حق قانوني

                                                 
1- Internet Service Providers 
2- Paradigms 
3- Human Right 
4- Comprehensive Legislation 
5- Legal Right 
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صنايع جامع گذاري در سراسر  تواند برخي از اسناد را بخواند يا برخي از خدمات را داشته باشد. قانون مي
  شده است.نيست، ولي چند تكه 

هاي  . البته مدل اروپايي مجازاتهستند در اينترنت، هر دو الگو در اجرا و خروجي بسيار شبيه
  دهد. ها را افزايش مي بيشتري دارد كه هزينه

هر سبكي كه يك كشور انتخاب كند، تحت تأثير فرهنگ و تاريخ آن كشور قرار خواهد گرفت. 
  اجرا شود، مدل اروپايي پتانسيل پذيرش جهاني را دارد. 1با اين وجود، اگر دستورالعمل محافظت از داده

هميت شوند، در برخي مواقع به صورت نامحدود؛ ا آوري مي هايي كه آنلاين جمع نگهداري از داده
وجوي خود  كليه نتايج جست Googleوجوي  دهد. به عنوان مثال موتور جست ها را نشان مي فزاينده آن

برخي مواقع حذف محتوا را  2هاي شبكه اجتماعي را از زمان آغاز به كار خود نگه داشته است. سايت
كه بعد از قراردادن كنند. مثال كلاسيك كاربران سايت شبكه اجتماعي هستند  براي كاربران دشوار مي

هاي  هاي خود را از دست دادند. بيشترين نگراني سايت ها روي سايت، شغل آور از آن يك عكس خجالت
توانند  شبكه اجتماعي اين است كه اطلاعات افراد قابل رديابي هستند. قوانين محافظت از داده مي

يشنهاد شده است كه بايد يك آوري و نگهداري داده را با قيد يك سري شروط محدود كنند. پ جمع
  ]64[اطلاعات روي اينترنت وجود داشته باشد. 4براي بارگذاري 3تاريخ انقضا
  

  هايي براي تفكر پرسش
  شود؟ حريم خصوصي در كشور شما تا چه حد به عنوان تقاضاي قانوني كاربر شناخته مي -1
طور فكر  چرا اين كند؟ اده ميگذاري حريم خصوصي استف در قانون USيا مدل  EUآيا كشور شما از مدل  -2

 كنيد؟ مي
  

  بندي: جمع
باشد. به همين دليل فرآيند مردمي نفع و  گذاري بايد شفاف، داراي چندين ذي فرآيند قانون

بازار،  -گذاري بايد هر چهار سبك نفعان در آن شركت كنند. قانون باشد تا كليه ذي 5بايد مشورتي
اري دولتي (به انضمام خودكنترلي، براي اثربخشي خودكنترلي گذ هنجارهاي اجتماعي، معماري و قانون

  نياز به قدرت محول شده از طرف دولت دارد) را كاوش كند.

                                                 
1- Data Protection Directive 
2- Social Network 
3- Expiration Date 
4- Upload 
5- Consultive 
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  خودآزمايي
  با دسترسي به اينترنت چيست؟ يارتباط بين سياست رقابت -1
  سانسور اينترنت؛ در صورت وجود؛ تا چه حد قابل تحمل است؟ -2
  د ديگري را به صورت آنلاين بدنام و سپس فرار كند؟تواند فر آيا يك كاربر اينترنت مي -3
  آيا قانون توهين بايد براي انطباق با اينترنت اصلاح شود؟ -4
  رايت و ديگر حقوق دارايي فكري در اينترنت كدامند؟ انگيز مربوط به كپي بر اصلي بحث مسئلهچهار  -5
  رند؟هايي دا دو رويكرد حريم خصوصي و محافظت از داده كدامند و چه تفاوت -6

  
 

  



 

 

  مششفصل 
  ديجيتالشكاف بعد توسعه: 

  
هاي  تواند براي توسعه اجتماعي و اقتصادي؛ به اندازه محدوديت دهد كه چگونه اينترنت مي اين بخش شرح مي

  توسعه به كمك فناوري اطلاعات و ارتباطات؛ استفاده شود.
  

جام منجر بود كه سران مجمع جهاني در مورد جامعه اطلاعاتيهاي  توسعه ملي يكي از محرك
هاي زيادي  است كه قرن يبزرگ مسئلهبه مناظره درباره نظارت بر اينترنت شد. با اين وجود، توسعه 

هاي اطلاعاتي و ارتباطاتي اين است كه به تسريع فرآيند  مورد بررسي قرار خواهد گرفت. اميد فناوري
  توسعه كمك خواهند كرد.

  

  فناوری اطلاعات و ارتباطاتتوسعه به کمک  ۶- ۱
) 1: (برگيردتوسعه به كمك فناوري اطلاعات و ارتباطات براي اثربخشي بايد موارد زير را در 

) توسعه اجتماعي. بدون نظارت 4) توسعه اقتصادي و (3، (2) زيرساخت2، (1نظارت و تفويض اختيار
د موقعيت توانن كنند كه مي . بدون تفويض اختيار، كاربران احساس نمي رود ها هدر مي مناسب، سرمايه

  شود. پايداري اينترنت غيرممكن مي ي يا برق،مخابرات خطوطخود را تغيير دهند. بدون زيرساخت مانند 
كمك كرده است.  3به تأسيس سرمايه مشترك ديجيتال مجمع جهاني در مورد جامعه اطلاعاتي

  ره عبارتند از:اهداف توسعه هزاره راهنمايي مناسب براي خرج كردن سرمايه هستند. اهداف توسعه هزا
  كني فقر و گرسنگي شديد ريشه -1
  كسب تحصيلات ابتدايي در سطح جهان -2
  و قدرت دادن به زنان 4ايجاد تساوي جنسيتي -3
  كاهش مرگ و مير كودكان -4

                                                 
1- Empowerment 
2- Infrastructure 
3- Digital Solidarity Fund 
4- Gender Equality 
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  بهبود سلامت مادران -5
  هاي ديگر ، مالاريا و بيماري1مبارزه با ايدز -6
  اطمينان از ثبات محيط -7
  در توسعه 2ايجاد مشاركت جهاني -8

 ،يدولتمديران ارشد آكادمي اصول فناوري اطلاعات و ارتباطات براي هاي  ه ماژولدر مجموع
  كند. هاي اطلاعاتي و ارتباطاتي و اهداف توسعه هزاره بحث مي درباره اتصال بين فناوري 1ماژول 

 

 

 اينترنت براي روستا

كه از آن استفاده را رآمد بين افراديد تساويعدميك فناوري قدرتمند و مدرن، پتانسيل افزايش عنوان بهاينترنت 
هاي اختلاف ممكن است در هند يافت  گيرترين نمونه دارد. يكي از چشم ،كنند كنند و افرادي كه استفاده نمي مي

هايي  اما در مناطق روستايي هند مكان؛ تتوان ياف ها را در شهرهاي بزرگ مي شود. در آنجا، جديدترين فناوري
  نامند، جايي كه تلويزيون نيز وجود ندارد. مي 3»ها تاريكي رسانه«را  آنجاها  وجود دارند كه هندي

يك پروژه  2007، دولت هندوستان در سال 4اجتماعيمعضلات براي گسترش كاربرد اينترنت و بررسي برخي از 
وستا در ر 000,600اندازي كرد كه در آن  راه CSC(5ملي نظارت بر اينترنت به نام طرح مركز خدمات مشترك (

  هستند. 6هاي اينترنت مركز اشتراكي خواهند داشت. اساساً اين مراكز كيوسك 100000هند 
درصد  3هايي فقط  هاي اينترنت موفقيت زيادي نداشتند. در حقيقت، اولين موج چنين كيوسك سابقاً كيوسك

ز تجربه حاصل از اولين موج، گيري شد. با استفاده ا موفقيت داشت. موفقيت در اين مورد بعد از يك سال اندازه
درصد نرخ شكست داشت.  70برابر افزايش، هنوز  10 ددرصدي داشت. ولي با وجو 30دومين موج نرخ موفقيت 

هاي كاربردي مفيد  آخرين تحقيقات درباره برنامه بر اساسموج سوم بود. اين طرح  مركز خدمات مشتركطرح 
  اندازي شد. حول سازد، راهها را مت زندگي آن كه طوري بهبراي روستاها 

را داد، زيرا برخي مواقع مقامات رسمي در روستاها  7مثال، دولت هندوستان اجازه دسترسي به اسناد زمين عنوان به
و چاپ عكس ديجيتال نيز دو روش توليد درآمد  CD8دادند. رايت  هايشان فريب مي روستاييان را درباره زمين
آنلاين  صورت بهنشان داد كه قرار دادن اوراق امتحاني  10خصوصييك ابتكار  9بودند. در شهر چناي

اما وقتي آنان با اوراق امتحاني آنلاين ؛ كننده است: نرخ قبولي روستاييان در امتحانات بزرگ پايين است دگرگون
  ت.دهنده اس شود قدرت رود. اطميناني كه با قبولي در امتحان حاصل مي دهند، نرخ قبولي بالا مي آزمون مي

                                                 
1- HIV/AIDS 
2- Global Partnership 
3- Media Dark 
4- Social Ills 
5- Common Services Centre Scheme 
6- Internet Kiosks 
7- Land Titles 
8- CD-Burning 
9- Chennai 
10- Private Initiative 
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اجتماعي (مانند  مسائليك ايده ابتكاري است. علاوه بر استفاده از اينترنت براي حل مركز خدمات مشتركطرح 
گذاري كرده است.  ديجيتال، روي توسعه برخي مشاغل نيز هدفشكاف تصرف غيرقانوني زمين) و محدود كردن 

شوند. در تئوري، اين  مي 1خش خصوصيبكارآفرينان هاي اينترنت در روستاها تبديل به  اپراتورهاي كيوسك
هاي ايالتي  رود دولت مطلب به اين معني است كه هزينه دولت ملي پايين خواهد آمد، در حالي كه انتظار مي

  پشتيباني مالي داشته باشند درگيري بخش خصوصي سرمايه مالي را افزايش خواهد داد.
اندازي  ايالت راه 33در  مركز خدمات مشترك 733,96، مجموعاً 2011سپتامبر  30طرح اجرا شد. از تاريخ 

كه  2محقق نشد. حوزه فناوري اطلاعات 2011مركز خدمات مشترك در ژوئن  000,100يعني هدف  ]65[شدند.
هاي موفقيت كارفرمايان روستايي با درآمد معمول تا  منتشر كرد كه حاوي داستان 3اي سرپرست پروژه بود؛ كتابچه

  دلار آمريكا) در هر مركز بود. 500روپيه ( 000,25دلار آمريكا) و  100( 4هروپي 000,5عالي بين 
حوزه فناوري اطلاعات، دولت هندوستان،  »طرح مركز خدمات مشترك«براي اطلاعات بيشتر 

http://www.csc-india.org .را ببينيد 
  

  ها و موانع محدوديت ۶- ۲
هايي در استفاده از توسعه به كمك  مرحله، بايد به ياد داشته باشيد كه محدوديت در اين

مثال، استفاده از توسعه به كمك فناوري اطلاعات و  عنوان بهفناوري اطلاعات و ارتباطات وجود دارد. 
. اصلي نيست مسئلهاست كه لزوماً  »اطلاعات بهتر به معني تصميمات بهتر«كند كه  ارتباطات فرض مي

ابزاري براي توسعه يا پردازش  فناوري اطلاعات و ارتباطاتهاي كاربردي  چنين، بسياري از برنامه هم
رتباطي؛ در حالي كه ارتباطات اغلب منجر به نتايج مفيدي در توسعه اطلاعات هستند، نه ابزار ا

نيز يك  5چنين موانعي براي كنترل افراد وجود دارد. زبان ممكن است يك مانع باشد. فساد شوند. هم مي
  مانع است.

ها ممكن است كاهش يابند. اولاً،  اصلي است. با اين وجود، هزينه مسئلههزينه هنوز يك 
افزار منبع باز و  نرمافزار با جنبش  تر وجود دارد. دوماً دسترسي به نرم افزار ارزان نده به نرمدسترسي فزاي

 افزار منبع باز و رايگان نرمهاي كاربردي  شود. بايد توجه داشت كه برنامه پذير مي امكان FOSS(6( رايگان
هاي ديگر  ت به برخي از بخشممكن است ارزان نباشند زيرا به نگهداري نياز دارند و گهگاهي لازم اس

سفارشي  صورت بهافزاري مانند چاپگر متصل شوند كه ممكن است در دسترس نباشد و  برنامه نرم
  نوشته شود.

                                                 
1- Private Sector Entrepreneurs 
2- Department of Information Technology 
3- Booklet 
4- INR 
5- Corruption 
6- Free and Open Source Software 
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های کاربردی توسعه به كمك فناوري اطلاعات و  برنامه ۳-۶
  ارتباطات
لاعات و هاي كاربردي مشهور و جاافتاده زيادي در زمينه توسعه به كمك فناوري اط برنامه

اطلاعات هستند. چنين ارائه ها براي  طور كه قبلاً شرح داده شد، اكثر آن ارتباطات وجود دارد. همان
هاي كاربردي ممكن است در كشاورزي، آموزش و پرورش، خدمات بهداشتي و جهانگردي يافت  برنامه

شود.  خروجي بهتر ميها منجر به  شوند. غالباً اين موضوع صحيح است كه اطلاعات بهتر در اين بخش
  كند. بايد كشت شود به كشاورزان كمك مي آنچهمثال، آگاهي از  عنوان به

مثال، بعد از كشت آگاهي از مبارزه  عنوان بهعلاوه بر اطلاعات، ارتباطات مفيدتر نيز خواهد بود. 
اهداف توسعه به  كنند مفيد خواهد بود. با ايجاد ارتباطات بهتر، تحقق كه به گياهان حمله مي 1با آفاتي

  شود. تر مي كمك فناوري اطلاعات و ارتباطات محتمل
هاي خدمات دولت  است. نمونه 2يخدمات دولت الكترونيك يهدف ويژه توسعه و ارتقا

و حتي  5هاي رانندگي ، اسناد زمين، گواهينامه4ها ، ماليات3هاي كاربردي ويزا الكترونيكي شامل برنامه
هاي كاربردي آنلاين است. براي شروع، ادارات دولتي بايد كامپيوتري  به برنامهها دسترسي  تر از اين ساده

 8مثال، آنلاين كردن مناقصات عنوان بهدولت است.  7افزايش كارايي 6شوند. نتيجه كامپيوتري شدن
تر و اين خود باعث كاهش  جويي مالي شده است. با كامپيوتري شدن، فرآيند شفاف دولتي باعث صرفه

و  10ها براي تكنيسين 9چنين با ايجاد شغل فناوري اطلاعات شود. كامپيوتري شدن هم فساد مي
. كامپيوتري شدن به همراه استفاده از شود مي 12اقتصاد فناوري اطلاعاتموجب  11افزار نويسان نرم برنامه

عوض  كند. اين موضوع در اينترنت، امكان مشورت بيشتر شهروندان را در مسائل عمومي مهم ايجاد مي
شود كه شروعي در چرخه مفيد توسعه است (در  منجر به تفويض اختيار بيشتر به شهروندان مي

به  3، ماژول يدولت مديران ارشدآكادمي اصول فناوري اطلاعات و ارتباطات براي هاي  مجموعه ماژول
  ).پردازد ميهاي كاربردي دولت الكترونيكي  درباره برنامهبحث 

                                                 
1- Combat the Pests 
2- E-Government Services 
3- Visa Applications 
4- Taxes 
5- Driving Licences 
6- Computerization 
7- Efficiency 
8- Tenders 
9- IT Career 
10- Technicians 
11- Software Programmers 
12- IT Economy 
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بيشتر حاصل از خدمات دولت الكترونيكي، اغلب منجر به دموكراسي شود كه شفافيت  گفته مي
اصلي اين نيست. در حقيقت، خدمات دولت الكترونيكي كنترل بيشتر دولت  مسئلهاما ؛ شود بيشتر مي

خدمات را براي دولت مركزي ارائه آگاهي از سرانجام پايان  مسئلهكند. اين  پذير مي مركزي را امكان
شوند و در نتيجه فساد كاهش  گوتر مي نابراين، در سطح محلي خدمات دولت پاسخب؛ كند تر مي آسان
  ]66[يابد. مي

  
  بندي: جمع

گيري  بود كه منجر به شكل مجمع جهاني در مورد جامعه اطلاعاتيهاي  توسعه يكي از محرك
 بر اينترنت كارگروه نظارتاما توجه زيادي به توسعه در گزارش نهايي ؛ شد كارگروه نظارت بر اينترنت

تواند با  المللي قطعاً مي پوشي شد. جامعه بين نشد و اغلب در مناظرات نظارت بر اينترنت از آن چشم
گذاري روي توسعه به كمك فناوري اطلاعات و ارتباطات كارهاي زيادي انجام  هاي سرمايه روش پروژه

ا روش پايدارتري در ه با افزايش احتمال موفقيت پروژه PPP(1خصوصي (-دهد. مشاركت عمومي
هاي  گذاري در پروژه براي سرمايه خصوصي- مشاركت عموميكند (استفاده از  گذاري ايجاد مي سرمايه

آكادمي اصول فناوري هاي  از مجموعه ماژول 8توسعه به كمك فناوري اطلاعات و ارتباطات در ماژول 
هاي ملي  بيشتر از آن دولتاما ؛ بحث شده است) يدولت مديران ارشداطلاعات و ارتباطات براي 

توانند و بايد از توسعه به كمك فناوري اطلاعات و ارتباطات استفاده كنند. هزينه دسترسي به نيازها  مي
مثال، هزينه ثبت يك نام حوزه قابل كاهش است. سپس نيازها براي سياسي  عنوان بهبايد كاهش يابد. 

ه به كمك فناوري اطلاعات و ارتباطات باشد. شدن احتياج به محيط قانوني دارند كه موافق توسع
ابزاري براي ارتباطات هرگز  عنوان به ويژه بهاستفاده از توسعه به كمك فناوري اطلاعات و ارتباطات 

  وعده داده نشده است.
  

  خودآزمايي
  تواند در كسب اهداف توسعه كمك كند؟ اينترنت چگونه مي -1
  اينترنت در كسب اهداف توسعه را توضيح دهيد. ها و موانع استفاده از تعدادي از محدوديت -2

  

                                                 
1- Public-Private Partnership 



 

 



 

  مهفتفصل 
  به جلو ينظارت بر اينترنت: نگاه

  
خواهد  تواند و نمي نمي 1نظارت بر اينترنت مجمعدهد كه  اين بخش مسائل برجسته نظارت بر اينترنت را شرح مي

  حل كند و نياز به توجه دولت دارد.
  

 مجمعخاتمه يافت. مزاياي داشتن  2010نظارت بر اينترنت در سال  مجمعساله  5تعهد 
فرصتي براي بحث درباره مسائل مهم و ايجاد آن مسائل در  مجمعمفهومي،  طور بههستند.  مشخص

تر به وجود آورد. در عمل باعث افزايش آگاهي از مسائل نظارت بر اينترنت شد و به  كشورهاي كوچك
 بهبود درك اهميت فرآيند نظارت بر اينترنت كمك كرد.

ريزي  ها برنامه شد كه در آن انجام مي 2هاي موازي اكثر اقدامات نظارت بر اينترنت در نشست
 ويژه به 4شد. برخي از ائتلافات پويا ها انجام مي دهنده نشست هاي ارائه توسط گروه 3متمركزغير صورت به

اند. ميزان موفقيت ائتلافات پويا متفاوت بوده است.  هاي مربوط به خود فعال بوده در تعقيب منافع گروه
  دهي جلسات نشست موازي هرزنامه بسيار فعال بود، اما بعد از آن متوقف شد. ازمانمثال، س عنوان به

هاي آسان  حل پيچيده هستند و راه كارگروه نظارت بر اينترنتمسائل موجود در گزارش نهايي 
بارها به چاپ رسيده  DNSو  ICANNالمللي  سياسي بينش بين مسئلهمثال،  عنوان بهپذيرند.  را نمي

 5»پيروزي«هنوز در دستان اوست، ادعاي  ICANNتواند در شرايطي كه  ايالات متحده مي است. دولت
هاي كد كشوري سطح بالا در  زمينه اين شكايت وجود دارد كه با وجودي كه حوزه داشته باشد. در پس

طور فيزيكي راهي براي متوقف كردن دولت ايالات متحده از حذف  هاي ملي است، اما به دستان دولت
وجود دارد  6ها در كنترل حوزه كد كشوري سطح بالاي خود وجود ندارد. موانع عملي ك طرفه دولتي

اما هيچ مانع فيزيكي وجود ندارد، يعني اين امكان ضعيف هنوز هست كه يك كشور از اينترنت حذف 
  شود.

                                                 
1- Internet Governance Forum 
2- Parallel Sessions 
3- Decentralized 
4- Dynamic Coalitions 
5- Victory 
6- Practical Restraints 
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تر و  ميقدر استفاده از اينترنت، مسائل مربوط به اينترنت اما با تأثير ع - هاي مهم ديگر بخش
تواند انجام  نظارت بر اينترنت مي مجمع آنچهپذيرند.  هاي آسان را نمي حل راه -هاي اينترنت توسعه جنبه

بنابراين ايجاد ظرفيت براي نظارت ؛ هاست براي حل آن 1ها دهد كمك به مشخص كردن بهترين شيوه
  ا بررسي كنند.ها بايد آن ر هميشگي خواهد شد كه همه دولت اي مسئلهبر اينترنت نيز 

آگاهي از اهميت مسائل نظارت بر اينترنت  كارگروه نظارت بر اينترنتبحث درباره گزارش نهايي 
ها بايد ظرفيت بررسي مسائل و  بر است، دولت را افزايش داده است. از آنجايي كه حل مسائل زمان

ضروري است، زيرا نظارت بر  سازي ها را ايجاد كنند. اين ظرفيت المللي درباره آن شركت در مناظره بين
ترين  المللي نيست. توسعه به كمك فناوري اطلاعات و ارتباطات به مهم اينترنت فقط يك موضوع بين

موضوع دولت محلي تبديل شده است و بسياري از مسائل نظارت بر اينترنت، محلي هستند. به اين 
  كنند. بازي ميهاي محلي و ملي نقش كليدي در نظارت بر اينترنت  دليل، دولت

  

  خلاصه
  :پرداختدرباره مسائل زير به بحث  اين ماژول نظارت بر اينترنت

نظارت بر اينترنت بيشتر درباره نظارت است تا اينترنت. مسائل سياسي مربوط به سياست 
استفاده از اينترنت و گسترش اينترنت براي كمك به توسعه اقتصادي  المللي اينترنت، استفاده و سوء بين

  دهد. اجتماعي را پوشش ميو 
كه سيستم منطقه دارد اي  در ناحيه 2برخلاف تصور عموم، اينترنت يك نقطه كنترل مركزي

شود. اين سيستم منطقه مركزي تحت كنترل يك نهاد دولتي در ايالات متحده به نام  ريشه ناميده مي
ICANN .است  

مربوط به بعد سياسي نظارت بر توسط سازمان ملل براي حل تنش  كارگروه نظارت بر اينترنت
 مجمعوجود يك  3در معامله پاياپاي كارگروه نظارت بر اينترنتاينترنت تأسيس شد. بعد از گزارش 

 ICANNواقع شود، اما سيستم منطقه ريشه هنوز در دستان  موردقبولساده نظارت بر اينترنت بايد 
كد كشوري سطح بالاي خود را كنترل و  هاي توانند حوزه هاي ملي مي است با اين شرط كه فقط دولت

  اداره كنند.
نظارت بر اينترنت بايد چندجانبه و چندبخشي باشد. به همين دليل هيچ كشور يا نهادي نبايد 

، فرآيند چه در سطح ملي چه در عوضاظهارنظر قطعي درباره نظارت بر اينترنت داشته باشد.  تنهايي به

                                                 
1- Best Practices 
2- Central Control Point 
3- Horse-Trading 
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المللي مشاركت در نظارت بر اينترنت بايد در تمام  . در سطح بينباشدمردمي المللي بايد  در سطح بين
  هاي خصوصي و جامعه مدني گسترده باشد. كشورها، تمام سطوح و در بخش

ت ممكن است با چهار سبك تنظيم شود: قانون، هنجارهاي در زندگي دنياي آفلاين اينترن
هاي بازار و معماري. از آنجايي كه اجراي قانون در اينترنت همواره پايدار نيست،  اجتماعي، سازوكار

  گذاري اينترنت خلاق باشند. ها بايد در رويكردهاي قانون دولت
گذاري  يك فرم مقدم در قانون عنوان بهگذاري دولتي است. اغلب  فرمي از قانون خودكنترلي
  هايي براي عملي كردن آن وجود دارد. ها و هزينه شود، اما محدوديت اينترنت توصيه مي

گذاري اينترنت پيشنهاد شده است كه انتشار آن را در حالي كه  يك نقشه راهنما براي قانون
  كند. معايبي نيز دارد تشويق مي

تارهاي مجرمانه قديمي و جرائم جديدي نيز ايجاد هاي جديدي براي برخي از رف اينترنت روش
  اجرايي، تعريف جرم است. مسائلكرده است. يكي از 

كننده  نگاري كودكان و كلاهبرداري از مصرف دو ناحيه كه در آن توافق جهاني وجود دارد، هرزه
  كنند. هاي اجرايي براي پيگيري اين جرائم مشاركت مي است. آژانس

شوند، اما برخي از كشورها  جرم تلقي مي طوركلي بهخرب و فيشينگ هرزنامه، اسكم، كد م
  قانوني عليه آن ندارند.
گذاري و اقدام عليه مزاحمت سايبري، كمين سايبري، سرقت هويت و اعتياد به  حتي در قانون

  اينترنت نيز توافق وجود ندارد.
ها  است كه در آن گروهرا در جايي زده  1»اتحاد پويا«فرم نظارت بر اينترنت جرقه ايجاد 

ها و اقدامات معمول  توانند درباره بهترين شيوه خاص هستند و مي مسئلهيك پرداختن به به  مند علاقه
  بحث كنند.

  اينترنتي نيز بايد خلاقانه باشند. مجازاتاز آنجايي كه قوانين بايد خلاقانه باشند، 
  در اينترنت ضروري است.المللي براي شكست رفتار مجرمانه  در پايان، مشاركت بين

ها شامل سياست رقابت،  اند. نمونه مسائل نظارت بر اينترنت در دنياي آفلاين پراكنده شده
  رايت و حقوق دارايي فكري و حريم خصوصي است. سانسور و آزادي بيان، توهين، كپي

ه در هاي مطالعه نظارت بر اينترنت اين نگراني بود كه كشورهاي در حال توسع يكي از محرك
بنابراين استفاده از توسعه به كمك فناوري اطلاعات و ارتباطات بخش ؛ مانند اقتصاد اطلاعات عقب مي

 در نظارت بر اينترنت است. يمهم
  ها و موانعي وجود دارد. در استفاده از توسعه به كمك فناوري اطلاعات و ارتباطات محدوديت

  هستند. آموز هاي موفقيت نيز وجود دارند كه عبرت داستان

                                                 
1- Dynamic Alliances 
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تواند با بهبود مثلاً شفافيت به بهبود نظارت بر  توسعه به كمك فناوري اطلاعات و ارتباطات مي
  دنياي واقعي كمك كند.

تنش سياسي در نظارت بر اينترنت حل نشده است و ايجاد ظرفيت براي نظارت بر اينترنت يك 
  دازند.ها بايد به آن بپر هميشگي باقي مانده است كه تمام دولت مسئله
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  نامه واژه
  

 IP Address آدرس پروتكل اينترنت

براي هر كامپيوتر يا يك ابزار در يك شبكه پروتكل اينترنت. در حال حاضر فرد  منحصربهشناسه متناظر 
(كه از  IPv4). IPv6( 6نسخه  IP) و IPv4( 4نسخه  IPوجود دارند.  استفاده قابل IPدو نوع آدرس 

ترين نسخه است.  استفاده شده است و هنوز متداول 1983از سال كند)  بيتي استفاده مي 32اعداد 
 بيتي هستند. 128 اعداد IPv6هاي  آغاز شد. آدرس 1999در سال  IPv6اجراي پروتكل 

  
 Registrar  كننده ثبت

  شده است.») مجاز(«حوزه تأييد  هاي نام ثبتشخصي كه توسط يك دفتر ثبت براي فروش/
  

 Registry  دفتر ثبت

هاي  هاي حوزه سطح بالا يا بلوك هاي داده ثبت مركزي براي نام ت يا سازمان كه از پايگاهيك شرك
، به قسمت بعدي مراجعه كنيد). برخي از دفاتر ثبت بدون RIRكند (مثلاً  نگهداري مي IPآدرس 

ا نيز كنند، اما اجازه ثبت مستقيم از طريق دفتر ثبت ر ها عمل مي كننده ها و برخي با ثبت كننده ثبت
  دهند. مي

  
 RIRs ايدفاتر ثبت اينترنتي منطقه

دهندگان خدمات  اي به ارائه در سطح منطقه IPهاي  مسئول توزيع آدرس غيرانتفاعيهاي  اين سازمان
  اينترنت و دفاتر ثبت محلي هستند.

  
 Root servers سرورهاي ريشه

هاي سطح بالا  گرهايي به سرورهاي نام معتبر براي كليه حوزه سرورهايي كه شامل اشاره
هاي اختصاصي  سرور ريشه اصيل كه حامل فايل منطقه ريشه براي مديريت شماره 13هستند. علاوه بر 

دهند و  ارائه مي ياينترنت هستند، اكنون تعداد زيادي سرور يك به يك وجود دارد كه اطلاعات يكسان
  .اند استقرار يافتهور اصلي در سطح جهان اپرات 12توسط برخي از 
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 Root zone file فايل منطقه ريشه

  هاي سطح بالاست. گرهايي به سرورهاي نام براي كليه حوزه فايل اصلي كه حاوي اشاره
  

  WHOIS 

هاي اطلاعاتي به  گسترده براي ارائه سرويس طور بهكه است  1جو/پاسخ تراكنشيو يك پروتكل پرس
شود. در حالي كه در ابتدا توسط اغلب (نه همه) اپراتورهاي دفتر ثبت حوزه  ترنت استفاده ميكاربران اين

هاي حوزه ثبت شده استفاده  و اطلاعاتي درباره نام 2»صفحات سفيد«هاي  سرويس ارائهسطح بالا براي 
 RIR WHOISوجوي  هاي اطلاعاتي شامل جست از سرويس يتر شد، كاربرد اخير محدوده بزرگ مي

  دهد. را پوشش مي IPبراي اطلاعات تخصيص آدرس 
  

  

                                                 
1- Transaction Oriented Query/Response Protocol 
2- White Pages 



 

  ها پيوست
  نکاتی برای مربيان

هاي  سرفصلو  سرفصلاشاره شد، اين  »ها سرفصلدرباره مجموعه «گونه كه در بخش  همان
هاي مختلف مخاطبان و شرايط مختلف و متغير ملي  ديگر مجموعه جهت ايجاد ارزش براي مجموعه

ها، آنلاين  بخشي از آنكلي يا  صورت بههاي مختلف  چنين به سبك ها هم سرفصلاين . اند شدهطراحي 
هاي آموزشي در مؤسسات و  ممكن است توسط افراد يا گروه سرفصلشوند.  يا آفلاين ارائه داده مي

كنندگان و مدت جلسات آموزشي ميزان  ادارات دولتي مورد مطالعه قرار گيرد. معلومات قبلي شركت
  جزييات را در ارائه محتوا تعيين خواهد كرد.

 طور بهرا  سرفصلدهد تا محتواي  مي هايي پيشنهادها و  ه مربيان ايدهب »ها يادداشت«اين 
ها و رويكردهاي آموزشي در يك كتابچه  تر ارائه دهند. راهنمايي بيشتر در زمينه استراتژي اثربخش

آكادمي اصول فناوري اطلاعات و هاي  سرفصليك عنصر همراه در مجموعه  عنوان بهراهنماي آموزشي 
ارائه داده شده است. كتابچه راهنما در سايت  يدولتمديران ارشد ارتباطات براي 

http://www.unapcict.org/academy .موجود است  
  

  سرفصلاستفاده از 
هاي  پرسشاز  اي مجموعهحاضر با شرحي از اهداف يادگيري آغاز و با  سرفصلهر بخش از 

مبنايي براي ارزيابي  عنوان بهها  توانند از اهداف و پرسش يابد. خوانندگان مي پايان مي »خودآزمايي«
تبادل و هايي براي بحث و  چنين شامل پرسش استفاده كنند. هر بخش هم سرفصلپيشرفت خود در 

ها طراحي شده  فعاليتها و  عملي براي استفاده خوانندگان يا مربيان است. اين پرسشنظر و تمرينات 
زني محتوا و تفكر عميق درباره مسائل ارائه شده  از تجربه خود براي محكامكان داده شود كاربران به تا 

  استفاده كنند.
 ويژه بهها بحث و تحليل،  هستند. هدف آن سرفصلمطالعات موردي بخش مهمي از محتواي 

واقعي است. در هاي  در نمونه سرفصلبرحسب ميزان كاركرد مفاهيم كليدي و اصول ارائه داده شده 
المللي و ملي يا محلي هستند. كار زيادي در سطوح محلي و ملي،  ائل بيننمونه نظارت بر اينترنت، مس

اينترنت؛ براي توسعه وجود دارد. مربيان  از جمله ه از فناوري اطلاعات و ارتباطات؛بخصوص در استفاد
هاي مربوط به تجربيات خود كنند تا به  ها و نمونه كنندگان را تشويق به ارائه مثال توانند شركت مي

  روحي تازه ببخشند. سرفصلدرباره بحث 
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  ساختار جلسات
هاي  ظرفتواند در  مي سرفصلبسته به مخاطب، زمان و شرايط و تنظيمات محلي محتواي 

و  روزرساني بهارائه داده شود. ممكن است مقامات رسمي ارشد دولت نياز به مقداري  يافته ساختزماني 
 . بنابراين برنامه آموزشي بايد جلسات كوتاه يك يا دواطلاعات درباره نظارت بر اينترنت داشته باشند

سه جلسه اوليه  سرفصلبرد.  ساعته داشته باشد. برنامه كامل آموزشي حداقل يك و نيم روز زمان مي
  و جلسات باقيمانده درباره برنامه كاربردي است.شامل تاريخچه و تئوري 

  
  براي جلسه يك يا دو ساعته

اجلاس جهاني در مورد جامعه هاي  دوم، روي مسائل و خروجي هاي مختصر اول و بخش
كمك فناوري اطلاعات و  توسعه به. بخش ششم، ارددتمركز  كارگروه نظارت بر اينترنتو  اطلاعاتي
  شود. را شامل ميارتباطات 

  
  براي جلسه سه ساعته

هاي سوم، چهارم،  كنندگان، بخش جلسات اول و دوم در بالا توضيح داده شد. بسته به شركت
  پنجم و ششم را با ديدگاه زير تركيب كنيد:

هاي چهارم و پنجم تمركز شود يا از  در آن روي بخشيك چارچوب قانوني ايجاد كنيد كه 
  هاي پنجم و ششم استفاده كنيد. توسعه به كمك فناوري اطلاعات و ارتباطات براي تمركز روي بخش

  
  ساعته) 6براي جلسه يك روزه (

ها و  فعاليتهاي اول، دوم و سوم را در صبح پوشش دهيد. بعد از ظهر، با استفاده از  فصل
هاي چهارم، پنجم و ششم را بررسي كنيد. بايد بعد از ناهار انرژي خود را  فصلراي بحث هايي ب پرسش

  هفتم روز را خاتمه دهيد. فصلحفظ كنيد. با 
  

  براي جلسه يك و نيم روزه
ها متفاوت است. شما بايد نسبت به اهداف گروه و  وجود دارد، اما مدت آن فصل فتهاگرچه 

هاي اول و دوم سنگين است. اگر گروه  فصلشيد. معلومات قبلي ها از آموزش حساس با انتظارات آن
، احتمالاً طوركلي بهمند به آن نباشد ولي خواهان خروجي باشد، پس روي خروجي تمركز كنيد.  هعلاق

ها و اشتراك اطلاعات بايد مفيد  هاي عملي بيشتري خواهند داشت. بحث كنندگان نياز به مهارت شركت
  يت كند.باشد تا آموزش را تقو
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  براي جلسه سه روزه
دهي گروه، ممكن  هاي اول و دوم بحث كنيد. بسته به چگونگي پاسخ فصلدر روز اول درباره 

هاي سوم، چهارم و پنجم را پوشش دهيد. در روز  فصلسوم برويد. در روز دوم،  فصلاست بتوانيد به 
كنندگان بايد  رد. شركتهاي ششم و هفتم بحث كنيد. سرعت حركت اهميت دا فصلسوم، درباره 

كنندگان بايد تشويق به استفاده  ، شركتويژه به. شوندتشويق به ارائه و اشتراك تجربيات خود در كلاس 
هفتم فرصتي  فصلديجيتال در كشورهاي خود شوند. شكاف  مسئله پرداختن بهششم براي  فصلاز 

  كند. براي به نتيجه رسيدن كل جلسه ايجاد مي
  

  درباره مؤلف
پروفسور و رئيس مركز تحقيقات اينترنتي سنگاپور در مدرسه اطلاعات و  1پنگ هواآنگ 

است در حال آموزش وكالت چنين  سنگاپور است. هم 3يانگ نان ، دانشگاه فناوري2وي كيم وي ارتباطات
كند. تحقيق او در حوزه نظارت بر اينترنت است. كتاب سال  سياست و قانون رسانه را تدريس ميو 

تواند كنترل شود،  گويد كه اينترنت مي ؛ ميگذاري اينترنت نظمي: قانون نظم دادن به بيو؛ ا 2005
  شود و بايد كنترل شود. كنترل مي

توسط دبير كل سازمان ملل براي كار گروهي در زمينه نظارت بر اينترنت  2004او در سال 
. او بعداً در تأسيس شبكه جهت ايجاد گزارش براي جلسه اوج جهان در جامعه اطلاعاتي منصوب شد

كمك كرد و در آن مسئول افتتاحيه بود. او در حال حاضر  4جهاني نظارت بر اينترنت دانشگاهي
  كند. كار مي 5رئيس مركز اطلاعات و ارتباطات رسانه آسيايي عنوان به

  
UN- APCICT/ESCAP  

) APCICT/ESCAPسازمان ملل ( هاقيانوسيو  مركز فناوري اطلاعات و ارتباطات توسعه آسيا 
-ESCAP (UN(رود  به شمار مي يهو اقتصادي سازمان ملل در آسيا و اقيانوس اجتماعي گروهبدنه اصلي 

APCICT/ESCAP كند تا تلاش كشورهاي عضو  كمك ميESCAP  فناوري اطلاعات و در استفاده از
تقويت شوند و  سازمانيهاي انساني و  از طريق ايجاد ظرفيت اجتماعي –در توسعه اقتصادي  ارتباطات

  بر سه محور متمركز است:

                                                 
1- Ang Peng Hwa 
2  - Wee Kim Wee 
3- Nanyang 
4- Global Internet Governance Academic Network 
5- Asian Media Information and Communication Centre 
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گذاران و كارشناسان  سياست باطاتفناوري اطلاعات و ارتهاي  آموزش: افزايش دانش و مهارت -1
فناوري اطلاعات و و تقويت ظرفيت مربيان و مؤسسات آموزشي  فناوري اطلاعات و ارتباطات

  .ارتباطات
  .فناوري اطلاعات و ارتباطاتتحليلي مربوط به توسعه منابع انساني در مطالعات تحقيق: انجام  -2
  .ESCAPتوسعه منابع انساني به اعضاي  هاي اي در زمينه برنامه مشاوره: ارائه خدمات مشاوره -3

UN.APCICT/ESCAP  جمهوري كره واقع شده است.اينچئون در  
http://www.unapcict.org 

 
ESCAP 

ESCAP مركز اصلي توسعه اقتصادي و  عنوان بهاي سازمان ملل است و  بازوي توسعه منطقه
 53دستور كارش ترويج همكاري بين كند.  خدمت مي هسازمان ملل در منطقه آسيا و اقيانوسي اجتماعي

 ها و موضوعات كشوري و جهاني ارتباط استراتژيك بين برنامه ESCAPعضو خود و نه عضو همراه است. 
-هاي اقتصادي اي براي حل چالش قهدهد و از دولت كشورهاي منطقه و رويكردهاي منط ارائه مي را

  در بانكوك تايلند واقع شده است. ESCAP. اداره كند مياي در جهان حمايت  منطقه اجتماعي
http://www.unescap.org 

 
  براي رهبران دولتي فناوري اطلاعات و ارتباطات ها نيازمنديآكادمي 

 سرفصلده يازفراگير براي دوره آموزشي كامل با  فناوري اطلاعات و ارتباطاتاين آكادمي يك 
ري تجهيز شوند و بتوانند هاي ضرو گذاري با دانش و مهارت كند تا سياست است كه كمك مي

اهداف توسعه و نفوذ و به يابي  دست هاي اطلاعاتي و ارتباطي فناوريهاي ارائه شده از سوي  فرصت
اين آكادمي آورده شده  سرفصلكنند. در زير توضيح كوتاهي از ده  پل ميايجاد را با ديجيتالي شكاف 

  است:
  
  هدفمندو توسعه  ارتباطات فناوري اطلاعات وارتباط بين كاربردهاي  -1 سرفصل

هاي اطلاعاتي  فناوريدر كاربرد سازي  پيادهمشي تا  گيري، از خط و نقاط تصميممسائل كليدي 
  .كند را متمايز مي اهداف توسعه هزارهدر دسترسي به  و ارتباطي
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فناوري حاكميت فرآيند و  ،سياستتوسعه براي  فناوري اطلاعات و ارتباطات -2 سرفصل
 ارتباطاتاطلاعات و 

تمركز دارد و اطلاعات  كمك فناوري اطلاعات و ارتباطات توسعه به حاكميتگذاري و  بر سياست
كمك فناوري  توسعه بههاي ملي ارتقاي  ها و چارچوب ها، استراتژي هاي سياست مهمي درباره جنبه
  دهد. ارائه مي اطلاعات و ارتباطات

  
  كاربردهاي دولت الكترونيكي -3 سرفصل

كند.  را بررسي مي يكاربردهاي  برنامههايي از  و مفاهيم دولت الكترونيكي و نمونهاصول 
  پردازد. دولت الكترونيكي و شناسايي ملاحظات طراحي مي يها سامانهچنين به بحث پيرامون تهيه  هم

  
  دولتي ديران ارشدمبراي  فناوري اطلاعات و ارتباطات يها روند -4 سرفصل

هاي آتي آن ارائه  گيري و جهت فناوري اطلاعات و ارتباطاتري جا يها روندهايي درباره  نگرش
كمك فناوري  توسعه بهگيري براي  و سياسي هنگام تصميم يفن كليديچنين به ملاحظات  دهد. هم مي

  نگرد. مي اطلاعات و ارتباطات
  
  نظارت بر اينترنت -5 سرفصل

  پردازد. ر استفاده از اينترنت ميالملل ناظر ب هاي بين ها و روال به بحث پيرامون توسعه سياست
  
  امنيت و محرمانگي اطلاعات -6 سرفصل

و فرآيند تدوين استراتژي امنيت اطلاعات ارائه  يامنيت يها روندمسائل و اطلاعاتي پيرامون 
  دهد. مي

  
  در عمل و نظر فناوري اطلاعات و ارتباطاتمديريت پروژه  -7 سرفصل

ها، فرآيندها  شامل روش مك فناوري اطلاعات و ارتباطاتك توسعه بههاي  مفاهيم مديريت پروژه
  كند. هاي دانشگاهي مديريت پروژه را معرفي مي و رشته

  
 ذاري توسعه به كمك فناوري اطلاعاتي و ارتباطيگ هاي سرمايه گزينه -8 سرفصل

و دولت  كمك فناوري اطلاعات و ارتباطات توسعه بههاي  براي پروژه بندي بودجههاي  گزينه
مفيد  بندي بودجهگزينه  عنوان بههاي خصوصي و دولتي  كند. به شراكت بخش ميبررسي لكترونيكي را ا

  .كند ميتأكيد  توسعه درحالدر كشورهاي 
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  براي مديريت ريسك بلايا فناوري اطلاعات و ارتباطات -9 سرفصل
سايي فناوري به شنا حال نيدرعدارد و  ازشين موردمروري بر مديريت ريسك بلايا و اطلاعات 

  پردازد. ها مي جهت كاهش ريسك بلايا و پاسخ به آن يدسترس قابل
  
  ، تغييرات اقليمي و رشد سبزفناوري اطلاعات و ارتباطات -10 سرفصل

گذاري اطلاعات،  محيط، به اشتراكپايش در مشاهده و  هاي اطلاعاتي و ارتباطي فناورينقش 
  دهد. و كاهش تغييرات اقليمي را نشان مي تزيس  محيطترويج پايداري ، اقدام به تجهيز

  
  كمك رسانه اجتماعي توسعه به -11 سرفصل

هاي اجتماعي  اين سرفصل به معرفي مفهوم رسانه اجتماعي و كاربردهاي متنوع آن در پيشرفت
  پردازد. مشي رسانه اجتماعي مي پردازد. اين سرفصل همچنين به هدايت خط و اقتصادي مي

شوند.  سازي مي سفارشيموردي محلي توسط شركاي آكادمي ملي طالعات مها با  سرفصلاين 
گذاران در كشورهاي  ها مرتبط هستند و نياز سياست سرفصلكنند كه اين  شركاي آكادمي تضمين مي

اند تا تضمين كنند كه اين  هاي مختلف ترجمه شده ها به زبان سرفصلسازند. اين  مختلف را برآورده مي
كند.  بررسي مي كمك فناوري اطلاعات و ارتباطات توسعه به را ها روندماند و  ي ميبرنامه مرتبط باق

APCICT دهد. هاي جديد را توسعه مي سرفصلها را بازبيني و  سرفصلمنظم اين  طور به  
  

 APCICTآكادمي مجازي 
برنامه  سازي پيادهبخشي از سازوكار ارائه چندكاناله است كه در  APCICTآكادمي مجازي 

 فناوري اطلاعات و ارتباطاتآكادمي الزامات  كمك فناوري اطلاعات و ارتباطات توسعه به سازي فيتظر
  رود. براي سران دولتي به كار مي

دهد تا به دروس آنلاين دسترسي داشته باشند و دانش خود  اين آكادمي به فراگيران امكان مي
هاي  فناوريبرداري از پتانسيل  از جمله بهره طاتفناوري اطلاعات و ارتباهاي مهم  را در تعدادي از زمينه
دورافتاده، افزايش دسترسي به اطلاعات، بهبود ارائه  اجتماعاتبراي رسيدن به  اطلاعاتي و ارتباطي

اهداف ديجيتالي و دسترسي به شكاف خدمات، ارتقاي يادگيري در طول عمر و بالاخره ايجاد پل بين 
  افزايش دهند. توسعه هزاره

به  و هستند يريگيپ قابل يسادگ بهو مجازي  آزمونتدريس و  صورت بهروس آكادمي تمام د
ها به زبان  سرفصلشود. تمام  مشاركت در تكميل موفق دروس اعطا مي APCICTكاربران گواهينامه 

. اند دسترس قابلروي اينترنت  Bahasaهاي محلي شده به زبان روسي و  انگليسي هستند و نسخه
  سازي بيشتر در دست اقدام هستند. يبومهاي توسعه بيشتر محتوا و  علاوه، طرح به
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  الکترونيکی یمساع کيتشرمرکز 
براي به اشتراك گذاشتن  APCICTآنلاين مختص فرم  پلتالكترونيكي  يمساع  كيتشرمركز 

از طريق دسترسي آسان به منابع مرتبط و  و است كمك فناوري اطلاعات و ارتباطات توسعه بهروي 
كمك فناوري اطلاعات  توسعه بههاي  ها و تمرين به اشتراك گذاشتن بهترين درس براياي اينترنت فض

  دهد: كند. اين مركز موارد زير را ارائه مي به افزايش تجربه يادگيري و آموزش كمك مي و ارتباطات
 كمك فناوري اطلاعات و توسعه بهگذاري دانش و پورتال منابع براي  يك شبكه به اشتراك 

  ارتباطات
  سرفصلدسترسي آسان به منابع از طريق  
 يمساع  كيتشرتمرين آنلاين مركز  جامعههاي آنلاين و تبديل شدن به بخشي از  فرصت بحث 

كمك فناوري اطلاعات و  توسعه بهگذاري و توسعه دانش مبتني بر  كه به اشتراك ونيكيالكتر
  كند. كمك مي ارتباطات
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